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POSADAS, (12 AGD 2017

VISTO el expediente CUDAP: FCEQYN_EXP-S01:0001798/2017 cuya cardiula
dice: “Causante: Departamento de Informética. Texto: Pragrama de AUDITORIA EN
INFORMATICA de la carrera Lic. en Sistemas de lnfarmacaém <y

CONSIDERANDQ:

Que la Directora del Departamento Informatica eleva el programa de la
asignatura Auditoria en Informatica de la carera Licenciatura en Sistemas de
Informacion tratado y aprobado por el Departamento informatica.

Que la Secretaria Académica foma conocimiento del tramite y eleva al
Presidente del Consejo Directivo para su tratamiento.

Que ia Comisién de Asuntos Académicos mediante el Despacho N® 151/17
expresa: “Se sugiere aprobar el Programa de la asignatura AUDITORIA EN
INFORMATICA de la carrers LICENCIATURA EN SISTEMAS DE INFORMACION”

Que el tramite se pone a consideracion en la 1P Sesién Extraordinaria de
Consejo Directivo realizada el 31 de ]u|!0 de 2017, aprobandose el despache de la
comision.

Por ello,

- EL CONSEJO DIRECTIVO DE LA
FACULTAD DE CIENCIAS EXACTAS, QUIMICAS Y NATURALES
RESUELVE:

ARTiCEJLO 1°- APROBAR por el periodo 2017-2020, el Programa de la asignatura
AUDITORIA EN INFORMATICA correspondiente a la carrera Licenciatura en Sistemas
de Informacidn, el que se incorpora como Anexo de la presente Resolucion

ARTICULO 2° - REGISTRAR. Notificar al Sefior Decano. Comunicar. Cumplido.
ARCHIVAR.,

RESOLUCIONCD N° %ﬁ g %‘ ?

misMRG
. José Lipis HERRERA
Presidems Cpnsejo Directive
e Faguttad de Qlenciag Exactas
Quimicas y Naturales Quimicad y dfes
VISTO: ae deja expresa constancia que en la facha se tomd conocimiento de i Resolucion N°. ... narahle Conseio Directivo de la FOEQyN

de conforenicdad al Ar. +° inciso “¢” de la Ordenanza N° 001/87.
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| PROGRAMA DE: AUDITORIA EN }'NFOF#M'AT'IGA

PLAN DE ESTUDIO 2013 CARGA HORAF{IA 64 HS

PORCENTAJE FORMACION TEQRICA 50% PGRCENTAJE FORMACION PRACTICA 50%
DEPARTAMENTOUNFORMATICA

| 2017 -2020

| CARRERA: Licenciatura en Sistema de chrmaclon ANO EN QUE SEDICTA 4° Ado

PROFESQOR TITULAF%!Raspansable de Ia Assgnatura Mgter Lic. Horacio Damal Kuna
CARGQ Y DEDICACION: Titular Exclusiva -

EQUIFO DE GATEBR&

'CARGO ¥ DEDICACION

H
H
i

1) Dr. Horacio Daniel Kuna

Titular - Exclusava( Afecta Dedicacion Simple)

(2)

Lic. Sergac_x Danqei C_aballero |
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REGIMEN DE
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Cuatrimestral TX T [Custrimestre 20 X B No[ ]

Atencién: Mascar segun carresponda con una x

- OTRAS CARF%EHAS EN LAS QUE SE DICTA LA MESMA ASIGNATURA

E)enemmacién ' P Carferas en que :ae dlcia Ano del Plan de
Curcular Estudios
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.CHONOGRAMA S

Semana 1

‘Semana 5. Unidad 2
 Semana 6. Unidad 3

| Sermana 12, Unidad 5
 Sermana 13, Unidad &

Umdad 1 :
Semana 2. Unidad 1

Semana 3. Unidad 1
Semana 4. Unidad 2

Semana 7. Unidgad 3
Semana 8. Unidad 4
Semana 9 Unidad 4
Semana 10. Unidad 4
Semana 11, Unidad 5

Bemana 14. Unidad 6
Semana ?5. Unﬁdad 7

FUNDAMENTACION

La informacion se ha convas‘tndo 80 Uno cie Ios activos més

importantes para las empresas y es necesario garan‘tlzar la
seguridad, calidad y legalidad de dicha informacion. A partir
de este hecho, la auditoria de los sistemas tiene un papel
central en la prevencidn de riesgos relacionados con el
gobierno de la tecnologia de la _inferrna_cié_n.

OBJETIVOS

Lograr que los alumnos estén en cond:csones de verificar el
funcionamiento correcto, eficaz y eficiente de  los Sisternas
de Informacion y la Tecnologia de la. informacion  en
cualqwer tipo de organizacién, de manera que se minimicen
tos riesgos relacionados con el gabuema de la Tecnologia
de la unformac:ifm

Contribuir - al conocimiento de las 'm’ejores - practicas
reiacmnadas con la Auditoria de Sistemas. .

Conocer las principales herramientas da auditoria  de
sigternas asistido por computadora - -

Lograr que ! alumnos realice una Practica Profesaonai

Supervisada realizando una auditoria real en una empresa

U Organismo dei medloj en algunos de los dom:mos de

Cablt

'antmduccmﬂ a la auditoria de los sistemas de informacién.
Aspectos Generales de ia audatona de log Sastemas de
informatica

gl informe de audntorta Orgamzacuon del departamentoc de

wa auditorfa informética. Bt marco juridico de la auditoria

informética, Deontoiogia del auditor informético y codigos
éticos. Auditoria de la ofimética. Auditoria de la direccién.
Auditoria de la explotacién, Auditoria del desarrolio,
Auditoria det mantenimiento. Auditaria de bases de datos.
Auditoria de técnicas de sistemas, Auditoria de la calidad.
Auditoria de la seguridad. Auditoria de redes. Auditoria de
aplicaciones. Gestitr de Riesgos. Software Especifico de
auditoria. Calidad de Datos.
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[CONTENIDOS POR UNIDAD ]|

| Unidad 1z ccncepta de auditana

La Auditoria: Concepto. Tipos de audm:ma Areas de
aphcamm F-'tor i del audibor, funciores rol del profesional.

| Cédigo de ética. Control y auditoria de SUT) Definician,
- funciones ¥ tapes de controles. Implantacion de un sisterma

de caniroles de ST, __
La  auditoria informatica dentro .de  las  empresas
Organizacion def departamantc de auditoria informatica

Unidad 2: Plan de aud:toria _

Elaboracién  de un plan de - auditoria. Metodniagaa de
desarrollo de auditorias en informéatica. Tipos de auditoria:
Auditoria de la ofimatica. Auditoria de la direccion. Auditoria
de la expiotacion. Auditoria det desarrollo. Auditoria del

mantenimiento. Auditoria de bases de datos. Auditoria de

técnicas de sistemas. Auditoria de la calidad. Auditoria de la
seguridad. Auditoria de redes. Audiloria de aplicaciones.
Calidad de datos. La documentacién de las tareas. Las
normas; la evidencia; las obsérvaciones y recomendaciones.
Los Papeles de Tra-baio del Aucjimr LEl Informe de Auditoria

Unidad 3: Normativas que guian el trabajo del auditor.

Marco legal del wabajo del auditer, Guias normas y|

procedimientos para el Auditor “an Informatica. ISACA.
Normativas Intarnacionales ¥ nacionales.
ISOEC27001/17799. Normativas nacionales. SIGEN AGN.
BCRA

Unidad 4: COBIT N

El Marco Referencial de COBIT. Principios de los Objetives
de Control

Relaciones de Objetives de Control. Dominios, Procesos y
Objetivos de Control

Dirgctrices Gerenciales del Gebsemo de T

Unidad 5: Gestion de riesgfm

Rol de la gestidn de riesgos en la Auciatarsa informatica.
identificacién vy evaluacién de riesgos. Metodologias de
Gestion de Riesgos. Auditorias basadas en la gestion de
riesgos. Administracion de riesgos

Unidad 6: Caats {computer-assisted audit technique)
Concepte de téchicas de auditorfa asistidas por
cofnputadora. Normas para aplicar CAATs. Clasificacion de
CAATS. Tipos de CAATs

Unidad 7: Peritaje

-1 Conceptos basicos del peritaje. Tipos de peritaje. Funciones

y rq del perito. ﬂesponsaballda pra}eszonai en el peritaje.

Py : or. Jost LPE MERRERA
ctive PRESIBENTE CNSEIS BIRECTIVG
it s et Faculied de Cienale
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" UNIVERSIDAD RACIONAL DE msmﬁs's
Faculsad de Cienoias Exartas Quimicay y Natura!es
_Ceonssjo Birective

< FéiK m Azara N° 1,552 - Fosadas (Misiones}
454 5375 4424008 Ink 036 FAX & 425414

| - 2017 ﬁﬁod’s&sﬁﬂﬂe@ms@;nmﬁfgs .

ESTRATEGIAS DE
APRENDIZAJE

7 Lass aethdades delos alumnos wmprenderén

s Clases tedricas
o+ - Estudio ds casos '
-+ Practicas supervrsadas en labora‘torlo
.+ Elaboracién de Trabajos practicos

~*  Elaboracitn y presentaclén de trabajos
e Invest gacmnes

Se preveﬂdos (2) exdmenes parc:aies y dos (2)
recuperatorios, E)ande se evaluaran los aprendizajes
logrados a través de examenes parciales escritos

|individuales, & fin de.analizar ef grado de compransién de
ios tlemas que se desarrollaron,
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S E2 Horas de teoria

2 horas de prax:nca
2 horas expmmmtales

. Asrstencaa a fnalizar el cursado el alumno deberd
: acreditar un 75% de tlases asistidas.
- b‘) Trabajos praciicos: Daberd tener aprobados el 75%

S de ok frabaios practicos.
- g} - Trabajo Final de cétedra: El aiumno geberd tener
' .. aprobado el trabaie de auditoria realizado durante

- laginstancias de pridtica profesional supervisada,
. d} Haber aprobado come minimo ¢ 60% aprobado en
- cadaunoe de Ios parc:alas O SUS mcuperaioma

| Para pmmocionar e alumno debera ser regular y tener

. | como minimo el 70% aprobade en cada uno de los

parciales o sus recuperatorios.
| Para Aprobar ia Matesia'

: Pmmcmna#es Aqueﬂes alumnos gue cumplan bos
. | requisites promocionarsn la materia.

- | Regulares: Para acceder al examen final regular el ahumne
| debera acreditar los requisitos establecidos pars la

regularidad an la asgnamra en el p&r&ado de cursado de la

misma. -

Libres: El a!umnu Ilbi‘e debera responder a un cuestionarnio

oral 0 esarito de pregunias tedrcas y aprobada ka parte

tedrica desaamilaré i parte practica.

_Pmcé_dimientms E)fe Examenas Finales

| PARA ALUMNOS. R&CGULAR&S

B La catedra prevé la instancia de Examen Final Regutar {80

R los turnos programados por la Institucion) de cardoter
_ teénoo argl Jesc.ntaen auta.

PARA ALUMNOS LEBRES
l.a cétedra prevé ia instancia de Examen Final (en los
turmios programados por ia institucion) @e caracter tedrico-
prﬁctiw m’ai { escrito en auia _
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Articuio_ 1. ﬁef;mcnén de a audstorsa en informatuca a ’
realizar
El alumno debera deaarroilar una auditoria Informatica en
algunos de los dominios de COBIT en una empresa o
linstitucion real. Ei desarrolio de una auditoria en informatica
{implica una préctica Profesional Supervisada vy es un
requisito académico de la carrera de Licenciatura en |
Sistemas de Informacién y ha sido disefada para que I
. lalumno pueda completar su formacion profesional,

- bponiendo en'practica en el Ambito de una empresa o
- 1 institucion del medio 108 conacimientos adquiridos durante
sug estudio Universitarios mediante el desarrofio ,
programads de actividades propias del gjercicio profesional.

| Articulo 2. Objetivos de la practica a desarrollar.
) g alumm debera reafizar una auditoria completa an alguno

de los domumos de COBIT en una empresa u orgamsme ded
 medio.

Artlculo 3 Enstatucmr&es o Empresas :
Los alumnos de la carrera de Licenciatura en Sistemas de e
Informiacién deberan desarrollar la auditoria de uno o varios
dorninios y procesos de COBIT en una empresa o

-~ linstitucion real. La sécretaria de Extension y Vinculacion

| Teenolbgica tendrd actualizade un padron de empresas e
 |{Instituciones donde pudra realizar la practica profesional,

- [eventuaimente &l alumno podrd desarrofiar ta auditoriaen |
luna empresa o ingtitucion que no se encuentre entre esa |
fista v que debera ser propuesta por el mismo alumno, la
catedra evaluard las caracteristicas de la empresa o
institucion propuesia.

Articulo 4 Fiequasvcos y condiciones para desarrollar de fa
| auditorfa de informatica ' -f-
| Bl trdmite para sl inicio del proyecto de auditoria informatica
| ol estudiante debera solicitar por nota formal a la catedra el
.| pedido de aprobacidn del tema, dicha nota debera contener
[ como minimo los siguientss puntos:

1*  Destinatario
’_ _Afcance

BL Objetivo de la auditoria
[

Cronograma tentativo

La propuesta de tema a desarrollar deberd tener una
aprobacion formal por parte de la catedra.

José -
m;ssulm nmﬁﬁﬁmwa
P‘mulhd ] Wmm Exncioe
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~TAr _uics Sobre el temaadesarm Har f | '
S deberé tratar dé uno 0 varios dominios de COBIT y

'_ 'vanos procesas dei misme  estdndar, en el caso de

-cmnszderarlo canvensente el mlumno podrd optar por otro

| estandar utitizado e el proceso de auditoria Informatica, en

:este caso deberd contar con la aprobacién de la catedra. La

practica pmfa&:c&na! gue implica desarrollar un proceso de
auditoria Informética debera ser grupal, con un maximo por
grupe de 4 alumnos, sventuaknente el trabajo deberad ser
desarrollade en forma individual, en este caso se debera
contar conia aprobacuén formal de la cétedra.

Amcuio 6 informes de avance

| Bl alumng deberd presentar en forma obligatoria un  informe

de avance mensual del desarrollo de la auditoria a la
_ catedra la fecha de presentacaén sord del 1 al & de cada
| mes, :

Aquéi grupo que no preserte dos mformes consecutnvos
quedara libfe en la materla

:_' i Artlc:u}o 7, Segulmaenm del desarrofio dei desarrella de la!
- | auditoria trﬁarmatlﬁaf

Los - miembros  del equipe  de catedra seran  los

- responsables de ser tutores de los alumms en cada una de

- | las auditorias que se realicen.

- iLos alumnos deberan realizar consuitas a ia r;atedra COmMo
minimo una vez a la semana.

Existiran dos dias a la semana para realizar el segwmaento
de eada proyecto, también se ofreceran instancias no
présenciales de consulla a través del aula virtual ¥ en el
caso de ser necesario se estableceran horarios aspecmles
de consulta,

El horario de consulta de la catedra? serd informado al
principio de la cursada, La presencia de los alumnos en
estas consultas es- obl_lgatoraa como  asi también s
presentacion del asta de avance.

lLa catedra debera tener una fsaha por a!umno con a& astado
de avance de cada proyecto.

Aﬂicuio 8. Tiempo de finalizacién de la auditoria,
El provecto de auditoria debara conclunrse al final del
cuatrimestre.

Articulo 9. Madificaciones al proyecto

Para cualquier modificacién al proyecto original el alumno
deberd presentar una nota a la catedra realizando la
solicitud, ia cétedra tomaréd forma!mente la decision sobre o)
pedido.
Estos pedldos S8 pcdran i

wwmyﬁewwa ditals T T
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;Jam eﬂ desarmlto de cana una de fas
informatics serd de un minimo de 24
deberén  estar certificadas por una
--_ ble del lugar donde se realize la auditoria

|y dicha t:eut!ﬁeaeién-deberé sar prasemada jurdo cont el
Y mfome de avance

o .Articulo 11 Cumplmemo y apmbacm de la audﬁana
. |informatica.

Una vez ﬁnai;zadn el desarroflc de la auditeria, como

- lméxdimo al finslizar el cuatrimestre el alumno deberd
| presentar el informe. completo de la auditoria informatica

rea!mada con Ios nexos que considere conveniena,

BIBUGGRAFIA [ PIATTINL M. Del Peso Emille, 2004, Audioria
|OBLIGATORIA | informética: Un Enfoque Préctico, 45-89.
' _'_t'ancimyTémdefaamﬂuﬁaw&amm
" Marcombo,

_*  Echeniqus Garcta J. A {2001), Audttor!a en

C mfonn&m& Compaftia Editorial Continental,

e ﬁrmdlt _ "emH(m?}HGovwmmwm

- CobiTh 4. 1+ ement Guide. Van Harer,

e IBACA. {2912§ COBIT & A Business Framewwkfortne
S G@vmamemdmwmtaf Enterprise IT. ISACA.
S0 e Calder, A B Watkins, §. (2008). /T governance: A

o ;managerswmmmwmd#saﬂmﬁSa
.. 27002 Kogan Page Lid.. - -

& Razo, .M. (2002). Auditorls en sistemas

o canp&acfmams Pearson Educacitn. .

mmmwyﬁwam _M' .
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BELIGGRAFA -- ; A

COMPLEMENTARIA = | . « _Snefocsemtem mmmm {sSACA S!GEM AGN.
: BCRA)

o de Salas Nesiares, ¢, &lvaraz.s A. & Velarde E P

L (2%6} Gm‘am' Fole dafwamadegwaénde

L] Dm'fRC Saslxap,i%ﬂ CantaSD CantoRD &
. Dormido, s {20086). Sﬁstmsdemm maderm(p
388). Pearson Prentice Hall.
»  Arens, A A, Losbbecke, J K., Quifiohes, A. 0.
Gonzalez, F. K., & Bamal, F. J. C. (2007). Auditorfa; un
arfogLe infegm{ Pearson educaciton,
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ANEXO Resmucsou cONe

: de Ia Asagnawra 'ﬁf " h‘ Fﬁﬁfﬁ Qﬂ/ A Qﬂam&x A Kl

.....................

cormspondisnt& a la Carrera f;( &9 ¥ ) s‘m I‘HM Lo S8 f\ﬁ?’?‘s ﬁé’

y habiendo evaluado I_os_'éigu_i{eb{éis: items:

item considerado | observaciones
Plan de estudio, abo que se | -
dicta, porcentaje de préctica

y teoria Bl
Equipo de catedra Vool
Fundamentacion b ak
Objetives =~ w3
Contenidos minimos y por

unidad 3 F ool
Esftrategias de a*-premiizaje ot ok
Sistema de evaluacion L
Reglamento de catadra ok
Bibliograffa . ' o a;, o

Regiamentacion de consulta, para evatuamén de cada flem: Reglamento de

Ensefanza, Resolucién de aprobiicidn dsl plan de estud:os vigente, Crﬁenos de
acreditacion de la CONEAU

Este Consejo D&paﬂamen&ai APRUEBA el resante ng:ram_ , qua consta de
of. Fo;as,aios n‘t’ . dias del mes de v, >

‘%‘P Mauia ? £t Safrag
Birsotor de Epartamento
de lﬂﬁnm dticy

Médulo Apasine.

sacestentDsed Canpie Bivpstten Dr. JosE LOS WEamERs
“Faputtas do Glenoles Pt foinsehatiAs wind
{cibas § Savus Nl ' Guimicesly
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«««-~ CERTIFICO, ia apmbacién de! presente ngrama, atorgadu pc:r el
Consajoai mental que cnﬁeaponda al Peﬁ@do@lg'zﬁ@de ia Asignatura
N3 em. Ir;,{;@f ma . -

....................................................................................................................

de la Carrera: LL.@W QLQ R em.. S 5%%25 ......... &
......... I, fw ma. cscf'v:, |

Secretgris Académ"ca

[P ¥ Wbt e mw#







