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Resumen

Un riesgo es la probabilidad de que un activo genere pérdidas o no permita
generar las ganancias esperadas. Para proteger los activos hay que identificarlos,
analizarlos y gestionarlos.

La gestion de riesgos como metodologia, utiliza métodos, técnicas, procesos y
herramientas para gestionar los riegos encontrados en un proceso software. Para
lograr hallar los mismos, existen métodos especificos como las taxonomias.

Debido a que las metodologias de andlisis de riesgos mas importantes estan
orientadas a grandes emprendimientos software y generalmente utilizadas en grandes
organizaciones, son escasamente incorporadas en la mayoria de las pequefias y
medianas empresas.

Tomando esto, como un problema a solucionar, y utilizando las mejores
practicas de las metodologias investigadas, se presenta un método adaptado
denominado Sei-Mag, que fue desarrollado con el objetivo de brindar simpleza y
agilidad, sin perder la formalidad en las tareas de andlisis y gestion de riesgo,
creando un marco intuitivo, que agiliza el reconocimiento de los riesgos,
incorporando elementos definidos y clasificados por otras metodologias, agregando
tareas innovadoras y necesarias, como ser, la gestion de incidencias. Para lograr
agilizar el reconocimiento, tratamiento y seguimiento de los riesgos, ademas de
facilitar el uso del método, se desarrolld una herramienta asistente denominada

MySeiMag.

Palabras Claves: riesgo, andlisis y gestion de riesgos, taxonomia.
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Abstract

A risk is the probability that an asset generates losses, or does not allow to
generate the expected earnings. To protect the assets, they must be identified,
analysed and managed.

Risk management as a methodology, utilizes methods, techniques, processes
and tools to manage the risks found in software processes. To find them, there are
specific methods, such as taxonomy. Because the most important risk analysis
methodologies are orientated to large software enterprises and are commonly used in
large organizations, they are rarely incorporated in most small and medium
enterprises.

Taking this as a problem to be solved, and utilizing the best practices of
investigated methodology, it is presented a new method, called Sei-Mag, which was
developed in order to provide simplicity and flexibility, without losing the formality
in analysis and risk management tasks, creating an intuitive framework, that
streamlines the recognition of the risks, incorporating elements defined and classified
by other methods, adding innovative and necessary tasks, such as incidence
management. To achieve speed up recognition, treatment and monitoring of risks,
and to facilitate the use of methods, it has been developed an assistance tool, called

MySeiMag.

Keywords: risk, analysis and risk management, taxonomy.
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Objetivo General

El objetivo de esta investigacion es generar un método de andlisis y gestion
de riesgos adaptando los requerimientos y necesidades informadticas y tecnoldgicas
de las organizaciones, utilizando como base de estudio dos de las metodologias mas
importantes de analisis y gestion de riesgos en IT, utilizando la metodologia SEI
CRM vy adaptando técnicas y elementos de la metodologia Magerit V2; para facilitar
y automatizar la alta carga de trabajo, gestion, control y mantenimiento de proyectos
basados en el método creado, en el marco de estas tesis se realizara una herramienta
software. El método y la herramienta serviran para analizar y gestionar los posibles
riesgos que pueden tener los activos; generar un procedimiento de seguimiento de los
planes de accién de los riesgos gestionados, comunicar y registrar los incidentes
ocurridos para evaluar posteriormente el nivel de los ajustes a realizar en el AGR',
esto ayudard a eliminar o minimizar los incidentes ocurridos, ademas, resguardar los
activos de las organizaciones para que estos no corran riesgos desconocidos o que su

impacto sea minimo y controlado.

' Analisis y gestion de riesgos.
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1. Introduccién

En este capitulo se presenta brevemente el trabajo a desarrollar y la estructura

de la organizacion del mismo.

1.1. Sobre la Tesis del Licenciado

Esta tesis de licenciatura trata sobre el desarrollo de un método para el
analisis y la gestiobn de riesgos en proyectos software a ser desarrollados y/o
implementados en pequefias y medianas empresas.

El trabajo persigue como objetivo fundamental el de brindar un simple,
intuitivo y formal método, para lograr agilizar el reconocimiento, tratamiento y
seguimiento de los riesgos, para agilizar y facilitar el uso del método se

desarrollara una herramienta asistente.

1.2. Audiencia

El presente trabajo de Tesis de Licenciatura se encuentra dirigido
principalmente a ingenieros de software, profesionales de la industria del software y
catedras universitarias vinculadas al software y enfocados a la administracion de
proyectos de desarrollo y direccion de centro de computos.

La documentacion contenida en este trabajo puede tomarse como referencia
para la adopcion de practicas basicas y avanzadas de gestion de riesgos en un entorno

de desarrollo o en un centro de coémputos.

1.3. Organizacidén de la Tesis del Licenciado

El documento se divide en siete capitulos y en tres anexos que abarcan la

totalidad del trabajo de Tesis del Licenciado.

e El Capitulo 2. Metodologias de analisis de riesgos. Muestra una introduccion

a los Riesgos, que son, como se gestionan, identifican los riesgos, la

ASC. Sergio Daniel Caballero 15
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taxonomia y la administracion de los mismos. Describe las caracteristicas

principales de la metodologia SEI -CMR y de la metodologia Magerit V2.0.

e EIl Capitulo 3. Analiza los problemas detectados en la gestion de riesgos en
las organizaciones actuales, los métodos informales de la gestion de riesgos,
las dificultades de gestionar los riesgos, analiza y describe las desventajas de
las metodologias estudiadas. Fundamenta una soluciéon con un método

adaptativo propio.

e El Capitulo 4. Se expone las caracteristicas principales, las fases y etapas del

método desarrollado “Sei-Mag”.

e EIl Capitulo 5. Se presenta una herramienta Software para la aplicacion del
método creado. Caracteristicas generales de la herramienta y la metodologia
utilizada para el desarrollo de la misma y los aspectos particulares del

sistema.

e El Capitulo 6. Se expone la conclusion del trabajo realizado y las futuras

lineas de investigacion.

e El Capitulo 7. Muestra la Bibliografia que se utilizo para la realizacion de

este trabajo.

e Anexo [. Muestra un estudio de caso real, en donde fueron probados el

método y la herramienta.

e Anexo II. Muestra los artefactos utilizados en el andlisis, disefio y desarrollo

del sistema MySeiMag.

e Anexo III. Muestra la encuesta realizada a las organizaciones.
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Capitulo 2

Andalisis de Riesgos basado en
Taxonomias
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Analisis de Riesgos en el Proceso Software

2.1. Introduccion al Analisis v Gestion de Riesgo

El Analisis de Riego comienza en la etapa inicial de un proyecto de
software, es decir, en el momento del examen de conceptos basico, y se prolonga a

lo largo de su ciclo de vida, finaliza con la aceptacion del resultado del proyecto.

Al llevar a cabo una Gestion de Riesgos, es esencial enunciar y describir de
manera clara y precisa el riesgo, inferir los sintomas y sus derivaciones, con el

objetivo de que este pueda ser interpretado y tratado convenientemente.

La incorrecta Gestion de Riesgos impide alcanzar el control seguro de un

proyecto, y la apropiada direccion del mismo.

Se puede pensar en un Riesgo, como la probabilidad que ocurra una perdida
[SEI, 2004] y en la Gestion de Riesgos, como la metodologia que utiliza procesos,
métodos y herramientas para gestionar los riesgos hallados en un proyecto software;
ademads, esta posee métodos especificos que identifican riesgos importantes y
estrategias de gestion; provee de un entorno disciplinado para la toma de decisiones
de una manera pre activa basandose constantemente en identificar que puede salir
mal. [SEIL, 2004]; Segun [Rosenberg, et al, 1999], la Gestion de Riesgos es
importante debido a que ayuda a evitar desastres, re-trabajo y sobre-trabajo, pero ain

mas importante, porque estimula la generacion de situaciones del tipo ganar-ganar.

Una correcta Gestion de Riesgos otorga la posibilidad de optimizar los
recursos, que derivan en el incremento de ganancias y la depreciacion de pérdidas.
Fundamentado las consideraciones expuestas anteriormente, se debe hacer hincapié
en el grado de importancia que posee la Gestion de Riesgos, en todo tipo de

proyectos y esencialmente en proyectos de desarrollo de software incluyendo las

ASC. Sergio Daniel Caballero 19



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

actividades y utilizacion de IT?.

En proyectos de software la Identificacion de Riesgos reside en establecer los
componentes de riesgos potenciales utilizando algin procedimiento fehaciente,
estructurado y metodologico; por lo cual, es considerado el paso mas significativo
entre los que constituyen las acciones de Gestion de Riesgos. Si no se logran
determinar de manera correcta, es poco probable desarrollar y brindar indicaciones
apropiadas ante los inconvenientes que surjan en el proyecto [Futrell, et al., 2002].
El resultado de la individualizacion de riesgos identificados, es una enumeracion de

estos y sus correspondientes categorias.

CMMI® [CMMI, 2002] Se ha transformado en el nuevo estandar a nivel
mundial para el control de la calidad de los procesos de desarrollo de software, y es
un modelo para la determinacién de la madurez de la capacidad de un proceso de
software, presenta como una de sus PA* primordiales de Nivel 3 la Gestion de

Riesgos.

Es preciso destacar, que existen diversos modelos de Gestion de Riesgos, el
mas usual consta de cinco pasos (Identificacion, Analisis, Planificacion, Seguimiento
y Control) secuenciales e interactivos. Paralelamente coexisten dos actividades
comunes a ellos: la documentacion y comunicacion (véase Figura 1 -Modelo de

Gestion de Riesgos).

Grafico que constituye el modelo referido:

Identificaciéon

Control
Documentacion

2 Tecnologia Infor
% Capability Maturity
para el desarrollo, manteni
4 Process Area, Area de pro

r?teg? Comunicacion Q-d galuacion de procesos
ient ]

Seguimiento Planificacion
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Figura 1 — Modelo de gestién de Riesgos

La Gestion de Riesgos en funcion a Taxonomias implica el valerse de una
estructura, en la que los riegos son agrupados teniendo en cuenta sus diversidades,
sirviendo como base de consulta al momento de llevar a cabo la tarea de
Identificacion de los Riesgos (la lista estructurada puede lograrse de la propia
organizacion o también de otras fuentes, como por ej. : [Marvin J. Carr et al., 1993]

o [Microsoft, 2002]).

Definimos taxonomia como:

La clasificacion ordenada de elementos conforme a su relacion evidente; este
razonamiento, presenta a las taxonomias como un instrumento de relevante utilidad
en diferentes ramas de la ciencia y la industria, que posee la finalidad, de organizar y
proporcionar el acceso a numerosos componentes que se hallan relacionados unos a
otros de manera trascendental.

Por lo cual, las Taxonomias de fuentes de riesgos y la Identificacion de
Riesgos, adquieren un rol fundamental entre los objetivos trazados para el area de
proceso de sistemas, relacionada al manejo de riesgos. Dado que las tareas
enunciadas son inferidas como Actividades en el PA (véase Figura 2 -PA de Gestion

de Riesgos en CMMI).

Adicionalmente, CMMI 2002, que es un modelo para la determinacion de la

madurez de un proceso de software y se ha convertido en el nuevo estandar a nivel
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mundial para la medicion de la calidad de los procesos de desarrollo de software,

presenta como una de sus PA fundamentales de Nivel 3 la Gestion de Riesgos.

La figura N° 2 muestra los distintos objetivos que deben realizar para la

gestion de riesgos en CMMI, agrupados por los procesos de trabajos a elaborar.
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2.2 Los Riesgos

En el ambiente de la Ingenieria de Software, un riesgo hace referencia a la
“exposicion a una pérdida” considerando la posibilidad de ocurrencia de un riesgo,
como asi también el impacto asociado. Mientras que para [SEIL 2004], un riego es

“la posibilidad de sufrir una pérdida”

En muchas ocasiones se confunde preocupacion, riesgos y problemas: se
debe entender que una preocupacion puede ser cualquier situacién sobre la cual
existen dudas en un delimitado contexto, se valora como un probable riesgo. Un
problema es un riesgo, que ciertamente se ha producido (véase Figura 3

-Preocupaciones, Riesgos y Problemas).

Riesgo

Figura 3- Preocupaciones, Riesgos y Problemas

En lenguaje natural se describe un riesgo, como la relacién entre una
situacion real de proyecto y otra situacion no deseada. Al primer segmento se lo
designa condicion y constituye una situacion existente en el proyecto, que el equipo
prevé, que podria implicar una pérdida o una disminucion de beneficios. El segundo
segmento se denomina consecuencia y refiere a la situacidn no anhelada para el
proyecto, que podria ser la resultante de la ocurrencia de la condicion. Las dos
oraciones deben articularse por medio de un indicador de relaciébn que simbolice
incertidumbre y al mismo tiempo involucre una relacion de tipo causal, por ej.:

“como consecuencia de” (ver Figura 4 -Descripcion de Riesgos).
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Causa
Raiz

Podemos decir:

Descripcion del Riesgo

. Pérdida
Consecuencia Total

Figura 4 — Descripcion de Riesgos

1. El riesgo que nos concierne, es el que podria producir en el futuro un

problema, los riesgos pasados no nos atafien, son problemas que no se han

solucionado. Lo primordial, es darnos cuenta hoy de los riesgos futuros y

modificar nuestras acciones en el momento justo.

2. Todo riesgo implica un cambio de acciones, opiniones y modalidad de

trabajo.

3. El riesgo implica una eleccion, la falta de certeza de que la eleccion sea

correcta, es lo que nos deberia preocupar. El Riesgo NO se puede evitar.

[Charette, 1989]

4. Elriesgo implica un dafio probable [Magerit, 2002], el riesgos residual es el

riesgo que permanece después de que se hayan tomado las medidas de seguridad

correspondientes.

Al describir un riesgo la expresion debe ser estricta, especifica y completa,

posibilitando el andlisis de la procedencia, el impacto y el despliegue de acciones o

respuestas que prevengan y reduzcan los efectos. Resulta de wutilidad adicionar

informacion de contenido a un riesgo, siendo premisa contribuir con las personas,

que no se encuentren al tanto de los detalles del proyecto, en la comprension del

tema.
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En la descripcion se deberd desechar el uso de abreviaciones o acrénimos
que impliquen dificultad en la comprension, generalizaciones y detalles irrelevante.
La definicion no deberd contener motivos ni caracteristicas que generen duda alguna

en la compresion y entendimiento.

Con el proposito de llevar a cabo una administracion eficiente, describir un
riesgo no es la Unica informacion que debera disponerse y cotejarse, si bien posee un
grado de importancia significativo, se hace necesario ademads, considerar un sin
numero de variables componentes. Por ello, usualmente el documento de descripcion
de riesgos o Base de Datos de Riesgos, se elabora separadamente del Plan de

Riesgos.

2.3. La Gestion de Riesgos

Un proceso de gestion de riesgos eficaz, es un componente significativo para
el progreso exitoso de cualquier proyecto de desarrollo software, teniendo en cuenta,
que una gestion apropiada brinda posibilidades de éxito al proyecto y logro de los

objetivos y propdsitos a las organizaciones.

La gestion de riesgos de los proyectos permite ademds, definir en forma
estructurada, operativa y organizativa una serie de actividades, a lo largo del
desarrollo de software. En la mayoria de los casos, estas practicas estan destinadas a

impedir que los riesgos se transformen en problemas.

El grado de importancia que posee la ejecucion de una gestion de riesgos
durante el ciclo de vida es destacadas por [Wideman, 1998] mediante el siguiente
grafico que muestra la correspondencia existente entre los riesgos y las distintas

etapas del desarrollo (véase Figura 5 -Los Riesgos y las Fases de Desarrollo):
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Figura 5 - Los Riesgos y las Fases de Desarrollo

Es basico para proyectos de cualquier tipo la gestion de riesgos pero, para los

proyectos de desarrollo de software, esto es primordial; dado

que, los

emprendimientos estan caracterizados por una serie de aspectos, que incrementan la

presion sobre el proyecto, al obstaculizar la toma de decisiones a los responsables

de administrar y gestionar los proyectos. Algunos aspectos pueden ser:

e Firmes presiones internas y externas.

e (Cambios de las normativa técnicas, que podrian resultar en una variacion de

de las estrategias del proyecto.

e Habituales e incesantes

beneficiarios.

modificaciones en los requerimientos de los

e Modernizacion de las herramientas y tecnologias existentes.
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e Persistentes riesgos en el campo de la seguridad.

e Inestabilidad de los recursos humanos.

Convendria tener en cuenta los siguientes aspectos [Motorola LMPS, 1999]

para una politica de gestion de riesgos de la organizacion exitosa:

e Los riesgos relacionados con los proyectos de desarrollo de software deben
ser reconocidos, examinados, anticipados y estableciendo en un Plan de

Gestion de Riesgos.

e El Plan de Gestion de Riesgos debe ser correctamente documentado. Esta

documentacién podria ser parte del Plan de Proyecto.

e Conservar en una Base de Datos de Riesgos de Proyecto separada, la lista de
los riesgos y la informacion relacionada con su estado actual e historia

reciente.

e A la Base de Datos de Riesgos se debe recurrir para ampliar la informacion

incluida en la Base de Datos de Riesgos de la Organizacién.

Existen un conjunto de reglas concernientes con la Gestion de Riesgos,
American Systems Corporation [ASC, 2003], las expone como reglas que se

describen a continuacion:

v' Regla #1:
“Los proyectos que no hacen gestion de riesgos se encuentran

progresando a riesgo”.

v Regla #2:
“La gestiobn de riesgos no es gratuita, es necesario comprometer

recursos, establecer planes y procesos y disponer de reservas”.
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v Regla #3:
“Centralice las responsabilidades de gestion de riesgos porque la

responsabilidad de administracion distribuida debe ser coordinada”.

v' Regla #4:
“Priorice los riesgos y concéntrese en aquellos que sean mas criticos; a
pesar de esto, todos los demds riesgos deberian contar con una

estrategia de mitigacion”.

v' Regla #5:
“Los administradores de un proyecto son responsables por las
acciones mientras que los administradores de los riesgos del proyecto

son responsables por la identificacion y seguimiento de los riesgos”.

v Regla #6:
“El proceso de gestion de riesgos debe definirse y seguirse de forma
consistente en toda la organizacion. Todas las actividades deben ser
tendientes a cumplimentar los requisitos de una politica

organizacional de gestion de riesgos”.

Por ultimo,[Microsoft, 2002] define una serie de principios bésicos en los

cuales asentar los procesos de gestion de riesgos:

o Agilidad:
La agilidad requiere que los equipos de proyectos consideren y gestionen
continuamente y de forma proactiva los riesgos en todas las etapas del ciclo
de vida del proyecto software, debido a que los incesantes cambios en las
facetas del proyecto involucran, paralelamente cambio de los riesgos. Una
vision proactiva logra que un equipo asuma los cambios y los transforme en

una oportunidad.

ASC. Sergio Daniel Caballero 29



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

e Potenciar la comunicacion:
Los riesgos deberian discutirse de forma abierta y directa, tanto dentro
como fuera del equipo de proyecto. Todos los integrantes del equipo deben
participar, en mayor o menor medida, de las diferentes tareas relacionadas
con la gestion de riesgos. Los miembros del equipo deben comunicar sus
opiniones con libertad, a fin de evaluar con mayor precision el estado del

proyecto y tomar decisiones consensuadas.

e Aprender de todas las experiencias:
El aprendizaje solo puede ayudar a mejorar los resultados, el conocimiento
obtenido en un proyecto puede reducir la incertidumbre de la toma de
decisiones en otros proyectos cuando la informacién es poco fiable. El
analisis directo de los resultados de proyectos anteriores fomenta el
aprendizaje dentro del equipo mediante el intercambio de opiniones entre

sus miembros.

e Participacion necesaria:
Si bien, la administraciéon de los riesgos se encuentra centralizada. Es
necesaria la responsabilidad de cada uno de los integrantes del equipo, en el
proceso de Gestion de riesgos; ademads, de la responsabilidad por la tarea

especifica que le fuera asignada y una intervencion activa en el proyecto.

e Elriesgo es inherente en cualquier proyecto o proceso:
Todos los proyectos sin excepcion son amenazados por algin riesgo en

mayor o menor grado de importancia.

¢ Pro actividad:
La manera mas efectiva de realizar una gestion de riesgos es la gestion de
riesgos proactiva, ya que posibilita:
o Pronosticar los problemas en vez de reaccionar ante ellos.

o Analizar ntcleo de un conflicto y no sus sintomas.
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o Disminuir los periodos de respuestas y menguar el dafo producido por

una dificultad en etapas de crisis.

e La identificacién de un riesgo es algo positivo:
Se debe brindar precision sobre los riesgos a enfrentar por el equipo del
proyecto al realizar una gestion de riesgos de forma efectiva, dado que la
moral de los miembros del equipo pueden verse  negativamente
influenciada cuando la complejidad de los desafios y la dimension de las

pérdidas son indudables,

Los riegos deben ser considerados como el tinico modo de crear la ocasion
apropiada para conquistar los objetivos del proyecto. Siendo el proceso de
tipificacién de los mismos, lo que posibilita al equipo situar y tratar los

riesgos de forma mas eficaz.

e Valoracion continua:
Con el objetivo de detectar la aparicion de nuevos riesgos, los equipos
deben efectuar evaluaciones habituales del estado de los riesgos existentes,
estimar o modificar los planes, a fin de prevenir o accionar frente a ellos.
Esta consideracion se debe, a los continuos cambios en los proyectos y los
contextos operativos. Corresponde integrar en el ciclo de vida general del

proyecto las actividades de gestion de riesgos.

e Primero especificar y luego administrar:

El vinculo entre la gestién de riesgos y la toma de decisiones, lo establece
la incertidumbre. Formular genéricamente un riesgo no logra dispersar la
incertidumbre dando lugar a diferentes definiciones, que al ser axiomas
permiten:

o Afirmar que todos los participantes comprenden el riesgo de la misma

forma.
o Entender el origen de los riesgos y la correlacion con los problemas

en los que puedan resultar.
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o Contar con una base para ejecutar un examen veraz y cuantitativo,
proyectando los esfuerzos vinculados al proceso de administracion
del riesgo.

o Acrecentar la conviccion de la capacidad del equipo por parte de los

patrocinadores del proyecto.

e Las situaciones no deben juzgarse s6lo por el nimero de riesgos:
Los proyectos de ningin modo convienen calificarlo por la cantidad de
riesgos encontrados; si bien los integrantes del equipo y los patrocinadores
perciben la cantidad de riesgos encontrados como una contrariedad.
Recordar que, un riesgo es unicamente una probabilidad, no la seguridad de

una pérdida ni un resultado por debajo de lo esperado.

La relacion que existe entre un punto de vista proactivo y un enfoque
tradicional para las actividades de gestion de riesgos a través del ciclo de vida de un
proyecto software, la ilustra claramente la siguiente figura [Walker, 1998] (véase

Figura 6 -Perfil de los Riesgos en Proyectos de Software):
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Figura 6 - Perfiles de los Riesgos en Proyectos de Software

En resumen podemos decir que la gestion de riesgos se basa, en el tratamiento
proactivo de los riegos y en considerar la administraciéon, como una iniciativa

positiva inserta en un proceso criterioso y metodico.
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2.4 Riesgos

2.4.1 Estrategias para Tratar con Riesgos

Una adecuada definicion de estrategia de respuesta es, calificarla como la
actividad, que debe ser realizada para operar un riesgo previamente a que este se

concrete.

Se podria decir ademas, que es una de las medidas maés significativas a
adoptarse, en cada uno de los riesgos individualizados en el proyecto. Asimismo se
destaca, que para cada uno de los riesgos identificados se puede optar por una
estrategia diferente y que esta, a su vez, puede ser sustituida por otra distinta, al

momento en que se ejecutan, revisiones continuas de los riesgos.

Existen diferentes estrategias de respuesta, entre las mas reconocidas y

utilizadas pueden destacarse:

e Aceptar:

Utilizar esta practica revela una declaracion manifiesta hacia el riesgo. Es
una técnica pasiva que se encamina hacia la admision de cualquier
derivacion de un riesgo sin intentar prevenirlo. Usualmente es utilizada para
riesgos estimados de baja o muy baja escala, cuando no se hace posible

divisar ganancias relevantes al intentar disminuir el riesgo.

e FEvitar:

Esta técnica se enfoca en impedir la posibilidad de ocurrencia de un riesgo,
su empleo involucra modificaciones referentes a las condiciones
establecidas originalmente para el proyecto, por ejemplo:

o Disminucion del alcance del trabajo.
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o Modificacién de requerimientos y/o especificaciones.
o Cambios en el SOW (Statement of Work).

o Modificaciones en las lineas base del proyecto.

Controlar:

En esta practica se identifica la adopcion de acciones concretas y puntuales
tendientes a restringir la posibilidad de ocurrencia o el impacto para un
riesgo. Generalmente se realizan durante todo el ciclo de vida del proyecto y
los elementos de IT que estos utilizan, se convierten en prototipos de
respuesta mas usuales para los riesgos. En muchos casos, las acciones
asociadas a este tipo de estrategia se consideran como un “producto” del
proyecto, controladas y monitoreadas como parte de las acciones

habituales de seguimiento.

e Investigar:

En esta técnica se diferencian todas las acciones, hasta que se haya
realizado una mayor cantidad de trabajo y/o hasta que se conozcan una
mayor cantidad de hechos. Es importante destacar que no se define
ningln tipo de respuesta para la reduccion de un riesgo, simplemente
porque la estrategia se emplea cuando no es posible identificar una
solucién clara y se requiere llevar a cabo una investigacion. Puede
incluirse como parte del desarrollo de la técnica el realizar andlisis de

causa raiz - problema.

e Reducir:

Esta practica se ocupa activamente con la finalidad de alcanzar una
reduccion de los riesgos en base a la ejecucion de una sucesion de “acciones
planificadas y constantes”, como por ejemplo: uso de prototipos, examenes

con especialistas, conformacion precoz de un equipo multidisciplinario,
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simulacros, reuniones del equipo de trabajo, reduccion de dependencias,

intervencion del cliente, etc.

e Transferir:

Es el proceso de trasladar algo de un lugar a otro o de una persona a otra.
Esta practica referencia ajustadamente a este pensamiento o concepto, por
ejemplo: transferir un riesgo del equipo de proyecto a un proveedor o un
cliente. Particularmente la transferencia involucra, utilizar proveedores
especializados en 4reas establecidas y competentes, para disminuir la

manifestacion final del riesgo. Ej. Seguridad de Redes, Hardware etc.

2.4.2. Identificacion de Riesgos

La identificacion de riesgos es la primera de las fases en cualquier
metodologia de andlisis y gestion de riesgos. Determina completamente los
componentes potenciales de riesgos, valiéndose de  algin procedimiento
estructurado y seguro con el objeto de alcanzar la disminucion de la “incertidumbre
descriptiva”, es decir, tiene el objetivo de conseguir una adecuada identificacién de
los “problemas” factibles en el proyecto, y la administraciéon adecuada de los

mismos (véase Figura 7 -La Incertidumbre Descriptiva).

Identificacion

Riesgos H |:| Riesgos
Conocidos

Desconocido

Figura 7 - La Incertidumbre Descriptiva

Es el paso mas significativo de cualquier modelo, dado que, no identificar los
riesgos apropiadamente conlleva a que las acciones para atenuarlos sean
inadecuadas, con el agravante de que esta fase, es el inicio efectivo del proceso de

gestion de riesgos.
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Son dos, los aspectos primordiales en los que estriba la identificacion de

riesgos:

1. La comunicacion abierta y la capacidad de pronosticar inconvenientes

a posteriori

2. La contribucioén de ideas, fundadas en opiniones y experiencias que
logren como resultado la excelencia en el producto final. Por lo cual,
es trascendente la colaboracion personal de los integrantes del equipo

de trabajo.

Tal vez el aspecto mas relevante en este ciclo, esta dado en detectar la mayor
cantidad de riesgos posibles, garantizando un proceso de evaluacion claro, sobre
problemas futuros. En una primera instancia no se abarcard todos los riesgos. Un

examen posterior, permite distinguir en cuales centrarse.

No es factible identificar todos los riesgos vinculados a un proyecto en un
tiempo establecido, por lo que resulta primordial reiniciar esta fase del proceso de
manera constante a lo largo de todo del ciclo de vida del proyecto, con el objetivo de
conseguir la identificacion de riesgos que podrian permanecer ocultos en las primeras

revisiones.

Las entradas en la identificacion de riesgos se componen, de toda la
informacion disponible acerca de riesgos genéricos y especificos del proyecto en las

areas de negocios, técnicas, organizacionales y de entorno, que resulten destacables.

Si bien, los riesgos genéricos son una amenaza potencial para todos los
proyectos, los riesgos especificos, solo pueden ser identificados, por personas con
experiencia y vision clara sobre la tecnologia a utilizar. Examinar el plan de
proyectos y la declaracion del ambito del software - hardware para luego responder
la pregunta ;Qué caracteristicas especiales de este proyecto pueden estar

amenazadas? contribuird a identificar los riesgos especificos.
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Los aspectos adicionales a considera son: el enfoque organizativo a manera
de estrategias, procesos, registros e investigaciones acerca del proyecto, conteniendo
su periodo presente, pasado y la experiencia del equipo ante los riesgos. Todo lo que
sea considerado por el equipo de proyecto, como aporte en la identificacion de los
riesgos, debera ser tenido en cuenta. En las primeras etapas, es muy valido generar
una metodologia del proceso de conocimiento, ejecutando reuniones orientadas o
talleres, tendientes a lograr un analisis sobre las apreciaciones que cada uno de los

participes del proyecto poseen sobre de los riesgos y las oportunidades.

Los riesgos considerables del proyecto pueden ser identificados recurriendo
a esquemas de clasificacion de la industria (metodologias existentes), listas de
control e informes de resumen de proyectos preliminares o cualquier otro origen de

investigacion divulgada.

En el transcurso de esta etapa es preciso utilizar la estructura del proyecto
como plataforma para la tarea a llevar a cabo, las actividades de identificacion seran
asignadas a los miembros que se consideren mas adecuados del equipo. Es necesario
ser meticuloso pero no irracional en el proceso, debe aspirarse a obtener una lista de
riesgos tan perfeccionada como sea viable y no deben examinarse los riesgos

reconocidos.

El resultado deseable de las acciones preliminarmente indicadas, es una
declaracion clara, consensuada y sin tergiversaciones que se registra a manera de
listado, conteniendo una enumeracién de los riesgos con los que el equipo de
proyecto deberd analizarla. Esa lista se transforma en una tabla que sera la entrada

principal para la siguiente etapa de estudio del proceso de gestion de riesgos.

La tarea de identificacion de los riesgos genera una importante cantidad de
informacion valida, que incluye la individualizacion de las causas raiz y los

consecuencias que provocan, las partes afectadas, el propietario, etc.
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2.4.3. Técnicas de Identificacion de Riesgos

Durante la fase de identificacion de riesgos, los métodos y herramientas que
se emplean son variados; en ocasiones, la eleccion del método considerado mas
conveniente a utilizar, esta basado en las particularidades del equipo de proyecto.
Se debe remarcar ademds que, frecuentemente, estas practicas suelen utilizarse

combinadas. Las mas utilizadas son:

e Tormenta de ideas:
En este método, los miembros identifican los posibles riesgos sin utilizar
ningin formalismo o estructura como base, y de forma oral, en donde existe
un moderador y no se permiten “criticas” a ninguna de las ideas expresadas
por los participantes, para permitir construir nuevas ideas en base a los
pensamientos de otros. Para lograr los resultados esperados, es importante
elegir como miembros del grupo a personas que estén familiarizadas con los
temas a discutir y, en muchos de los casos, suele ser comun el entregar
documentacién pertinente, antes de las sesiones de identificacion de riesgos
con el fin de lograr una mayor efectividad. El uso de esta técnica suele
trasladarse ademas a otras etapas (por ejemplo, al momento de generar

estrategias de mitigacion).

e Encuestas:
Se denomina asi a la sucesion de preguntas destinadas a lograr la
identificacion de riesgos en un plano especifico de interés. Este
procedimiento algunas veces plantea la problematica de que las personas
sienten cierto rechazo a las mismas, y por consiguiente no otorgar
informacioén apropiada; Es también, una tarea complicada el apreciar de
manera correcta las respuestas, por el grado de subjetividad relacionada a
estas. Una ventaja importante es la posibilidad de alcanzar una gran variedad
de respuestas e informacion, evitando reunir a los participantes para lograr el

objetivo.
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Entrevistas:
Béasicamente se fundamenta en la idea de la utilizar una serie de consultas,
para establecer la linea base de riesgos, es una practica relevante pero, debe
pensarse que el proceso de entrevistas es solo un mecanismo de preguntas y
respuestas, en donde el resultado final dependera exclusivamente por la
capacidad del entrevistador y de la formulacion apropiada de las preguntas.
Usualmente se entrelazan la utilizacion de las entrevistas con el de la
tormenta de ideas, de manera anterior o posterior a la reunién, como manera

de acceder a la concepcion de ideas o dispositivo de validacion.

Grupos de trabajo:
Son un mecanismo muy significativo para el andlisis de un area o tema
especifico, al efectuar un planteo de discernimientos, que brinde Ia
posibilidad de develar de riesgos, que podrian no ser elementales para el
grupo que se encarga, concretamente de la individualizacion. Habitualmente
los grupos de trabajo se encuentran integrados por individuos especializados

en las distintas areas tematicas referidas al proyecto.

Conocimiento por experiencia o documentado:

El conocimiento por experiencia es una recopilacion de investigacion que un
sujeto ha conseguido a través su experiencia. El conocimiento documentado es la
compilacion de informacion que se ha documentado, referenciado a un tema
especifico. Es importante validar mediante referencias anteriores (empresas serias
del ramo, entidades educativas prestigiosas etc), los conocimientos del experto y

de la documentacién, al momento de utilizar estas técnicas.

Taxonomias de riesgos — Lecciones aprendidas:

Las taxonomias son registros de riesgos que han sido hallados en programas,
proyectos o situaciones andlogas, a las que se pretende analizar. Es significativo
considerar la importancia y la aplicacion que tiene la informacion al hacer uso de
esta practica. Las taxonomias se basan en la utilizacién de preguntas referidas a

situaciones o eventos de un area especifica de un proyecto o programa, pudiendo
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derivar estos en una cadena de riesgos para el mismo; habitualmente estas
preguntas estan agrupadas por areas tematicas (utilidades, costos, agenda, por
ejemplo). Las lecciones aprendidas son conocimiento en funcidn o la experiencia
recogidas a través del tiempo, como investigacion que puede ser apreciable en el
momento de la identificacion de riesgos para los distintos proyectos que se estan

elaborando en una organizacion.

Salidas del Analisis Orientado a Riesgos:

Existen diversos prototipos de analisis encaminado a riesgos, uno de ellos se
funda en la utilizacién de arboles de anélisis de fallas y el otro en el uso de
arboles de analisis de eventos; ambos establecen un concepto de arriba hacia
abajo, que pretenden estipular que eventos, condiciones o fallas pueden traer
aparejada una circunstancias adversa. Esta situacion con su derivacion asociada

puede componer un riesgo para el proyecto o programa.

Informacion historica:
Es esencialmente lo equivalente a la informacion documentada y suele utilizarse
de la misma forma, la diferencia entre ambas radica en que la informacion

historica suele ser, considerablemente aceptada como un hecho efectivo.

Plantillas de ingenieria:

Compuesto por un conjunto de diagramas de flujo referidos a diversos aspectos
del proceso de desarrollo, y se emplean como guia de validacion de las
actividades a efectuar, durante un proyecto utilizando una visién de arriba hacia
abajo. Dado que tienen informacién de entradas, salidas y acciones esperadas
para cada segmento del proceso, y también de los factores implicados, brindando
normalmente un significativo marco de referencia. El hecho de que estas
plantillas estén incompletas, podria considerarse como un inconveniente
substancial, En caso de escogerse su utilizacion, se exhorta llevar a cabo una

meticulosa revision de las mismas.

Plantillas de camino critico:
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Estas plantillas adoptan también el nombre de plantillas Willoughby y se
caracterizan por mostrar areas de riesgos y suministrar un mecanismo de
disminucién de los mismos, para cada una de las fases de un ciclo de vida de
desarrollo de software, dado que hacen posible su identificacion facilmente.
Debido a las constantes actualizaciones de estas plantillas, es primordial tener
en cuenta que, se debe contar con informacion lo mas actualizada posible a la

hora de recurrir a esta técnica.

2.5 Modelo de Gestion de Riesgos SEI — CRM

2.5.1 Caracteristicas

El método Continuous Risk Management (SEI-CRM), desarrollado por el
Software Engineering Institute (SEI), es una metodologia en el dmbito de la
ingenieria del software cuyos conceptos, procesos y herramientas permiten gestionar
de manera continua los riesgos de un proyecto, proporcionando un entorno
disciplinado para la toma proactiva de decisiones a lo largo de todas las fases del
proyecto: andlisis de los problemas en potencia (riesgos), determinacion de los
riesgos importantes, para elaborar estrategias y planes de gestion. Ademas, esta
metodologia también incluye el concepto de gestionar estas actividades como un
ciclo basico, es decir, identificar, analizar, planificar, seguir, controlar y comunicar
los riesgos a lo largo de todo el ciclo de vida del proyecto. (Véase Figura 1 -Modelo
de Gestion de Riesgos).

El modelo grafico tiene forma circular, a fin de indicar que la gestion de
riesgos establece un proceso continuo, y el sentido de las flechas, pretende mostrar el
orden logico del intercambio de informacidon entre cada una de las etapas que

constituyen el modelo.

En el centro se ubican la comunicacién y la documentacion, con el fin de
hacer resaltar el hecho de que, constituyen los elementos conectores del modelo y el
de evidenciar, que en numerosos casos crean las mayores dificultades del proceso de

gestion de riesgos. [Marvin J. Carr ef al., 1993]
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Etapas del Modelo de Gestion de Riesgos SEI - CRM

1° Identificacion: Permite anticipar los riesgos antes de que estos ocurran y se
transformen en problemas serios afectando adversamente el desarrollo del proyecto.
Cabe destacar, que la identificacion de riesgos (al igual que cada una de las etapas
del modelo) convendria sea realizado de manera disciplinada y consistente,
estimulando a los miembros del equipo de proyecto a formular sus inquietudes y

facilitando el analisis posterior.

2° Andlisis: Pretende transformar una serie de datos que han sido obtenidos en la
etapa de identificacion, en informacién que permita llevar adelante una toma de
decisiones enfocada en los riesgos mas importantes para el proyecto. “El analisis de
riesgos es un proceso sistematico de estimacion de la probabilidad de ocurrencia y la
magnitud de la pérdida o impacto de cada uno de los riesgos identificados mediante
el cual se logra reducir la incertidumbre de la medida y del resultado del

acontecimiento asociado a un riesgo.” [Maniasi, 2005]

3° Planificacion: Convierte a la informacion relacionada a cada riesgo, en medidas
y acciones efectivas en un tiempo inmediato y futuro. Esta fase incluye el proceso de
acciones para cada uno de los riesgos en particular, como asi también, otorgar un
rango de prioridad a las acciones y a la implementaciéon de un procedimiento de

administracion integral de riesgos.

4° Seguimiento: Radica en monitorear continuamente el estado de los riesgos y las
acciones que fueron adoptadas, con el objetivo de evitar o reducir las pérdidas.
Realizar un seguimiento de los riesgos, conlleva inevitablemente a tener que tomar
una serie de medidas vinculadas con la gestion, haciendo posible a los referentes de
la administracion del proyecto realizar una permanente y precisa revision de los

planes.

5° Control: Proporciona la factibilidad de corregir las desviaciones que puedan

causarse a los planes de gestion efectuados.
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La comunicacion y documentaciéon del proceso son significativas en el
modelo, ya que la carencia de garantias en ellas imposibilita la aplicaciéon de
cualquier estrategia de administracion. La comunicacion estd y se hace notoria en el
modelo en distintos niveles: el primero de ellos, establece la comunicacion que
corresponde cumplir entre cada uno de las fases del proceso, un segundo nivel esta
determinado por la comunicacion dentro del equipo de proyecto y el tercer nivel por

la que surge entre el proyecto y los diferentes participantes del mismo.

2.5.2 Metodologia basada en Taxonomias

El método de identificacion de riesgos basado en taxonomias fue desarrollado
originariamente por el SEI [Marvin J. Carr et al., 1993], y en su version original,
trabaja agrupando las distintas fuentes de riesgos en varias categorias, y proveyendo
de un cuestionario llamado TBQ’ para realizar un proceso sistematico de

1dentificacion.

La taxonomia de riesgos presentada sigue el tradicional ciclo de vida de
desarrollo de software en cascada y provee un marco para organizar los datos y la
informacion. Adicionalmente, la estructura fundamental del método consta de un

Cuestionario Basado en Taxonomias y un proceso para su aplicacion.

La taxonomia organiza los riesgos de desarrollo de software en tres niveles (véase

Figura 8 - Taxonomia de Riesgos):

e C(lases.
¢ FElementos.

e Atributos.

® Taxonomy-Based Questionnaire, Cuestionario basado en taxonomias.
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Tal como puede observarse, la taxonomia esta organizada en tres grandes

clases, que a su vez, se dividen elementos caracterizados por una serie de atributos.

Las tres clases y elementos mencionados son:

Clases

e Ingenieria de Producto:

Incluye los aspectos técnicos del trabajo a realizar.

e Entorno de Desarrollo:
Involucra métodos, procedimientos y herramientas a emplear en la

elaboracion del producto.

e Restricciones del Programa:
Abarca los factores contractuales, organizacionales y operacionales dentro del
cual se enmarcar el software. Generalmente, se encuentran de manera externa

a la operatoria de la administracion del proyecto.

Elementos

e Ingenieria del Producto

o Requerimientos: Los atributos de este elemento contempla la calidad
de la especificacion de los requisitos y la dificultad de implementar un
sistema que satisfaga los mismos.

o Disefio: Los atributos del disefio cubre, el disefio y la viabilidad de los
algoritmos, funciones o requerimientos de performance, y las
interfaces interna y externa del producto. Las dificultades en el testeo
pueden comenzar, con el fallo de los elementos a ser testeados, e

inclusive con el fallo del modelo de testeo.
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o Cobdigo y unidad de Testeo: Los atributos de estos elementos, se
asocian a la calidad y estabilidad de las especificaciones del software
o sus interfaces, ademas de, los problemas que se podrian presentar en
la implementacion o dificultad en el testeo.-

o Integracion y Testeo: Estos elementos cubren la integracion y la
planificacion del testeo, ejecucion e instalacion del producto y la
integracion de este, dentro del sistema o el mismo entorno.

o Ingenieria Especifica: Los requisitos especificos se tratan
separadamente de los requisitos generales, frecuentemente son
evaluados por especialistas que , no estdn dedicados “full time” al
proyecto, pues son los responsables de evaluar elementos puntales.
Esta separacion taxondmica es un dispositivo, que asegura que sean
convocados para el el analisis de los riegos asociados a los campos de
su especializacion.

e Entorno de desarrollo

o Proceso de Desarrollo: Definicion, planificacion, documentacion,
adecuacion, aplicacion y comunicacion de los métodos y procedimientos
utilizados para el desarrollo del producto.
o Proceso de Sistema: Herramientas y equipos de apoyo a utilizar en el
desarrollo del producto, tales como la ingenieria de software asistida por
ordenador (CASE), herramientas, simuladores, compiladores, 'y
alojamiento del sistema.
o Administracién de Procesos: Planificacion, seguimiento y control de
presupuestos y tiempos; factores de control involucrados en la definicion,
implementacion y pruebas del producto; experiencia del jefe de proyecto
en desarrollo de software, gestion, el dominio del producto; y la
experiencia del administrador, en relacionarse con organizaciones
externas.

o Administracion de M¢étodos: Métodos, herramientas y equipo de

apoyo a utilizar en la gestion y control del desarrollo de productos, tales
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como, herramientas de monitoreo, gestion de personal, control de calidad
y gestion de configuracion.
o Entorno de trabajo: Ambiente general en que se realizara el trabajo
incluye actitudes personales, niveles de cooperacion, comunicacion, y
moral.

e Restricciones de Programas
o Recursos: Limitaciones externas impuestas por horarios, personal,

presupuesto, o instalaciones.

o Contratos: Términos y condiciones del contrato del proyecto.
o Interfaces de programas: Interfaces externas a clientes, demads

contratistas, gestion empresarial y vendedores.

El cuestionario TBQ, consta de una serie de preguntas objetivas relacionadas
con cada uno de los atributos de la taxonomia, disefiadas para deducir un conjunto
de riesgos y preocupaciones, que potencialmente puedan afectar al producto o al
proyecto en el cual se trabaja. El proceso se desarrolla considerando, la posibilidad
de realizar una aplicacion practica, eficiente y consistente del cuestionario en los
diferentes proyectos de una organizacion. La aplicacion es semiestructurada y, tanto
las preguntas como las consecuencias, se emplean como instrumento de definicion de
riesgos, que no limita el empleo de otras metodologias; mas aun, este cuestionario
suele ser definido como una tormenta de ideas estructuradas. El TBQ produce

mejores resultados, cuando es aplicado a través de un equipo independiente.

El proceso de aplicacion de TBQ consta de cuatro etapas secuenciales (véase

Figura 9 — TBQ - Proceso):

1. Compromiso de la Gerencia:
Antes de comenzar la elaboracion del cuestionario, es necesario contar con la
aceptacion y el compromiso de los ejecutivos de la organizacion, ademas
seleccionar el proyecto sobre el cual se ejecutard la técnica, elegir los
participantes de diferentes areas, por ejemplo, personal de calidad o del

equipo encargado de las pruebas.
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2. Seleccion del Equipo y Entrenamiento:
La conformacion del equipo incluye la seleccion del personal del proyecto
como también, la incorporacion de personal perteneciente a la organizacion
cliente. Una vez conformado el equipo, es preciso entrenar al grupo de
trabajo en la técnica a utilizar, la responsabilidad de cada rol, y el protocolo

de entrevistas a emplear, entre otros.

3. Identificacion de Riesgos:
La etapa de identificacion comienza con la sesion de introduccion, el equipo
y de la metodologia a emplear, luego, contintia con una serie de entrevistas al
personal seleccionado, como miembro del grupo de participantes. Cada una
de las entrevistas, se divide en dos etapas:
o Preguntas y respuestas: Implica el uso explicito de TBQ.
o Clarificacion: Implica la aclaracion de cualquier situacion, comentario

expresion recogida en la etapa anterior y que expusiera algln tipo de

duda.

4. Conclusion de la Identificacion: Finalizada la identificacion se presenta a los

participantes los resultados obtenidos.

Compromiso de la Seleccion de equipo Identificacion de Conclusion de la
Gerencia de entrenamiento riesgos Identificacion

Figura 9 - TBQ — Proceso

Esta metodologia, es un instrumento que posibilita obtener una amplia gama
de riesgos a nivel del sistema y permite adicionalmente, destacar aquellas areas que

requieren mayor atencion por parte del equipo de proyecto.

[Hantos, 2000] Afirma, que una serie de experiencias en el uso de taxonomias

para las actividades de identificacion de riesgos, han demostrado que la adaptacion
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previa a la realidad organizacional de las taxonomias estandares, posibilita obtener,

mejores resultados con la mayor eficiencia.

2.5.3 Etapa de la Metodologia

1° Etapa - Inventario de activos:

Se deberd analizar los activos que podrian ser amenazados por algun

tipo de riesgo, como ser. Hardware y telecomunicaciones, software y personal.

2° Etapa - Propdsitos y Objetivos del anélisis de riesgos

En este punto se debe establecer los objetivos generales del analisis de

riesgos y establecer claramente los limites que tendra el proyecto.

3° Etapa - Equipo de Trabajo

Establecidos los limites y objetivos del andlisis de riesgo se debe

formalizar el equipo de trabajo que realizard la tarea.

4° Etapa - Taxonomia de Riesgos

En esta etapa se ordena de manera taxonomica los riesgos basados en el

cuestionario TBQ descripto anteriormente en este capitulo.

5° Etapa - Declaracion de los Riesgos

En las declaraciones de riesgos se definen en forma mas precisa los riesgos
identificados, siguiendo un proceso de declaracion en dos partes (condicion —
consecuencia). La condicion describe una situacion o atributo del proyecto existente
que el equipo prevé que puede resultar en una pérdida en el proyecto o en una
reduccion de beneficios. La consecuencia describe el atributo o situacion no deseable
del proyecto. Ademas se incluyen los efectos que tendrian estos riesgos de no

controlarse debidamente.
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6° Etapa - Estimacion de la probabilidad

La probabilidad del riesgo es una medida que calcula la probabilidad de que
la situacion descripta en el apartado de consecuencias de los riesgos de la declaracion
de riesgos llegue a producirse de verdad.

Para cuantificar la incertidumbre acerca de la ocurrencia de los riesgos se
emplearan las categorizaciones expresadas en lenguaje natural, en base a un rango de

probabilidades establecido en un cuadro de referencia.

7° Etapa - Estimacién del impacto
El impacto del riesgo calcula la gravedad de los efectos adversos, la magnitud
de una pérdida o el costo potencial de la oportunidad si el riesgo llega a producirse

dentro del proyecto.

8° Etapa - Exposicién al riesgo

La exposicion al riesgo calcula la amenaza general que supone el riesgo
combinando la informacion que expresa la probabilidad de una pérdida real con
informacion que indica la magnitud de la pérdida potencial en un unico valor
numérico.

La exposicion al riesgo se calcula multiplicando la probabilidad de riesgo por
el impacto. Luego se utilizara la magnitud de la exposicion al riesgo para clasificar

los riesgos.

9° Etapa - Gestion de los Riesgos

Lineas de Accidn

Para ejercer una adecuada gestion y supervision de los riesgos mencionados
anteriormente, se elaborara un Plan de Accion y un Plan de Contingencias para cada
unos de ellos.

El Plan de Accion serd utilizado para minimizar los riesgos mediante acciones
preventivas. La probabilidad de que un riesgo ocurra asi como el impacto que el
mismo podria ocasionar en el proyecto pueden ser mitigados encarando los
problemas en forma proactiva.

El Plan de Contingencia, por el contrario intenta implementar respuestas
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rapidas para mitigar los efectos en caso de que los riesgos se concreten, es decir
reducir el impacto de los mismos mediante una reaccion planeada. Este plan, ademas
definira ciertos indicadores que permitiran poner en marcha las acciones previstas, es
decir, en caso que se verifiquen ciertos disparadores se adoptaran las medidas
indicadas.

En el siguiente grafico se muestra de forma gréaficas las etapas de la

metodologia SEI

10 Wq> 20 PROPOSITOS

J¢ EQLITRG
990 GESTION DE

GESTION
p DE <
RI ESGOS 40 TAXONOMIAS

89 EXPOSICION

LS Jd

790 ESTIMACION 50 DECLARACION

IMPACTO
ﬁo ESTIMACIO%@
PROBABILIDA

Figura 10 — Etapas de gestion de riesgos SEI

Para concluir con las caracteristicas y ventajas de esta metodologia, puede
afirmarse, que las taxonomias podrian usarse con diferentes propositos a lo largo de
todo el proceso de gestion de riesgos. Durante la etapa de identificacion, a fin de
estimular el pensamiento sobre los inconvenientes que podrian producirse en las
distintas areas del proyecto; en el momento de la puesta en comun de ideas, aligera
la complejidad de trabajar con incontables tipos de riesgos, porque los riesgos

similares pueden agruparse; ademds, de emplearse para proporcionar una
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terminologia unificada, que el equipo podria utilizar para supervisar y notificar el
estado de los riesgos a lo largo del proyecto y, finalmente, es sumamente 1til, para

establecer las bases de conocimientos de riesgos en las organizaciones [Microsoft,

2002].
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2.6 Magerit V2.0

2.6.1 Caracteristicas v objetivos

La metodologia Magerit (Metodologia de Analisis y gestion de riesgos de los
sistemas de informacién), es una metodologia propuesta por el Ministerio de
administraciones Publicas del Gobierno Espafiol para los organismos publicos de
este pais, realizado por el Ministerio de Administraciones publicas, Centro
Criptografico Nacional y la Universidad Politécnica de Madrid y liberado para su
ser utilizado en cualquier ambito.

Se podria definir a los objetivos principales de Magerit V2 como:

e Concientizar a los responsables de sistemas de informacion (duefios del
proceso) de la existencia de riesgos y procesos, y la necesidad de detenerlos a
tiempo.

e Ofrecer un método sistematico para analizar tales riesgos.

e Ayudar a descubrir y planificar, las medidas eficaces para conservar los
riesgos bajo control.

e Apoyar la preparacion de la Organizacion en procesos de evaluacion,
auditoria, certificacion o acreditacion, segiin corresponda en cada caso.

e Fundamentar solidamente los argumentos que defenderan la toma de

decisiones por parte de los directivos de la organizacion..

Esta metodologia en su version 2 se compone de tres partes, que se describen

a continuacion.

2.6.2 El Método

Es el documento que describe los pasos y tareas bésicas a realizar en un
proyecto de andlisis y gestion de riesgos, proporciona una serie de aspectos practicos

y ademas describe la metodologia desde un punto de vista de tres angulos.

Primero, destaca los pasos a realizar en un analisis del estado de riesgo y gestiona la

atenuacion de los mismos, define de forma conceptual, en qué consiste el andlisis de
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riesgo, qué se busca a cada momento, y las conclusiones a las que se arriba. Se

divide en 2 etapas.

e Andlisis de Riesgos: Permite determinar que tiene la organizacion y estima

que podria pasar. Los elementos son:

Activos: Elementos del sistema de informacion, o elementos
que utiliza éste y aportan valor a la Organizacion

Amenazas: Acciones no esperadas, que pueden suceder a un
activo, causando un perjuicio a la organizacion.

Salvaguardas: Elementos de defensa, desplegados a fin de que

las amenazas no originen dafios a los activos.

Esta etapa posee pasos a seguir y analizar.

Determinar los activos relevantes para la organizacion, la
interrelacion y valor.

Determinar a qué amenazas estan expuestos cada uno de los
activos analizados.

Determinar que salvaguardas existen, para disminuir la

posibilidad de que el activo se convierta en un problema.

e Gestion de Riesgos: Permiten organizar la defensa de los activos de manera

metodologica y prudente, evitando que los riesgos, no se transformen en

problemas o minimizado el impacto .

Las etapas que posee la gestion del riesgo son las siguientes:

Estimar el impacto, definido como es el dafio sobre el activo,
derivado de la materializacién de la amenaza.
Estimar el riesgo, definido como el impacto ponderado con la

tasa de ocurrencia.
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3. Seleccionar la salvaguarda adecuada para cada riesgo, y
establecer politicas de organizacion del trabajo para el equipo
de riesgos.

4. Establecer normas, con el objeto de afirmar con propiedad que
la amenaza ha sido ejecutada.

5. Establecer procedimientos paso a paso, con directivas
tendientes a solucionar el problema generado por la ejecucion
de la amenaza.

6. Desplegar controles que permitan medir y corroborar que las

salvaguardas se estan realizando correctamente.

Se podria decir que la gestion de la seguridad de un sistema segun Magerit

V2 es la gestion de sus riesgos y que el andlisis permite racionalizar dicha gestion.

Como segunda etapa, la metodologia presenta las tareas fundamentales y
prioritarias para poder abordar un proyecto de analisis y gestion de riesgos, para
realizar correctamente esto, no solo se debe poseer los conceptos claros de las tareas,
si no que ademas de ello se sugiere pautar: roles, actividades, hitos y documentacion.
Se realizan estas actividades con el objetivo de que el proyecto permanezca en todo

momento controlado.

Las tareas basicas se dividen en dos partes, la primera es la gestion de los
participantes del proyecto de AGR y seguidamente los procesos, actividades y tareas

a realizar.

® Participantes

¢ (Comité de Direccion: Personas con un perfil de alto rango en la
organizacion con las tareas de, asignar los recursos necesarios para la

ejecucion del proyecto y aprobar resultados finales de cada proceso.

e Comité de seguimiento: Estd constituido por los responsables de las

unidades afectadas en el proyecto. Con la tarea de resolver incidencias,
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asegurar la disponibilidad de recursos, aprobar los informes intermedios,

elaborar informes finales.

e Equipo de proyecto: Formado por personal experto en tecnologia y
sistemas. Las responsabilidades de este comité es, llevar a cabo las tareas

del proyecto, recopilar, procesar ,consolidar datos y elaborar informes.

® Grupo de interlocutores: Esta formado por usuarios representativos de las

areas en donde se ejecuta el proyecto.

e Desarrollo del Proyecto

® Proceso P1: Planificacion: Establece las consideraciones necesarias para
arrancar el proyecto de AGR, investiga la oportunidad, define los
objetivos y limites del proyecto, planifica los medios materiales y
humanos, y procede al lanzamiento del proyecto.
e Actividad Al.1: Estudio de oportunidad: fundamenta la
oportunidad de la realizacion del proyecto.
o Tarea T1.1.1: Determinar la oportunidad
e Actividad A1.2: Determinar el alcance del proyecto: definir los
objetivos principales del proyecto, dominio y limites. Realiza la
primera identificacion del entorno y las restricciones generales a
considerar.
o Tarea T1.2.1: Objetivos y restricciones generales.
o Tarea T1.2.2: Determinacion del dominio y limites.
o Tarea T1.2.3: Identificacion del entorno.
o Tarea T1.2.4: Estimacion de dimensiones y coste.
e Actividad A1.3: Planificacion del proyecto: determinar la carga de
trabajo, planificar las entrevistas, elaborar el plan de trabajo,
determinar los participantes y estructuras de los diferentes grupos

y comités que llevaran a cabo el proyecto.
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o Tarea T1.3.1: Evaluar cargas y planificar entrevistas.
o Tarea T1.3.2: Organizar a los participantes.
o Tarea T1.3.3: Planificar el trabajo.

e Actividad Al.4: Lanzamiento del proyecto: Se adaptan los
cuestionarios, se eligen técnicas de evaluacion de riesgos, se
asignan recursos necesarios, se informa a los usuarios del alcance
del proyecto.

o Tarea T1.4.1: Adaptar los cuestionarios
o Tarea T1.4.2: Criterios de evaluacion
o Tarea T1.4.3: Recursos necesarios

o Tarea T1.4.4: Sensibilizacion

® Proceso P2: Andlisis de riesgos: Identifican los activos a tratar, las
relaciones entre ellos y la valoracion por cada uno, identifican amenazas
significativas, salvaguardas existentes, estima el impacto y el riesgo al
que es expuesto el activo, e interpreta el significado del impacto del

riesgo.

® Actividad A2.1: Caracterizacion de los activos: Identificar los
activos relevantes, caracterizar por tipo de activo, evalauar la
relacién y dependencia entre activos, generar un valor a cada
activo.

o Tarea T2.1.1: Identificar de los activos.
o Tarea T2.1.2: Dependencias entre activos.

o Tarea T2.1.3: Valorar los activos.

e Actividad A2.2: Caracterizacion de las amenazas: Identificar las
amenazas, caracterizar la frecuencia estimada de ocurrencia y el
dafio si esta ocurriese. Como resultado final se obtiene el informe
denominado “mapa de riesgos”.

o Tarea T2.2.1: Identificar de las amenazas
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o Tarea T2.2.2: Valorar las amenazas

e Actividad A2.3: Caracterizacion de las salvaguardas: identificar
las salvaguardas, calificar por la eficacia. Como resultado se
obtiene el informe “Evaluacion de salvaguardas”™.

o Tarea T2.3.1: Identificar las salvaguardas existentes.

o Tarea T2.3.2: Valor las salvaguardas existentes.

e Actividad A2.4: Estimacion del estado de riesgo: Procesar todos
los datos recopilados para realizar los informes de “Estimacion e
impacto del riesgo” e “Insuficiencias o debilidades del sistema de
salvaguardas”.

o Tarea T2.4.1: Estimacion del impacto.
o Tarea T2.4.2: Estimacion del riesgo.

o Tarea T2.4.3: Interpretacion de los resultados.

® Proceso P3: Gestion de riesgos: Elegir una estrategia para mitigar el
impacto y riesgo, identificar las mejores salvaguardas para el objetivo
anterior, determinar la calidad necesaria para las salvaguardas, disefiar un
plan de seguridad (plan de accion) para controlar el impacto y el riesgo a

niveles aceptables y llevar a cabo el plan de seguridad.

o Actividad A3.1: Tomar decisiones: Emitir las conclusiones
técnicas del proceso P2.

o Tarea T3.1.1: Calificar los riesgos

o Actividad A3.2: Plan de seguridad: Emitir informes sobre
decisiones de actuacion en acciones concretas: proyectos de
mejoras de seguridad planificados en el tiempo.

o Tarea T3.2.1: Programas de seguridad

o Tarea T3.2.2: Plan de ejecucion

ASC. Sergio Daniel Caballero 59



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

e Actividad A3.3: Ejecucion del plan: Esta actividad recoge la serie
de proyectos que materializan el plan de seguridad y que van
realizando segun dicho plan.

o Tarea T3.3: Ejecucion de cada programa de seguridad

Cabe aclarar que los pasos de las actividades no son necesariamente

secuenciales, pero si, se espera secuencia en los procesos.

Ademas, la metodologia posee capitulos donde muestra con casos practicos
como aplicar la metodologia en un desarrollo de sistemas de informacion,
entendiendo que los riesgos debe ser considerados desde el primer momento, en un
proyecto software, ademds de los riesgos al que se expone le proyecto se debe
evaluar los riesgos propios que inducen la utilizacion de los sistemas informaticos

productos de estos proyectos.

Como complemento, posee un capitulo final, donde desgrana una serie de
aspectos practicos, derivados de la experiencia acumulada en el tiempo, para la

realizacion de un andlisis y gestion realmente efectivos.

Los apéndices recogen material de consulta:

e (Glosario.

e Referencias bibliograficas consideradas para el desarrollo de esta
metodologia.

e Referencias al marco legal que encuadra las tareas de analisis y gestion

e Marco normativo de evaluacion y certificacion.

e Las caracteristicas que requieren las herramientas, presentes o futuras, para
soportar el proceso de andlisis y gestion de riesgos.

e Una guia comparativa de como MAGERIT version 1 ha evolucionado en esta

version 2.
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o Presenta una herramienta denominada “PILAR” desarrollada para

ser utilizada con esta metodologia.

2.6.3 El Catalogo de los elementos

Es un manual que especifica claramente los elementos utilizados por la
metodologia, define y clasifica cada uno de estos, incorporando ejemplos sencillos y

aclaratorios con respecto a:

* Tipos de activos

* Dimensiones de valoracion.

= Criterios de valoracion.

= Amenazas tipicas sobre los sistemas de informaciéon

= Salvaguardas a considerar para proteger sistemas de informacion.
Persigue dos objetivos:

1. Facilitar la labor de las personas que acometen el proyecto,
ofreciéndoles elementos estandares, a los que puedan adscribirse
rapidamente, centrandose en lo especifico del sistema objeto del analisis.

2. Unificar los resultados de los andlisis realizados, generando una
uniformidad de criterios y terminologia, que permitan integrar el trabajo

realizados por diferentes equipos.

Cada seccion incluye una notacion XML a emplear en la publicacion regular
de los elementos, capaz de ser procesado automaticamente por herramientas de

analisis y gestion.

Si el lector usa la herramienta de analisis y gestion de riesgos, este catdlogo
sera parte de la misma; si el andlisis se realiza manualmente, este catalogo
proporciona una amplia base de partida, para avanzar rapidamente sin distracciones

ni olvidos.
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2.6.4 Guia de técnicas

Describe las técnicas utilizadas en la guia metodoldgica.

Técnicas especificas para el analisis de riesgos, andlisis mediante tablas,
analisis algoritmico, arboles de ataque, técnicas generales, analisis coste-beneficio,
diagramas de flujo de datos, diagramas de procesos, técnicas graficas, planificacion
de proyectos, sesiones de trabajo (entrevistas, reuniones y presentaciones) y

valoracion Delphi®

Por cada una de las técnicas y practicas referenciadas se:

. Explica los objetivos que se pretende obtener.

o Describen los elementos basicos asociados.

J Expone los principios fundamentales de elaboracion.
o Presenta notacion textual y/o grafica.

2.6.5 Conclusion sobre Magerit V2.

La metodologia investigada es muy clara, didactica e intuitiva y por sobre
todo es una metodologia de andlisis y gestion de riesgos especifica. Tanto, en la

metodologia como en el catdlogo de los elementos, y su guia de técnicas.

Se destaca, el método que utiliza para clasificar los activos, pues ademas de
clasificarlos por tipo, incluye un criterio de valoracion especifico de los atributos,

que hacen valioso a un activo.-

Agrupar y ordenar las amenazas, es otro de los pilares que hacen a esta

metodologia muy entendible y practica.-

® Delphi Wideband el método de la valoracion es una técnica consenso-basada de la valoracion para
estimar esfuerzo. Fue desarrollado en los afios 40 en RAND Corporation como herramienta del
pronostico. Se ha adaptado desde entonces a través de muchas industrias para estimar muchas clases
de tareas, el extenderse de la coleccion de datos estadistica resulta a las ventas y a los prondsticos de
la comercializacion.
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Definir las salvaguardas, para alcanzar los objetivos propuestos por el

analisis de riesgos que permitan hacer frente a las amenazas.-

Con referencia a las técnicas utilizadas en la estimaciéon del impacto del
riesgo es muy intuitiva, facilmente comprensible y semejante a la propuesta por la

metodologia SEI.

La metodologia propone dos maneras de medir los activos, una cualitativa
donde no mide en valores, sino que busca saber “que es lo que hay”. Y un modelo

cuantitativo, donde mide en escala de valores naturales positivos.-

Esta medicion cuantitativa del valor del activo, el valor acumulado, la
degradacion, el impacto, la frecuencia de una amenaza y el riesgo estan expresados

en la formula:

Riesgo = Impacto X Frecuencia = Semejante a la metodologia SEI

Se puede apreciar, en estas mediciones que la primera otorga importancia al
valor del activo, y la segunda propone una valoracién en moneda.-

La clasificacion podria obtenerse respondiendo la siguiente pregunta ; Por
que interesa el activo? O ;Se debera evaluar en este proyecto o caso?

El andlisis no surge, de lo que “cuesta” el activo en dinero, sino del ‘“valor”

que posee para la organizacion.-
Si un activo No posee valor, es prescindible y hay que eliminarlo. Si no se puede
prescindir, es porque algo vale, y hay que analizarlo cuantitativa y cualitativamente.

Y sivale, hay que protegerlo.-

2.7 Descripcion de Software

2.7.1 Pilar
La metodologia Magerit propone la utilizacion de un software realizado en el
lenguaje JAVA. Para el presente trabajo se obtuvo una versiéon only-view del

software en su revision 4.3
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El software completo, es de utilizacion libre tunicamente para las
organizaciones publicas pertenecientes al gobierno Espafiol. Las demas
organizaciones privadas, que trabajan o poseen realizacién con el gobierno espafiol
puede obtener el software, a un costo mejorado, del que obtiene cualquier empresa
del mundo, previa presentacion de formularios especificos en la secretaria de
informatica de la administracion publica.

Se intentd obtener el software en su version completa para estudiarlo en
profundidad, pero no se logré respuesta favorable por parte del Consejo Superior de
Administracion Electrénica del Gobierno Espaiiol, encargado de entregar el software,
sin costo. [Esta secretaria entrega el software inicamente, a las organizaciones antes

mencionadas con previa autorizacion de los formularios correspondientes.

Caracteristicas del PILAR

Una de las caracteristicas esenciales del PILAR, es la de permitir asociar niveles
cualitativos a valores cuantitativos.
El hecho de haberse realizado en el lenguaje JAVA, admite la instalacion en

diferentes plataformas de sistemas operativos, Windows, Unix, MAC OS

Posee 3 versiones

Verision 1 - yPILAR - Andlisis y Gestion de Riesgos
PILAR reducida a la minima expresion, realizar andlisis de riesgos muy
expeditivos. El resultado del analisis puede cargarse en PILAR para estudios mas

detallados. Esta version fue estudiada para el presente trabajo.

UPILAR es distribuido con perfiles especificos. S6lo se pueden analizar los perfiles

de la distribucion.
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< NS uPILAR (5.1 - beta 5.10.2010)

12 UPILAR

Gestion de Riesgos

Configuracian | MICRO_ens |

licencia | Titular de la Licencia |

proyecto (| ibrary/PilarMicro_5.1/exs_ens/ejemplo_es.mgr -

cancel ) 0K

Figura 11 - UPilar

Analiza los riesgos en varias dimensiones: confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad (accountability).

En tratamiento del riesgo propone: salvaguardas (o contra medidas), analiza el riesgo

residual.

Costo: No posee

Version 2 - PILAR Basic - Andlisis y Gestiéon de Riesgos
Version sencilla para
e PYME - Empresa pequeia y mediada

o Administracion local
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-

L}, Pilar Basic: [ejernpla] Unidad adrministrativa - Titular de la Licencia El@
Proyecto Edita Ayuda

O Q| | @&
Gestion De Riesgos

& Contexo
& Analisis de riesgos
o ldentificacidn de activos
o valoracion del sistema
O Amenazas
O Salvagquardas
O Riesga
& Informes
v Modelo de valor
T Salvaguardas
3 [27002:20058] Coadigo de buenas practicas para la Gestidn de 1a Sequridad de 13
Inforrmacidn
O 1994 Realamenta de medidas de sequridad

e s Ql®|@

Figura 12 — Pilar Basico

Analiza los riesgos en varias dimensiones: confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad (accountability).

En el tratamiento del riesgo propone: salvaguardas (o contra medidas), analiza el

riesgo residual en diversas etapas del tratamiento.
Costo : 500 Euros.

Version 3 - PILAR - Andlisis y Gestiéon de Riesgos
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|2 PILAR (4.1 - 27,12.2007)
STIC_es modo licencia

EAR /PILAR

licencia
Titular de la Licencia

Gestion de Riesgos

[] presentacidn (read onhy

(=)o s

Analisis y Gestion de Riesgos

| Andlisis cualitativo || Andlisis cuantitativo |

(BIA & BCM)

Analisis de Impacto y Continuidad de Operaciones

| Andlisis cualitativo || Andlisis cuantitativo |

®

Figura 13- Pilar version full

Analiza los riesgos en varias dimensiones: confidencialidad, integridad,

disponibilidad, autenticidad y trazabilidad (accountability).

En el tratamiento del riesgo propone :

o salvaguardas (o contra medidas)
e normas de seguridad
e procedimientos de seguridad

Analiza el riesgo residual en diversas etapas de tratamiento.

Analisis de Impacto v Continuidad de Operaciones

Analiza el efecto de las interrupciones de servicio, teniendo en cuenta la

duracion de la interrupcion.

En el tratamiento del riesgo propone:

o salvaguardas (o contra medidas)
e clementos de respaldo (back up)

e planes de recuperacion de desastres

Analiza el impacto residual en diversas etapas del tratamiento.

Costo: 2.000 Euros.
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Se puede adquirir un complemento que personaliza el PILAR, denominado

RMAT (Risk Management Additional Tools) - Personalizacion de las herramientas

O RMAT (4.1 - beta 8,0.2007) [o =@ ==
STIC_es licencia
Gestion de Riesgos: Herramientas Adicionales

licencia
José A. Maiias (development)

Gestion de Perfiles de Seguridad
el
Andlisis de Amenazas
isv

Medidas de Proteccion de Activos

kb

cancelar

Figura 14 — Rmat

Las herramientas se pueden personalizar en varios aspectos:

EVL - Perfiles de proteccion
Criterios de evaluacion/acreditacion, especificos de ciertos sectores o de
puntos de vista especificos.
Por ejemplo: leyes nacionales de proteccion de datos personales.

TSV - Perfiles de amenazas
Establece la vulnerabilidad tipica de los activos frente a las amenazas en
diferentes entornos de operacion.

KB - Protecciones adicionales
Detalla protecciones adicionales sobre ciertos tipos de activos. Se puede

brindar instrucciones al administrador del activo.

Estas herramientas permiten preparar y mantener personalizaciones, de
incorporacion dinamica a la biblioteca, y extension para adaptarse a un

determinado contexto. Estan previstas para consultores y grandes organizaciones.

Costo del componente 3.000 Euros.

Informacion obtenida de http://www.ar-tools.com/index.html?tools/pilar/index.html,
consultado el 09/10/2010.
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Capitulo 3

Problema encontrado

y Solucion sugerida
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3.1 Problema Encontrado

El uso de la tecnologia ha crecido considerablemente en los tltimos afios y las
organizaciones cada vez dependen mas de ella, para garantizar el éxito en el entorno
de negocios actual; la habilidad que tenga la organizaciéon para implantar las
tecnologias modernas que soporten de manera eficiente y controlada a los procesos
de negocio criticos, tiene un gran impacto en su grado de competitividad.

Los planes estratégicos de negocio actualmente incluyen iniciativas que
involucran la optimizacion de los recursos informaticos para asegurar la consecucion
de los objetivos de la organizacién; como consecuencia de lo anterior, los altos
ejecutivos estan cada vez mas alertas sobre la forma en que la tecnologia soporta al
negocio y dependen cada dia més en los Directores de Tecnologia de Informacién
para optimizar la organizacion.

Este incremento ha afiadido complejidad a las arquitecturas tecnoldgicas y a
los procesos para su implantaciéon y administracion; por consiguiente, se presentan
nuevos riesgos que deben ser mitigados de forma efectiva y eficiente para mantener
el cumplimiento de los objetivos de control. Dichos riesgos se encuentran en su
mayoria inmersos en los cada vez mas complejos sistemas de computos, recursos
humanos en la etapa de su desarrollo, implementacion y mantenimiento, y de TI

(tecnologia informatica) en general.

3.1.1 Andlisis y Gestion de riegos en las organizaciones

En el afio 2001 KLCI [KLCI, 2001], realiz6 un estudio a nivel mundial en el
cual 268 organizaciones fueron encuestadas, solo el 3% No utilizaba ningiin marco
de gestion de riesgos, el 18% utilizaba algunos métodos de forma cadtica y
rudimentaria, el 37% habian utilizado algin marco informal y solo el 14% utilizaban
un enfoque formal de AGR. Segun este estudio las razones mas comunes que

expresaban los encuestados era:

o La falta de procedimientos
o Necesidades del proyecto no adecuados.
o Organizaciones inmaduras y poco compromiso del equipo.
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Segun Kontio [Kontio, J. , 1997], creen que hay tres motivos principales para

la escasa tasa de divulgacion de tecnologias de gestion de riesgos:

l. Falta de conocimiento sobre posibles herramientas y
métodos.
2. Limitaciones practicas y teoricas de los marcos de

gestion de riesgos que entorpecen la facilidad del uso de estos
métodos.

3. Todavia hasta hoy existen pocos informes con
evaluaciones sistematicas o cientificas que proporcionan feedback

empirico sobre la viabilidad y beneficios.

Para este trabajo de tesis se realizd una encuesta sobre el estado de situacion
del analisis y gestion de riesgos y se invito a participar de la misma a varias empresas
del ramo local de la provincia de misiones y del ramo nacional a empresas de origen
y base en todo el pais Argentina.

El resultado de la misma fue muy clarificador, debido a que solo una empresa
OSPRERA (Obra social de trabajadores rurales y estibadores de la republica
Argentina) contesto la encuesta formalmente (Ver Anexo 3). Las demas se rehusaron
a contestar aduciendo que la informacion solicitada NO era autorizada a exponerla
por parte de los directivos de la organizacion y la mayoria “informalmente” no

contestaron por los siguientes motivos:

o No poseian un método formal para el AGR.
o La empresa no sabia que era el AGR, ni el analisis de riesgo.
o Estaban en los planes pero debido al poco personal informatico

y el alto costo de las consultoras no podian afrontar el costo.
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3.1.2 Métodos informales del analisis de riesgos

En la mayoria de las organizaciones, inclusive en nuestros propios hogares
siempre utilizamos algin método de analisis de riesgos. Por ejemplo, realizar copias
de seguridad de los archivos importantes, conectando a los equipos UPS’ etc.

La mayoria de las personas y las organizaciones toman como practica
resguardar estos activos, que inconcientemente creen que es una buena manera de
estar seguros, pero es totalmente informal y se recomienda poseer un método
adecuado para esto.

Esta accion se podria definir (algunos lo definen erréneamente) como una
practica de analisis de riesgo, el problema es que no se tiene nocion de gestion, y sin
gestion no sirve de mucho el andlisis, debido a que, si ocurre un problema, no existe
la manera de poder afrontarlo. Por ejemplo si el archivo original se destruye pueden
pasar algunas de los siguientes escenarios:

e Tenemos varias copias, cual es la ultima?

e El dispositivo en donde se encuentra la copia de seguridad NO funciona.

e El software que realizaba la copia de seguridad automatica, no genera la
misma ya que se cambio el dispositivo destino de la copia.

e La copia no se puede recuperar.

Esto sucede debido a que no tenemos un plan de gestion del riesgo formal, en
donde se expresar el plan de accion, que es el que abarca el seguimiento y control
del resigo, o el plan de contingencia, para poder generar acciones controladas

cuando el riesgo se transforme en un problema.

3.1.3 Dificultades de gestionar los riegos en las pequeiias v medianas
organizaciones

Segun el estudio realizado se puede decir que en las organizaciones pequefias y
medianas, no se realiza correctamente el andlisis y gestion de riesgos por varios

motivos como Ser:;

" Servicio de energia ininterrumpida
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Costos: Debido a la falta de conocimiento de los directivos de las
organizaciones en cuando a ARG, que por lo general piensan, que el valor de
un activo se limita a su valor economico y no al “Valor” real, que es el
resultante del andlisis de la importancia del activo para la organizacion.

Contratar una consultora externa de auditoria informatica para que realice un
analisis y gestion de riesgos, o contratar personal que se dedique a la gestion
de los riesgos y su seguimiento en el tiempo, cuesta mucho dinero, y si bien
se considera necesario analizar y gestionar los riesgos, no cuentan con una

planificacion de costos para ello, por lo cual deciden no hacerlo.

Ignorancia metodologica: Por lo general, una de las creencias mas frecuentes
entre los informaticos no profesionales, es que realizando copias de
seguridad y/o teniendo agendado el numero de telefénico del técnico
reparador de pc, es la solucion a los posibles problemas de analisis y gestion
de riesgos, en estas acciones se aprecian la falta de conocimientos de las

metodologias de AGR.

Falta de Compromiso: Es un caso muy comun la falta de compromiso por
parte de los directivo de las organizaciones en base al AGR, en la mayoria de
los casos, al principio del proyecto estdn de acuerdo el desarrollo del analisis
y gestion de los riesgos, pero con el paso del tiempo y debido a otros aspectos

mas importantes de la organizacion, no cumplen con el compromiso asumido.

3.1.4 Metodologias poco adaptativas

3.1.4.1 Desventaja SEI - CRM

Gestién de Riesgo: El SEI — CRM no incluye especificamente una fase o actividad

para el desarrollo del plan de gestion de riesgos.
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Clasificacion del activo v cuestionario TBQ muy abstracto v amplio: como se definid

en el capitulo 2, el SEI genero el cuestionario TBQ para realizar la taxonomia de los

riesgos, el mismo se utiliza para identificar riesgos técnicos, que consiste en 194

preguntas muy abstractas que son clasificadas en tres grandes clases, las cuales a su

vez se subdividen en subclases, como podemos apreciar en la tabla 1 [SEI, 2004].

1) Product Engineering

a)

b)

d)

e)

Requirements

i) Stability

i) Completeness

i) Clarity

iv) Validity

v) Feasibility

vi) Precedent

vii) Scale

Design

i) Functionality

ii) Difficulty

i) Interfaces

iv) Performance

v) Testability

vi) Hardware

Constraints

i) Non-
Developmental

Software

i) Code and Unit
Test

i) Feasibility

iii) Testing

iv) Coding/Implem
entation

Integration and Test

i) Environment

i) Product

i) System

Engineering

Specialties

i) Maintainability

i) Reliability

i) Safety

iv) Security

v) Human Factors

vi) Specifications

2) Development Environment

a)

b)

d)

e)

Development Process

i) Formality

ii) Suitability

iii) Process Control

iv) Familiarity

v) Product Control

Development System

i) Capacity

ii) Suitability

i) Usability

Familiarity

i) Reliability

i) System Support

iii) Deliverability

Management Process

i) Planning

i) Project
Organization

iii) Management

Experience
iv) Program
Interfaces
Management Methods
i)  Monitoring
i) Personnel
Management

iii) Quality Assurance

iv) Configuration
Management

Work Environment

i) Quality Attitude

i) Cooperation

iii) Communication

iv) Morale

3) Program Constraints

a)

Resources

i) Schedule

i) Staff

iii) Budget

iv) Facilities

Contract

i) Type of
Contract

i) Restrictions

iii) Dependenci

es

Program

Interfaces

i) Customer

i) Associate
Contractors

iii) Subcontract
ors

iv) Prime
Contractor

v) Corporate
Managemen
t

vi) Vendors

vii )Politics
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Figura 15- [SEI ,2004]

Segiin Teylor Moynihan [Moynihan T., 1997], como otros autores, han
mencionado que la taxonomia del SEI esta disefiada para la identificacion de riesgos
en proyectos grandes, formales y muy técnicos, que por lo general se aplican en
grandes organizaciones. La realidad del cuestionario TBQ es que demuestra sus
origenes, es decir, que los tipos de riesgos aqui expuestos son aquellos riesgos tipicos
que existen en organizaciones grandes, generalmente militares u organizaciones con
planes muy claros de manejo de la informacién y con desarrollos de software muy

amplios.

Necesidad de experticia por parte de los miembros del equipo de AGR: Al

contemplar el punto anterior, se divisa la necesidad de que los miembros del equipo
de AGR que trabajen con la metodologia SEI — CRM, posean amplia experiencia en
el campo del andlisis de riesgos y amplia experticia en ingenieria del software,
debido a que las preguntas expresadas en el cuestionario TBQ, son abstractas y

requieren un amplio espectro de analisis.

Enfoque basado en la creaciéon y mantenimiento de software: La metodologia SEI —

CRM como se defini6 en este capitulo, posee una orientacion hacia el proyecto
software y como complemento la tecnologia informatica afiadida a ese proyecto. No
es especifica de todo el IT, para las organizaciones pequefias y medianas que no

poseen desarrollo propio esta metodologia no es aplicable.

3.1.4.2 Desventaja MageritV2

Metodologia Amplia y rigida: como hemos definido en el capitulo 2 la
principal desventaja de Magetit V2 es que cuenta con tres procesos, once actividades
y veintiséis tareas, las cuales son imprescindibles de realizar en su totalidad. Al estar
orientado a organizaciones estatales, estd disefiado para ser utilizado en grandes

organizaciones, y el hecho de tener que traducir de forma directa todas las
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valoraciones en valores econdmicos, hace que la aplicacion de esta metodologia

sea realmente costosa.

Herramientas con alto costo econdmico: Como se presentd al final del capitulo 2, el

software existente para gestionar esta metodologia es muy costosa, y aquellas
versiones que se pueden conseguir gratuitamente, son solo formatos de vision de

ejemplos.
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3.2 Solucion Sugerida

Luego de haber realizado el estudio de ambas metodologias Magerit V2 -
SEI- CRM, y analizando el contexto del ambiente informatico de las pequefias y
medianas empresas, se tomd la decision de generar un método adaptado, se que
llamard “Método SeiMag” cuya caracteristica principal sera la utilizacion las etapas
de la metodologia SEI, que son pocas etapas, simples, bien definidas, muy utilizadas
y recomendadas por una enorme cantidad de organizaciones gubernamentales y
educativas, y como innovacion, este método contara dentro de algunas de sus etapas,
los elementos ofrecidos por la metodologia Magerit.

De la metodologia SEI se utilizaran las nueve etapas propuestas, y de la
metodologia Magerit V2 las técnicas de clasificacion y elementos, como por
ejemplo: clasificacion de activos por tipo, salvaguardas, amenazas y valoracion de
activos.

Con la ayuda de Magerit se podra realizar una clasificacion simple, valida y
formalmente correcta introduciendo técnicas y elementos de la metodologia Magerit
V2 a las etapas SEI, esta practica le proporcionara al método adaptado que brinda
adaptabilidad al nivel de evaluacion de riesgos que se busca en esta investigacion.

Ademas se incluiran dos etapas externas como el seguimiento de los planes
de accion y la gestion de incidencias, poniendo énfasis en esta ultima, la cual no
existe dentro de ninguna de las metodologias antes mencionadas, y por lo tanto
generara un alto valor agregado al método desarrollado.

Debido a que es importante y necesaria la realizacion del analisis y gestion de
riesgos en una organizacion, y ya que es uno de los puntos neurdlgicos de la
Auditoria de Sistemas, junto a la metodologia SeiMag V1, se va a desarrollar un
software herramienta denominado “MySeiMag V1”, cuyo objetivo es impulsar el
analisis y gestion de riesgos en los sistemas de informacion dentro de las
organizaciones, facilitando la utilizacion de un método formal basado en la
metodologia propuesta y conformando un ambito intuitivo, rapido y facil de

mantener.-
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Capitulo 4

La Metodologia Sei-Mag
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4.1 Caracteristicas

La metodologia Sei-Mag fue desarrollada con el objetivo de brindar un

método simple, intuitivo y que agiliza el reconocimiento de los riesgos, incorporando

elementos ya definidos y clasificados. La metodologia se distribuye en cuatro fases:

1.

2.

Andlisis y gestion de riesgos: Esta fase implementa 8 etapas o actividades
secuenciales. En donde se evaltan los riesgos de un activo, la relacion entre

ellos, la taxonomia, analiza los posibles riesgos y los gestiona.

Seguimiento y Control: Las salvaguardas, también llamadas en este método
plan de accion, posee actividades de seguimiento y control para cada riesgo
que se gestione, designa a una persona que realice las tareas de seguimiento
y control, con el fin de que los elementos del plan de accion estén en perfecto

orden y control.

Registro de Incidencias: Cuando ocurre un problema hay que buscar una

solucion réapida y practica, para reducirlo o controlarlo. La caracteristica de
este registro es el control y gestion de las incidencias ocurridas. Dicha gestion
posee la particularidad de registrar los activos afectados, el tiempo
transcurrido ante la declaracion del incidente y su culminacion, la probable
solucion existente, y la designacion de un responsable a cargo de la solucion

del problema.

Comunicaciéon: Segun Esteves y Pastor [Esteves Pastor, 2000], la

comunicacion debe ser de dos tipos: “hacia dentro” en el seno del equipo del
(13 b 2 b b4

proyecto y “hacia fuera” con el resto de la organizacion que acoge al

proyecto. La comunicacion desde la fase de incidencias, “hacia adentro” se

realiza con los reportes de incidencias y especificamente informes, y “hacia

fuera”, con los reportes de gestion de riesgos e informacion estadistica sobre

los resultados de los proyecto evaluados.
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Fase |

Inventario Activos

4L

Propésitos Objetivos

4l

Equipo de Trabajo

4Ll

Taxonomia

4L

Declaracion

4l

Probabilidad -
Impacto

1

Exposicion

iL Fase Il

| s

Seguimiento
=
—
—
Fase lll Fase IV

Incidentes ]I:”::> Comunicacion

Figura 16 — Fases del método Sei-Mag
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4.2

Fase I — Andlisis y Gestion de Riesgos

4.2.1 Etapa I - Inventario de activos

Identificacion de Activos

Se puede decir que los activos principales que manejan las organizaciones,

estarian relacionado con la informacion o procesamiento de los datos.

El dato, es el activo mds importante, y para poder procesarlo, son necesarios

otros activos apreciables y necesarios como:

o Servicios: se proporcionan a partir de los datos, y son
necesario para gestionar los mismos.

. Programas (Software) operan los datos.

o Equipos (Hardware) lugar donde se almacenan los datos, los

programas y los servicios.

. Soporte de informacion: dispositivos para salvaguardar los
datos.

. Equipamiento Auxiliar: complementan material informatico.-

. Redes de comunicaciones: intercambian los datos entre

programas y servicios.

o Instalaciones: alojan los equipos informdticos y de
comunicaciones.

o Personas: que operan o explotan todo los demds activos
nombrados.

Existen activos que deben tener ciertos resguardos segun la ley. Se hace

necesario contemplarlos en el andlisis de riesgo, aunque no sean de importancia

para la organizacion.-
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Dependencias entre Activos

En un sistema de informacion los activos, para su correcto funcionamiento,
dependen de otros activos. En otras palabras un activo superior depende de un activo
inferior.

Los activos mas observados son, datos y servicios (activos superiores), pero
estos activos, dependen de otros, como equipos, comunicaciones O personas.
(Activos inferiores).-

Se puede decir que un “activo superior” es dependiente de un “activo
inferior”, cuando las necesidades de seguridad de un activo superior se enmarcan en

las necesidades de seguridad del inferior.

Las dependencias se podrian organizar en capas.

Capa 1: Entorno: activos necesarios para garantizar las siguientes capas:
o Equipamiento y suministros: energia, climatizaciéon, comunicaciones.
o Personal: de direccion, de operacion, de desarrollo, etc.

o Otros: edificios, mobiliario, etc.

Capa 2: Sistema de informacion propiamente dicho
o Equipos informaticos (hardware)
o Aplicaciones (software)
o Comunicaciones
o Soportes de informacion: discos, cintas, etc.
e (Capa 3: Informacion
o Datos
o Meta-datos: estructuras, indices, claves, etc.
e (apa 4: Funciones de la Organizacion, justifican la existencia del sistema de
informacion y finalidad
o Objetivos y mision
o Bienes y servicios producidos

e Capa 5: Otros activos
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o Credibilidad o buena imagen.

o Conocimiento acumulado.

o Independencia de criterio o actuacion.
o Intimidad de las personas.

o Integridad fisica de las personas.

Para aclarar la dependencia entre activos se muestra el siguiente ejemplo:
Se roban una notebook de un ejecutivo de la empresa, por este hecho no solo se
pierde el equipo, sino que también otros activos dependientes por ejemplo:
o Notebook
o Confidencialidad de los Datos
o Futuros negocios.

o Imagen.

Valoracion de los activos

Un activo es mds importante por su valor, que por su costo econémico. Si
algo “no” vale nada es prescindible y hay que sacarlo, pero si no se puede presindir
de un activo es por que algo vale.

Esto es lo que hay que investigar (su valor) y protegerlo.-

Dimensiones

Un activo puede poseer muchas dimensiones. Las dimensiones se utilizan
para caracterizar los activos y luego poder tratarlos segun los riesgos que corran.
Las dimensiones de un activo pueden ser:
e Autenticidad: Quién, cuando y doéonde se realizd la carga de datos
especificos?, Quién hace o ha hecho cada cosa?, es la valoracion tipica de un
servicio (autenticidad del usuario).

e Confidencialidad: Que problemas originaria el conocimiento de los datos por

parte de quien no debe?. Valoracion tipica de los datos.
e Integridad: Si el activo esta dafiado o corrupto ;qué problemas ocasionaria?.

Valoracion de datos y de soporte informatico (Discos).-
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e Disponibilidad: Que problemas traeria aparejado “no” poder contar o “no”

poder utilizar un activo. Valorizacion tipica de servicio (telecomunicaciones

etc.)

Ha estas dimensiones bésicas se le agregan otras auxiliares, por ejemplo a las
organizaciones que proveen administracion electronica (e-learnig) comercio

electronico (e-commerce) o de gobierno (e-goberment). ISO/IEC 133358,

e Trazabilidad de uso del servicio. ;Qué problemas acarrearia “no” saber a
quien se le presta el servicio?
e Trazabilidad de acceso a los datos. ;Quién accede a los datos es, quien tiene

que ser?

En esta investigacion se ha referido a la autenticidad para distinguir entre el

uso de un servicio y el acceso a los datos.-

Elementos

Una vez identificados los activos, dependencias, valoracion y dimensiones,
se debe asignar el elemento en el que el activo es importante.

Los activos poseen elementos, el conjunto de ellos, es la caracteristica de la
informacion con la que trabaja o procesa el activo, y se define en grupos, segin cada

tipo de activo.

Fuentes de informacién

Es primordial, para poder llevar a cabo un buen analisis de riesgos, que la
informacion obtenida de los activos sea registrada, para en caso de que el riesgo se

transforme en un problema, se pueda acudir e informar al drea o personas de las

81S0O / IEC 13335-1:2004 presenta los conceptos y modelos fundamentales para una
comprension basica de la seguridad de las TIC, y aborda las cuestiones generales de
gestion que son esenciales para la planificacién, implementacion y operacién de seguridad
de las TIC. Proporciona orientacion operativa en materia de TIC. En conjunto, estas piezas
se pueden utilizar para ayudar a identificar y gestionar todos los aspectos de seguridad de
las TIC.
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cuales obtuvimos la informacion del activo. Ya que en teoria son los que mas saben

del funcionamiento del activo y en general ocupan estos para su trabajo.

4.2.2 Etapa Il - Propésitos y Objetivos del analisis de riesgos

En esta etapa se debe gestionar los proyectos, estableciendo claramente los
propositos, objetivos y limites que tendra el proyecto de analisis de riesgos. Ademas

en esta etapa se asignan al proyecto los activos evaluados en la etapa anterior.

4.2.3 Etapa Ill - Equipo de Trabajo

Establecidos los limites y objetivos del analisis de riesgo se debe formalizar
el equipo de trabajo que realizara la tarea. La actividad de esta etapa es: designar al
proyecto las personas que seran parte del equipo de AGR, ademas los roles que se

utilizaran en el proyecto y los equipos que se formaran para trabajar.

4.2.4 Etapa IV - Taxonomia de Riesgos

La clasificacion de los riesgos -también denominadas taxonomias de
riesgos- puede servir de ayuda para elaborar un enfoque coherente, reproducible y
medible de los riesgos a los cuales se puede enfrentar un activo. Las listas de
clasificacién permiten al equipo pensar con mayor amplitud sobre los riesgos que
pueden afectar al proyecto, dado que se dispone de una lista de areas del proyecto
susceptibles de esconder riesgos.

Existen muchas taxonomias o clasificaciones generales, para los riesgos
de proyectos software.

Para el presente trabajo se ha escogido la clasificacion propuesta por el
por la metodologia Magerit V2. , denominado “Amenazas”, la cual ordena
taxonomicamente que amenazas o riesgos que corren los activos.

Para ello se creo una taxonomia propia, en la cual se obtiene, procesando las
amenazas por el tipo y la dimension del activo.

Las amenazas se agrupan por tipos y pueden ser:
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e Desastres Naturales: Sucesos que pueden ocurrir sin intervencion de los seres

humanos como causa directa o indirecta.

O

Fuego: incendios: posibilidad de que el fuego acabe con recursos del
sistema.

Agua: inundaciones: posibilidad de que el agua acabe con recursos del
sistema.

Desastres Varios: otros incidentes que se producen sin intervencion
humana: rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
corrimiento de tierras. Se excluyen desastres especificos tales como
incendios e inundaciones. Se excluye al personal por cuanto se ha
previsto una amenaza especifica para cubrir la indisponibilidad

involuntaria del personal sin entrar en sus causas.

e De Origen Industrial

: Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana

de tipo industrial. Estas amenazas pueden darse de forma accidental o deliberada.

(@)

Fuego - incendio: posibilidad de que el fuego acabe con los recursos
del sistema.

Agua: escapes, fugas, inundaciones: posibilidad de que el agua acabe
con los recursos del sistema.

Desastres Industriales: otros desastres debidos a la actividad humana:
explosiones, derrumbes, contaminacidon quimica, sobrecarga eléctrica,
fluctuaciones eléctricas, accidentes de trafico, Se excluyen amenazas
especificas como incendio e inundacion .Se excluye al personal por
cuanto se ha previsto una amenaza especifica, para cubrir la
indisponibilidad involuntaria del personal sin entrar en sus causas.
Contaminacion Mecénica: vibraciones, polvo, suciedad.
Contaminacion Electromagnética: interferencias de radio, campos
magnéticos, luz ultravioleta

Averia de origen fisico o logico: fallos en los equipos y/o fallos en los

programas. Puede ser debida a un defecto de origen o sobrevenida
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durante el funcionamiento del sistema. En sistemas de proposito
especifico, a veces es dificil saber si el origen del fallo es fisico o
logico; pero para las consecuencias que se derivan, esta distincion no
suele ser relevante.

Corte de suministro eléctrico: cese de la alimentacion de potencia
Condiciones inadecuadas de temperatura y humedad: deficiencias en
la aclimatacién de los locales, excediendo los margenes de trabajo de
los equipos: excesivo calor, excesivo frio, exceso de humedad

Fallo del Servicio de Comunicaciones: cese de la capacidad de
transmitir datos de un sitio a otro. Tipicamente se debe a la
destruccion fisica de los medios fisicos de transporte o a la detencion
de los centros de conmutacidon, sea por destruccion, detencion o
simple incapacidad para atender al trafico presente.

Interrupcion de otros servicios y suministros esenciales: otros
servicios o recursos de los que depende la operacion de los equipos;
por ejemplo, papel para las impresoras, toner, refrigerante.
Degradacion de los soportes de almacenamiento de la informacion:
como consecuencia del paso del tiempo

Emanaciones electromagnéticas: Es una amenaza donde el emisor es
victima pasiva del ataque. Practicamente todos los dispositivos
electronicos emiten radiaciones al exterior que pudieran ser
interceptadas por otros equipos (receptores de radio) derivandose una
fuga de informacion. No se contempla en esta amenaza la emision
por necesidades del medio de comunicacion: redes inaldmbricas,

enlaces de microondas, etc. que estaran amenazadas de interceptacion.

e FErrores vy Fallos No Intencionados.

O

Errores de los usuarios: equivocaciones de las personas cuando usan
los servicios, datos, etc.
Errores del administrador: equivocaciones de personas con

responsabilidades de instalacion y operacion
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o Errores de monitorizacion (log): inadecuado registro de actividades:
falta de registros, registros incompletos, registros incorrectamente
fechados, registros incorrectamente atribuidos.

o Errores de configuracion: introduccion de datos de configuracion
erroneos. Practicamente todos los activos dependen de su
configuracion y ésta de la diligencia del administrador: privilegios de
acceso, flujos de actividades, registro de actividad, encaminamiento,
etc.

o Deficiencias en la organizacion: cuando no esta claro quién tiene que
hacer exactamente qué y cuando, incluyendo tomar medidas sobre los
activos o informar a la jerarquia de gestion. Acciones descoordinadas,
errores por omision, etc.

o Difusion de software dafiino: propagacion inocente de virus, espias
(spyware), gusanos, troyanos, bombas logicas, etc.

o Errores de [re-]Jencaminamiento: envio de informacion a través de un
sistema o una red usando, accidentalmente, una ruta incorrecta que
lleve la informacién a donde o por donde no es debido; puede tratarse
de mensajes entre personas, entre procesos o entre unos y otros. Es
particularmente destacable el caso de que el error de encaminamiento
suponga un error de entrega, acabando la informacion en manos de
quien no se espera.

o Errores de secuencia: alteracion accidental del orden de los mensajes
transmitidos.

o Escapes de informacion: la informacion llega accidentalmente al
conocimiento de personas que no deberian tener conocimiento de ella,
sin que la informacion en si misma se vea alterada.

o Alteracion de la informacién: alteracion accidental de la informacion.
Esta amenaza so6lo se identifica sobre datos en general, pues cuando la
informacién esta en algin soporte informatico, hay amenazas

especificas.
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o Introduccién de informacion incorrecta: insercion accidental de
informacion incorrecta. Esta amenaza sélo se identifica sobre datos en
general, pues cuando la informaciéon estd en algun soporte
informatico, hay amenazas especificas.

o Degradacion de la informacion: degradacion accidental de la
informacion. Esta amenaza sélo se identifica sobre datos en general,
pues cuando la informacion estd en algiin soporte informatico, hay
amenazas especificas.

o Destruccion de informacion: pérdida accidental de informacion. Esta
amenaza solo se identifica sobre datos en general, pues cuando la
informaciéon estd en algun soporte informatico, hay amenazas
especificas.

o Divulgacion de informacion: revelacion por indiscrecion.
Incontinencia verbal, medios electronicos, soporte papel, etc.

o Vulnerabilidades de los programas (software): defectos en el codigo
que dan pie a una operacion defectuosa sin intencion por parte del
usuario pero con consecuencias sobre la integridad de los datos o la
capacidad misma de operar.

o Errores de mantenimiento / actualizacion de programas (software):
defectos en los procedimientos o controles de actualizacion del codigo
que permiten que sigan utilizandose programas con defectos
conocidos y reparados por el fabricante.

o Errores de mantenimiento / actualizacion de equipos (hardware):
defectos en los procedimientos o controles de actualizacion de los
equipos que permiten que sigan utilizdndose mas alld del tiempo
nominal de uso.

o Caida del sistema por agotamiento de recursos: la carencia de recursos
suficientes provoca la caida del sistema cuando la carga de trabajo es

desmesurada.
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o Indisponibilidad del personal: ausencia accidental del puesto de

trabajo: enfermedad, alteraciones del orden publico, guerra

bacteriologica.

Ataques Intencionados: Fallos deliberados causados por las personas. La

numeracion no es consecutiva para coordinarla con los errores no
intencionados, muchas veces de naturaleza similar a los ataques deliberados,
difiriendo unicamente en el propdsito del sujeto.

o Manipulaciéon de la configuracion: practicamente todos los activos

dependen de su configuracion y ésta de la diligencia del
administrador: privilegios de acceso, flujos de actividades, registro de
actividad, encaminamiento, etc.

Suplantacion de la identidad del usuario: cuando un atacante consigue
hacerse pasar por un usuario autorizado, disfruta de los privilegios de
este para sus fines propios. Esta amenaza puede ser perpetrada por
personal interno, por personas ajenas a la Organizacion o por personal
contratado temporalmente.

Abuso de privilegios de acceso: cada usuario disfruta de un nivel de
privilegios para un determinado propdsito; cuando un usuario abusa
de su nivel de privilegios para realizar tareas que no son de su
competencia, hay problemas.

Uso no previsto: utilizacion de los recursos del sistema para fines no
previstos, tipicamente de interés personal: juegos, consultas
personales en Internet, bases de datos personales, programas
personales, almacenamiento de datos personales, etc.

Difusion de software dafiino: propagacion intencionada de virus,
espias (spyware), gusanos, troyanos, bombas logicas, etc.
[Re-]Jencaminamiento de mensajes: envio de informacion a un destino
incorrecto a través de un sistema o una red, que llevan la informacion
a donde o por donde no es debido; puede tratarse de mensajes entre
personas, entre procesos o entre unos y otros. Un atacante puede

forzar un mensaje para circular a través de un nodo determinado de la
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red donde puede ser interceptado. Es particularmente destacable el
caso de que el ataque de encaminamiento lleve a una entrega
fraudulenta, acabando la informacién en manos de quien no debe.

o Alteracion de secuencia: alteracion del orden de los mensajes
transmitidos. Con &nimo de que el nuevo orden altere el significado
del conjunto de mensajes, perjudicando a la integridad de los datos
afectados.

o Acceso no autorizado: el atacante consigue acceder a los recursos del
sistema sin tener autorizacion para ello, tipicamente aprovechando un
fallo del sistema de identificacion y autorizacion.

o Andlisis de trafico: también denominado “monitorizacion de trafico”
el atacante, es capaz de extraer conclusiones a partir del andlisis del
origen, destino, volumen y frecuencia de los intercambios, sin
necesidad de entrar a analizar el contenido de las comunicaciones.

o Repudio: es la negacion de actuaciones o compromisos adquiridos con
anterioridad. Se definen en tres:

= De origen: es la negacion de ser el remitente u origen de un
mensaje o comunicacion.

= De recepcion: negaciéon de haber recibido un mensaje o
comunicacion.

* De entrega: negacion de haber recibido un mensaje para su
entrega a otro.

o Interceptacion de informacion (escucha): el atacante llega a tener
acceso a informacion que no le corresponde, sin que la informacién en
si misma se vea alterada.

o Modificacion de la informacion: es la alteracion o modificacion
intencional de la informacion, con animo de obtener un beneficio o
causar un dafio. Esta amenaza sélo se genera sobre datos en general,
pues cuando la informacion estd en algiin soporte informatico, hay

amenazas especificas.
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o Introducciéon de falsa informacidon: insercion interesada de
informacién falsa, con animo de obtener un beneficio o causar un
perjuicio. Esta amenaza s6lo se identifica sobre datos en general, pues
cuando la informacion estd en algin soporte informdtico, hay
amenazas especificas.

o Alteracion de la informacion: modificacion intencional de la
informacién, con animo de obtener un beneficio o causar un dafo.
Esta amenaza inicamente se identifica sobre datos en general, pues
cuando la informacién estd en algin soporte informadtico, hay
amenazas especificas.

o Destruccion la informacion: eliminacion intencional de informacion,
con animo de obtener un beneficio o generar un dafio.

o Divulgacion de informacion: revelacion de informacion.

o Manipulacion de programas: alteracion intencionada  del
funcionamiento de los programas, persiguiendo un beneficio indirecto
cuando una persona autorizada lo utiliza.

o Denegacion de servicio: la carencia de recursos suficientes provoca la
caida del sistema cuando la carga de trabajo es desmesurada.

o Robo: El robo puede afectar a todo tipo de equipamiento, siendo el
robo de equipos y el robo de soportes de informacién los mas
habituales. El robo puede realizarlo personal interno, personas ajenas
a la Organizacion o personas contratadas de forma temporal, lo que
establece diferentes grados de facilidad para acceder al objeto
sustraido y diferentes consecuencias. En el caso de equipos que
hospedan datos, ademas se puede suftrir una fuga de informacion.

o Ataque destructivo: vandalismo, terrorismo, acciéon militar. Esta
amenaza puede ser perpetrada por personal interno, por personas
ajenas a la Organizacion o por personas contratadas de forma
temporal.

o Ocupacion enemiga: cuando los locales han sido invadidos y se carece

de control sobre los propios medios de trabajo.
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o Indisponibilidad del personal: ausencia deliberada del puesto de
trabajo: como huelgas, absentismo laboral, bajas no justificadas,
bloqueo de los accesos.

o Extorsion: presion que, mediante amenazas, se ejerce sobre alguien
para obligarle a obrar en determinado sentido.

o Ingenieria social: abuso de la buena fe de las personas para que

realicen actividades que interesan a un tercero.

4.2.5 Etapa V - Declaracion de los Riesgos

Las definiciones genéricas de un riesgo no hacen desaparecer la
incertidumbre y dan lugar a distintas interpretaciones del riesgo. Las definiciones que
no dejan lugar a dudas permiten a los equipos:

o Asegurarse de que todos los miembros del equipo comprenden el

riesgo de la misma forma.

o Comprender la causa o causas del riesgo y la relacion con los

problemas que puedan surgir.

o Disponer de una base, para realizar un analisis formal y cuantitativo,

planear los esfuerzos.

En las declaraciones de riesgos se definen en forma mas precisa los riesgos
identificados, siguiendo un proceso de declaracion que se compone de dos partes
(condicion — consecuencia). La primera parte de la declaracion del riesgo se
denomina condicion, y describe una situacion o atributo del proyecto existente que
el equipo prevé que puede resultar en una pérdida en el proyecto o en una reduccion
de beneficios. La segunda parte se denomina consecuencia, y describe el atributo o
situacion no deseable del proyecto. Ademas se incluyen los efectos que tendrian

estos riesgos de no controlarse debidamente.

Andlisis y prioridad de los riesgos

La meta principal del analisis de riesgos consiste en establecer las prioridades
de los elementos de la lista de riesgos y determinar cudl de ellos justifica la reserva
de recursos para el planeamiento. Por otro lado la asignacion de prioridades a los

riesgos permitird tratar en primer lugar los riesgos mas importantes del proyecto.
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4.2.6 Etapa VI - Estimacion de la probabilidad e Impacto

La probabilidad del riesgo es el porcentaje de que la situacion descripta en el
apartado de consecuencias, llegue a producirse de verdad.

Para cuantificar la incertidumbre acerca de la ocurrencia de los riesgos se
emplearan las categorizaciones expresadas en lenguaje natural, en base a un rango de
probabilidades establecido en un cuadro de referencia. A modo de ejemplo se

propone la valoracion con el siguiente cuadro:

Rango de Promedio para el Expresion de lenguaje Valor
probabilidad calculo natural numeérico
de 1% a 10% 5% Baja 1
de 11 % a 25% 18 % Poco probable 2
de 26% a 55% 40 % Media 3
de 56% a 80% 68 % Altamente probable 4
de 81% a 99% 90 % Casi seguro 5

Figura 17 - Estimacién de probabilidad

El impacto del riesgo calcula la gravedad de los efectos adversos, la magnitud
de una pérdida o el costo potencial de la oportunidad si el riesgo llega a producirse
dentro del proyecto, por lo cual, a cada uno de los riesgos debemos asignarle un
valor de impacto que va tener en la organizacion si el riesgo se transformase en un
problema. Debido a que no todos los proyectos de AGR dentro de una organizacion
pueden poseer el mismo valor de impacto para el mismo activo, debemos generar y
utilizar una tabla de valoracién de impacto por proyecto.

A modo de ejemplo se muestra la tabla de impacto.

o . Retraso en la Valor
Criterio P s . .
planificacion numérico
Insignificante 1 semana 1
Marginal 2 semanas 2
Medio 1 mes 3
Critico 2 meses 4
Catastrofico Mas de 2 meses 5

Figura 18 — Estimacion de Impacto

En la cual se pueden diferenciar:
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» El criterio, que la clasificacion del impacto en lenguaje natural.

=  Retraso en la Planificacion, es la medida de tiempo en que se podria
atrasar el proyecto.

= Valor numérico, es el valor utilizado para clasificar la importancia del
impacto.

4.2.7 Etapa VII - Exposicion al riesgo

La exposicion al riesgo calcula la amenaza general a la que se podria
enfrentar un activo, combinando la informacién que expresa la probabilidad de una
pérdida real con informacion que indica la magnitud de la pérdida potencial en un
unico valor numérico.

La exposicion al riesgo se calcula multiplicando la probabilidad de riesgo por
el impacto. Luego se utilizara la magnitud de la exposicion al riesgo para clasificar
los riesgos.

Riesgo = Impacto X Frecuencia

Magnitud de exposicion al riesgo:
e Aprox. 1 = bajo riesgo.
e Aprox. 2 = riesgo medio.

e Aprox. 3 = alto riesgo’

°® HIGUERA, Ronald P. y HAIMES, Yacov Y., “Software Risk Management”, Technical
Report. Pittsburgh, Pennsylvania : SEI (Software Engineering Institute) ; Carnegie Mellon
University, 1996. Disponible en:

www.sei.cmu.edu/pub/documents/96.reports/pdf/tr012.96.pdf. [Consultado el 8 de agosto
2008].
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Unicamente seran gestionados los riesgos que posean un valor final mayor 1
(uno), a estos riesgos se los denomina riesgo AGR, mientras que si el valor de la

exposicion es menor a 1, denominaré al riesgo como AG.
Por lo cual tendremos dos grupos de activos:

* AGR, activos analizados, con exposicion positiva y que deberan ser

gestionados.

= AR, activos analizados, con exposicion negativa.

4.2.8 Etapa VIII - Gestion de los Riesgos

Se debe gestionar el riesgo cuya exposicion es positiva utilizando,
primeramente los denominados “Planes de accion o Salvaguardas™.

Magerit define una salvaguarda como “un procedimiento o mecanismo
tecnoldgico que reduce un riesgo al cual se expone un activo” [Magerit v2- Catalogo
de Elementos].

La correcta planificacion de un conjunto de salvaguardas conlleva a reducir el
impacto, reducir el riesgo y reducir la degradacion' del activo minimizando el dafio
y/o la frecuencia de ocurrencia del mismo.

Existen amenazas que simplemente mediante una correcta planificacion de
actividades desaparecen o pueden disminuir su aparicidon, otras por el contrario
necesitan de elementos técnicos (programas o equipos), otras seguridad fisica y otras
de politica del personal, que al no ser especificamente un activo
informatico/tecnoloégico muchas metodologias no lo toman en cuenta y es de suma
importancia poseer una politica de salvaguardas del personal interno y externo de la

organizacion.-

1% Degradacion: La degradacion mide el dafio causado por un incidente en el supuesto de
que ocurriera.
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En realidad no se puede preveer todos los riesgos, y tampoco todos los
riesgos previstos son econdmicamente razonables de poder enfrentarlos en su
totalidad, ya que para enfrentar lo desconocido y protegerse de las amenazas
expuestas, deberiamos disponer de elementos que detecten el inicio de un incidente
y que mediante politicas pro activas y correctamente definidas impidamos que el

incidente se convierta en un desastre.-

Siempre es conveniente llegar a un equilibro entre:

o Salvaguardas  técnicas: en aplicaciones, equipos Yy
comunicaciones.-
o Salvaguardas fisicas: protegiendo el elemento de trabajo de las

personas y los equipos.

o Medidas de la Organizacion: de prevencion y gestion de los
incidentes.
o Politicas de Personal: Es el activo mas delicado e

imprescindible, en donde deberian poseer claramente politicas de
contratacion, formacion permanente, medicas disciplinarias al no cumplir con

las politicas preestablecidas de las gestion de riesgos.

La salvaguarda debera ser adecuada para cada activo y para cada dimension
del activo. Ademas se debera ajustar a la tecnologia vigente, debido a que todos los
activos de la IT (con excepcion del personal) estdn en constante cambio y
actualizacion, por lo cual las salvaguardas deberan ser revisadas con periodicidad y
actualizadas de ser necesario. Por lo cual es recomendable implementar una

estrategia dindmica de revision y actualizacion.

Las salvaguardas deben aplicarse para la proteccién de:

* Proteccion General: son aquellos que se refiere al buen gobierno de la

seguridad sobre todo tipo de activo:
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o Organizacion de la seguridad.
o Politicas corporativas de seguridad de la informacion
o Gestion de privilegios: adjudicacion y revision.-
o Proteccion escalonado y gestion de incidencias.-
o Procedimientos de continuidad de operaciones: Emergencias y
recuperacion.-
o Auditoria, registro (certificacion) y acreditacion del sistema.-
* Proteccion de los Servicios.
o Control de Accesos: se aplica a multiples tipos de activos (servicios,
aplicaciones, equipos etc.).
o Registro de actuaciones: registro de las actuaciones realizadas por las
personas o sistemas.-
o Registro de incidencias: Registro de errores y observaciones.-
* Proteccion de los datos / informacion
o Control de accesos.
o Firma electronica: veracidad de los datos.-
o Registro de actuaciones.
o Registro de incidencias.
o Deteccion y recuperacion: Politica de copias de seguridad 'y
recuperacion de copias.-
o Cifrado (preventivo): encriptacion de los datos en contraseas,
codigos especificas etc.-
* Proteccion de Aplicaciones
o Proteccion frente a codigo daiiino.-
o Control de accesos.-
o Registro de actuaciones.-
» Proteccion de los equipos.
o Configuracion
o Mantenimiento

o Proteccion frente codigo dafiino.-
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o Registro de actuaciones
o Gestidn de privilegios.
o Control de accesos.-
* Proteccion de las comunicaciones.-
o Plan de continuidad
o Garantias de integridad.
o Cifrado
o Control de accesos.-
o Registro de actuaciones.-
* Seguridad fisica.-
o Proteccion frente a accidente naturales.-
o Proteccion frente a accidentes industriales.-
o Proteccion frente a emanaciones electromagnéticas.-
o Proteccion del recinto.-
o Control de acceso al recinto.-
* Relativas al Personal
o Especificacion del puesto de trabajo
o Seleccion de personal
o Condiciones contractuales: responsabilidad en seguridad.-

o Formacién continua.-

Las salvaguardas, deben ser ejecutadas para los activos internos y los
externos (Servicios tercerizados).-
En la declaracion de la salvaguarda se deben incluir caracteristicas tales
como:
» Control: Es necesario reflejar si la salvaguarda necesita ser controlada
y en que periodo de tiempo necesita que se realicen estos controles.
= Seguimiento: Es necesario reflejar si la salvaguarda necesita que se le
generan un plan de seguimiento y en que periodo de tiempo necesita

que se realicen estos controles.

ASC. Sergio Daniel Caballero 100



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

» Aplicabilidad: Si la salvaguarda se puede aplicar a todas las

dimensiones.

Como segunda instancia es necesario definir el “Plan de Contingencia”, que por el
contrario intenta implementar respuestas rapidas para mitigar los efectos en caso de
que los riesgos se concreten, es decir reducir el impacto de los mismos mediante una
reaccion planeada, para lo cual se debe generar por cada riesgo un plan de

contingencia que posea:

1. Disparador: Que accion es la que dispara el Riesgo transformandolo
en un problema.
2. Responsable: Quien del equipo de AGR estard a cargo de ejecutar

este plan.

3. Pasos a seguir: Que pasos debe seguir el miembro del equipo para
poder solucionar el problema.
Ademas para como informacién complementaria para gestionar el riesgo de
un activo es necesario definir:

= Informacidén necesaria: trata sobre la informacidén necesaria

para poder controlar y gestionar los riegos, como por ejemplo,
si el riesgo de incendio se ejecuta sobre un activo como la sala
de servidores, es necesario contar con los manuales de

incendios, plan de corte de energia etc.

= Responsable del Riesgo: una vez que el riesgo se ejecuta, se
debe asignar un responsable o un grupo de personas o equipos
responsables de solucionar el problema ocasionado por la
ejecucion del riesgo, por lo cual en esta etapa se deben asignar

estos recursos humanos.

= Recursos necesarios: para hacer frente a un problema generado
por un riesgo podria ser necesario que se necesiten recursos
extras, tanto econdmicos (planificacion presupuestaria) como
no econdmicos (asesoramiento externo, asignacion de personal

interno etc.), la cual se debe incluir en este punto.
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4.3  Fase Il — Seguimiento y Control

Un riesgo posee métodos de salvaguardas o cominmente llamado en su
conjunto “Plan de Accién” como hemos visto en este capitulo, que son controles
preventivos que poseen los riesgos.

El plan de seguimiento y control, posee caracteristicas especificas tanto de
control como de seguimiento sobre las actividades indicadas en el plan de accion.

Se puede planificar un control para un riesgo y ademas se debe generar un
plan de seguimientos para verificar que las especificaciones expuestas en el plan de
accion, sean los correctos y estén bien definidos, catalogados, sean de facil
ubicacion y acceso, el cual se establece dentro de periodo de tiempo con acciones de
control — mantenimiento bien definidos.

Para este método se propone el siguiente plan de seguimiento

% Gestion de Seguimiento: El seguimiento de una salvaguarda se asignara a un
miembro del equipo de ARG, en un proyecto establecido (ver etapa VIII —
Gestion de riesgo), el cual verificard las tareas asignadas y realizar los controles

pertinentes informando por cada control :

» Porcentaje de finalizacion de la tarea de control: Es importante llevar a cabo

el porcentaje de finalizacion de la tarea, debido a que las mismas pueden
llevar un tiempo prolongado o puede existir el caso de que el resultado

esperado se obtenga de la finalizacion de otras tareas.

» Observacioén de la Tarea: el encargado de la tarea debera incorporar notas de

observacion sobre la tareas realizada.

> Observacion de tarea Finalizada: se debera informar de manera escrita en

lenguaje natural, el resultado de la finalizacion de la tarea.
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> Forma de finalizacién: una vez terminada la tarea se deberd informar si la

misma finaliz6 con los resultados esperados.

¢+ Control: El director del proyecto controlara las tareas de seguimiento de las
salvaguardas para lo cual se recomienda utilizar técnicas de “tablero de
comandos”, para informar al director, de una manera visual, cuales actividades
no se han realizado o no se ha concluido o si su tiempo de realizacion ya esta

vencido.

4.4  Fase IIl — Registros de incidencias

Esta fase proporciona al AGR un elemento clave para el mejoramiento
funcional y operacional de la evolucion de riesgos.

De ella se desprende informacién vital para el proyecto, debido a que se
podrad evaluar los incidentes ocurridos, motivos por los cuales ocurrié (amenazas),
estado del activo en el AGR y los ajustes que se deberan realizar para optimizar y

mejorar el mismo.

El registro de incidentes posee cuatro etapas.

Etapa 1- Denuncia de la incidencia

En esta etapa se asienta una incidencia, la cual puede ser registrada por
cualquier miembro de la organizacion que posea conocimientos del AGR.

En el registro se debe contemplar, que activo sufrié el incidente, cual es la
amenaza que disparo el incidente, la fecha - hora del mismo y las acciones primaras

a tomar por parte del usuario denunciante. Por ejemplo: se apagd el equipo.

Etapa 2- Control del activo

Pueden suceder tres escenarios con respecto al andlisis del activo:

a) Activo no registrado (N/A): el activo no fue registrado en el proyecto AGR,

primeramente hay registrarlo para poder continuar con el control de la
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incidencia. Para ello se deberd ejecutar lo establecido en el punto 4.2.1 de
este capitulo.

b) Activo analizado pero no gestionado (AR): Esto ocurre cuando en el céalculo
de la exposicion del riesgo es negativo y no se tomo a este como un activo de
alto riesgo. Por lo cual se emitira un informe del estado de revista del mismo.

c) Activo analizado y gestionado (AGR): significa que el activo posee un riesgo
que fue analizado y gestionado, por lo que se debera reportar e informar el

plan de contingencias del mismo.

Etapa 3- Informacién del Incidente

En esta etapa se informan los resultado obtenidos del control del incidente, y
consta de dos partes.

I. Informe Plan de Contingencias: Si el riesgo que gener6 el incidente posee

plan de contingencias, se debera generar un informe en el cual se reflejen:
a. El plan de contingencias.
b. Elresponsable de ejecucion del plan.
c. Pasos a seguir establecidos en el plan.

II. Informe al Responsable: Generar un informe sobre el incidente ocurrido, al

responsable designado, al responsable establecido en el plan de

contingencias y al encargado o jefe del proyecto.

Etapa 4 — Finalizacion del Incidente

En esta etapa se formaliza la finalizacion del incidente en el cual se informa:
= Acciones realizadas para la finalizacién del mismo.
* Dictamen de finalizacion.
» Informar si el incidente se finalizo correctamente.
= Fecha de finalizacion.
» Informe en donde consta si el plan de contingencias fue ejecutado y si lo fue,
si el mismo es adecuado para la resolucion del problema o se deberia

mejorar.
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En el caso de que el activo que suftriese el incidente fuera del escenario “b”

del control del activo se establecera si se actualizo el mismo.-

4.5 FaselV — Comunicacion

“Comunicar es el proceso mediante el cual se transmite informacion de un

entidad a otra”!!

, por que es muy importante comunicar la informaciéon procesada de
los seguimiento realizados en el AGR y de los incidentes ocurridos en la
organizaciones.

Por lo que esta fase contempla:

1) Informe de seguimiento: se debe generar informes periddico referidos al estado

del seguimiento de acciones del plan de contingencias, estos reportes deben ser:
a) Informe de actividad de seguimiento por fecha.

b) Informe de seguimiento por salvaguarda

c) Informe de seguimiento por amenaza

d) Informe de seguimiento por dimension

e) Informe de seguimiento finalizado correctamente.

f) Informe de seguimiento que tuvieron problemas para su finalizacion.

2) Informe de incidente: se debe generar informes de los incidentes ocurridos, los

reportes a generar deben ser:

a) Informe de total de incidentes ocurridos.

b) Informe de incidentes finalizados correctamente.

c) Informe de incidentes finalizados con problemas.

d) Informe de incidentes con activos que no estuvieron analizados en el
proyecto.

e) Informe de incidentes con activos que estuvieron analizados en el proyecto
pero no gestionados.

f) Informe de incidentes con activos que tuvieron analizados y gestionados.

" http://es.wikipedia.org/wiki/Comunicaci%C3%B3n
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Debido a que se gener6 una herramienta software, que genera la confeccion
automatica de los reportes y controles, solo remenciona los elementos que deberia

poseer los mismos.

A modo de conclusion del capitulo, queda establecido el modelo Sei-Mag
cuya version es la 1, en donde se establecen las fases y etapas para lograr generar un
analisis y gestion de riesgos, simple, debido a que solo posee 4 etapas, rapido debido
a que se incorporan los elementos de clasificacion de activos, amenazas y
salvaguardas que ya estan establecidas en su generalidad para la mayoria de los casos
de proyectos software y IT que pudieran existir en una pequefia o mediana empresa,
y efectivo ya que esta derivado de las dos metodologias mas importantes y

abarcativas que comprende el analisis y gestion de riesgos en la actualidad.
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Capitulo 5

La Herramienta —MySeiMag
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5.1 Introduccion

En este capitulo se desarrolla los componentes utilizados para la elaboracion
de la herramienta construida para ser de soporte del método SeiMag, se expone los

objetivos del sistema, metodologia de analisis, disefio y caracteristicas del sistema.-

5.2 Objetivos Generales del nuevo Sistema

Desarrollar un Sistema Software para realizar el analisis y gestion de riesgos
basados en el método Sei-Mag, el cual permitird el manejo y la gestion de activos,
amenazas, salvaguardas, proyectos, personas, taxonomias, gestion de riesgos, plan de
contingencias y generacion automatica de plan de accion por proyecto, seguimiento,
incidencias e informes, el mismo constara de procedimientos de aprendizaje
automatico de componentes, para generar informacion estadistica y proponer
mejoramiento de los planes antes mencionados. Deberd exportar la informacion
procesada en las distintas fases que propone el método en formatos txt, xml, HTML
y pdf, debera poseer seguridad de acceso y control del sistema, auditoria de sistema y

de procesos.

5.3 Metodologia elegida v justificacion de la misma

Luego de analizar las caracteristicas del sistema a desarrollar. Se diviso la
necesidad que la metodologia a utilizar para el anélisis y disefio del mismo, debera

cumplir necesariamente con las siguientes caracteristicas:

1. Construccion de prototipos evolutivos: El sistema software a desarrollar

serd una herramienta asistente, basado en un modelo nuevo en el que no
se posee experiencia, por lo cual, una de las mejores practicas

recomendadas por la ingenieria del software, es generar prototipos y que
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los mismos evolucionen y mejoren con la ayuda del usuario y los casos de

practica.

II. Método 4gil de construccion: No se cuenta con usuarios con experiencia

en el negocio, ni en el método ademas los tiempos de construccion son
escasos, por lo cual el paradigma debera posee la particularidad de
generar software de una manera agil sin perder la formalidad en el
analisis y desarrollo, esto permitird a los pequeios grupos de trabajo
concentrarse en la tarea de construir software fomentando practicas de
facil adopcion y mediante un entorno ordenado que ayude a que las
personas trabajen mejor y permita que los proyectos finalicen

exitosamente y en minimos lapsos de tiempo.

I1I. Analisis de riesgos: Basados en las dos caracteristicas anteriores, sera

conveniente que la metodologia elegida, contemple un mecanismo o
técnica de evaluacion de riesgos, para abordar tempranamente los
aspectos mas complejos, costosos y riesgosos del proyecto, dejando para

el final los procesos mas simples.

5.4 AsEnD- Metodologia Agil v evolutiva.

Para la elaboracion del software “MySeiMag V17, se selecciond la
metodologia AgEnD, desarrollada por el Ing. Marcelo Hernan Schenone [Schenone,
2004], ya que ademas de cumplir con las caracteristicas sugeridas, avanza en el
conocimiento teérico de procesos agiles, analiza los principios de estos y retne
practicas y patrones que contribuyen a la implementacion y posterior adaptacion del
proceso a la realidad del sistema, esto genera la posibilidad de evolucion del mismo.
Otro aspecto importante que se tomo en cuenta para la seleccion de esta metodologia
es la adaptatibilidad de sus elementos, los cuales pueden ser utilizados

adaptandose a la necesidad del proyecto software, ya que brinda flexibilidad en sus
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etapas y artefactos a utilizar.

Especificaciones del desarrollo utilizando ADgnD

Background del Provecto

Para el desarrollo de MySeiMag se ha decidido utilizar un equipo de
desarrollo que inicialmente serd de una persona. El proyecto serd conducido,
utilizando algunas practicas de la metodologia AgEnD como proceso, siendo las
practicas seleccionadas por un coordinador con conocimiento de la metodologia, la
cual se ha estudiado en su totalidad. Debido a que AgEnD es una metodologia
adaptativa se desarrollard todas sus fases pudiendo adaptarlo a medida se avanza en
el desarrollo mediante la intervencion del Coordinador (en este caso es el tesista y

desarrollador).

Roles v Recursos

Los trabajos de AgEnD estan llevados a cabo por una sola persona, que
cumple distintos “roles” dentro del proyecto de analisis y desarrollo del software. A

continuaciéon mencionamos a los trabajadores:

e Rol Lider de Proyecto.
Resefia: El Lider de Proyecto es la persona encargada de gestionar el

proyecto.

e Rol Analista Funcional, encargado de llevar a cabo el relevamiento.

Resefia: La Analista es una persona con mucha habilidad y experiencia en
relevamientos en grandes proyectos. Esta especializada en la confeccion de
Casos de Uso y en el uso de herramientas CASE como el Enterprise Architect

para el modelado.
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e Rol Coordinador, ayudara al equipo en la implementacion de la metodologia.

Resena: El Coordinador ayudarda al Equipo de Desarrollo en la
implementacion de las practicas de AgEnD y en la creacion de los artefactos
propuestos. También actuard de mentor en relacion a las tecnologias

seleccionadas en el proyecto.

e Rol Desarrollador, posee distintos grados de experiencia en las tecnologias

del proyecto.

Resefia: El desarrollador es un experto en la herramienta seleccionada para el

desarrollo del software.

e Rol Tester, se encargara de disefiar y ejecutar los casos de prueba de la

aplicacion

Resena: El Tester sera el responsable de llevar a cabo el control de calidad de
la aplicacion. A medida se vayan liberando versiones realizard el testing

funcional de las mismas en base a los casos de prueba que este construyo.

Tecnologias

Al momento de formular la propuesta econémica se realizd la seleccion
basada en herramientas RAD'> 4GL" para el desarrollo de la aplicacion, debido a
que las mismas comprende el desarrollo iterativo, la construccidon de prototipos y el
uso de utilidades de herramientas de disefio y codificacion, reduciendo

considerablemente el tiempo de desarrollo (el desarrollador es un experto en esta

12 Desarrollo rapido de aplicaciones.
* Lenguajes de cuarta generacion, cuya caracteristica principal es que basado en un
modelo de datos posee generacion automatica de cédigo fuente.
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herramienta), programacion y aumentando la calidad del trabajo, basandose
principalmente en el disefio del sistema.
Como herramientas de analisis y disefio de priorizd6 por herramientas

CASE™.

Arquitectura de la Aplicacion

La arquitectura elegida para el funcionamiento del sistema es la arquitectura

cliente/Servidor que contiene tres capas.

La arquitectura de la aplicacion estard compuesta por las siguientes capas:

Capa de Presentacion: En formato de ventanas, se desacopla esta capa de las capas de

logica del negocio y manejo de datos.

Capa de Logica del Negocio: inicialmente, se puede pensar en un esquema sencillo
de logica del negocio que simplemente reciba/envie la informacién a la capa de

presentacion, mediante la interaccion directa con la capa de manejo de datos.

Capa de Manejo de Datos: El diccionario de datos es un depdsito de metadatos que
almacena descripciones de tablas, atributos por default sobre como las columnas
deben ser desplazadas en las ventanas y reportes, controla las reglas de negocios y

opciones de uso.

Plataforma Base v Herramientas

e Microsoft Windows: SO de desarrollo

' Son diversas aplicaciones informaticas destinadas a aumentar la productividad en el
desarrollo de software reduciendo el costos de las mismas en términos de tiempo. Estas
herramientas nos pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del
software en tareas como el proceso de realizar un disefio del proyecto, calculo de costes,
implementacién de parte del cédigo automaticamente con el disefio dado, compilacién
automatica, documentacion o deteccidn de errores entre otras.
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CVS Clarion EE: Sistema de Administracion de la Configuracion.

Clarion 7.2: IDE de Desarrollo

Enterprise Architect: Herramienta de modelado para realizar el modelo de

casos de uso, diagrama de requerimientos y de secuencia.

Gantt Proyect: Herramienta para realizar proyectos.

Framework de Aplicaciéon v Reportes

Clarion 7.2 es el Framework utilizado para la capa de presentacion de la

aplicacion y para el disefo de los reportes.

Data Access Object (DAQO) — Diccionario de Datos

DAO: patron de disefio a ser implementado en la solucion. El mismo
especifica una framework que se utiliza para realizar la capa de persistencia de la
aplicacion, que en este caso es el denominado “diccionario de datos” con el que

trabaja el lenguaje seleccionado.

Lanzamiento del Provecto

El desarrollo del software MySeiMag V1 se inicia una vez que el método
SeyMag fue culminado y evaluado satisfactoriamente.

Se genera un primer relevamiento en el que se obtienen los requisitos de la
etapa de aplicacion, generando ademas los limites del sistema y casos de uso de
requisitos.

Una vez finalizada la etapa de requerimientos y con los limites ya
establecidos, se genera el proyecto, estableciendo los tiempos estimados para las
actividades y los recursos necesarios para su desarrollo. Se establece una
planificacion con las fases en que el proyecto MySeiMag serd dividido tomando

como referencia las fases AgEnD.
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Disciplinas de Soporte

Administracion del Proyecto

AgEnD recomienda ir customizando la metodologia de acuerdo a las
necesidades del proyecto y de las personas.

Primeramente se realizaron los requerimientos funcionales del sistema,
utilizando el formalismo UML. Luego se definid los limites del sistema y se pudo
distinguir claramente el alcance del mismo.

Se observd que al ser un sistema herramienta y al no contar en esta etapa con
un usuario real, fue necesario tomar un rol de arquitecto de software para tener una
clara idea de los requerimientos no funcionales del sistema abordando primeramente
los mismos.

Tomando el concepto del Scrum Daily Meeting sugerido por Scrum
[Schwaber,2001], se decidi6é agregar dentro de la disciplina de Administracion de
Proyecto de AgEnD esta reunion diaria de quince minutos a primera hora de la
mafana. Al no contar con un equipo de personas como es lo comun en las reuniones
diarias, se simuld esta practica generando igualmente las actividades diarias para los
distintos roles. En un principio estd practica fue muy dificultosa de entender debido a
que una sola persona debe asumir distintos roles; pero con el paso de los dias, no solo
fue desapareciendo esa dificultad, si no que, fue incrementando la productividad en
todos los roles definidos.

Como técnica de documentacion, se anotaba en una planilla por cada uno de
los roles las actividades que se realizo6 el dia anterior y que se planifico realizar en el
dia, aclarando los obstaculos que se podrian presentar en las actividades. Esta
practica permiti6 ir obteniendo un control y monitoreo constante sobre el progreso y

los riesgos que se iban presentando.
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Administracion de la Configuracion

Se armo6 el repositorio en CVS utilizando el mismo lenguaje de
programacion, ya que el Clarion 7.2 posee herramientas de control de versiones,

esto se utilizo tnicamente para el desarrollo del sistema y del modelado de los datos.
Maxima Comunicacion

La practica de Maxima Comunicacién no pudo ser implementada en su
totalidad, debido a que no se cuenta con el cliente como especifica la metodologia.
Pero de todas maneras, se utilizo al tutor de la tesis en el rol de cliente, con el que se

realizd esta practica.

Enfoque en la Arquitectura

Una vez que se comenzd con la especificacion de los primeros casos de uso,
en paralelo se empezo a definir la arquitectura del sistema.

Uno de los requerimientos no funcionales mas importante, era el construir un
sistema flexible y de simple mantenimiento, el cual pudiera incorporar cambios con
facilidad y ser parametrizable.

Tomando como input los casos de uso que se iban observando y las
cualidades sistémicas requeridas, se fue armando el documento de Descripcion de la

Arquitectura.

Estimaciones Agiles

Siguiendo a AgEnD, se tomaron el total de los casos de uso para la primera
version del sistema, de manera de efectuar una estimacion global de la duracion del
proyecto. Se dejo en claro que dicha estimacién arrojaria un resultado aproximado en

tiempo y esfuerzo que se establece utilizando el artefacto “Plan de proyecto” (ver
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Anexo II), y dada la naturaleza de los procesos agiles, el mismo, serviria para

planificar hitos importantes del proyecto.

Integracién Continua

De acuerdo a la practica de AgEnD, se configuré un entorno de desarrollo
que fomentara la integracion continua. Con el rol de desarrollador, se trabajo
arduamente en la implementacion de los casos de uso y diariamente se subia el
trabajo realizado al repositorio, en este caso el CVS.

Una vez que estaba finalizado el release, era testeado unitariamente y
funcionalmente para verificar que el sistema cumplia con los requisitos relevados. Al
fin de cada etapa, en el rol de tester, se tomaba todo lo construido y guiandose con
los casos de prueba, se llevaba a cabo el testing funcional. En el proyecto MySeiMag

no existieron problemas relacionados con la integracion.

Artefactos

De acuerdo a la definicion de AgEnD, se recomienda especificar al principio
del proyecto, aquellos artefactos que seran generados y mantenidos durante el ciclo
de vida. Esta es una de las tareas que el rol de Coordinador de Proceso realiza

durante las primeras iteraciones. El resultado de la misma es el siguiente:

Plan de Proyecto: representado mediante un diagrama de Gantt en el que se ird

plasmando la planificacion del proyecto durante el tiempo.

Modelo de requisitos: contiene los requerimientos funcionales de caracter mas

técnico y no funcional del sistema con apéndices de disefio.

Casos de Uso: contiene la especificacion de los requerimientos funcionales del

sistema.
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Diagrama de Secuencia: es una forma de diagrama de interaccion que muestra los
objetos como lineas de vida en el tiempo, y se aplica a la construccion de los casos

de uso.

Modelo de disefio o datos: Tipicamente un modelo de datos permite describir, las
estructuras de datos de la base, las restricciones de integridad y las operaciones de

manipulacion de los datos.

Codigo Fuente: incluye el codigo de las clases, las imagenes, los archivos de
configuracion, los scripts de despliegue y demads recursos que componen el proyecto

de desarrollo.

Casos de Prueba: contienen los flujos de ejecucion que seran utilizados por los testers
para probar la aplicacion desde un punto de vista funcional; son creados a partir de

los casos de uso.

Se presenta cada uno de los artefactos utilizados en el Anexo II.

Resultados del Provecto

Después de 3 meses de desarrollo, llega el hito de entrega del primer release
V1.0, que concluye la puesta en practica de las caracteristicas AgEnD.

El producto final, al ser una herramienta asistente para un método adaptado,
se decidi6 generar un “estudio de caso” del método y la herramienta en el Colegio

de Médicos de la Pcia. de Misiones, en donde se realizaron dos proyectos de AGR:
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Sala de Servidores y Recursos Humanos. Se testeo el sistema y se observo que el
mismo cumple con la funcionalidad requerida y con la calidad esperada.

Se han implementado gran parte de las practicas recomendadas por el
AgEnD.

Debido a que este trabajo esta orientado a la investigacion y construccion de
un método adaptado de AGR no se podra hincapié en este capitulo en el formalismo
de la metodologia de andlisis y disefio del sistema, Ginicamente se comentan aspectos

de la metodologia que contribuyen al éxito del proyecto.
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5. 5 Aspectos particulares del sistema MySeiMag

A continuacion se define puntualmente los aspectos particulares del sistema

desarrollado.

I. Ingreso al sistema: El sistema contiene un panel de ingreso, en donde

IL.

para acceder, se debera ingresar el usuario y contrasefia asignados.
Unicamente ingresaran los usuarios autorizados, ademas el alcance de la

utilizacion del sistema, lo da el nivel de acceso que el usuario posea.

Pardmetros Iniciales: Trata sobre los pardmetros generales. Estos deben

esta cargados para poder ejecutar las demas fases del método.

Tipos de activos: Trata sobre el tipo de activo en los cuales se

clasifican los activos.

Elementos: Este moddulo gestiona los elementos

(caracteristicas de los tipos de activos).

Dimension: Gestiona las diferentes dimisiones que posee un
activo, y son las caracteristicas principales en donde se

ejecutan las salvaguardas.

Valoracion: Trata sobre el valor de importancia que se le
asigna al activo. Dicho valor dimensiona al activo asignado
una variable ha ser evaluada cuando el riesgo llegara
trasformaste en una perdida para la empresa o que su

funcionamiento del activo no sea el esperado.

Tipo de Amenazas: Trata sobre los grupos en donde se

enmarcan las amenazas.
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f. Amenazas: Riesgos que corren los activos, a cada amenaza se

agrupara dentro de un tipo de amenaza.

g. Salvaguardas: Trata sobre las acciones detectivas que deben
poseer los activos para que los riesgos se no activen. Se
asignard a las salvaguardas las etapas del ciclo de vida en
donde es importante, si posee seguimiento y control agregado,

cada cuanto tiempo hay que generar el seguimiento.

h. Datos de la Organizacién: Trata sobre la configuracion de
datos propios de la organizacidon, este modulo le da
flexibilidad al sistema, ya que el mismo software puede dar

soporte a cualquier organizacion.

i. Fuentes de informacion: Trata sobre el area de la organizacion
en las cuales se visita en busqueda de informacién de los

activos.

j. Medidas de tiempo: Mddulo de configuracion de los tiempos
que son utilizados en el mddulo de salvaguardas. En este
modulo se configuran las medidas de tiempo de seguimiento,

como asi también el espacio entre dias.

k. Gestion de usuarios: En este modulo se gestionan los usuarios
del sistema, asigndndolos una identificacion al usuario, una
contrasefia de acceso y se especifica a que grupo de usuarios

pertenece y que nivel de acceso posee en el sistema.

III. Analisis y gestiébn de Riesgos: Trata sobre las la fase 1 del método

SeiMag. Esta distribuido en etapas y algunas de ellas en sub-etapas.
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a. Etapa - inventario de activo:

i. Gestion de activos: Trata sobre la gestion de los
activos, se detallan las caracteristicas de los activos
que posee la organizacion y se asigna una valoracion,
que resulta del analisis de importancia de pérdida del

mismo.
il. Gestion de Elementos por activo: Gestiona los
elementos de los activos, basandose en el tipo de

activos.

iii.  Asignaciéon de dependencia: modulo que gestiona la

dependencia entre activos.

iv. Fuente de informacion: El modulo gestiona Ia

asignacion de la fuente de informacion a los activos.

b. Etapa - Propésitos y Objetivos:

i. Gestion de Proyecto: Modulo en donde se gestiona el
proyecto, asignandole un codigo, una descripcion,
definiendo limites, propdsitos y objetivos del

proyecto, asignando activos al mismo.

c. Etapa - Equipo de Trabajo:

1. Gestion de Equipo: El modulo trata sobre la asignacion
de equipos de trabajo a los proyectos, ademads

proporciona la gestion de roles y personas.

d. Etapa - Taxonomia: Modulo que genera automaticamente la

taxonomia de los riesgos que se encuentran en un proyecto
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dado. A cada riesgo se debe asignar a que elemento pertenece
y la fuente de informacion, la cual es la encargada de clarificar
el riesgo tomado, filtra ademas, el listado de los riesgos que

pueden ser evaluados en la proxima etapa.

e. Etapa - Declaracion: Trata sobre la gestion de los riesgos por

proyectos, asignadndoles las variables de condicion,
consecuencia y efectos que posee cada uno, también muestra

un filtro de los activos a ser evaluados.

f. Etapa — Probabilidad — Impacto:

i. Probabilidad de ocurrencia por proyecto: Modulo que
genera las tablas de probabilidades por proyectos, en la
misma se asignan, el proyecto, el valor de los rangos
minimos y maximos de probabilidad de ocurrencia, el
valor medio, la exposicion al riesgo y el valor nominal

de este.

ii. Impacto de ocurrencia por proyecto: Trata sobre la
gestion de la tabla de impacto por proyecto, en donde
se establecen por cada uno los criterios de impacto, los

retrasos producidos y el valor nominal.

iii. Estimacion de Probabilidad — Impacto: Este modulo
trata sobre la asignacion a cada riesgo del porcentaje de
probabilidad de ocurrencia y el valor nominal del
impacto acumulado, ademds posee una funcién de
filtrado los activos que seran evaluados en la siguiente

etapa.
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g.

Etapa — Exposiciéon: Mddulo que genera automaticamente la

exposicion de cada riesgo y muestra en un listado, los activos

que son expuestos a los riesgos.

Etapa — Gestion de Riesgos: Trata sobre la gestion de los

riesgos que son expuestos. Este modulo consta de las

siguientes partes:

i. Detalles del Riesgo: se establecen la informacion
necesaria para el abordaje del riesgo, el responsable
del control y seguimiento y los recursos necesarios
para afrontar el control del mismo.

ii. Plan de accion: modulo que genera automaticamente el
plan de accion por cada proyecto, evaluando los
riesgos, activos y dimensiones de estos. Y presenta el
listado resultante de este proceso, en el cual se pueden
afiadir las salvaguardas que sean necesarias.

iii. Plan de Contingencias: en este mdodulo se carga el plan
de contingencia del riesgo, se asigna un disparador, un
responsable de realizar el plan y los pasos a seguir para

la solucion del problema.

IV. Seguimiento y Control: Trata sobre la fase II del método.

a.

b.

Generar Plan de Seguimiento: Genera automaticamente el plan
de seguimiento por proyecto, evaluando cada uno los
elementos del plan de accidon de la etapa de gestion de riesgos

del la fase 1.

Agenda de Actividades: Modulo que gestiona la agenda de

actividades del seguimiento por persona asignada. El mismo
filtra las actividades a realizar por persona, la gestion de esta,

se lleva a cabo asignado el porcentaje de avance de la
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actividad, y el control de finalizacion de la misma. Ademas
muestra un orden de actividades por fecha planificada, por

amenaza o salvaguarda.

V. Incidencias: Aborda la fase III del método SeiMag.

a. Carga de la Incidencia: Mddulo en donde se cargan las

incidencias ocurridas, se asigna el activo y la amenaza que
disparo la incidencia, la persona responsable de la misma,
fecha , hora y una acciéon inmediata a tomar. El moddulo
automaticamente una vez aceptada la carga, procesa la
informacion y genera las siguientes acciones :
i. Evalta y expone el tipo de riesgo que posee el activo.
ii. Emite un reporte con el plan de accion designado para
este riesgo si correspondiese.
iii. Envia un email a los responsables de ejecutar el plan de

accion, como también al encargado del proyecto.

b. Finalizacién de la incidencia: Modulo que gestiona la baja de

la incidencia cargada, muestra Uinicamente las incidencias sin
resolucion y solicita para poder dar de baja la incidencia los
siguientes datos:
1. Observacion de finalizacion de la incidencia.
ii. Fecha de la finalizacion de la incidencia.
iii. Pregunta si la incidencia se soluciono correctamente.
iv. Pregunta si el plan de contingencias es adecuado.

v. Pregunta si es necesario mejorar el plan.

VI. Informes: Trata sobre la Fase IV del método, denominado

comunicacion.

a. Incidentes
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L.

il.

Riesgos por Incidente: Genera informes sobre los
incidentes tratados. Muestra la manera de finalizacion
del incidente, los finalizados, los pendientes de
finalizacion, los riesgos por tipo de andlisis (sin

analisis, analizados y no gestionados, gestionados).

Estadistica: este médulo posee como finalidad procesar
datos estadisticos sobre los incidentes, para lograr
aumentar la linea de aprendizaje del método de gestion
de riesgos. El mismo muestra en un lapso de tiempo los
indecentes que se produjeron, los activos a los cuales
pertenecen, y la evaluacion de los riesgos. También se
puede filtrar el proceso para evaluar unicamente los

incidentes finalizados.

b. Seguimientos

L.

ii.

Finalizados: Genera informes sobre seguimientos
terminados, forma de finalizacion, muestra un orden

por amenazas, salvaguardas y activos.

Activos: Modulo que genera informacion sobre los
seguimientos de activos, muestra las tareas activas por
personal asignado y el porcentaje de finalizacion de las

tareas.

VII. Ayuda: Mdédulos de ayuda y manuales de usuario del sistema.

Como conclusion de este capitulo se pudo obtener una vision general sobre
los objetivos principales que debera tener el software, las caracteristicas especificas y
metodologia de andlisis y desarrollo del mismo.

Con el objetivo de no extender la base de este trabajo se incluyeron tres
anexos (Estudio de Cado para la prueba del método y la herramienta, artefactos para
el analisis y desarrollo del mismo y encuesta realizada en la investigacion).
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Capitulo 6

Conclusion del trabajo

Futuras lineas de investigacion
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6.1 Conclusion

Se pudo observar en la bibliografia obtenida y en otros trabajos de
investigacion, que muchas organizaciones han modificado el método original del
analisis y gestion de riesgos adaptandolo a sus necesidades, lo que no se observo,
fue la adaptacion de un método utilizando elementos de otro, en otras palabras,
integrar lo mejor de dos metodologias, y sobre todo con la posibilidad de ser
utilizada por cualquier organizacion.

Métodos de AGR hay muchos, pero ha diferencia de los demas, este método
busca la agilidad y adaptabilidad de las actividades, por lo cual, se impulsa a tratar
unicamente las tareas necesarias, pero, el manejo de la base de conocimiento como
las amenazas, salvaguardas, fuentes de informacion etc., derivan en una alta carga de
trabajo manual, que fueron abordadas con la herramienta creada para tal efecto.

A fin de cumplir con la totalidad de los objetivos propuestos y facilitar el
trabajo a los auditores informaticos de las organizaciones, se desarrollo MySeiMag
V1, herramienta que abre paso a la automatizacioén de procesos y genera una base de
conocimientos y un proceso de aprendizaje, que se podra ampliar en futuras lineas de
investigacion.

Fue muy importante generar un estudio de caso real, ya que se puso a prueba
SeiMag y MySeiMag, obteniendo como resultado, que el método y la herramienta
creada cumplen con las caracteristicas de:

= Formalidad

= Practicidad

= Facilidad

* Automatizacion

= Informacion para la optimizacion del modelo.

Por ello, se podria decir que el objetivo fue cumplido, debido que, es un
método que se podra utilizar independientemente de la tecnologia actual y futura, en

las organizaciones de cualquier tipo.-
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6. 2 Futuras lineas de investigacion

Inicialmente el método y la herramienta creados para esta tesis, se enmarcan
en un trabajo de investigacion, presentado y aprobado por la secretaria de
investigacion y postgrado de la Facultad de Ciencias Exactas Quimicas y Naturales

de la Universidad Nacional de Misiones.

Ademas, estd pensado, utilizar la herramienta en el servicio médico
asistencial de la universidad nacional de Misiones, lo cual brindara la valiosa
realimentacion del uso del método y del sistema en entornos y situaciones reales, lo
cual, dard origen muy probablemente a nuevas propuestas de ampliacion de la

herramienta.

Aun antes de esto, expongo futuras lineas de investigacion ya identificadas

para el método y la herramienta que puede abarcar los siguientes trabajos:

] Mejorar el tratamiento de los riesgos criticos, generando un

plan de seguridad para corregir estas situaciones.

. Realizar un estudio mas minucioso de los incidentes que
poseen los activos, para generar informacion sobre la degradacion generada

en un activo y sus dependientes.

. Proponer un analisis de la mitigacion de los riesgos, generando

un balance entre las salvaguardas existentes y su plan de mitigacion.

. Basandose en la informacion de incidentes y seguimientos que
procesa el sistema, esté debera adquirir la capacidad de aprender de dicha
informacion, es decir, tomando como base el sistema actual generar nuevas

aplicaciones para trasformar este sistema en un sistema experto.
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. Automatizar la simulacion de riesgos mediante arboles de

ataque.

. Profundizar y ver la posibilidad metodolégica, para gestionar

el impacto acumulado producido por un riesgo y su repercusion.

] Ampliar las facilidades del sistema con ayuda en linea.

. Adaptar de la herramienta para su ejecucion de modo remoto o
en un ambiente web, utilizando un lenguaje de programacion y motor de base
de datos con licencia GNU",

. Mejorar de la herramienta para soportar multi organizaciones y
que el software, pueda asistir ademas de a una organizacion a un profesional
en gestion de riesgos.

. Anadir informes estadisticos y graficos.

. Mejorar los avisos de incidentes incluyendo ademds de la

notificacion via email, avisos por sms.

'® Licencia publica de distribucion de software libre.
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Capitulo 7

Referencia Bibliografica
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Anexo I

Estudio de Caso
Software MySeiMag V1

ASC. Sergio Daniel Caballero 137



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Estudio de Caso

Para lograr evaluar el sistema, y al no poseer un usuario final que solicito el
desarrollo del mismo, se logrd, gracias a la colaboracion del presidente del colegio
médico de Misiones, Dr. Luis Flores, generar un estudio de caso del método y
sistema desarrollado en esa institucion.

Se generaron tres proyectos, basando nuestro estudio de caso en el proyecto
“Personal”, en donde se generd un andlisis y gestion de riesgos basados en el
personal informdtico de dicho colegio, se simularon incidencias bajo la amenaza
“Extorsion” del activo “Personal informatico externo” e informes que se detallan a

continuacion.

Estado de Situacion

El colegio de médicos de Misiones, cuenta con sistema de gestion propio
desarrollado a medida, y ademas con software herramientas de uso de oficina
(procesador de texto, planilla de calculos), cuenta con una sala de servidores en el
cual posee dos servidores, un servidor de datos y otro de comunicaciones y backup.
El colegio no cuenta con personal informatico de planta permanente, cuenta con un
profesional informatico que realiza el rol de encargado de IT que posee un contrato

anual, y un profesional en disefio web con un contrato free.
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Lanzamiento del Estudio de caso

Etapa 1 — Instalacion v parametrizacion del sistema.

Utilizando el instalador del sistema MySeiMag V1, se instalo el mismo en
una computadora tipo PC, con sistema operativo Windows XP SP2, que es utilizada

como terminal unida a la red LAN del colegio, sin observarse problema alguno.

Una vez instalado el sistema de manera local se procedidé a ingresar por
primera vez al mismo, para lo cual, el sistema posee un usuario y contrasefia de

primer ingreso, que luego hay que modificarlo (ver Figura 19).

A& Seguridad de Acceso Ed

Usuario: ]
@Passwmd: |

k. I Cancelar

Figura 19- Login de acceso al sistema

La primera vez se ingreso al sistema con el usuario de acceso correspondiente, y
luego se modifico por los usuarios habilitados para el uso del mismo, que se

explicara en el mdédulo de gestion de usuarios.
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Parametros

Parametros  Ayuda

Ackivos Tipo de Ackivo

Amenazas g Elementos
Salvaguardas Dimension
Empresa Waloracian

Fuente de Informacian
Medidas de Tiempa
Gestion Usuarios

Baja

Figura 20- Menu Parametros

Gestion de Usuarios

Como primer paso se ingresd al mena pardmetros y luego a gestion de usuarios.

En la gestion de usuarios, existen dos médulos a parametrizar, por un lado
esta “Grupos” en donde se gestionan los grupos de usuarios, y por el otro lado esta
“Usuarios” donde se gestionan los usuarios del sistema. Un usuario puede o no,
pertenecer a uno o varios grupos.

En el sistema, el nivel de acceso al mismo se realiza por niveles, que son

asignados a los usuarios, y cuya prioridad es:

= Nivel 4 — Administrador del sistema, posee acceso a todos los modulos del
sistema.

= Nivel 3 — Usuario Avanzado, posee autorizacion a la totalidad de los mddulos
del sistema, excepto a la gestion de usuarios, esté nivel estd pensado para ser
asignado a los jefes de proyectos.

= Nivel 2 — Usuario de ARG, posee acceso unicamente a las areas de fase I, I,
IIT y IV, el cual puede gestionar un proyecto, controlar y generar seguimiento,

cargar y terminar incidencia, generar e imprimir informacion del sistema.
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= Nivel 1 — Usuario comun, posee privilegio unicamente para cargar un

incidente.

Para la gestion de usuarios, primeramente se cargaron los grupos de usuarios

(ver figura 21) y luego se gener? el alta de los mismos (ver figura 22).

£ BlUsers

Q} Uzuano | mﬁrupus

Cerrar Gestion de Grupos

4% &Insert

Auditares
|zuarnios

ﬁ:l Aagregar "_{2 M odificar ﬁ Borrar

Cerar

Figura 21 — Gestion de Grupos de usuarios
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L &Gestion de Usuarios m

* Usuarios

I Usuario . |

Sergio

# Changing a User

D Agiegar /| Modificar @ Borrar Usuatio:  [Marcelo

Sali Bassword.  [F==

Usuarios

Agragar I __ Borrar |

Cancelsr

Figura 22 — Gestion de Usuarios

Tipos de Activos

Como parametro inicial se cargaron los tipos de activos (sugeridos por
MageritV2) con sus descripciones en el modulo de gestion de tipos de activos (ver

figura 23).
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£. Browse the Tipo_Activo File

Tipo Activo |P|:|r Hombre |

Hombre
SERVICIOS
DATOSANFORMACION
APLICACIOHES

EQUIPOS INFORMATICOS
REDES DE COMUHICACION
SOPORTE DE INFORMACIO
EQUIPAMIENTO AUXILIAR
IHSTALACIOHES
PERSOHAL

Id Tipo Activo

e =t LW e

) Wer ' | Agregar

Descripcion

Funcidn que satisface una necesidad

ﬁ Cambiar Q Borrar

0|

[ salir

£ Cambiando Registro
Id Tipo Activo: 1

Hombre ISERU'ICIOS

Descripcion Funcidn que satisface una necesidad de los usuarios (del
servicio). Para la prestacion de un servici

2 pceptar 9" Cancelar

Figura 23 — Gestion de Tipo de Activos

Elementos

Se cargaron los elementos que posee cada tipo de activo, los mismos son

sugeridos por Magetit V2, en donde se expresan el codigo propio del elemento, el

nombre y el tipo de activo al cual pertenece (ver figura 24).
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4 Elementos de Tipos de Activos
Elementos |por Hombre | Por Cadigo | Tipo Activo |
Tipo Activo Codigo | a|
SERVICIOS anom AHOHIMO
SERVICIOS pub PUBLICO GEHER
SERVICIOS ext USUARIO EXTER]
SERVICIOS int INTERHO
SERVICIOS cont CONTRATO A TI
SERVICIOS www WORLD WIDE W
SERVICIOS telnet ACCESO REMO1
SERVICIOS email CORREQ ELECTI
SERVICIOS file ALMACEHAMIEI
SERVICIOS ftp TRANSFERENCH
SERVICIOS edi INTERCAMBIO E
SERVICIOS dir SERVICIO DE DIF
SERVICIOS idm GESTIOH DE USL
2| rx|
Q Yer i—,_] Agregar @ Cambiar Q Borrar
Salir

4 Cambiando Registro

Id Elemento |3

Codigo |ext

Hombre |usuarIO EXTERNO

Id Tipo Activo |1 |

% Aceptar @ Cancelar

Figura 24 — Gestion de Elementos

Dimensién

Se cargaron las diferentes dimisiones que poseen los activos.

Para la carga inicial del sistema se tomo como base las dimensiones del
Magerit V2, las cuales cuentan con el codigo propio de la dimension, el nombre, una
pregunta que se utiliza para aclarar la importancia del activo en la dimension cargada

y la descripcion detalla de la dimension (ver figura 25).
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£ Administrador de Dimension

Por Dimension |Pur Codigo | Por Hombre |

Id Dimesion | Codigo Pregunta
DISPOHIBILIDAD 2 Que importancia tendria que

2 IHTEGRIDAD DE LOS DATOS £ Que importancia tendria que |
3 COHNFIDEMCIALIDAD DE LOS DATOS £ Oue importancia tendria que «
4 AUTENTISIDAD DE LOS USARIOS DEL SERVICIO £ Que importacia tendria que qu
5 AUHTEHDICIDAD DE ORIGEH DE LOS DATOS £ Que importancia tendria que |
[ TRAZABILIDAD DEL SERVICIO £ Que importacia tendria que Hy
i TRAZABILIDAD DE DATOS £0ue importancia tendria que 1
8 PERSOHAL £ 0Quer importancia tiene el RRH
9 EQUIPOS 2 Que importancia tendria que «
10 INSTALACIONES £ Oue importancia tendria No cc

« »

< Wer | mgregar /| Cambiar ‘g Borrar

Salir

A Cambiando Registro

Id Dimesion 1

Codigo I[n]

Hombre [misponiBILIDAD

Pregunta I,',Que importancia tendria que el activo Ho estuviera disponible 7
Descripcion

Aseguramiento de que los usarios autorizados tiene accesso
cuando lo requieran a la informacion ¥ sug activos asociados

@ nceptar ¢ cCancelar

Figura 25 — Gestion de Dimension

Valoracién

Para la parametrizacion de la valoracion del activo, se cargaron los valores
representados en un cuadro de valoracion, que se origind como resultante de una
investigacion con los usuarios de la organizacion.

En la figura 26 se puede apreciar la grilla de valoracion y el formulario
cargado por cada uno de los itmes.

En el campo valor, se cargd el nimero correspondiente, el cual estd ubicado
entre 0 y 10, se asigné ademads datos a los campos:

= (Criterios: describe el tipo de dafio que origina a la organizaciéon el mal
funcionamiento del activo.

= Descripcion: describe la valoracion.
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4 Administrador de ¥aloracion

PK_Valoracion |pm_\ra|or |

Id Valoracion Valor | Tipo Valor Criterio Descripcion Criterio |
1 DESPRECIABLE IRRELEVANTE A EFECTOS
2 BAJO DAHO MENOR EH LA ORGA
3 BAJO DAHO MEHOR EH LA ORGA
4 BAJO DAHO MEHOR EH LA ORGA
5 4 | MEDIO DAHO IMPORTANTE PARA
13 5 | MEDIO DAHO IMPORTANTE PARA,
T & | MEDIO DAHO IMPORTAHTE PARA,
& 7|ALTO DARO GRAVE PARA LA OF
9 & |ALTO DAHO GRAVE PARA LA OF

10 8/ ALTO DAHO GRAVE PARA LA OF
" 10 MUT GRAVE DAHO MUY GRAVE PARA

KT i

L Wer | Agregar /| Cambiar ‘g Borrar

Salir

A Cambiando Registro
1d Valoracion

Valor

Tipo Valor MEDIO

Criterio II]AﬁO IMPORTANTE PARA LA ORGANIZACION

Descripcion Criterio

@ Aceptar @' Cancelar

Figura 26 — Gestion de Valoracion

Tipos de Amenazas

Se cargaron los tipos de amenazas en las cuales se agrupan.

Como muestra la figura 27, se incluyeron: el cédigo interno, el cual se
describe con una letra en mayusculas, el nombre del tipo de amenaza y su
descripcion.

Para la carga inicial se introdujeron los tipos de amenazas sugeridos por

Magerit V2.
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4 Administrador de Tipo_Amenaza

Pk_Tipo_Amenazas |

Id Tipo Amenaza | Codigo Hombre Descripcion
1 DESASTRES HATURALES | Sucesos que pueden|
21 DE ORIGEH INDUSTRIAL Sucesos que pueden
3 E ERRORES Y FALLOS HO IN| Fallos no intencionad:
4 A ATAGUES INTECIOHADOS | Fallos deliberados cal

KT H
Q Yer ﬂ:_] Agregar (Z Cambiar 'ﬁ Borrar

@] salir

A Cambiando Registro

General |

Id Tlpo Amenaza l1—

Codigo w

Hombre II]ESASTRES HATURALES

Descripcion Sucesos que pueden ocurrir sin intervencion de los seres

humanos como causga directa o indirecta.

@ pceptar Q' cCancelar

Figura 27 — Tipo de Amenazas

Amenazas

Se cargaron las 58 amenazas propuestas por Magerit V2, en las cuales se
determinaron: el cddigo interno, nombre de la amenaza, descripcion detallada de la

misma y el tipo de amenaza a la cual se agrupa (ver figura 28).

4 Administrador de Amenazas

Amenaza |por Tipo Amenazas |

Id__[ Codigo_| Hombre Tipo Amenaza =
8 (14 CONTAMINACION ELECTROMECANICA | DE ORIGEN INDUSTRIAL
9 |15 AVERiA. DE ORIGEN FISICO 0 LOGICO | DE ORIGEN INDUSTRIAL
0 |18 CORTE DE SUMINISTRO ELECTRICO DE ORIGEN INDUSTRIAL
"1z COMDICIONES INADECUADAS DE TEMPER DE ORIGEN INDUSTRIAL [
12 |18 FALLO DE SERVICIOS DE COMUNICACION DE ORIGEM INDUSTRIAL
13 (19 INTERRUPCION DE LOS OTROS SERVICIO| DE ORIGEN INDUSTRIAL
14 (140 DEGRADACION DE LOS SOPORTES DE AL DE ORIGEN INDUSTRIAL
1511 EMANACIOHES ELECTROMAGHETICAS | DE ORIGEN INDUSTRIAL
16 |E1 ERRORES DE LOS USUARIOS ERRORES ¥ FALLOS HO INTEHCIONADOS
RRORES DEL AD RADOR RROR ALLO A
18 |E3 ERRORES DE MONITORIZACIOH (LOG) | ERRORES ¥ FALLOS HO INTEHCIONADOS
19 [E4 ERRORES DE CONFIGURACIGH ERRORES Y FALLOS HO INTEHCIONADOS
2 |ET DEFICIENCIAS EN LA ORGAHIZACION | ERRORES ¥ FALLOS HO INTENCIONADOS
4 LAAd
O ver ) agregar /1 cambiar g Borrar

@ salir

A Cambiando Registro

Id Amenaza: 17

Codige [e2

Hombre IERRORES DEL ADMINISTRADOR

E de las con il de
instalacién y operacion

Descripeion

Detalle:

Id Tipo Amenaza |3 . | ERRORES ¥ FALLOS HO INTEHCIOHADOS

@ aceptar ' Cancelar

Figura 28 — Gestion de Amenazas
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Amenazas por Tipo de Activo v dimension

Una vez cargado el total de las amenazas y los

tipos de activos, se

parametriz6 primeramente las amenazas que existian por tipos de activos como

muestra la figura 29, y en segundo termino se asignaron dimensiones a las amenazas

como muestra la figura 30.

4 Administrador de Amenazas por Tipo Activo

Amenaza |Tipo Activo |

Amenaza

FUEGO

FUEGO

FUEGO

FUEGO

FUEGO

DAROS POR AGUA
DAROS POR AGUA
DAROS POR AGUA
DAROS POR AGUA
DAROS POR AGUA
DESASTRES HATURALES
DESASTRES HATURALES
DESASTRES HATURALES

kI

2 ver

j\:'_] Agregar

Tipo de Activo

EQUIPOS INFORMATICOS
REDES DE COMUHICACIOHES
SOPORTE DE INFORMACION
EQUIPAMIEHTO AUXILIAR
IHSTALACIOHES

EQUIPOS IHFORMATICOS
REDES DE COMUHICACIONES
SOPORTE DE INFORMACIOH
EQUIPAMIEHTO AUXILIAR
IHSTALACIOHES

EQUIPOS IHFORMATICOS
REDES DE COMUHICACIOHES
SOPORTE DE INFORMACIOH

@ Cambiar

Q Borrar

2]

©

Salir

A Cambiando Registro

[1 _| FUEGO
[+ - |EouIPos mFoRMATICOS

Id Amenaza

Id Tipo Activo

@ Cancelar

@ Aceptar

Figura 29— Amenazas por tipo de Activo

Amenaza |Dimension ITotaI I

£ Administrador de AmenazaXDimension

Amenaza

FUEGO

FUEGO

FUEGO

FUEGO

DAGROS POR AGUA
DAGROS POR AGUA
DAROS POR AGUA
DAROS POR AGUA
DESASTRES HATURALES
DESASTRES HATURALES
DESASTRES HATURALES
DESASTRES HATURALES
DESASTRES HATURALES
| |

Dimensidn -

DISPOHIBILIDAD
TRAZABILIDAD DEL SERVICIO
TRAZABILIDAD DE DATOS
EQUIPOS

DISPOHIBILIDAD
TRAZABILIDAD DEL SERVICIO
TRAZABILIDAD DE DATOS
EQUIPOS

DISPOHIBILIDAD
TRAZABILIDAD DEL SERVICIO
TRAZABILIDAD DE DATOS
EQUIPOS

INSTALACIOHES

Agregar /| Cambiar

A
‘5 Borrar

Salir

A Cambiando Registro

1 - |FuEgo
1 o | DISPOHIBILIDAD

’? Aceptar

Id Amenaza

Id Dimesion

@ Cancelar
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Figura 30 — Amenazas por Dimension

Salvaguardas

Se cargaron las salvaguardas que seran utilizadas en el plan de accion en la
fase I, como datos propios de la misma, se cargaron, la descripcion, si posee
control, si esto es afirmativo en que unidad de tiempo, si posee seguimiento y si es
asi, la unidad de tiempo del seguimiento, y una descripcion detallada de la
salvaguarda.

Las salvaguardas se tomaron de las sugeridas por Magerit V2 y se agregaron

salvaguardas propias que surgieron como necesarias del estudio de caso (ver figura

31).

£ Salvaguardas | x|

Salvaguarda |Descripci6n |

| control | Id Tiempo [ Sequimiento [ 1d

PROTECCIOH DE APLICACIONES (SOFTWARES)
PROTECCIOH DE EQUIPOS

PROTECCIOH DE COMUHICACIONES
SEGURIDAD FISICA

SEGURIDAD PERSOHAL

i

O Wer | Bgregar /0 Cambiar 3 Borrar A Cambiando Registro

Id Salvaguarda: 2

UL LD kS AL VAGUARDAS PROTECCIOH DE DATOS - INFORMACION
[# Posee Contral ldTiempo [5 .|

Cargar i -
i
Dimensién Salir

[¥ Posee Seguimiento  Id Tiempo Seguimiento[2

[~ Se Aplica a todas las Dimensiones

Observacil

Organizacion

Caracter Personal, si - de
Clasificacion, si procede

Gestion de claves, si se emplea cifrado

@ Aceptar @ Cancelar

Figura 31 — Gestion de Salvaguardas

Una vez terminada la carga de las salvaguardas, se realizo la asignacion de las

dimensiones que posee cada una de las salvaguardas (ver figura 32).
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4 Salvaguardas

Salvaguarda |Descripcién |

[salvaguad Hombre | control | 1d Tiempo | imi |d
1 | PROTECCIOH DE SERVICIOS Sl 5|5l
2
3 | PROTECCIOH DE APLICACIOHES (SOFTWARES) s 3 (sl
4| PROTECCIOH DE EQUIPOS S 4|51
5 | PROTECCIOH DE COMUNICACIOHES S 4|51
6 | SEGURIDAD FISICA S 5|51
T | SEGURIDAD PERSOHAL S 4|51
. s
Q Ver {j Agregar izj Cambiar Q Borrar

Salir

& Browse the SalvaguardaXDimesion file by SXD:Pk_Salvaguar...

Salvaguarda

SALVAGUARDAS PROTECCION DE DATOS - INF|

Codigo | Dimensidn

_| AUHTEHDICIDAD DE ORIGEH DE LOS DATOS
[T_D] | TRAZABILIDAD DE DATOS

D] DISPOHIBILIDAD

m INTEGRIDAD DE LOS DATOS

1 COHFIDEHCIALIDAD DE LOS DATOS

[P1 PERSOQHAL

‘ I

Q Ver {_‘1 Agregar (Z ‘Cambiar ﬁ Borrar

[©) salir

Figura 32 — Asignacion de Dimensiones a la Salvaguarda

Catalogo de la Organizacion
Para logar adaptar el sistema a distintas organizaciones se gener6 el moddulo de
gestion de empresas, en la cual se cargaron los datos minimos de la organizacion de

prueba (ver figura 33).
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£ Catalogo Empresa

Empresa |POR DESCRIPCION |

Id Empresa | Descripcion
1 | Colegio de Médicos de la Provincia de Misiones

i o
Q Ver ﬂ:_] Agregar @ Cambiar Q Borrar

[ Ssalir

A Cambiando Registro {1)

General |Emails |

Id Empresa: |1

Descripcion: ICoIegio de Médicos de la Provincia de Misiones
Domicilio: I
CUIT: Il]l]-l]l]l]l]l]l]l]l]-l]

@ Aceptar @ Cancelar

Figura 33 — Gestion de la Organizacion

Fuente de Informaciéon

Se relevaron las distintas areas que utilizaban activos de IT, y los datos
relevados fueron cargados al sistema en el modulo “Fuentes de informacion” (ver
figura 34), en donde se le asign6é un nombre al area o departamento investigado y una

descripcion de las tareas que realiza.
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£ Administrador de Fuente_Informacion

Fuente Informacion |

Fuente Informacig Hombre Descripcion |

1 | GERENCIA GENMERAL Dtp. que comanda toda la org
2 | GEREHCIA DE PROCESOS
3 | GEREHCIA DE COMPRAS
4 | GEREHCIA DE ADMIHISTRA

5 | GEREHNCIA DE RRHH Adminitracidn y control de la

KN L]
Q Yer ﬂ:_] Agregar (Z Cambiar Q Borrar

Salir

4 Cambiando Registro

Id Fuente de informacion: 5§

Hombre [ GERENCIA DE RRHH]

Descripcion Adminitracion y control de la Planta Personal de la Organizacion

@ Aceptar @ Cancelar

Figura 34 — Gestion de fuentes de informacién

Medidas de tiempo

Se parametrizaron las medidas de tiempo, las cuales van a ser utilizadas en el
proceso de generacion del seguimiento de los planes de accion. En estas se cargaron
la descripcion de la unidad de tiempo, la cantidad de ejecuciones por afio y la

distancia entre dias de 24 Hs. (ver figura 35).

4 Medida Tiempo

Tiempo |Descripci6n I

[ 1d Tiempo [ Hombre | Cant Ano |

SEMAHAL
4| MENSUAL 12

5 | TRIMESTRAL 4
6 | SEMESTRAL 2
7 | AHUAL 1
8 | DOS VECES POR SEMAHA | 96
9 | TRES VECES POR SEMAHA 144

O Wer | Agregar /| Cambiar g Borrar

4 Cambiando Registro

1d Tiempo: 3

Unidad de Tiempo: |55w|mm|_
Cantidad Afio:

Distancia Dias:

i nceptar @' Cancelar

Figura 35 — Gestion de medidas de tiempo
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Con todos los datos de parametros principales cargados, se procediod a iniciar la fase |

de AGR.

FASE 1 - Anélisis y Gestion de Riesgos

4 Sistema de Analsis ¥ Gestion de Riesgos
archivo | Analisis v Gestion de Riesgos  Seguimiento  Incidencias  Informes  Pardmetros  Awuda

ario de Activos Gestion de Activos
Etapa 2 - Propasitos v Objekivos
Etapa 3 - Equipo de Trabajo
Etapa 4 - Taxonomia
Etapa & - Declaracion
Etapa & - Estimacion de la probabilidad & Impacta
Etapa 7 - Exposicion al riesgo

Elementos
Asignacion de Dependecia de [os Ackivos
Fuente Informacian

T v v v vy w v

Etapa & - Gestion de los Riesgos

Figura 36 — Menu Etapa 1

Etapa I — Inventario de Activos

Gestion de Activos

Para comenzar con el analisis del riesgo, como primer paso, se relevd todos
los activos correspondientes al IT que poseia la organizacion, y se cargaron al
sistema como muestra la figura 37. El catdlogo de activos esta compuesto por: el
codigo del activo, proporcionado por el nimero de inventario que posee la
organizacion, el nombre, la descripcion, el contenido, el propietario (area la cual

utiliza el activo), y la importancia que posee el activo para la organizacion.
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£ Administrador de Activos

Activo |Pnr Hombre IPor Codigo |

Id Activos (o
Id Activo Codigo Hombre Descripcion
1 c222 SERVIDOR DE DOMINIO Servidor de Don
2 SF1 SISTEMA DE GESTION Sistema de Ges
3 Eq01 ESTACIOH DE TRABAJO Estacion de trab
4 sM MICROSOFT WINDOWS 2003 SERVER R52 Sistema operati
5 8F2 LIHUX SLAWARE Sistema Operati
[3 5u2 SERVIDOR DE DATOS Servidor HP DC1
7 PIHF PERSOHNAL INFORMATICO EXTERHO
8 PIHFIH PERSOHAL INFORMATICO INTERHO
9 54 ROUTER Router de Interr
o 2
O ver | Agregar ./ Cambiar 3 Borrar

Salir

Codigo
Hombre

Descripcion

Contenido
Propietario

Importacia:

H° de Activo:

A Cambiando Registra

T

[P

IPERSONAL IHFORMATICO EXTERHO

Personal con conocmicientos de IT, que no pertenecen a la

planta permanente de la empresa.

[Personas fisicas que trabajan en la organizacion

[COLEGIO DE MEDICOS DE LA PCIA DE MISIOHES
7| palio MEHOR EH LA ORGAHIZACIGH

i Aceptar

1@ cancelar

Figura 37 — Gestion de Activos

Elementos por Activo

Se asignd por cada activo, los elementos basados en el tipo de activo. El

sistema, mediante el

activo seleccionado, filtra de que tipo/s es, y una vez

seleccionado el tipo, muestra Unicamente los elementos asignado a ese tipo de

activos para su eleccion (ver figura 38).

4 Administrador de Activo por Elemento
Por Activa |por Elementos: | uniouE |
dactwo o .| router
Activo ]
Hombre Codiga Hombre
LINUX SLAVARE sF2 USUARIO EXTERNO
SERVIDOR DE DATOS sv2 AGENDAS ELECTROHICAS
PERSONAL INFORMATICO INTERNO PINFIN USUARIOS INTERHOS
PERSONAL IHFORMATICO INTERHO PIHFIN OPERADORES
ROUTER 54 ADSL
ROUTER 54 RED IHALAMBRICA
ROUTER 54 INTERHET
ROUTER 54 MODEM
ROUTER 54 V/ORLD WADE WEB
ROUTER 54 COHMUTADORES
g ;d
O wer | Agregar /| Cambiar g Borrar
Salir

A Insertando Registro

1d Activo B _I PERSOHAL IHFORMATICO EXTERHO
Tipo de Acti
[ o [
PERSOHAL
Cédigo: ue
Hombre: USUARIOS EXTERHOS
@ aceptar Q' Cancelar

Figura 38 — Asignacion de elementos a un activo

ASC. Sergio Daniel Caballero

154




Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Asignacién de dependencia
Se asignaron los activos de bajo nivel a los de alto nivel. Como la

organizacion no posee muchos activos de alto nivel, estd practica no tuvo mayores

inconvenientes (ver figura 39).

4 Administrador de Activos por Dependecia

Activo con Dependencia |

Activo Analizado
Id Activos |0 LISER\IIIJOR DEDATOS
Activo de pendiente Id Activos Id Dependencia
SERVIDOR DE DOMIHIO Activos dependientes
Gestion de asignacién

SISTEMA DE GESTION
A Cambiando Registro

Activo:

El activo depende de : 1 .. | SERVIDOR DE DOMINIO

& hceptar

6  SERVIDOR DE DATOS

1 wer ‘| Mgregar /1 Cambiar 3 Borrar

[@) salir i@ cancelar

Figura 39 — Dependencia de activos

Fuentes de Informacion por Activo

A cada activo relevado se le asignd la fuente de informacion, como se definid
anteriormente, es el departamento o area de donde se obtuvo informacion sobre el

activo (ver figura 40).

/4 Administrador de Activo_Fuente_Informacion | x|

Activo |Fuema Informacion |

[ Activo | Fuente de Informacin |_1d Fuente Informacion [ Acti]
SERVIDOR DE DOMIHIO GEREHCIA DE PROCESOS ¥ SISTEMAS 2 1
SISTEMA DE GESTION GEREHCIA DE ADMINISTRACIOHN ¥ FINANZAS 4
SISTEMA DE GESTION GEREHCIA DE COMPRAS 3 2
ROUTER GEREHCIA DE PROCESOS Y SISTEMAS 2 9
4 Cambiando Registro [ x|
Id Activo > ISISTEMA DE GESTION
4 »
—I Id Fuente Informacion 4 _I ‘GEREHCIA DE ADMIHISTRACIOH ¥ FIHAH
O Wer | Agregar /| Cambiar ‘g Borrar
= @ Aceptar @ Cancelar
Salir

Figura 40 — Asignacion de fuente de informaciéon
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Etapa II - Gestion de propésitos v Objetivos

Gestién del proyecto

Se cargaron tres proyectos de andlisis y gestion de riesgos: sala de servidores,
departamento de informatica y personal, los dos primeros fueron casos de prueba, en
donde el sistema se realizaron ajustes en programacion al sistema y el tercero es el
estudio de caso de este trabajo con una revision estable del software.

Como muestra la figura 41 los datos propios del proyecto son: el Propietario,
en donde se describe le propietario de la organizacion o el propietario del proyecto,
ya que el mismo puede ser realizado por empresas de terceros, el codigo del proyecto
es una notacion interna de la organizacion, el nombre y la descripcion del proyecto.

Una vez terminado el proyecto se debe asignar la variable “SI” a la opcion
terminado. Asignando esta variable el proyecto finaliza y no se pueden asignar mas

riesgos.

£ Proyectos

Proyecto |Nnmhre |

[_1d_[ codigo [Hombre: [ nescripcion Propietario [ organizacic
1 |sds SALA DE SERVIDORES Se realizara una gestion « SMAUNAM 1
2 |DINF DPTO DE IHFORMATICA SMAUNAM 2

PERSOHAL Analisis y gestion de ries COLEGIO MEDICO MISIONI 1

‘ 2

< ver | Agregar /| Cambiar g Borrar

Proposito y Objetivos del Proyecto ] Asignar Activos por Proyecto Salir

A Cambiando Registro

1d Proyecto 3

Propietario [coLEGIO MEDICO MISIONES

Codigo [oz2

Hombre [PERSONAL

Descripcion  [Analisis y gestion de riesgo arientado al RRHH

Organizacion 1 _| Colegio de Médicos de la Provincia de Misiones
Terminado
= Ho sl

2 Aceptar 0" Cancelar

Figura 41 — Gestion de proyectos
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Una vez cargado el proyecto se debe asignar los limites, propdsitos y
objetivos del proyecto. El sistema brinda la posibilidad de multiples propdsitos por

cada proyecto como muestra la figura 42.

4 Proyectos

Proyecto |Numhre I

Id Codigo Hombre Descripcion Propietario Or
1 sds SALA DE SERVIDORES Se realizara una gestion | SMAUNAM 1
2 DINF DPTO DE INFORMATICA SMAUHAM 2
3 PERSOHAL Analisis ¥ gestion de ries COLEGIO MEDICO MISIONI 1

KT il

Q Yer :’_; Agregar ‘-E': Cambiar Tﬂ Borrar

Proposito y Objetivos del Proyecto | | Asignar Activos por Proyecto Salir

4 Objetivos y Limites por Proyecto

p22

PERSONAL

Proposito Objetivo General Limites

Ho tener problemas de RRHH Analizar y gestionar el riesgo de RRHH Personal Informatico de la organizacion

‘ 2

i“ Cambiar ;ﬁ Borrar

@ salir

Q Ver :_] Agregar

Figura 42 — Asignacion de propositos y objetivos al proyecto

También se asigno activos al proyecto como muestra la figura 43.
En el estudio de caso, al proyecto “personal” se le asignaron dos activos,

personal informatico externo y personal informatico interno.
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4 Proyecto:

!

Proyecto liombre |

[ codigo [ Hombre I i [ Prapietario
1 SALA DE SERVIDORES 8 { SMAUNAM

DPTO DE IFORMATICA AM 2

PERSONAL Analisic y gestion de rie< COLEGIO MEDICO MISION 1

[ organizacic
1

A Activos en el Proyecto

p22 PERSONAL

Codigo Hombre
PINF PERSONAL INFORMATICO EXTERNO
PINFIH PERSONAL INFORMATICO INTERNO

L ver ‘| Agregar /| Cambiar 3 Borrar

Proposito y Objetivos del Proyecto

| Asignar Activos por Prayecto Salir

wlaal el 2 [ (o] 4 |

Cantidad de Activos: 2

@ sair

Figura 43 — Asignacion de personal al proyecto

Etapa 111 — Equipo de Trabajo

Gestion de Equipos

En esta etapa se designd el equipo de trabajo para el proyecto “personal”,
para lo cual primeramente, se tuvo que gestionar los distintos roles a utilizar en el
proyecto, los equipos y las personas. Una vez gestionados estos parametros, se
asignd las personas al proyecto, como muestra la figura 44. Por cada persona
asignada se debid parametrizar de que equipo perteneces y que rol cumple en el
proyecto.

La flexibilidad del sistema permite asignar la misma personas con distintos
roles y equipos dentro del proyecto, como es la realidad de una organizacion

pequena.

ASC. Sergio Daniel Caballero 158



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

4 Asignacidn de Personas al Proyecto 4 Asignacion de Presonas al Proyecto

Proyecto |Pﬂr Hombre Proyecto | Prayecto |

[ Propietario PERSONAL
SALA DE SERVIDORES

DPTO DE INFORMATICA Rol Equipo
PERSOHAL COLEGIO MEDICO M JEFE DE PROYECTO PERSOHAL INFORMATICO INTERHO
MIEMBRO COHTROL PERSOHAL INFORMATICO EXTERHO

[0 R e T R I
-Persona asignado al Proyect

Persona |Equipu |rat |

Persona
CLAUDIA SAHCHEZ

eI kTR R e |

/. Cambiar g Borrar

PERSOHAL INFORMATICO INTERHO

& Cambiando Registro
Id Proyecto |5 PERSOHAL
Id Persona ﬂ _I ALBERTO GAMBOA

4% Asignar Persona al Proyecto IdEquipo [ _| PERSONAL INFORMATICO EXTERHO

Id Rol 3 _I MIEMBRO CONTROL

@) saiir

@ aceptar 9" Cancelar

Figura 44 — Gestion de equipos
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Etapa IV — Taxonomias

Amenazas por Tipo de Activo

En esta etapa, el sistema procesa todas las amenazas cargadas en el modulo
de pardmetros que poseen los activos asignados al proyecto. Por lo que,
primeramente el sistema solicita la identificacion del proyecto a procesar (ver figura
45) y luego procesa lo antes explicado.

Una vez terminado el proceso, el sistema muestra en pantalla, una grilla con
el resultado del proceso, en donde por cada riesgo se debe asignar el elemento

taxondmico y la fuente de informacion , como muestra la figura 46.

A& Generar Taxonomia

Seleccionar el Proyecto

Id Frovecho: IE J PERSOMAL

Procesar @ Eeedlen
T axonomia

Figura 45 — Seleccion de proyecto para generar la taxonomia

4 Taxonomia por Amenaza del Activo

Amenaza |Al.1i|m |Taxnnnm|‘n Completa |

Proyecto:

AMENAZA AC
Codigo] Tipo & Descripcion A. Descrip. Ac Tipe
E7 |ERRORES Y FALLOS HO INTENCIOHADOS | DEFICIEHCIAS EH LA ORGANIZAC PERSONAL INFORMATICO IHTERHO PERS
E.7 | ERRORES ¥ FALLOS HO INTENCIOHADOS | DEFICIEHCIAS EH LA ORGANIZAC PERSONAL INFORMATICO EXTERHO PERS
3 | ERROR ALLO A 7 BILIDA ONA PERSONAL IHFORMATICO INTERNO
E.28 | ERRORES Y FALLOS HO INTENCIOHADOS | INDISPOHIBILIDAD DEL PERSOHA PERSONAL INFORMATICO EXTERNO PERS
£.28| ATAGUES INTECIOHADOS 1DAD DEL IHFORMATICO EXTERHO PERS
A.28| ATAQUES INTECIONADOS INDIPOHIBILIDAD DEL PERSONAL PERSOHAL INFORMATICO IHTERHO PERS
A.29 ATAQUES INTECIONADOS EXTORSION PERSONAL INFORMATICO EXTERNO PERE
A.29 ATAQUES INTECIOHADOS EXTORSIOH PERSOHAL INFORMATICO INTERHO PERS
A.30 ATAQUES INTECIOHADOS INGEHIERIA SOCIAL PERSOHAL INFORMATICO EXTERHO PERS
A.30 ATAQUES INTECIOHADOS INGEHIERIA SOCIAL PERSOHAL IHFORMATICO INTERHO PERE
L4l | I

3 exportar O Wer "/ bgregar Elemento ¥ Fuente de Informacion

A Cambiando Registro

1d Elemento Tax: F) _l USUARIOS
1d Fuente Informacion [5 {:3| GERENCIA DE RRHH

#  Aceptar @ cancelar

[@ salir

Figura 46- Gestion de elementos y fuentes de informacién
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Una vez que se asignaron los datos necesarios, el sistema muestra el simbolo
V, que identifica los riesgos a los que se les asignaron los datos anteriores, y que son
los tnicos que puede pasar e la etapa siguiente. Los riesgos que no estén finalizados,

no son tomados en cuenta por la etapa V.

Etapa V — Declaracion

Gestion Declaracion

En esta etapa, se asigna la declaracion del riesgo. El modulo muestra por
proyecto seleccionado, tUnicamente los riesgos “completos” de la etapa anterior.

Por cada riesgo se asignd las variables de consecuencia y efecto.

La variable declaracion, es automaticamente asignada por el sistema, ya que
es una condicion de la amenaza. Esta caracteristica da agilidad a la carga del sistema,
brindando la automatizaciéon de muchas de las variables y ademas, posibilitando al

operador modificar los valores por defecto, como muestra la figura 47.

/. Declaracitn de los Riesgos [x]

Amenaza |activo | Riesgos a Evaluar |

Proyecto:

AMENAZA ACTIVO
Codigo[ Descripcion A. Deserip. Ac Tipo Activo
E.7 | DEFICIENCIAS EH LA ORGAHIZACIO PERSOHAL INFORMATICO INTERNO PERSONAL
E7 | DEFICIEHCIAS EH LA ORGAHIZACIO PERSOHAL IHFORMATICO EXTERHO PERSONAL
E.23 | INDISPOHIBILIDAD DEL PERSONAL PERSOHAL INFORMATICO INTERNO PERSONAL
.20 EXTORSION PERSOHAL IHFORMATICO EXTERNO PERSONAL

. Tax. 246 Amenaza: EXTORSION
sobre el Activo: PERSONAL INFORMATICO EXTERNO
_ Condicié
Presion que, mediante amenazas, se ejerce sobre alguien para obligarle a obrar en determinado sentido.

kI
3 exportar & wer 5

&

Sielriesgo se activa generara fallas en la reserva de datos propios

Problemas Legales.

@ Aceptar @ Cancelar

Figura 47 — Gestion de declaraciéon
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Igual que la etapa anterior, el sistema incluye el simbolo \ una vez
completado los datos necesarios por riesgos, y que estos son los Unicos que se

tomaran en cuenta en la proxima etapa.

Etapa VI — Estimacién de probabilidad — Impacto

Probabilidad de ocurrencia por proyecto

Se gener6 para este proyecto una tabla especial en donde se clasifican los
niveles de probabilidad de ocurrencia de un problema. Los elementos para realizar la
clasificacion cargada son: el porcentaje minimo y maximo de ocurrencia, el
porcentaje medio de ambos, la descripcion de la exposicion y el valor nominal de

estos, como muestra la figura 48.

4 Probabilidad de Ocurrencia

Probabilidad |pmye-:tn |

1d Pr Hombre Prayecto
1| SALA DE SERVIDORES 1.00

SALA DE SERVIDORES 1100
SALA DE SERVIDORES 26.00
SALA DE SERVIDORES 56.00
SALA DE SERVIDORES 81.00

1

1 3.00
1

1

3 | PERSONAL 1.00

3

3

3

3

POCO PROBABLE 2.00
MEDIA

ALTAMENTE PROBALE 2.00
CASI SEGURO 5.00

BAJO

POCO PROBABLE 2.00
MEDIA 3.00
ALTAMENTE PROBABLE 2.00
CASI SEGURQ

PERSOHAL 11.00
PERSOHAL 26.00
PERSOHAL 56.00
PERSOHAL 81.00

14l | Bl

O wer | Agregar '/l Cambiar ‘g Borrar 4 Cambiando Registro

]
IdProyecto |3 _I PERSONAL

@) salic

Exposicion  [BaJo
Valor Hominal [1.00

% Minimo |1.uu % Maximo |1u.uu %Rango Medio (5,00

i pceptar

i@ cancelar

Figura 48 — Tabla de probabilidad de ocurrencia por riesgo

Impacto de ocurrencia por proyecto

Al igual que con la probabilidad, se gener6é una tabla con los valores de
impacto que causard el activo cuando un riesgo asociado se transforme en un
problema.

Como muestra la figura 49, el sistema maneja multiples tablas (se debe

asignar una tabla para cada proyecto), y por cada atributo se asigna: el criterio, que es
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la descripcion en lenguaje natural del impacto, el retraso, que es el tiempo en que

retrasard el trabajo y el valor nominal del mismo.

4 Impacto X
impacto |proyects |

Proyecto
SALA DE SERVIDORES
SALA DE SERVIDORES
SALA DE SERVIDORES
SALA DE SERVIDORES
SALA DE SERVIDORES

Criterio Retraso Valor
INSIGHIFICANTE 1 SEMAHA 1.00
MARGIHAL 2 SEMAHAS 2.00
MEDIO 1MES 3.00
CRITICO 2 MESES 4.00
CATASTROFICO > 2 MESES 5.00
PERSOHAL INSIGHIFICANTE 1 SEMAHA 1.00
PERSOHAL MARGINAL 2 SEMAHAS 2.00

4 Cambiando Registro | %]
PERSONAL MEDIO 1MES 3.00
PERSOHAL CRITICO 2MESES 4.00 Id Impacto: 7
PERSONAL CATASTROFICO > 2 MESES 5.00
Id Proyecto |3 .. | PERSONAL
Criterio IINSlGNIFICAIlTE
| i Retraso [1 semana
2 Ver | Agregar /| Cambiar ‘g Borrar Vglor I"M
[@ satir @ aceptar Q' cancelar

Figura 49 — Impacto de ocurrencia por proyecto

Estimacién de probabilidad e impacto

Siguiendo con el estudio de caso, por cada riesgo finalizado en la etapa
anterior, el sistema muestra una grilla, en donde se asignaron por cada uno de los
riesgos, el porcentaje de probabilidad de ocurrencia y el impacto generado si el
riesgo se transforma en un problema.

Automaticamente el sistema procesa esas dos variables y marca con un “*”

los riesgos que posee exposicion (ver figura 50).
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4 Célculo de Riesgo

Proyecto |Acti|mIAmenazaIthnhili‘ Marca los riesgos que poseen

impacto
RIESGOS - AMENAZAS
Id & Desc. Act. | idam | Hombre
[ FERSONAL INFORMATICO INTERHO 20 DEFICIENCIAS EN LA ORGANIZACION
7 PERSONAL INFORMATICO EXTERNO 57T | EXTORSION

A Cambiando Registro

|(:um1i-:i6n - Consecuencia - Efecto | Valores de Impacto |

KT |

/ Cargar Probabilidad de Ocurrencia e Impacto HICVECIE R R oL

Activo: PERSOHAL INFORMATICO EXTERHO

A Hitra 3 Esportar @ sar Amenaza:  EXTORSION
% de Probabilidad de Ocurrencia: 0.00 |
Valor del Impacto de Ocurrencia: 0.00

& “aceptar | A0 Cancelar

Figura 50 — Asignacion de probabilidad e impacto

Etapa VII — Exposicion al riesgo

Exposicién
En esta etapa, el sistema muestra la exposicion que poseen aquellos riesgos
procesados en la etapa anterior. Se pueden exportar los datos identificados como se

divisa en la figura 51.
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4 Calculo de Riesgo

Proyecto |nc‘tiun IAmenaza I Probabilidad | Impacto I

Proyecto: PERSONAL

Activo Amenaza PROEBAEILIDAD IMI

PERSONAL IHFORMATICO INTERHO | DEFICIEHCIAS EH LA ORGAHIZACIO LTAMENTE PROBABLE
PERSOHAL INFORMATICO EXTERHO EXTORSION CASI SEGURO 90.00 CATASTROFICO

ezl m]n] 4]

A2 Finro Exportar [@ satir

Figura 51 — Exposicién al riesgo

Etapa VIII — Gestion de los riesgos

Informacién

En este mddulo se cargaron las fuentes de informacion que se utilizaron en la

gestion de riesgos (ver figura 52).
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i+ Browse the Informacion File x|

Informacion IDescripeinin ] Codigo |

Id Informacion | Codigo Hombre
1|01 DOCUMENTACIOHN DEL SO
2 |d2 DOCUMEHTACIOH DEL HA
3(d3 ORGAHIGRAMA ESTRUCT!
4|d4 DOCUMENTO DE VIABILID
5(ds DOCUMENTACION DE ESPE
6| d6 CARACTERISTICAS DE LA
7 d7 MANUALES DEL LENGUAJI A Cambiando Registro m
8 | CER334 ASESORIA LEGAL Mantener fluida com: Id informacié 8
Codigo |cEraza
Hombre [asESORiA LEGAL
n - Descripcion Mantener fluida comunicacidn con la asesoria juridica de la
_I._l _J organizacién
[T \ | Agregar /| Cambiar ‘g Borrar
Salir 2 Aceptar @ Cancelar

Figura 52 — Informacién de riesgos
Recursos

Gestiona los recursos necesarios para tratar los riesgos, estos recursos pueden

ser asignados a distintos proyectos del sistema (ver figura 53).

/. Browse the Recursos File

Pk_Recursos |por_||omhre |

Id Recursos | Hombre Descripcion
PLAHILLA DE CALCULO
PROCESADOR. DE TEXTO
CAJA CHICA Caja chica valor minimo
SOFTWARE DE DISERO DE
HOTEBOOKS

CAROH

ESPECIALITAS EH REPARSA
AUDITORES EXTERHOS
ABOGADOS

L R R R

4 Cambiando Registro

10 | HERRAMIENTAS CASE case estudio 2 Id Recurzos: 10

Hombre |HERRAMIENTAS CASE|

Descripcion case estudio 2
KI ||

Q Ver I\:j Agregar E Cambiar Q Borrar

[@] Salir 2 Aceptar @' cCancelar

Figura 53 — Recursos

Gestion

Este es el modulo mas importante de las etapas de la fase I, debido que en el,

se parametrizan los riesgos expuestos en el proyecto.
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El sistema una vez seleccionado el proyecto, muestra una grilla en donde se
exponen los riesgos expuestos. Y estos son los que se deben gestionar.

El trabajo realizado en este estudio de caso fue el siguiente:

1. Para ahorrar tiempo de trabajo se generaron automdaticamente los planes de
accion, como muestra la figura 54. Ademas de la generacion automatica, se le

agrego al riesgo “problemas legales” una salvaguarda propia del proyecto.

2. Se parametrizaron manualmente el plan de contingencia por cada uno de los
riesgos expuestos, asignando las siguiente variables (ver figura 55):
a. Disparador: es la accion o reaccion por la cual es riesgo se transforma
en el problema.
b. Responsable: es el miembro del proyecto que se responsabiliza por el
riesgo.
c. Pasos a seguir: es un manual secuencial de pasos, para lograr
controlar el riesgo.
3. Se asign6 la informacion necesaria para el control y seguimiento del riesgo

(ver figura 56).

4. Se establecio el/los responsables del control y seguimiento del riesgo, y los

encargados de solucionar el problema si este ocurriera (ver figura 57).

5. Se cargaron los recursos necesarios para la gestion del riesgo (ver figura 58).
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/. Cambiando Registro [ x|

General ||mnrmnci6n Hecesaria | Responsable | Recursos |

4 Gestion de Riesgos |

Riesgo |activa | Amenaza |

1d Riesgo: 246

Problemas Legales.

1R | Importacia | ACTIVO
Importacia:

| 1da JHom A |id am [Hom am
PERSOHAL INFORMATICO INTERHO DEFICIE}
PERSOHAL INFORMATICO EXTERHO 57

B

| Plan de
Accion

i Plan Contingecias @ aceptar @' cancelar

5 Cargar Detalle dela
2 ver ) Gestion del Riesgo
4| Generar por Defecto el Plan de Accién @) saiir Gestién Manual del Plan de Accién

salvaguardas por Riesgos

Riesgo |salvaguarda | Amenaza | Dimesion |

dR DIMENSION
Desc. DIM

CONFIDENCIRLIDAD DE LOS DATOS
CONFIDENCIALIDAD DE LOS DATOS
INTEGRIDAD DE LOS DATOS
INTEGRIDAD DE LOS DATOS
INTEGRIDAD DE LOS DATOS PERSONAL INFORR
INTEGRIDAD DE LOS DATOS PERSONAL INFORR
AUTENTISIDAD DE LOS USARIOS DEL SER| PERSONAL INFORK
AUTENHTISIDAD DE LOS USARIOS DEL SERT PERSOHAL INFORR
AUTEHTISIDAD DE LOS USARIOS DEL SERT PERSOHAL INFORR
AUHTEHDICIDAD DE ORIGEN DE LOS DATO PERSONAL INFORR
AUHTENDICIDAD DE ORIGEN DE LOS DATO PERSONAL INFORR
TRAZABILIDAD DEL SERVICIO PERSONAL INFORR

Aa|

PERSOHAL IHFOR
PERSOMNAL INFORR
PERSOHAL INFORR
PERSOHAL INFORR

Generacién Automatica del plan de
Accion

m
§ PROTECCIOH DE APLICACION 1]
PROTECCIOH DE EQUIPOS m
{ PROTECCIOHN DE COMUHICAC| [1]
PROTECCIOHN DE SERVICIOS | [A_S]
§ PROTECCIOH DE APLICACION [A_S]
§ PROTECCIOH DE COMUNICAC| [A_S]
t SALVAGUARDAS PROTECCIO [A_D]
PROTECCIOHN DE APLICACION [A_D]
{ PROTECCIOH DE SERVICIOS | [T_S]

» [+
< ver A /. Cambiar g B
Ve | Agregar /| Cambiar g Borrar
Salir

4 Gestion de Riesgos 4 Cambiando Registro

Riesgo |n

o | Amenaza |

General Ilm'nrmm:iﬂn Hecesaria | Responsable | Recursas |

1d Riesgo: 245

| R I i | ACTIVO |
| aa [Homa

PERSOHAL INFORMATICO INTERHO

PERSOHAL INFORMATICO EXTERNO

\mportacia: Problemas Legales.

238 Malo
246 Problemas Legales.

7

Plan de

Accion ontingecias @ aceptar @ cancelar

4 Cargar Detalle de la
2 Ver " Gestion del Riesgo

_du| Generar por Defecto el Plan de Accién Salir

d Contingencia: 7

WDisparador [ .. | AMEHAZA EXTORSIVA
idResponsable [+ _I ALBERTO GAMBOA

Pasos a Seguir

/ Contingecia por Riesgo

Contingencia |Riesgu |Disparadur

Disparador Amenaza

AMEHAZA EXTORSIVA

Paso | Acividades a Realizar
REVISAR OPEH PORTS
REVISAR LOG DE AUDITORIA
COHTROL DE ACCESO AL MEDIO
AVISAR A LA DIRECTIVA
COHTACTAR JURIDICA

EXTORSIOH

(L1 R2] RN 3 N L

Cantidad de Pasos: Borrar

Observacion

i

T Wer | Agregar /| Cambiar ‘g Borrar

[@ salir

@ Aceptar 9 Cancelar

Figura 55 — Plan de contingencia
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4 Cambiando Registro

General Informacion Hecesaria |Respunsable | Recursos I

Codigo| Hombre
CER ASESORIA LEGAL
MAHUALES DEL LENGUAJE

Descripcion

Mantener fluida comunicacion con la agegoria juridica de

IR R 1 |

:‘J Agregar ‘27, Modificar fﬂ Borrar

l || Plan de

O i Plan Contingecias @ Aceptar W' Cancelar

4 Cambiando Registro

Id Riesgo: 246

Id Informacion |s| | ASESORIA LEGAL

@ Aceptar @ Cancelar

Figura 56 - Informacién necesaria

£ Cambiando Registro

General I Infor

bl |Recursos I

Hombre Rol

Equipo
ALBERTO GAMBOA MIEMBRO CONTROL PERSOHAL INFORMA

ez v [rn] 4 |

\;_] Agregar ‘\g Modificar ‘:ﬁ Borrar

Plan de
B accion 4 Plan Contingecias i Aceptar

’@ Cancelar

A Cambiando Registro
Id Riesgo: |24s
Id Persona |E] _| 4 ALBERTO GAMBOA

sergioci@hotmail.com.ar

@ Aceptar @ Cancelar

Figura 57 - Responsable
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£ Cambiando Registro

Generalllnfor i6n H ial“ p bl Recursosl

| Id | Recurso | Descripcion
9 Asesoria Juridica
§ | AUDITORES EXTERHOS Auditores especialistas en seguridad informatica

T2 2 R A I S T A |

‘lz?. Modificar '12 Borrar

Plan de L
| & T Zk Plan Contingecias i Aceptar @' Cancelar

4 Cambiando Registro

Id Riesgo: 246

Id Recursos |3 |AUDITORES EXTERHOS

Descripcion Auditores especialistas en seguridad informdatica

Observacion

@ Aceptar @ Cancelar

Figura 58 — Recursos

FASE 11 - Seguimiento

A Sistema de Analsis ¥ Gestion de Riesgos

frchivo  Analisis ¥ Gestion de Riesgos | Sequimiento  Incidencizs  Informes  Parametros  Awuda

Preventivo ¥ Generar Plan de Seguimiento

Agenda por Persona

Figura 59 — Ment Seguimiento

Plan de Seguimiento

El sistema genera automaticamente el plan de seguimiento para proyecto.
Este modulo puede actualizar el plan de seguimiento sin inconvenientes cuando en

el proyecto se afiaden nuevos riesgos. Figura 60

ASC. Sergio Daniel Caballero 170



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

A& Generar Plan de Seguimiento

Seleccionar el Proyecto

Id Proyecto: [3 PERSONAL

_[I-ﬂ Generar Plan de @ Cancelar

S eguimiento

Figura 60 — Plan de seguimiento

Agenda por Persona

La agenda por persona es el médulo en donde se muestran las actividades de

seguimiento y control por cada persona asignada al proyecto.

El primer paso es identificar a la persona, como muestra la figura 61.

A Agenda por Persona

|d Persona: |4—J

Wer Adgenda de i
L2 Actividades @ Cancelar

Figura 61 — Agenda de actividades

Una vez identificada la persona en el proyecto indicado, el sistema muestra el
panel de control del seguimiento (ver figura 62).

Este panel expone las actividades que se encuentran en ejecucion o por
realizar, esta caracteristica se puede apreciar en la columna % Realizado.

Si para la fecha actual no se han realizado actividades planificadas para dias
anteriores, el sistema muestra la actividad marcada con un icono de color rojo.

Una vez que se haya controlado la actividad, se debe cargar el porcentaje de

finalizacion, una observacion acerca de la actividad.
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Si el porcentaje de finalizacion es del 100 % el sistema habilita la opcion

“termino bien”, en el cual se marcara si la actividad de control no tuvo

/ Agenda de Tareas de Seguimiento |
Agenda de Tareas de : ALBERTO GAMBOA
Actividad por Fecha |Pnr Salvaguarda | Par Amenaza | Por Dimension | % de Finalizacién de la tarea
Fecha  |% SALVAGUARDA —
FEN Desc. Salv. IdA_| Cod [ De
@ 18102010 200 | 3 | PROTECCIOND 3 51 |A2 |EX
@ 18102010 50.00 CIONES 3 51 |A2 |EX
@ 18A02010 80. ECCIOH DE COMUHICACIOHES 3 57 A2 EX” L.
@ 18102010 0.00 | 3 | PROTECCION DE APLICACIOHES (SOFTWARES) 3 51 A2 |EX Caraa de los datalles del sequimiento
@ 18402010 > 80.00 | 4 | PROTECCION DE EQUIPOS 3 57 |a2 EX
@ 18102010 000 | 3 |PROTECCION DE APLICACIONES (SOFTWARES) 3 57 A2 |EX ANInsE:tan dulR e st
@ 18402010 0.00 | 4 | PROTECCIOH DE EQUIPOS 3 5T |A2 |EX % de Finalizacion de la Tarea:  [10.00 2]
@ 18A02010 0.00 3 PROTECCIOH DE APLICACIOHES (SOFTWARES) 3 57 A2 EX"
171172010 000 | 3 |PROTECCIOH DE APLICACIOHES (SOFTWARES) 3 5T A2 |EX PP —— W
17412010 000 | 5  PROTECCIOH DE COMUMICACIONES 3 57 (A2 [EX "’ area termine bien, entiempo
171122010 000 | 5 | PROTECCION DE COMUHICACIOHES 3 57 A2 [EX orma
171172010 000 | 3 |PROTECCIOH DE APLICACIOHES (SOFTWARES) 3 51 |a2 |Ex
171172010 000 | 4 | PROTECCIOH DE EQUIPOS 3 51 |A2 |EX
171172010 0.00 3 PROTECCIOH DE APLICACIOHES (SOFTWARES) 3 57 A2 EX
171172010 000 | 5 |PROTECCIOH DE COMUHICACIOHES 3 51 |a2 |EX
171172010 000 | 4 | PROTECCIOH DE EQUIPOS 3 51 |A2 |EX
171172010 0.00 3 PROTECCIOH DE APLICACIOHES (SOFTWARES) 3 57 A2 EX
sl (=] v sl e Observacion Tarea:
0 Tiempo VYencido D En Ejecucién
. Wer A A i s
v | Agregar /1 Cambiar g Borrar
7 sali ", Control
2 mwo [ Ewportar Salir 3
[ Terming Bien

F aceptar @ Cancelar

Figura 62 — Gestion de control de Seguimiento

En este estudio de caso se probo el seguimiento, modificando la fecha del
sistema para corroborar los controles de atraso, y se cargaron varias actividades con

distintos porcentajes de avances.

FASE 111 - Incidencias

4 Sistema de Analsis ¥ Gestion de Riesgos

archivo  Analisis v Gestion de Riesgos  Seguimiento | Incidencias  Informes  Parametros  Ayuda

Carga Incidente

Terminar Incidentes

Figura 63 — Menu de seguimiento

Carga Incidente

Esté modulo se encarga de gestionar los incidentes ocurridos con un activo.

En este estudio de caso, simulamos el siguiente incidente:
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= FEl profesional encargado del mantenimiento de la base de datos de la
organizacion encuentra en su dispositivo movil un mensaje de texto que le
solicitaba cierto tipo de informacion de la base de datos.

= El profesional dio aviso a los gerentes de la empresa y se cargd al sistema el

incidente para ver como se comportaba.

En la figura 64 se muestra la carga de este incidente. Primeramente se asigna
el activo correspondiente, que en este caso es “personal informatico externo”, la
amenaza “extorsion”, el responsable de control del incidente, la fecha y hora de lo

ocurrido y una accion inmediata.

4 Gestion de Incidentes ACTIVOS

Incidente | activa | Tipo | Finalizados |

1d Inci TIPo | ACTIVO o]
|idActive Hombre IdAm
o n AGR | 1 SERVIDOR DE DOMIHIO 33 CAIDA DEL SISTEMA POR AGO
o 12 AGR | 1 SERVIDOR DE DOMIHIO 33 CAIDA DEL SISTEMA POR AGO
‘i) 14 AGR 1 SERVIDOR DE DOMINIO 33 ‘CAIDA DEL SISTEMA POR AGO
o 15 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
D 16 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
o 1 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
o 19 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
] AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 22 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 2 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 2 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
o 2% AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
D 2% AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
o o AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION A Cambiando Registro (40)
o 20 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION d Incidenter w
o AGR | 2 SISTEMA DE GESTIOH 13 ERRORES DE MONITORIZACION neidente:
B AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MONITORIZACION \d Activos: — ;IPERSON‘“L HFORMATICO EXTERHO
o 3 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 3 Hil 1 SERVIDOR DE DOMIHIO [] AVERIA DE ORIGEH FISICO 0 L¢ damenaza: 57 _I SIS
@ 3 AGR | 7 PERSONAL IHFORMATICO EXTERHO 57 EXTORSION
2 D AGR | 7 PERSOHAL IHFORMATICO EXTERNO 57 EXTORSION 1d Responsable: [y .. | SERGIO CABALLERO
‘4 _bIZI dEmpresa: |1 _I
@ valor Bajo @ Valor Maximo Q. wer ‘| Agregar /| Cambiar Fecha Inci [ Hora Inci 20:00:00
) valor Medio Verificar plan de Contingencias € informar al
Accion a Tomar: |gerencia general.
0 Valor Alto
2 o O Emortar Salir sergiodeaballero@gmail.com @ aceptar @ Cancelar

Figura 64 — Carga de incidente

Una vez aceptada la carga, el sistema procesa automaticamente los siguientes

puntos.

Punto 1 — Verifica y expone en una pantalla de aviso, si el activo cargado posee
analisis y gestion de riesgos (si el riesgo fue expuesto y gestionado), o solo el analisis

(si el activo no fue expuesto) (ver figura 65).
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4 Gestion de Incidentes ACTI¥OS

incidente |activo | Tino | Finalizados |

p Filtro

3 Exportar

Id TIPO ACTIVO =]
1d Activo Hombre IdAm
BEE AGR | 1 SERVIDOR DE DOMINIO 33 CAIDA DEL SISTEMA POR AGO
o 12 AGR | 1 SERVIDOR DE DOMINIO 33 CAIDA DEL SISTEMA POR AGO
BN AGR | 1 SERVIDOR DE DOMINIO 33 CAIDA DEL SISTEMA POR AGO
BEEH AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
B AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 18 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 19 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 20 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 2 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 2 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
o 24 AGR | 2 SISTEMA DE GESTION 13 ERRORES DE MOHITORIZACION
.a 25 AGR 2 SISTEMA DE GESTION 138 ERRORES DE MOHITORIZACIOH
D AGR | 2 SISTEMA DE GESTION 1z FROARES NE MOHITADIZACINH
D 27 AGR | 2 SISTEMA DE GESTION EH [ando Registro (New)
> 28 AGR | 2 SISTEMA DE GESTION "
D 30 AGR | 2 SISTEMA DE GESTION
o n AGR | 2 SISTEMA DE GESTION . —
.. | PERSOMAL INFORMATICO EXTERNO
25 ol Pl El sistema encontré que sl activo y la Amenaza fueron Analizados y Gestionados 7 [=]
D 34 WA 1 SERVIDOR DE DOMINIO T _I EXTORSION
o 38 AGR | T PERSOHAL IHFORMATICO EXTERNO .
]« AGR | T PERSOHAL INFORMATICO EXTERNO sable: [1 .| SERGIO CABALLERO
1 1 .| Golegio de Médicos de la Provincia de b
@ valor Bajo @ Walor Maximo O ver ) agregar '/ Cambiar Fecha Incidente: [ 13702010 7] Hora Incidente: 12:00:00
) Walor Medio
Accion a Tomar:
D valor Ao
) salir sergiodcaballero@gmail.com @ aceptar @ Cancelar

Figura 65 — Control de tipo de riesgo

Punto 2 — Si el activo seleccionado posee un riesgo asociado y este, estd gestionado,

el sistema muestra al operador,

el/los riesgo que posee este activo, mostrando

informacion detallada sobre la gestion del riesgo al usuario, como muestra la figura

66. El usuario debera seleccionar el riesgo correspondiente.

[
i Riesgo | —(
FOR AGO
POR AGO
POR AGO
RiZACION
RIZACION
RIZACION
RIZACION
RIZACION
RIZACION
RIZACION
RIZACION
RIZACION
RIZACION

IdR ACTIVO

Id Am [Hom Am
EXTORSH

Id A |Hom A

246 Problemas Legales. PERSOHAL INFORMATICO EXTERHO

General :

Hecesaria |

Detalle del riesgo encontrado en el
repsitorio

| recursos |

MRz g
y Id Riesqgo:

E—

I
Agregar Ver

1 % Detall Importacia:

[¥ Seleccionar Riesgo a Tomar [@ salir

Bajo 1 J Valor Maximo | Agregar '/ Cambiar

L Wer

Medio

Alta

3 Exportar

Problemas Legales.

Ver Plan de
Accion

4 YerPlan @ cancelar

Contingecias

Figura 66— Detalle de riesgos encontrado
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Paso 3 — Una vez seleccionado el riesgo, el sistema genera un reporte en el que se
muestra el plan de contingencias correspondiente a la gestion del riesgo (ver figura
67), y envia por email una notificacion de la carga del incidente, al encargado de la

ejecucion de dicho plan, como a jefe del proyecto.
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@lﬁl_ﬂkl =60E I1 3 Across: I1 = Do |1 =] Zoom: IOrganizarPI:I

M® Riesgo 246

Plan de Contingecia

Proyecto:

Activo: PERSONAL INFORMATICO EXTERNO
Amenadza:; A2Y EBXTORSION

Disparador: AVENAZA EXTORS WA

Paszo Tarea

4 AASAR A LA DIRECTIN Matificar por nota esenta lo sucedido a la
direccién de la organizacién

COMTACTAR JURIDICA Uamar a loz acesores juridicos

COMTROL DE ACCESD AL MEDIO Solicitar un informe a la sequridad de 13
empresa sobre los aceesos 3 zonas
restringindas.

REWSAR LOG DE ALDITORLA Localidar al OB v solicitar por escrto un
infarme de todos loz los log de expartacion o
ingreso BO

REWV%AR OPEM PORTS EWALUAR POSIBLES PUERTAS ABIERTAS
EM LOS SISTEWAS

Responsablas: ALBERTO GAMWBOA

Informacian:
Cédiga: CER3I3 Descripeidn: ASESORIA LEGAL

Detalle: hwhntener fluida comunicacion con |a asesona jufdica de 13 organizacidn

Informacién:
Cadiga: d7 Descripeidn: MAMUALES DEL LENGUAJE

Detalle:

1102030 - IE:5R:2]

Figura 67 — Reporte Plan de contingencias.
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Terminar Incidentes

Una vez terminado el incidente, se debe cargar al sistema los datos de
finalizacion y evaluacion del incidente.

El sistema muestra unicamente los incidentes activos que no fueron cerrados
(ver figura 68).

Para poder cerrar un incidente se debe cargar: la observacion sobre el
incidente ocurrido, las acciones tomadas para solucionar el problema, la fecha de fin
del incidente, y se debe marcar:

a. Si el incidente se solucion6 correctamente
b. Si el plan de contingencias utilizado le resulté adecuado (esta opcion se
activa si el riesgo estd gestionado y posee plan de contingencias).

c. Sise deberia mejorar el plan de contingencias.

Estas preguntas son importantes para la evaluacion y el mejoramiento ciclico

de la gestion de los riesgos.

4 Gestion de Incidentes ACTIVDS
Abiertos [inci |
I
d Teo | ACTIVO =]
[1dActivo Hombre: dAm
.o 9 NiA 2 SISTEMA DE GESTION 38 USO NO PREVWISTO
SRRt AGR | 1 SERVIDOR DE DOMINIO 3 CAIDA DEL SISTEMA POR AGO
'i) kil AGR 1 SERVIDOR DE DOMINIO 33 CAIDA DEL SISTEMA POR AGO
o 12 AGR | 1 SERVIDOR DE DOMINIO 33 CAIDA DEL SISTEMA POR AGO
o 1 AGR | 1 SERVIDOR DE DOMIHIO 33 CAIDA DEL SISTEMA POR AGO
'i) 15 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
> 16 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
'i) 13 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
o 19 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
.o 20 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
o 2 AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
.o 23 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
B AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
'i) 25 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
> % AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHNITORIZACION
w21 AGR H SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION Gestion de Finalizacién del incidents
] AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHNITORIZACION
'i) 30 AGR 2 SISTEMA DE GESTION 18 ERRORES DE MONITORIZACION
o n AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHNITORIZACION
o % AGR | 2 SISTEMA DE GESTION 18 ERRORES DE MOHITORIZACION
'i) 34 HA 1 'SERVIDOR DE DOMINIO 9 AVERiA DE ORIGEH FISICO O L¢ - -
@ 3 AGR | 7 PERSONAL IHFORMATICO EXTERHO 57 EXTORSION A Cambiando Registro (42)
I P R [ swsepribmutisad ity 0 eronoon Wdincidente: 42 Aetivo: 7 PERSOHAL INFORMATICO EXTERNO
?®
Amenaza: 57 EXTORSION Responsable: 1 SERGIO CABALLERO
I ml
z Terminar servacion: |Elincidente se reportd a las autoridades y las mismas procedieron en consecuentia.
0 ver Zl incidente Tanto los sistemas como las bases de datos HO fueron vulneradas.
2 mwro 3 esmortar Salie

v Hincidente se Soluciond Correctamente  FECHA FIH: 18402010 [T

[V EIPlan de Contingencia es Adecuado? [~ Se deberia mejorar?

@ aceptar Q' Cancelar

Figura 68- Finalizacion de un incidente

El médulo de incidentes es muy importante e innovador, ya que Unicamente

el método Sei-Mag propone incorporar la gestion de incidentes en el plan de AGR.
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FASE 1V - Informes
A Sistema de Analsis ¥ Gestion de Riesgos

Archivo  Analisis v Gestion de Riesgos  Seguimiento  Incidencias | Informes Parametros  Awuda

Incidentes Riegos por incidentes
Sequimientos Finalizados Estadistica

Figura 69 — Menit de Informes

Riesgos por Incidentes

El médulo de reporte de incidentes muestra una grilla en la que se expresa la
informacion correspondiente a los incidentes, posee una serie de etiquetas que
exponen unicamente la informacion que cumple con ciertas caracteristicas como ser:

= Totales: Se muestran todos los incidentes.

» Terminados Bien: muestra los incidentes que terminaron correctamente.

=  Terminados Mal: muestra los incidentes cuya finalizacion fue incorrecta.

= Pendientes: muestra los incidentes que no se han finalizado.

= Activos sin AGR: muestra los incidentes en los cuales se asignaron activos
que no poseen analisis.

= Activos AR: muestra los incidentes en los cuales se asignaron activos que
fueron analizados pero no expuestos.

= Activos AGR: muestra los incidentes en los cuales se asignaron activos que

fueron analizados y gestionados.

En la figura 70 se muestra en el informe, solamente los incidentes que

terminaron correctamente y utilizando el filtro avanzado que posee este mddulo,
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A Informe de Incidentes por Riesgo E3

Totales |Terminados Eienl Terminados Mal | Pendientes | Activos sin AGH | Activos 4H | Activos AGF I

0| prusba

Incidentes RIESGOS
IdIn | Fecha Incid Hora lne| Accion a Tomar IdR | Importacia Codigo | Mombre

2 P3/08/2010( 9.00:00|Prueba de Contingencias 7 | Mo ge pueden conestar los equipos a li E.24 CAIDA DEL SISTEMA POR AGLC
E 3/08/2010| 00000 a A1 ACCESO MO AJTORIZADO

8 E3/08/2010( 0:00:00 a E.24 CAlDa DEL SISTEMA POR AGC
13 B3/08/2010)21:00:00| pp a E.2 CalDa DEL SISTEMA POR AGC
M 3/08/2010| 7:00:00 a E3 ERRORES DE MOMITORIZALCI
28 R2/08/2010)21:00:00| afafs a E.3 ERRORES DE MOMITORIZACH
33 P3/08/2010)21:00:00 | PRFRPRP a E3 ERRORES DE MOMITORIZALCI
L] 4/09/2010| 8:00:00 | reparar y areglar 54 | Sistema de baja Calidad. Auditonia emor E.3 ERRORES DE MOMITORIZALCI
36| 2A0:2010| 00000 a AR ABUSO DE PRIVILEGIOS DE Al
37 E0A0S2010) 900:00( llara & todos 54 | Sistema de baja Calidad. Auditonia emor E.3 ERRORES DE MOMITORIZALCI

Sizterna de baja Calidad. Auditaria ermo

ERRORES DE MOMITORIZACH

EXTORSION

A 2

LETIER |

— Consulta

Exportar

perador de Coneccidn
DONE

Caluming
TERMINADD

W alot/E wpresidn
Equal 3i

Limpiar | GlabarFiItml GrabarEomol CargarFiItml

I~ Respetan mayuscilas Aplicar

% poeptar '@ Cancela

Figura 70 — Informe por incidente

Estadistica

El sistema genera estadisticas de incidentes, evaluando el ranking de tipos de
riesgos en los cuales se produjeron incidentes.

El primer paso para generar la estadistica, es seleccionar el rango de fechas a
tomar para el estudio, y si se toman todos los datos de los incidentes o unicamente

los incidentes los que hayan finalizado (ver figura 71).

A Carga Fechas [ x| I
Fecha Desde: I
Fecha Hasta: I

[ Teminado Unicamente

Generar Estadistica

@ Cancelar

Figura 71 — Parametros de estadistica

ASC. Sergio Daniel Caballero 179



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Luego de generar los parametros, se procesa la consulta estadistica y como

resultante se obtiene una tabla con los datos procesados y un grafico de torta, en

donde se muestra el porcentaje de cantidad de riesgos por cada tipo (ver figura 72).

A Estadisticas de Indicentes por Activo Evaluado

HiA
AGR

| Tipo de Activo | Cantidad |

Incidentes por Tipo
5
35 1[2.4%)

5(122%]%,

35 [25.4%)

Salir

Figura 72 — Estadistica de incidentes por activo evaluado

Seguimiento finalizado

El modulo de informes de seguimiento finalizado muestra los seguimientos

terminados, y posee etiquetas para filtrar los datos por las siguientes caracteristicas:

Actividad por fecha: muestras las actividades finalizadas ordenada por fecha.
Por Salvaguarda: muestra las actividades finalizadas ordenadas por la
identificacion de la salvaguarda.

Por Amenaza: muestra las actividades finalizadas ordenadas por la

identificacion de la amenaza.

ASC. Sergio Daniel Caballero 180




Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

= Por Dimension: muestra las actividades finalizadas ordenadas por la

identificacion de la dimension.

= Terminado Bien: muestra las actividades que finalizaron correctamente.

* Terminados Mal: muestra las actividades que finalizaron mal o tuvieron

problemas.

Ademas, como muestra la figura 73, el modulo cuenta con un componente de

filtrado de datos.

4 Seguimientos Realizados [ X|
Actividad por Fecha |Por Salvaguarda | Por Amenaza | Por Dimension I Terminado Bien I Terminado Mal I
RIESGO I Fecha % Realizado SALVAGUARDA
Id Riesgo Importacia Id%s Desgc. Salv.
Lentitud de Conexion, de Procesos. 23082010 5 PROTECCIOH DE COMUNICACIONES
1 Lentitud de Conexidn, de Procesos. 23082010 100.00 5 PROTECCIOHN DE COMUNICACIONES
1 Lentitud de Conexidn, de Procesos. 409/2010 100.00 5 PROTECCIOH DE COMUNICACIONES
IRz A Y e 2
—Consultas
Columna Operador ValorExpresion Operador coneccion |
Exportar
I~ Respetar Mayusculas Limpiar | Guardar Guardar Como Cargar Aplicar | @ Salir
Figura 73 — Seguimientos realizados
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Anexo 11

Artefactos utilizados en el Analisis y
Diseiio
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Planificacion del Proyecto
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MySeiMag
2/08/10-9/10/10

Informe GanttProject

Proyecto ; MySeiMag

Inicio : 2/08/10

Fin: 9/10/10

Organizacion : Universidad Nacional de Misiones

Pagina web :

Descripcion :

Desarrollar un Sistema Software para realizar el analisis y gestion de riesgos basados en el métado Sei-Mag, el cual
permitira el manejo y la gestion e activos, amenazas, salvaguardas, proyectos, personas, taxonomias, gestion de riesgos,
plan de contingencias y generacion automatica de plan de accidn por proyecto, seguimiento, incidencias e informes, el
misma constara de procedimientos de aprendizaje automatico de componentes, para generar informacion estadistica y
proponer mejoramiento de los planes antes mencionados. Debera exportar la informacion procesada en las distintas fases
que propone el método en formatos txt, xml, HTML Yy pdf, debera poseer sequridad de acceso y control del sistema,
auditoria de sistema y de procesos.

Date : 20-0ct-2010 16:35:41
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Lista de tareas

Nombre Recursos
Fecha de inicio
Fecha de fin

Objetivos Generales 2/08/10 3/08/10 Horacio Daniel Kuna
Sergio Daniel
Caballero
Limites del Sistema 4/08/10 5/08/10 Sergio Daniel
Caballero
Casos de Requisitos 6/08/10 13/08/10 Sergio Daniel
Caballero
Caso de Uso 14/08/10 17/09/10 Sergio Daniel
Caballero
Diagramas de Secuencia 14/08/10 17/09/10 Sergio Daniel
Caballero
Disefio de Base de Datos 18/09/10 23/09/10 Sergio Daniel
Caballero
Codificacion 24/09/10 9/10/10 Sergio Daniel
Caballero
Pruebas 24/09/10 9/10/10 Horacio Daniel Kuna

Sergio Daniel
Caballero

Lista de recursos

Nombre
Funcidn
Sergio Daniel Caballero Encargado del proyecto
Horacio Daniel Kuna Encargado de pruebas
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Diagrama de Gantt

2 il E’ esio 2010 | Lclunre:‘uln
armania 31 ‘Snrnan: il Semana 34 (Samana 35 Zamana 37 (Samana 3 }Slm:n:i@ Sarmana 40 ‘Sornan: 4
Objetns Gararaks
Lirifes il Sgims
I
Casos da Raquisiios W] *
Lz 4o Requishe
[1d0edia. 1T ]
Cagode Len |22 biafs) | 4]
Care de ey
[ 1406040 - 170940 |
Crapramas 0 Sa1uancia 1% v [ 4]
Ciagramaz da Sasuancia
| g - 0000 |
Diserio de Base de Dalos [4oian) [ET%]
Tt b Base e Dfhoe
240810 - AT
Codiicacan (13 biaia] || i| 10%|
Cofiflciclin
280810 . 21000
Prugtas [13 Biaa] ] [0%]
Flaabis
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Modelo de Requisitos
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Requisitos no funcionales

)
custom Requisitos no funcionales ~
Estos paquetescontienen requistosno
funcionales especificados para el sistema
SeiMag. .
Persistencia
Seguridad
Escalabilidad
Rendimiento
Imagen: Requisitos no funcionales
Nota
Estado: Proposed Prioridad: Dificultad:
Fase: 1.0 Version: 1.0

Estos paquetes contienen requisitos no funcionales especificados para el sistema SeiMag.
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Escalabilidad

custom Escalabilidad

Multi Plataforma

Imagen: Escalabilidad

Multi Plataforma

«Functionaly  Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
Operabilidad en cualquier Sistema Operativo.

Rendimiento

custom Rendimiento

Tolerancia a
Fallos

Imagen: Rendimiento

Tolerancia a Fallos
«Functional» Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0

Las respuesta a las reserva como a las ventas de billetes no superaran mas de 5 segundos
de procesamiento y controles.

Seguridad
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)
custom Seguridad

Seguridad del
Sistema

Tablas

Contrassfias

Diccionario de
Datos

Copiasde
Seguridad

Imagen: Seguridad

Contrasefias

«Functional» Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
Seran encriptadas utilizando en los sistemas para su ingreso el caracter "*"

Copias de Seguridad

«Functionaly  Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0

Se realizara copias de seguridad de los datos automaticamente dos veces por dia.

Diccionario de Datos

«Functional» Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
El diccionario de datos debera poseer contrasefia para su acceso.

Seguridad del Sistema

«Functionaly  Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
La seguridad manejada por el sistema en donde se debe contemplar usuario y niveles de
acceso al sistema.
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Tablas
«Functionaly  Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
Las tablas poseeran seguridad de acceso a ellas, mediante una contrasefia.
Persistencia
P
custom Persistencia
Gegtion de Datos
Entidad
Referencia
Imagen: Persistencia
Entidad Referencia
«Functional» Estado: Prioridad: Media Dificultad: Media

Fase: 1.0 Version: 1.0
Las tablas del modelo de datos deben poseer identidad referencial.

Gestion de Datos

«Functionaly  Estado: Prioridad: Media Dificultad: Media
Fase: 1.0 Version: 1.0
Capa de datos de conexion entre el sistema y los diferentes tipos de tablas y base de
datos. Brinda independencia al sistema de los datos.

Transporte

J
/
custom Transporte ~

Imagen: Transporte
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Requisitos Funcionales

Tabla de Contenidos

Etapa 1 - INVENtario d @CtIVOS. .....ceeruiriirirtirtirtenientetetet ettt ettt sttt sttt ettt et be bt bbb sbe e nes
RFO1 - INVENLATIO @ ACHIVOS. ...uviitiictiiiiieiiie et esiteeieestteete et e seteeteesebeetaesaseebeesaseesseessseesseessseanseensseensaeeens
REFO2 = ELBIMENLOS. ....cutiuiiiriietiitesteet ettt ettt ettt ettt sttt b ettt ettt e st et e bt e bt e bt ebeeb e e s bt e sbtesbeesaeesnees
RF03 - Dependencia eNtre ACLIVOS.......cc.veverieerierteeiereetestestestessesesessesssesseessesseesesseessesseessesssessessssesssseens
RF04 - Fuente de Informacion del ACLIVO. .........ciiiiriiiiiiieeeeee ettt

Etapa 2 - PropoSitos ¥ ODJELIVOS......ccieriieieriieieiteetesteete st ete st ebeeteesseessesseeseesseessesseessesssessesssessesssassesssesseens
RFO05 - GEStION A€ PrOYECLO. ....cueitiiiieiteee ettt ettt ettt ettt ettt et b ettt e st e e bt et e e smeeeen
RFO06 - Asignar activos @l PrOYELO......couueiuiiieitieieet ettt ettt ettt sttt sb ettt ettt et e b e sat e eeeeas

Etapa 3 - EQUIPO de TTabajo......cc.eeuiruiriiiiriinieientiietetcteiteit ettt sttt ettt ettt e
RFO7 - Gestion de EQUIPOS.....cc.cetrtriririiintineriestetetetetet ettt ettt et sttt sttt ettt et e
RFO8 - GEStION de ROL.....ccuiiiiiiiiiiiiiiiete ettt ettt st et
RF09 - GeStion de EQUIPO......cccveriiiieiieieiieieetieieette e eetesteetesteesaesseesaessaessessaessesssensesssenseessesseensesseensessnn
REF 10 -GEStION POISOMNA. ....c.eeeuiiiiiiiiitietieiteteeit ettt ettt b et b et sbe et bt e et sate bt e e embeeebeeens

ELapa 4 - TaXOMOMIA...c.uiiiiiiiiiieeiieiie ettt et etee sttt e st e et e seaesbeesabeenseessseenseessseanseenssesnseessseenseesssesseesnssneennn
RF11 - Generar TaXOMOMIA. .....c..ceieruieieitieieitieie ettt et ce sttt e ste et e s et e e sbeeateeseenteeseeteeneesteeseeesnneeeneens

Etapa 5 - DECIATACION. «...cueitiiiieie ettt sttt s b et a et a et ea e sae et e et e bt saeebeeseenneeenn
RE 13 - CONSECURIICIA. ... veevieierieiieeeri et et eeteeeveeeteeebeestaeeseesteeasseessseesseassseesseessseensaessseansaessseessaeeesssseeens
RET2 = CONAICION. ....ccutiiiiieiiieitie et et e et et e et e et e e veesteesaseesteeesseesseessbeasseassseaseessseasseassseenseessseenseessseansaeans
RE T4 = EEECLO. ...ttt ettt ettt e b bbbt b e bt bbb et et et et et eatenaneneee

Etapa 6 - Estimacion de probabilidad - IMPactO..........cccevveriirieriieieiteieee et
RFETS = Probabilidad. .......cc.oouiriiieieeeee ettt ettt sttt e et et e e e
RET6 = IMPACTO....ttietieiii ittt ettt ettt e vttt e sttt e st e et e s s te e baessseenbaesaseenseesnbeesssesnseensseenssaeesanssaeasans

EtaPa 7 = EXPOSICION. .....eeuiitieiiietieie ettt sttt ettt et e et e s e teeae e e et emeeeaeenteese e beeseenbeeseeseeneeenneeennneens
RE 17 = EXPOSICION. c..cutttteiteittete ettt ettt ettt ettt ettt et s ee et e bt et e s bt enteeb e et e ebe et e eseenbeeneeesneeeemneeenneeans

EAPA 8 = GESTIOM. ..c.eentiiteitenieiieitetecet ettt ettt a et b e s bt et b et ettt et e st ebeebeebeebeabe et nre s
RF 18 - GeStiOn del RIESZO......ccveueruiiiriiriinieniiitieteetestetetet ettt ettt ettt sttt st sttt ettt e eaneens
REF 19 = PLan d@ @CCTIOM. ..c..evitiieieieiiete ettt ettt ettt eb et s a e b b sttt ettt et enees
RF20 - Plan de CONtINEZENCIAS. ......ccvieverrieieeiiesieeeiestestestestestessaessesssesseessesseessesseessesseessesssesssessseesnsseessseenns

FASE ILac ettt sttt et h e et b et et b e st sbe e st b et e bt e b et e b e e beesenee
RF 21 - Generacion de plan de SEQUIMIENTO. ........c.ccieruereerieiierieieerteetesteesesteesesseesseeseessesseessessseessseeessseenes
RF 22 - Gestion de SEGUIMIEIIEO. ........eeueeiuiieieitieiieiteete ettt ce it et ste et e steete bt e ee st e e e eseeteeseeseeeneesseeneesaeennesnean

FASE THL. ettt ettt e b e et e bt st e h et st e b e et e s b ettt e bt st e e ee e e e ebree s
RF 26 - Informe de Plan de COontingeCia. .. ..c..coueueiiieieiiiriineneniietestesteeetetetet ettt e esaee i
RF 27 - Notificacion POT @MAil.........ccoeiuiiiiiiieieiieie ettt ettt sttt te et e e et asteeneeeneeennneeens
RF23 Carga INCIACNLE. ......ccueeieiiieieciieieeeeie ettt ettt ettt et e st ebesta e beeaaenbeessesseessessaensesseensesssensessseennseeensseenns
RF24 - FINal @ INCIAENLE. ....c.eiuiiiiriiitiitiitiietet ettt et ettt et et naeesaeenieens

FASE IV ettt ettt ettt e b e e a e et sh e e bt ettt e be e e bt st e e aneee s
RF 28- INfOrme de INCIAENLES.........cueieieieiieieeeiet ettt ettt b e sttt et e naeeaeens
RF 29 - Estadsiticas de INCIAENTES. ........coueiruiiieiieiieie ettt sttt esteseee e ebeeeenaee e
REF 30 = SEUIMICIITO. ...ttt ettt ettt sttt ettt et et e bt ea e bt eae e e bt eseesaeenbesaeenbesseenbeeseebeeneeenbeeennneeans

Parametros del SISEEIMA. ......cc.uiiviieeiiiiieeeeete et eteeetee et e et eesteeebeesteeesbe e baeesbeeseeeabeessseeaseessseessaessseensaeessnnseeas
Fuente de INfOIrMACION..........cciiiiiieeii ettt ettt et e e b e e s taeeabe e tbeesbeeseeessaesseessseessaessseseenssseaeanen
GESTION @ USUATIOS. ...ttt ettt ettt ettt sb ettt b ettt et ea e bt e bt e bt e bt s bt s bt et e b e st et et et et ente bt enbeenbeens
MEAIdAS A€ TICIMPO......veevieeiieeieieeiieieeterteete e ete bt eteettesteeseesseeseesseesaesseensesseensessaessesssensenssenseassesseensesseensessen
Salvaguarda POr AIMENSION..........ccviiiiirieieetieieee ettt et este st ste e b e beesbesseesseeseesseeseesseesaesseessesseessesseessessseenes
SAIVAGUATAAS.......eveeviieietieieieet ettt ettt e e e steetaesteesaesteesbesseesseeseesseessasseassesseassesssessasssessesssenseesnsseesssaennns
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GeStION A EICIMEINTOS. ....c...eiiiiiiiieeie et e e e e e e e et e e et e e eeaaee e e e e e eeatanneeeaeeeean
GEStION A€ DIMENSION. ........oiiiitiiieeiieeetee ettt e ettt e eetee e ettt e et e e e e e e e eteeeeeaeeeeetaeeeeateeeeseeeeeaseeeesseeeeseeseseseaens
GeStiION de TIPO A ACHIVOS.....eruiriiriiriirtitirtentetetet ettt ettt sttt sttt ettt et ebe bt ebeebesbe b sae e nbe e
GEStION A€ VALOTACION. .......ccuiieeeeeee et et e e e e e et e e et e e et e e eeaeeeeenneeeeneeeeneeeeenneeeenneas
AINICIIAZAS......c.evieeeiiie et ettt ettt e ettt e e ettt e e ettt e e estbee e tbeeaaabeeeassseeetseeasseseasaseeetaseansbeeennbaeeaatbeeentbeeentbaeeanraaaaeaaannn
Amenzadas POTr TIPO A ACHIVO......eiierieriieiieeieieetieteetete et et ete e eaesseesbesteesseesseseessenseasseensaeensseesnsseenssens
AMENZAS POT DIMESION.....eeuvieeiieiieeiieeieeste et estte et esteeeaeesteessbeesseessseessaessseesaeassessseessseesseessseeseesssessseesan
GESHION A€ AIMENAZAS. .......eecvieeeiiietieeeieeetee ettt e ettt eete e ettt eeteeeeaeeeteeeveeeteeeseeeteeeseeessseseeeteeeseeeaseenseesreeeareeens
Gestion de Tipo de AMENAZAS. .........eeruiiieiiiieitieierte ettt ettt ettt et e et esae e e e sbe e teebeenteeneeeaseeeenneeeneeens
REEIAS A€ NEEOCIO. ...ttt ettt e et e b et e h et e a et e e st e st e e n e e ebe e et saeenbesmbeesnbeeebeeeas
ACCESO0 Al SISTEIMA. .....cuuveeiieeiieeeeee ettt eee e e et e e et e e e e e e eaaeeeeteeeeaeeeenaeeeeenseeeenneeeeneeeensneeeenneesenneeeeeeeannn
Conguracion de IMPIESOTAS........c.ceiruirtiririirtirtertet ettt ettt sttt sttt et ettt atebeebeebeesaeesaeesanesane e
REEIA PIINCIPAL ...ttt ettt ettt e et et e e st e s aeesaesseessessaesseessenseassesseensenseensesssensennseens
CaTACTETISTICAS. ..uveeveeeereeetreeteeitteeeteeeteeeeteeeteeebeestseeaseestseeaseeassseseesseesseessseesseessseeasaessssenseesseeaseessseenseessseeennsseeeann
CATACTETISTICAL ... viiieiiiei ettt et ettt e et e e etee e e te e e eetseeeeaaaeeeateeeesseeeesseeeasseseessesetseeensseeennes
INEEITAZ A€ USUATIO. .. .ecuviieeeeiee ettt ettt et ettt e e e et e eeteeeteeeaaeeteeetaeeteeeaseeseeesseenbeeesseenseestseeseenseean
PaANCALlA.... ..o e e et e e et e e et te e e eaeeeeteeeeeaeeeeateeeeareeeennes
G ettt et e e e et e e et e e et e e e eeaa e e eeaae e e eteeeetaeeeetaeeeeteeeetaaeeeanntntnrraaaens
BOtON AGIEEAT......coiiiiiiiiiieiee e ettt ettt ettt et et et ae et st sttt et nae s
BOTON COITAT..........oiieeiie ettt e e e e et e e et e e et eeeeateeeeaaeeeeteeeeesseeeenseeeenseeeeeneeeeeneeeeenseeeanns
BOtON EIIMINAT........ccoiiiiiiiiiecii ettt ettt ettt e e e e eebeeetbeeaeeetbeebeeeaseebeeeaseesbeesaseenseesaseenseensseeseeeeas
BOtON IMOITICAT . .....ccviiiiiiiiieeie ettt ettt et e et e et e e s tbeeteesabe e beesaseebeeeassenbeessseenseesaseenseensseensaeeens
BOTON VT ...t e et e et e e et e e e e te e e e eta e e eetaeeeeateeeeaeeeetreeeataeeeeteeeeteeeenanaaes
GIIILAL .ttt ettt et e et e e ae e et e e eteeeate e teeeateeeteeetteeeteeeaeeeeteeeaeeebeeetteebeeeteeeeateeeeenaraeeeans
TItULOS A€ VEINLANAS..........eviiieeiieeetie e et e e et e e e et e e e eaee e et e e eeateeeeaaeeeenseeeeeseeseeseeeeesseeeenns
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Requisitos funcionales
Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Modelo de requisitos

Detalle: Creado el 19/11/2005. Ultima modificacion el 19/11/2005
GUID: {9F8ES587E-2ECC-487b-BSDC-70D513EC5951}

Requisitos funcionales - (diagrama Personalizado )

Creado por: caballerosd el 19/11/2005

Ultima modificacion: 13/10/2010

Version: 1.0. Blogqueado: Falso

GUID: {1AA2EE6C-6BD0-4818-A179-688E208DF3A7}

custom Requisitos funcionales

Parametros del Sistema I

+ Activos

+ Amenazas

+ Fuente de Informacién
+ Gestion de Usuarios

+ Medidasde Tiempo

Losrequisitos funcionales expresador para
este sistema describen las caracterigticas,
comportamiento, reglas de negocio y
funcionalidad general que el sisema

+ Salvaguarda por dimensiéon
MySeiMag debe soportar.

+ Salvaguardas

Reglas de negocio

Fase | Interfaz de usuario

+ Botén Agregar

+ Boton Cemar

+ Botén Eliminar

+ Botén Modificar

+ Botén Ver

+ Grilla

+ Titulosde Ventanas
3| + Pantalla

+ Etapa 1 - Inventario de activos

+ Etapa 2 - Propositosy Objetivos

+ Etapa 3 - Equipo de Trabajo

+ Etapa 4 - Taxonomia

+ Etapa 5 - Declaracion

+ Etapa 6 - Egimacion de probabilidad -Impacto
+ Etapa 7 - Exposiciéon

+ Etapa 8 - Gestion

L] + Acceso al sisema

] + Conguracion de Impresoras
L + Regla Principal

Fase Il

] + RF 21 - Generacion de plan de Seguimiento
L] + RF 22 - Gestion de seguimiento

+ RF 26 - Infome de Plan de Contingecia
+ RF 27 - Notificacion por email

+ RF23 Carga Incidente

+ RF24 - Final e Incidente

Fase IV

L] + RF 28- Informe de Incidentes
L] + RF 29 - Egadsiticas de Incidentes
b + RF 30 - Seguimiento

Imagen: 1

Nota

Tipo: Nota__

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales  Palabras claves:

Detalle: Creado el 19/11/2005. Ultima modificacion el 14/10/2010.
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GUID: {1B093CDE-B7F8-4283-994F-BCB36F52F64C}

Los requisitos funcionales expresados para este sistema describen las caracteristicas, comportamiento,
reglas de negocio y funcionalidad general que el sistema MySeiMag debe soportar.

Fase I

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {44CE00F4-0838-40f7-8469-D579509002B6}

Fase 1 del método Sei - Mag

Fase I - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 14/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {F1F38762-D31A-4171-9A10-13935C346FDE}

req Fase I//

Fase | - Analisis y Gedion de Riesgos ‘¥|

Etapa 1 - Inventario de activos I

Etapa 5 - Declaracién |
+ RF01 - Inventario de activos REvam .
+ - Consecuencia

* RF02 -Flementos . bl + RF12 - Condicién
+ RF03 - Dependencia entre Activos R R
+ - ETecto

+ RF04 - Fuente de Informacién del Activo

Etapa 2 - Propositos y Objetiv os

Etapa 6 - Estimacion de probabilidad - Impacto
+ RF05 - Gestién de Proyecto + RF15 - Probabilidad

L + RFO6 - Asignar activos al proyeto L] + RF16 - Impacto

Etapa 3 - Equipo de Trabajo

+ RFO7 - Gestion de Equipos Etapa 7 - Exposicion
+ RF08 - Gestion de Rol + RF17 - Exposicion
+ RF09 - Gestion de Equipo
+ RF10 -Gestion Persona

Etapa 4 - Taxonomia

+RF11»GenerarTaxonomia B Gosts
pa 8 - Gestion

L] + RF 18 - Gestion del Riesgo
L] + RF 19 - Plan de accion

L] + RF20 - Plan de contingencias

Imagen: 2

<Ano6nimo>
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Tipo:
Estado:
Paquete:
Detalle:
GUID:

Nota__

Propuesto. Version 1.0. Fase 1.0.

Fase I  Palabras claves:

Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
{23DBA207-5B8E-4850-8FD1-B223D20B0701}

Fase I - Analisis y Gestion de Riesgos

Etapa 1 - Inventario de activos

Tipo:
Estado:
Paquete:
Detalle:
GUID:

Paquete

Proposed. Version 1.0. Fase 1.0.

Fase |

Creado el 13/10/2010. Ultima modificacién el 13/10/2010
{40EB49F3-CF03-4871-B094-DFA8E45B12AD}

Etapa 1 - Inventario de activos - (diagrama Requirements )
Creado por:
Ultima modificacion: 13/10/2010

Version:
GUID:

caballerosd el 13/10/2010

1.0. Bloqueado: Falso
{F1306217-1B7D-436f-8AOE-C1FC74888F1A}

req Etapa 1 - Inventario de activ os //

|| RF01 - Inventario de activos ~> || RF03 - Dependencia entre
\g Activos
|| RF02 - Elementos < — | Getion de Tipo de Activos
(from Activos)

RF04 - Fuente de Fuente de

Informacion del <~ Informacion

Activo

(from Parametros del Sistema)
Imagen: 3

RFO1 - Inventario de activos

Tipo:
Estado:
Pagquete:
Detalle:
GUID:

Requisito__

. Version 1.0. Fase 1.0.

Etapa 1 - Inventario de activos  Palabras claves:

Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
{470C70ED-338E-4d63-B67B-77FA1E871181}
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Es necesario gestionar los activos de la organizacién

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RF02 - Elementos
activos
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RFO03 - Dependencia
activos entre Activos
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RF06 - Asignar activos
activos al proyecto
Aggregation_ Public Public
Origen -> Destino Gestion de Valoracion | RFO1 - Inventario de
activos
RFO02 - Elementos
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 1 - Inventario de activos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {9235C8AE-96DD-4900-8582-5A9926E2A1E4}
Define el elemento por activo segun su tipo
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RF02 - Elementos
activos
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de RF02 - Elementos
Activos

RFO03 - Dependencia entre Activos

Tipo:
Estado:
Paquete:
Detalle:
GUID:

Requisito__

. Version 1.0. Fase 1.0.

Etapa | - Inventario de activos  Palabras claves:

Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
{E36AAOED-CCAA-4620-9FBC-A9F911638AD3}
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Un activo puede depender de otro.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RFO03 - Dependencia
activos entre Activos

RF04 - Fuente de Informacion del Activo

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paguete: Etapa 1 - Inventario de activos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {6CA9EFF0-3BED-4dff-BF67-88242FDF29B2}

Se asigna al activo la fuente/as de informacion

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Fuente de Informacion | RF04 - Fuente de
Informacion del Activo

Etapa 2 - Propositos y Objetivos

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {F7C57FC0-BFCD-44d1-805B-8DA1757A8D3F}

Etapa 2 - Propdsitos y Objetivos - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Blogqueado: Falso

GUID: {734C9DEE-F26F-49d0-8876-9D76BCEAE495}
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req Etapa 2 - Propositos y Objetivos

RFO05 - Gegtién
de Proyecto

| RFO1 - Inventario de activos

(from Etapa 1 - Inventario de activos)

RFO06 - Asignar
activos al proyeto

Imagen: 4
RF05 - Gestion de Proyecto
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paguete: Etapa 2 - Propdsitos y Objetivos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {359BBAEC-93F7-4ccd-ACCB-4F4DA790DD75}

Gestionar los proyectos de AGR. Es necesario incluir Objetivos y limites.

Conexiones

Connector Origen Destino Notas

Aggregation_ Public Public

Origen -> Destino RFO05 - Gestion de RF06 - Asignar activos
Proyecto al proyecto

RF06 - Asignar activos al proyecto

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paguete: Etapa 2 - Propdsitos y Objetivos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {D4A8DC29-D2A6-4f4f-AD3B-72CFE658C339}

Es necesario asigna activos a los proyectos.

Conexiones

Connector Origen Destino Notas

Aggregation_ Public Public

Origen -> Destino RFO05 - Gestion de RF06 - Asignar activos
Proyecto al proyecto
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Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO1 - Inventario de RF06 - Asignar activos

activos al proyecto

Etapa 3 - Equipo de Trabajo

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase I

Detalle: Creado el 13/10/2010. Ultima modificacién el 13/10/2010
GUID: {DOACI9C8D-2344-4b10-ACAB-71924AEC313E}

Etapa 3 - Equipo de Trabajo - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Blogueado: Falso

GUID: {03CCFFE1-1631-48cb-88A6-64C4A04F2402}

J
req Etapa 3 - Equipo de Trabajo

RF08 - Gedion
de Rol
RFO7 - Gedion <//
g quipos S——— || RF09 - Gestién
de Equipo
RF10 -Gestion
Persona
Imagen: 5
RFO07 - Gestion de Equipos
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {B6CF113F-02F8-4310-87D6-6BOD13C6FF1B}

Es necesario asignar personas al proyecto. Para ellos se debe gestionar las personas y asignarle un rol
y un equipo de trabajo
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Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO08 - Gestion de Rol | RFO7 - Gestion de
Equipos
Aggregation_ Public Public
Origen -> Destino RF09 - Gestion de RFO07 - Gestion de
Equipo Equipos
Aggregation_ Public Public
Origen -> Destino RF10 -Gestion Persona | RFO7 - Gestion de
Equipos
RFO08 - Gestion de Rol
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {47966055-7223-4316-8CBA-0B4AC82420BC}
Se debera gestionar el rol de las personas.
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RFO08 - Gestion de Rol | RF07 - Gestion de
Equipos
RF09 - Gestion de Equipo
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {FD6E9F99-AB43-441{-A28F-222680C9EA10}
Se debera gestionar los equipos que contendran los distintos proyectos.
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino

RF09 - Gestion de
Equipo

RF07 - Gestion de
Equipos
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Connector Origen Destino Notas

RF10 -Gestion Persona

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {ES6E293E-6C4B-4e4f-9FFC-AD13F5A6851D}

Gestionar los datos de los miembros de equipo de AGR.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RF10 -Gestion Persona | RFO7 - Gestion de
Equipos
Etapa 4 - Taxonomia
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Fase I
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {1855F438-B4D0-4b78-9B11-D6FCSEF84918}
Etapa 4 - Taxonomia - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010
Ultima modificacion: 13/10/2010
Version: 1.0. Bloqueado: Falso
GUID: {1C8A215D-2E7B-463d-AE4F-AC61CC36394B}

req Etapa 4 - Taxono...

RF11 - Generar

Taxonomia
Imagen: 6

RF11 - Generar Taxonomia
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 4 - Taxonomia I?alabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {1834AS5E2-D23E-4222-ABEO-DC8F19A8ESA8}
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Por cada proyecto es necesario generar automaticamente la taxonomia de los riesgos.

Etapa 5 - Declaracion

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Pagquete: Fase I

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {F9140C3C-732B-45ea-86EC-FODB6142CFE8}

Etapa 5 - Declaracion - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {0CBCAC52-1B97-4b04-B851-DSF8880ES6EE }

req Etapa 5 - Declara...

RF12 -
Condicién

RF 13 -
Consecuencia

RF14 - Efecto

Imagen: 7
RF 13 - Consecuencia
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 5 - Declaracion ~ Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {E1B36BD7-2F91-4598-BC2C-5490D5D8F5FC}

Por cada riesgo se define la consecuencia que recibird la organizacion si el riesgo se transforma en
problema.

RF12 - Condicion
Tipo: Requisito__
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Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 5 - Declaracion ~ Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {2CAS55FB8-0B8B-4d68-A40A-303625019BCD}

Por cada riesgo se define la condicion que debe existir para que le riesgo se transforme en problema

RF14 - Efecto

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 5 - Declaracion ~ Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {DAC775F3-5968-4713-B074-77CE8B4921B5}

Por cada riesgo se definine el efecto que tendra el problema en la organizacion.

Etapa 6 - Estimacion de probabilidad - Impacto

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Pagquete: Fase |

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {SD7E1339-35C9-4a88-BD94-AF45F AF9F96C}

Etapa 6 - Estimacion de probabilidad - Impacto - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010
Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso
GUID: {273E3A00-C966-438c-8BB6-ECD5AS5SCIC508}
reqEtapa 6 - Estima... ~

RF15 -

Probabilidad

RF16 - Impacto

Imagen: 8

RF15 - Probabilidad
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 6 - Estimacién de probabilidad - Impacto  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
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GUID: {87382A4C-82BC-425a-96F3-CC545E226A4C}

Por cada riesgo se define probabilidad de ocurrencia del riesgo.

RF16 - Impacto

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 6 - Estimacion de probabilidad - Impacto  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.

GUID: {3159D5DB-5EE0-4058-95E9-5510894937E9}

Por cada riesgo se define el impacto que tendra si el riesgo se ejecuta.

Etapa 7 - Exposicion

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Pagquete: Fase I

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {87F630B4-1CD2-47f5-8FOF-5BF6 A4A9F 774}

Etapa 7 - Exposicion - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {69983725-4DC4-4ed6-BFCD-EB5F14BABCES}

req Etapa 7 - Exposi... ~

RF17 -
Exposiciéon
Imagen: 9

RF17 - Exposicion
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 7 - Exposicion  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {7223647B-5232-403c-A533-0496CED9COE4}

Se calcula la exposicion del riesgo.
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Etapa 8 - Gestion

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {0282B77E-528E-4caf-A680-FBFBC49D7B25}

Etapa 8 - Gestion - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {A3496FD9-3D9C-45ee-90DC-88A6D44A8630}

req Etapa 8 - Gestion /

RF 19 - Plan de
RF 18 - Gestion [ accion
del Riesgo

RF20 - Plan de

contingencias

Imagen: 10
RF 18 - Gestion del Riesgo
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 8 - Gestion  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {E3BD0328-C7CA-4204-A5D5-26DD2B62447B}
Se gestionan los riesgos.
Es necesario describir la :
[ informacion necesaria para manejar el riesgo
. Responsable del control de riesgo.
. Recursos necesarios.
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RF 19 - Plan de accion | RF 18 - Gestion del
Riesgo
Aggregation_ Public Public
Origen -> Destino RF20 - Plan de RF 18 - Gestion del
contingencias Riesgo
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Connector Origen Destino Notas

RF 19 - Plan de accién

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 8 - Gestion ~ Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {51454B8C-48 A0-4f5a-8001-563EC4B72C98}

Por cada riesgo se asigna un plan de accion dependiente de las salvaguardas y los activos.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RF 19 - Plan de accion | RF 18 - Gestion del
Riesgo
RF20 - Plan de contingencias
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 8 - Gestion  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {E5532571-C74F-4ecf-840C-547DC3BAOACF}
Por cada riesgo se gestiona un plan de contingencias.
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RF20 - Plan de RF 18 - Gestion del
contingencias Riesgo
Fase 11
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Requisitos funcionales
Detalle: Creado el 13/10/2010. Ultima modificacién el 13/10/2010
GUID: {OF175C0B-A4EA-42a8-AC60-ECF9949689B4}

Fase II - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010
Ultima modificacion: 14/10/2010
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Version: 1.0. Blogqueado: Falso
GUID: {874A891A-0BC7-4667-87DB-DEC3FF2E815F}

)
reqFasell ~

Fase Il - Seguimiento y Control

RF 21 -
Generacién de
plan de
Seguimiento

RF 22 - Gestion
de ssguimiento

Imagen: 11
RF 21 - Generacion de plan de Seguimiento
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Fase Il  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {F5D04B76-9C2B-4095-B906-93917ADF114D}

Es necesario genera automaticamente por proyecto el plan de seguimiento de los planes de accion
(salvaguardas), el mismo puede ser actualizado cuando se modifique el plan de accion.

RF 22 - Gestion de seguimiento

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase I Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {41D09DC8-D679-4abd-AF05-F732379D6331}

Es necesario que el sistema muestra una agenda con las actividades de seguimiento por persona, la
cual debera asentar en cada seguimiento el % de avance y observaciones por cada seguimiento. El
sistema deberd mostrar graficamente los estados de avances y distintas vistas de esta agenda. Tareas
terminadas, tareas pendientes etc.

Fase III

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {C579F58C-F754-4a7b-BCDD-8C454D203C00}
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Fase Il - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010

Ultima modificacion: 14/10/2010
Version: 1.0. Blogueado: Falso
GUID: {EA33E0E5-2CE3-4860-AA9C-19D29E643ECF}
]
reqFaselll /
Fase Il - Incidentes
RF23 Carga RF 26 - Informe
Incidente < de Plan de
Contingecia
RF24 - Final e
Incidente RF 27 -
Notificacién por
email

Imagen: 12
RF 26 - Informe de Plan de Contingencia
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Fase Ill  Palabras claves:
Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {3E5F706B-AD6E-40e4-A60B-D9C3B8EEF337}

Una vez cargado el incidente, se debera informar en formato de reporte el plan de contingencias, si el

riesgo es un AGR.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino

RF 26 - Informe de Plan
de Contingencia

RF23 Carga Incidente

RF 27 - Notificacion por email

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase Il Palabras claves:

Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {D2B3B4BF-4BDD-4dfa-9B41-7AD6D7B34331}
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Una vez cargado el incidente, el sistema notificara al encargado de sistemas sobre le incidente. Y si el
riesgo posee AGR ademds notificara al encargado de ejecutar el plan de contingencias.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino RF 27 - Notificacion RF23 Carga Incidente
por email
RF23 Carga Incidente
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Fase Il Palabras claves:
Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {63CFDCO0A-6B12-414c-B20E-9C89D1F28A3F}

El sistema debera posee un modulo para cargar los incidentes ocurridos. El mismo permitir el ingreso
de cualquier usuario del sistema.
Y en el cual se podra cargar:

. El Activo que tuvo el incidente

. La Amenaza que se ejecuto.

. El responsable inmediato de tomar el caso.

. La fecha y hora del incidente

. Breve observacion de accion a tomar

Conexiones

Connector Origen Destino Notas

Aggregation_ Public Public

Origen -> Destino RF 27 - Notificacion RF23 Carga Incidente
por email

Aggregation_ Public Public

Origen -> Destino RF 26 - Informe de Plan | RF23 Carga Incidente
de Contingencia

RF24 - Final e Incidente

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase IIl  Palabras claves:

Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {BOCAC978-2256-42eb-B3E7-61CCD94217DD}

Se debera gestionar el final del incidente, el mismo estara en un formulario distinto al de carga y
debera contemplar la siguiente informacion:

. Observacion del fin del incidente.
. Fecha del Fin
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o Si termino correctamente.

Fase IV

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {844ADD6F-0606-45¢1-BDCE-75A6216CD30F}

Fase IV - (diagrama Requirements )
Creado por: caballerosd el 13/10/2010
Ultima modificacion: 14/10/2010

Version: 1.0. Blogueado: Falso
GUID: {4DFDEBES8-81AB-441a-A60D-D51DF787AADF}
)
reqFaselV ~

Fase IV - Comunicacién

RF 28- Informe
de Incidentes

RF 29 -
Estadsiticasde
Incidentes

RF 30 -
Seguimiento

Imagen: 13
RF 28- Informe de Incidentes
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Fase IV Palabras claves:
Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {3F2A912F-5615-45¢3-AF5C-3A8B00550B4D}

Se debera generar un mddulo de reportes de los activos por incidente en el debera poseer:
. El total de los datos de los incidentes : Activo, riesgo, dimension, fechas etc.
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RF 29 - Estadisticas de Incidentes

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase IV Palabras claves:

Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {DD100952-7DFC-47b3-BDFE-37EA2EC6FE40}

El sistema debera procesar y mostrar en forma grafica el ranking de la cantidad de incidentes y
evaluar el activo, obteniendo como resultado la cantidad incidentes que poseen activos:

. NA - No fueron analizados
. AG - Se analizaron pero no se gestionaron.
o AGR - SE analizaron y gestionaron

RF 30 - Seguimiento

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase IV Palabras claves:

Detalle: Creado el 14/10/2010. Ultima modificacion el 14/10/2010.
GUID: {E3B2FE56-B1AC-49¢8-B4A7-2A2DD8C05C60}

Se debera preveer un informe sobre los seguimiento terminados y los activos en actualmente.
También se debera preveer la posibilidad de exportar el informe procesado.

Parametros del Sistema

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2010. Ultima modificacién el 13/10/2010
GUID: {97E850D0-CD92-49db-B5CD-B01237D5C940}

Se estableceran los parametros del sistema antes de comenzar con la Fase I del mismo.

Parametros del Sistema - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {501A0003-444E-4a14-96A1-6B23302F90D1}
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req Parametros del Sistema

L] + Gestion de Dimension
L] + Gestion de Elementos
L] + Gestion de Tipo de Activos
L] + Gestion de Valoracion

Amenazas

L] + Amenzadaspor Tipo de activo
Ll + Amenzas por Dimesion
L] + Gestion de Amenazas
L] + Gestion de Tipo de Amenazas

Salvaguardas —_— Sglvagg’arda por
dimension
Medidasde Fuente de
Tiempo Informacién
Gegtion de
Usuarios
Imagen: 14
Fuente de Informacion
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Parametros del Sistema  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {BAC2996E-37D0-411d-913C-3B01D794DA83}

Es necesario gestionar las distintas dependencias de la organizacion en donde se tomara como fuente
de informacion sobre los activos analizado.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Fuente de Informaciéon | RF04 - Fuente de
Informacién del Activo

Gestion de Usuarios
Tipo: Requisito__
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Estado: . Version 1.0. Fase 1.0.

Paquete: Parametros del Sistema  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {845849A9-A6F5-4be8-9459-06327459A5A4}

Se necesita gestionar los usuarios del sistema, con descripcion, acceso por niveles y contrasefia
encriptada.

Medidas de Tiempo

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Parametros del Sistema  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {5A040E84-D9A7-47¢0-9A1B-BSE6A4BAODEO}

Medida de tiempo ha ser utilizada por el plan de accion en la cuales es necesario poseer caracteristicas
de unidad de tiempo y distancia entre dias.

Salvaguarda por dimension

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Parametros del Sistema  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {881EC105-B052-4ba4-BOC7-F95089A797F8}

Es necesario asignar las dimensiones a la salvaguardas.

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Salvaguardas Salvaguarda por
dimension
Salvaguardas
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Parametros del Sistema  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {SDD759F7-EF44-40a8-8B71-73320F385F1F}

Las salvaguardas se gestionaran utilizando como base las salvaguardas descriptas en la metodologia
Magerit V2

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
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Connector Origen Destino Notas
Origen -> Destino Salvaguardas Salvaguarda por
dimension

Activos

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Parametros del Sistema

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010
GUID: {4606A1BB-D130-4448-B6FA-30B1D4F71D11}

Gestiona los parametros del sistema en los cuales se agrupan los referentes a los activos.

Activos - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010
Ultima modificacion: 13/10/2010
Version: 1.0. Bloqueado: Falso
GUID: {32513E87-D65F-441b-8D55-BB9364663B81}
]
reqActivos

Gedion de Tipo de Activos

Geion de Elementos

—_— ‘

Ge gion de Dimensién

Ge gtion de Valoracion

Imagen: 15

Gestion de Elementos

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paguete: Activos  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {A63DFEB8-7B50-4325-A727-BB1E711EBD72}

AN

Caracterigica que pose
un Activo, debe ser
necesaria contar con
estar caracterigicas
antesde comenzar con
la fase |I. En la etapa
de Identificacion de
Activos

Las gestion de elementos de un activo se cargaran utilizando como base los elementos determinados

en la metodologia Magerit V2. Deberd existir el tipo de activo

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de Gestion de Elementos
Activos
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Connector Origen Destino Notas

Gestion de Dimension

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Activos  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {219E0831-D07E-4d15-B688-AF8F4B553480}

La gestion de dimension de una activo se cargaran utilizando como base las dimensiones propuestas

por la metodologia Magerit V2

Gestion de Tipo de Activos

Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Activos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {BF928D05-6929-4d82-B821-72750568180D}
Los tipos de activos se cargaran utilizando como base los tipos de activos de la metodologia Magerit
V2
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de Gestion de Elementos
Activos
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de RF02 - Elementos
Activos
Gestion de Valoracion
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Activos  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {6D2231EE-A4E2-40c0-A9D8-6D03C5FD0659}

La gestion de valoracion de un activo se cargara utilizando como base la tabla de valores de los

activos
de la metodologia Magerit V2
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Conexiones

Connector Origen Destino Notas

Aggregation_ Public Public

Origen -> Destino Gestion de Valoracion | RFO1 - Inventario de

activos

Amenazas

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Parametros del Sistema )

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010

GUID: {1608C238-8F45-4d22-BA06-EBOEA344E7A6}

Amenazas - (diagrama Requirements )

Creado por: caballerosd el 13/10/2010

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {00AC87C1-271E-48b9-BB5A-76C9A794CDC7}

req Amenazas
Gedion de Amenazas < Gestion de Tipo
de Amenazas
Amenzaspor Amenzadas por
Dimesién Tipo de activo
Imagen: 16

Amenazas por Tipo de activo
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Amenazas  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {749A24D0-0B11-4eef-8F76-B07824C3975B}

Se debera clasificar las amenazas por lo tipos de activos.
Debera estar cargados al sistemas tanto las amenazas y los tipos de activos.
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Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Amenazas | Amenazas por Tipo de
activo
Amenazas por Dimension
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Amenazas  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {3570FED2-597B-42d6-A50E-6E26DOE28E9F}
Es necesario clasificar las amenazas por las dimension de los activos.
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Amenazas | Amenazas por
Dimesion

Gestion de Amenazas

Tipo: Requisito__

Estado:
Paquete:
Detalle:
GUID:

. Version 1.0. Fase 1.0.
Amenazas
Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
{7DC1B778-DDDF-4086-90D8-53DFD5B9D000}

Palabras claves:

Las amenazas se cargaran utilizando como base las amenazas descriptas en la metodologia Magerit
V2, deben estar cargados los tipos de amenazas

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de Gestion de Amenazas
Amenazas
Aggregation_ Public Public
Origen -> Destino Gestion de Amenazas | Amenazas por
Dimesion
Aggregation_ Public Public

Origen -> Destino

Gestién de Amenazas

Amenazas por Tipo de
activo
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Gestion de Tipo de Amenazas

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Amenazas  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {00CC4811-EDE4-4bc4-BD3B-796AC53DB4B2}

La gestion de los tipos de amenazas se cargara utilizando como base los tipos de activos de la
metodologia Magerit V2

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Gestion de Tipo de Gestion de Amenazas
Amenazas
Reglas de negocio
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Requisitos funcionales
Detalle: Creado el 19/11/2005. Ultima modificacién el 19/11/2005
GUID: {9E4415C4-B2B2-42¢5-8ASA-DAF2AS57ESF15}

Légica de negocios - (diagrama Personalizado )

Creado por: caballerosd el 19/11/2005

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {03E6B261-6C5F-4619-AFB0-A195CB298C50}

J
custom Logica de negocios

AN

El paquete de reglasde negocio esun catalogode
reglas de negocio explicitasque se deben
implementar dentro del proyecto actual. Lasreglas
de negocio se ejecutan nomalmente durante la
ejecucion del programa y controlan el Conguracién de
procesamiento de la informacién y transacciones. Impresoras

Acceso al sstema

Regla Principal
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Imagen: 17
Acceso al sistema
Tipo: Requisito__
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Reglas de negocio  Palabras claves:
Detalle: Creado el 20/11/2005. Ultima modificacion el 13/10/2010.
GUID: {E319B760-E66E-4788-9098-3CC0501D3F01}

Se realizara un control de acceso de usuario al sistema, en donde se evaluara el nivel de acceso que
posee el usuario y mediante le mismo se le restringira el acceso a los procedimiento cuyo nivel no sea
el adecuado.

Configuracion de Impresoras

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Reglas de negocio  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {3B38BCD9-8266-4ad4-AFCC-88DB2FD5B710}

Componente de impresion del sistema operativo

Regla Principal

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Reglas de negocio  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {393F384C-AS5F5-4232-94AC-F66DFEA3283E}

Debera estar cargadas los parametros del sistemas antes de comenzar la fase I del AGR.

Caracteristicas

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 20/11/2005. Ultima modificacion el 20/11/2005
GUID: {98B74557-DBA9-44a6-BB02-1B78014BF42A}

El paquete de caracteristicas contiene

Caracteristicas - (diagrama Personalized )

Creado por: caballerosd el 20/11/2005

Ultima modificacion: 11/01/2006

Version: 1.0. Blogueado: Falso

GUID: {3E23CB1B-193C-49bc-AE1E-6BCB16108726}
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e - /
custom Caracteristicas ~

Las caracteristicas normalmente describen Caracterigtica1
piezasde comportamiento funcional que
produce un resultado e specifico.

Imagen: 18
Caracteristical
Tipo: Caracteristica__
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Caracteristicas Palabrgs claves:
Detalle: Creado el 20/11/2005. Ultima modificacion el 20/11/2005.
GUID: {7811593A-4308-49bf-B4B2-88D7BE5SC1FA9}
Propiedades Personalizadas
[ isStatic = Falso
Interfaz de usuario
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Requisitos funcionales )
Detalle: Creado el 19/11/2005. Ultima modificacion el 19/11/2005
GUID: {9BC8FE71-404F-4c84-9CF6-BB22DA4D25A7}

Interfaz de usuario - (diagrama Personalizado )

Creado por: caballerosd el 11/01/2006

Ultima modificacion: 13/10/2010

Version: 1.0. Bloqueado: Falso

GUID: {76EC4ACFE-1E43-4bfe-8855-BE866766A 143}
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custom Interfaz de usuario

sistema.

El paquete de interfaz de usuario contiene
descripcionesde alto nivel de losrequisitosque s
contemplaran en las pantallasy formularios visibles
por el usuario final que se requiere que soporte el

Pantalla

Titulosde
Ventanas

Botén Cerrar

Botén Agregar

Grilla </._—/
O\ Boton Ver
Boton Modificar
Grilla Botén Eliminar
Imagen: 19
Pantalla
Tipo: Pantalla__
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario  Palabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {379E9E94-B99D-4e97-8C4F-00796CBB6F 7B}
Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Titulos de Ventanas Pantalla
Aggregation_ Public Public
Origen -> Destino Boton Cerrar Pantalla
Aggregation_ Public Public
Origen -> Destino Botén Agregar Pantalla
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Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Boton Ver Pantalla
Aggregation_ Public Public
Origen -> Destino Boton Modificar Pantalla
Aggregation_ Public Public
Origen -> Destino Grilla Pantalla
Asociacion_ Public Public
Sin especificar Boton Eliminar Pantalla
Grilla
Tipo: ElementoDeGUI__
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario Pa{abras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {CB077F66-0EBA-4f0c-AECB-5DEA9CC956EB}
Boton Agregar
Tipo: Requisito__
Estado: . Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario Palrabras claves:
Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {SDD9D148-E2E6-463a-A576-54909ED8CD14}

Para agregar registro el sistema tendra un boton denominado "Agregar" con el mismo icono para todo

el sistema

Conexiones

Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino Boton Agregar Pantalla

Botén Cerrar
Tipo:
Estado:
Paquete:
Detalle:
GUID:

Requisito__

. Version 1.0. Fase 1.0.

Interfaz de usuario  Palabras claves:

Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
{6D253A14-1AFC-4bdc-889D-26A1A3ACE4F8}

Se utilizara el boton Cerrar con un icono de una "X" y cerrar las ventanas.
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Conexiones

Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino Boton Cerrar Pantalla

Boton Eliminar

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {07CD2E6F-4916-420c-8BF5-CE268C059D97}

Para borrar un registro el sistema tendra un boton denominado "Eliminar" con el mismo icono para

todo el sistema

Conexiones
Connector Origen Destino Notas
Asociacion_ Public Public
Sin especificar Boton Eliminar Pantalla

Boton Modificar

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.
GUID: {42B6DC87-75C6-4{f3-9661-27AC1D819640}

Para modificar un registro el sistema tendra un botén denominado "Modificar" con el mismo icono
para todo el sistema

Conexiones
Connector Origen Destino Notas
Aggregation_ Public Public
Origen -> Destino Boton Modificar Pantalla

Botén Ver

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.

GUID: {CO0E1C8C-BBCD-41d1-90F2-1A0C0C7D8961}

Para ingresar a un formulario en modo de solo lectura, se debera incluir en el sistema en un botén
cuya descripcion se "Ver" con el mismo icono para todo el sistema.
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Conexiones

Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino Boton Ver Pantalla

Grilla

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.

GUID: {44F9908B-CAD5-493c-B548-0F76 A87DD9B7}

Los Browse poseeran por lo menos una etiqueta con el nombre de la clave o indice de ordenamiento.

Conexiones

Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino Grilla Pantalla

Titulos de Ventanas

Tipo: Requisito__

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2010. Ultima modificacion el 13/10/2010.

GUID: {8F51672C-EB3B-4b64-BFAE-2C8E14E24E4A}

Los titulos de las ventas deberan describir accion - descripcion de datos . Ej. Alta Personas.

Conexiones

Connector Origen Destino Notas
Aggregation_ Public Public

Origen -> Destino Titulos de Ventanas Pantalla
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Modelo de Casos de Uso

ASC. Sergio Daniel Caballero 229



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Tabla de Contenidos

1.1 Limites del SIStema. .. ...eeiiiiiiiiiiiiiiiii e
1.1.1 F e 10U Y 1 Td ) O
1.1.2 EQUIPO. 1t e e e e e e e
1.1.3 Usuario Centro COMPULOS. ......uieieeeeeeeieieeeieeiiiitiar e s e e e e e e e eeeeeeeeaa e e eera e e eera e eeannes
1.1.4 ANG . ettt e e e e
1.1.5 INCIACTICIAS . ..ttt ettt e e e e e e e e e e e e e e n e e s
1.1.6 INTOTINES. ..
1.1.7 PATAIMNIELTOS ..o e oo e oo e e e e m e e e e e e e e e e e e e oo e m e e e nn e e e e n e e e nena s
1.1.8 SO GUIMICIIEOS .ttt et ee e e e e e e e e e s et e e e e e e e e e e e s e s e e e e e eennna e e eeaeennn

1.2 Andlisis y Gestion de RICSZOS.....uuuuuuuuniiiiieie ettt
1.2.1 Etapa 1 - InVentario de ACHIVOS. .. .ueeiiiiiieeiiiiiiiei et

L2101 DEPENACNCIA ceeereiieeeeeiiis ittt et e e e e e e e e e e e e et e e e e e e e e e aa e e e et eeebnna e e eeeeees
1.2.1.1.1 Alta DePendencCia.........coeivieiiiiiiiiiiiiias et
1.2.1.1.2 Baja DependencCial........cceiiiieeeiiiiiiiiiiitie et
1.2.1.1.3 Modificacion Dependencia.............oouiieeiuuuriiiiiiiiiieeiee e e e

1.2.1.2  Elementos de 10S ACHIVOS. ....cciiiiiiiiiiiiiiiiiieiii et
1.2.1.2.1 W ;B 23 1S3 11 TS 1o J R URRP
1.2.1.2.2 Baja de EIOMEeNtO. .. ...uuuriiiiiiiiiiieiee it
1.2.1.2.3 Control de ACHIVO.....ceiiiiiiiiiiei i
1.2.1.2.4 Modificacion de EICMENtO........uueeiiiiiiieiiiiieiiiiiieee e
1.2.1.3  Fuente de INfOrmacion..........uueeeeiiiiiiiiiiiiiiieii ettt e e e e e eeeees
1.2.1.3.1 Alta Activo por Fuente de Informacion............cooeeeeiiiiiiiiiiiiiiiiiiisie e
1.2.1.3.2 Baja Activo por Fuente de Informacion............eeeeevieieiiiniiiiiiiccicie e,
1.2.1.3.3 Modificacion Activo por Fuente de Informacion.............eeeeeevveiieeinniinnininennn.

1.2.1.4  GeStION A€ ACHIVOS. ..eeiiiiiiiiiiiiii ittt e e
1.2.1.4.1 W L BN 0o TSP
1.2.1.4.2 Baja ACHIVOS. .. i iiiiiieit ittt
1.2.1.4.3 MoOdIficaCiON ACLIVOS......uuuiiiiiriiiiiiiie i

1.2.2 Etapa 2 - Propositos ¥ ODJetiVOS......ceevieiiiiiiiiirieeeeeee et e e e e e e e e e e
1.2.2.1  GeStiON A PrOYECTO...ceiiei ittt ettt e e e e e e e s e e eeaeeees
1.2.2.1.1 F N L T PO PP PO PPPPPPPPPPPPPPPPPR
1.2.2.1.2 Alta propOSIitos ¥ ODJELIVOS. .. ..uururririeriiiiieeeeeeiiee i et e e e e e e e e e
1.2.2.13 AT PrOYECTO. .. ittt ettt e e e e e e e e e e e e e
1.22.14 Alta seleccionar ACtIVOS........cccuuurriiiiiiiiiii e
1.2.2.1.5 ASIGNAT ACIVOS. ..ttt ettt e e e e ettt e e et e e e e e e e e e e e reenee
1.2.2.1.6 Bttt
1.2.2.1.7 Baja Seleccionar ACHVOS........cieiiiiiiiiiiiiiiiiie e e ettt eea e eeeas
1.2.2.1.8 Baja PrOYECTO...cciiiiieeeitt ettt
1.2.2.1.9 IMOAIFICACION. 1. eeeeeteee e e et e e e e e e e e e e e e
1.2.2.1.10  Modificacion Proyecto.........ccouiiiiiimimimiiiiieie ettt
1.2.2.1.11  Modificacion seleccionar ACLIVOS..........uuuerreerieiieeeeremiiiiiiire e eeeeenne s
1.2.2.1.12  PropoOsitos ¥ ODJEtIVOS. ...ceeiieiiiiiitieiieeieeeteee e e e e e e e se s e e e e e e e eenna e
1.23 Etapa 3 - EQUIPO de Trabajo......uuuuuueuuieieieee et

1.2.3.1  Gestion de EQUIPO........oiiieiiiiiiiiieieeeee ettt e e
1.23.1.1 Alta Asignacion de Persona al proyecto..........cuuveeeeeeeierieeernenininiiiirieieeeeeennnn
1.2.3.1.2 Asignar Personas al Proyecto..........uuuuuuiiiiiiiieeiiieiiieiiiii e
1.2.3.13 Baja Asignacion de Persona al proyecto...........ccccuvvrivieeeiieiieeeiieeiiee e
1.23.14 Modificacion Asignacion de Persona al proyecto..........ccccuvvvevieieieiieeieeennennnnnn.
1.2.3.1.5 Seleccionar PrOYECTO. .. .cuueuiuuuriiiiie ettt

1.2.3.2  PeISOMAS. ..o oo oo e e e e e e e e e e e nnnn e e nn e eneaaean
1.2.3.2.1 EQUIPO. e

ASC. Sergio Daniel Caballero 230



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

1.2.3.2.1.1 A2 EQUIPO..itttititiiitiniie ettt e e e e e e e e et e e e e et eeen e ee
1.2.3.2.1.2  Baja EQUIPO....cooiiciiiiiieeeeeeee ettt
1.2.3.2.1.3  Modificacion EQUIPO......ccccuuuuimiiiiiiiiiieiee et
12322 Personal.........cuuiiiiiiiiiiii e
1.2.3.2.2.1  Alt2 PeISONA......uuuiiiiiiiiiiiiiieiee ettt
1.2.3.2.2.2  Baja Persona.......ccccuuuiiiiiiiiiiii et
1.2.3.2.2.3  Modificacion Persona...........cciviiciiiiiiiiiiiiiiiiiiieeeircene e
1.23.23 ROL e
1.2.3.2.3.1  ARA ROLcciiiiiieieieie e
1.2.3.2.3.2  Baja ROl
1.2.3.2.3.3  Modificacion ROL........cciiiiiiiiiiiiiiiieeec e
1.2.4 Etapa 4 - TaXONOMIA........ceeiiiiiiiiiiiiniee i ee e e e e e e e e e e e nn e e enaa s
1.2.4.1  Amenazas por Tipo de ACHIVO......ceiiiiiiiiiiiiiiiiie et
1.24.1.1 Agregar Elemento y Fuente de informacion...........cccccvveeeiiiiiiiicicinn e
1.24.1.2 Mostrar TaXONOMIA. .......ceevierririeiiieiaee e e e e e e e e e e e e e e e e e e e eeees
1.24.1.3 Procesar TaXOnOmIa..........uuuuiiiiiiiiiiiieeeiiiie e
1.2.4.2  Elementos de 1a TaXOnOmIa..........uuvuuriirieiiiiiieeaiieiieireere e e ee e e e e e s e e e eeenneas
1.2.4.2.1 Alta Elemento de TaXOnomia..........eeeeeeiieieeeiisiiiiiiiiiieiee e e e e e e e
1.2.422 Baja Elemento de Taxonomia...........ccueerriuiuiimuniiinine e eeee e e
1.2.4.23 Modificacion Elemento de Taxonomia............eeeeeeeieeeeeinininsiscciiinien e
1.2.5 Etapa 5 - DECIAraCION. ....uuveeeeiiiieiieii ittt e e e
1.2.5.1  Agregar DecClaracCion.........ccouiiiiiiiiiiriiiiiae ettt
1.2.5.2 MOSHIAT RICSZOS....ueutrtrreeeeeeitete e e e e e e e e et e e e e e e e e e e e e saa e e e e e e ennna e n e e e e eennnes
1.2.5.3  ProCESAr RICSZO.....uuureeeeiiiiiiiieiiie ittt e e e e e e e e e et e e e e e e e e aaeeeeeeens
1.2.6 Etapa 6 - Estimacion de Probabilidad € impacto..........ccooeeeiiiiiiiiiiiiiiiiiiiiie e
1.2.6.1  Estimacion de Probabilidad - Impacto............oooveiiiiiiiiiiiiiiiceeeeee e
1.2.6.1.1 Agregar Probabilidad - IMpPacto.........ccueiiriiiiiiiiiiiiiiieeeeeee e
1.2.6.1.2 IMOSEEAT RIESZOS . eiieeieieieeiititiit e ettt e e e e e e e e e e ee e e eeeas
LR S 0 T ot o PP
1.2.6.2.1 AT TMPACTO. ..ttt e e e e e e e e e e e
1.2.6.2.2 Baja IMPACHO. ...t ee ettt
1.2.6.2.3 Modificacion IMPactO.........cccuuuriiiiiiieiie e
1.2.6.3  Probabilidad de OCUITENCIA. ... ....uuurriiiieiiiiieeeee e e e e e e e e e e e
1.2.6.3.1 Alta Probabilidad de OCUITENCIA. .....ccceveeiiiiiiiiiiiieeeeeee e
1.2.6.3.2 Baja Probabilidad de OCUITENCIa. .......cceeeiiieiiiiiiiieee e
1.2.6.3.3 Modificacion Probabilidad de Ocurrencia.............occeeevvniieiieeiieiieeeeeeeeeeeiiinn,
1.2.7 Etapa 7 = EXPOSICION. ..ceeetitiitiitiieie e ettt e e e e et e e et e e e e e e enns
| B R B <3103 y | PP
1.2.8 Etapa 8 - Gestion de 108 RIESZ0S. . .uuuriiiiiiiiiiiiiiiiiiiee e
L.2.8.1  GESHIOM. ...ttt ettt e e e ea e e e e e e e e e
1.2.8.1.1 Alta PaSOS @ SEQUIT. . eeveeeiiiiiiieiiiiie ittt e e
1.2.8.1.2 Alta Plan de ACCION.........oeiiiiiiieiiee ettt e e e e e e
1.2.8.1.3 Alta Plan de COontingenCias. .......uuuuuuuuieeereeeeeieieeeeiiiiiitirs e eee e e et e eenn s
1.2.8.1.4 ASIZNAT RECUTS0......uuvetieeiiiiiieeee e e e ettt e e e e e e e e e e e e e e e e e eneneaas
1.2.8.1.5 AsSIgnar ReSpOnSable.........ooviiiiiiiiiiiiiiiieeiet e
1.2.8.1.6 Baja DiSParador. . .....uuuuuuueeis ettt
1.2.8.1.7 Baja PasoS @ SEGUIT.....uurrriiiiiieieeeiiei ittt et e e e e e e e r e e e e
1.2.8.1.8 Baja Plan de ACCION. ......ciiiiiiiiiiiiiiie ettt eeeeee
1.2.8.1.9 Baja Plan de Contingencias..........uuuruuuuuiiieieeeeeeeieieeeeeiiiiis e e e
1.2.8.1.10  Cargar INfOrmacion..........cccuururiiriiiiieiiee et e e
1.2.8.1.11  Detalle de 1a GESHON. .......ccereiiiiiiiiiiiiie e e
L1.2.8.1.12  DSPATAAOT. ..ttt e e e e ettt e e e et et ettt e e e e e e e e e eb e eean
1.2.8.1.13  DiSPArAAOT.. ...ttt ettt e e e e e e e e e e e e e e s
1.2.8.1.14  Generar plan de accion total...........ceeiveeiiiiiiiiiiiiiiiiie e
L1.2.8.1.15  IMPOTLANCIA. ..eeetieeeiiiiiiiiiiae e e e e e e e et ettt ettt e e e e e e e e et e ee et eea e e een e eeenn e eeeean
1.2.8.1.16  Modificacion DiSparador..............uuuueeeeiiiieeiieiiiiiiiiiee e

ASC. Sergio Daniel Caballero 231



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

1.2.8.1.17  Modificacion Pasos @ SEGUIT..........cererirmumrummmiiiieie e e e e e e e e e e eeee
1.2.8.1.18  Modificacion Plan de ACCION.........uuueiiiiiiieiiiiiiiiiiee e
1.2.8.1.19  Modificacion Plan de CONtiNGENCIAS. .....uuvrrrrreiieieeeerieiiiiiiniieir e e
1.2.8.1.20 MUESLIA RICSZOS. . e eeieiieiiiiiititiiiie ettt e e e e e e e eeeas
1.2.8.1.21  PaSOS @ SEZUIT....ceeieeiereiieeeeeeeeeteeee e e e s e s s e e e e et e e e e e e e e e e saaa s e e e e e e ennnaaes

R0 S0P ¥ o) 4 00T T () o PP
1.2.8.2.1 Alta Informacion...........cccuiiiiiiiiiiiiii s
1.2.8.2.2 Baja Informacion. ............uuuiiiiiiiiiieiei i
1.2.8.2.3 Modificacion INfOrmaciON..........uuueuuiieieee e e e e e ee e e e e e e e e e e e e e eeeeeeeeens
1.2.8.3  RECUISOS. .. uuuuuiitiiriiiii i it e e e ettt et r e e e e e e e e e s s e e e e e e s e e e e e e e s e s saeeeeeaenns
1.2.8.3.1 g (s B T 11 o LT
1.2.8.3.2 Baja RECUISOS. c1ettiiiiiiiiei ittt ettt e e
1.2.83.3 Modificacion RECUISOS........ooiiiiiiiiiiiiiiii e e

1.3 (T3 T (<311 TSP
1.3.1 Carga el INCIAENLE. ......ooiiiiieiite et
1.3.2 Terminar INCIACNEES. .....ueeeiiiiiiieeiie i e
1.4 020700 Lt PP
1.4.1 T L] [ TS
1.4.2 RieSg0S POT INCIACNLE. ....eeeeeiiiiiiiiieie e
143 Seguimiento Terminados..........ooiceurriiiiiiie e e e
1.5 JOL2) 388110 (01 PPN
1.5.1 ACHIVOS. 1ttt
T O O 0 133 () o TSP
1.5.1.1.1 F N T D 10T 1 16 o VR
1.5.1.1.2 Baja DIMENSION. ...ttt e et e e e e e e e e e e
1.5.1.1.3 Modificacion DIMENSION. .......u.uuuuu e eeeeeeeeeeeeeeeeeieieai e e e e e e e e e e eaeeeeeeeeeaennnnns

T B 1 1< 1< 110 1O
1.5.1.2.1 Alta EIemMENtOS. ..cccviiiiiiiiiiiiiiie e
1.5.1.2.2 Baja ElEMENtOS. .....ceuiriiiiiiiiiiie et
1.5.1.23 Modificacion ElEMENtOS. .. ...u. e ieeeeeeeeeeeeeeeeeiieiieeeee e e e e e e e e e e e ee e e e eenneeeeeas
1.5.1.3  TIPOS A€ ACHIVOS. .eeeeirirriiuniieaeie e e e e e e e ettt e e e e e e e e e e e e e e et et e bn b e e e e e e e aeeaes
1.5.1.3.1 Alta TIPOS A€ ACHIVO. ..ttt e e e
1.5.1.3.2 Baja Tip0S A€ ACLIVO...uueeieiiiiiiieieie ittt
1.5.1.33 Modificacion Tipos de ACIVO.....euruuuruuuuieieee e ee ettt
LT B S 4 1 14 ¢ To3 e o VSRR
1.5.1.4.1 F N BV 1 10) o3 s W
1.5.1.4.2 Baja ValoraCion.........cooeiiiiiiiuiiiiieie et
1.5.143 Modificacion ValoraCion...........cueiiieiiiiueutiiaaa e e e e e e e e e e e e e eeaaeeeeens
1.5.2 YN 1 4 - /21 PP
L.5.2.1  DAMENSION. ¢.ttiiiiiiiiiiiei it r e e e e e e e e e e s e e e e e e e enaa e e eaeees
1.52.1.1 Alta Amenazas por dIMENSION. ......uueeeeiieiieeereeiieieir e e e e e e e e e e e eenn s
1.52.1.2 Baja Amenazas por dimMenSION..........cccuuuuuriiieiiieeeieee e e e e e e s e e e eeees
1.52.13 Modificacion Amenaza por dimension...........cevveeeriuruuniiniiiieer e
1.5.2.2  GeStiOn de AMENAZAS. . ...eeeeeeeeeeeeeiiaiiiaie e aa e e e e e e e aaeeeeeeeeaantnan e e e aeaaaaaeaeeaeeneannaaaees
1.5.2.2.1 F N N 101 1 P2 TS
1.52.2.2 Baja AMENazas.........cooeiiiiiiiiiiiie i
1.52.23 ModificaciOn AMENAZAS. .......ceeieeeeeieuiiunnaaaa e e e eeaeeaeeeeeeeaeenan e eeeenaeenenaaeeenns

| TN T 1T S F OO PP PP PP
1.5.2.3.1 Alta Tip0S d€ AMENAZAS. ....cieeeeeeeieiiieiieieiitii e e et e e e e eeanes
1.52.3.2 Baja Tip0oS de AMENAZAS.......uuuurmiriiiiiiiieeaeeeeee i eete e e e e e e ae s e e eeeees
1.5233 Modificacion Tipos d€ AMENAZAS........uururrrrrreireeeeeeereriaiirerreerr e eeeeeeenans
1.5.2.4  TIPOS A€ ACHIVOS. .eettirrtritunniiis et e e e e e e ettt ettt e e e e e e e e e et e e et e e e bbb e e e e e e e aeeaes
1.5.2.4.1 Alta AmMenazas X tiPO ACEIVO....uvurieiiiiiieeeeeeiie i e e e e e e
1.5.2.42 Baja Amenazas por tipo de aCtiVO.........uuereeerriiiieieriiieeieiee e
1.5.2.43 Modificacion Amenaza por tipo d€ aCtIVO.......ceereeeeeiiiiriiiiiiiiiiiiee e ee e
1.5.3 EMPIESA. ... e

ASC. Sergio Daniel Caballero 232



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

L1531 Al EIMIPIOSaA. ittt eee ettt e ettt e et e e e e e e e
1.5.3.2 Baja EIMPIeSa.....uuuuiuiiiiiiiiiiiieeeeeeei ettt e e e e e e e s e e s e e e e e e e e eeee
1.5.3.3  Modificacion EMPresa..........ueeeeeeiiiiiiiiiiiiiiiiiiiiiie ettt e e eeeeenaaas
1.5.4 Fuente INformacion..........couoiiiiiiiiiiiiiie e
1.5.4.1  Alta Fuente InfOrmacion............cccuuiiiiiiiiiiieieeeeeee e
1.5.4.2 Baja Fuentes de infOrmacion.............occuuuuiiiriiiiiieiieie et
1.5.4.3  Modificacion Fuente de informacion..............eeeevviiiiiiiiiiiiiiiiiiiieieeeneeee e
1.5.5 Medidas de TICIMPO....ccceeeiiiie ittt e e e e e eenra s
1.5.5.1  Alta Medidas de Ti@MPO......cccuuurrrrieireeiiieieeeee e e i e e e et e e e e e e eeeen e e e eeennas
1.5.5.2  Baja Medidas de TiCmPO.......ceeuuuuuumumuiiaiaieeeee e ieeeeeeeieib b e e e e e e ee e e e e eaa e
1.5.5.3  Modificacion Medidas de TIiemPo........uueeeeeerieieeeeieiiieiiiirirre e e
1.5.6 SAIVAGUATAAS. ...ttt ettt e et e e e e e e e e e e eene
1.5.6.1  Alta Salvaguarda.........ooueuuuuueieiie e
1.5.6.2  Alta Salvaguarda por DIMENSION. .......uueriieiiiieeeiiieiieiiireree e e e e e e e e e e e
1.5.6.3  Asignar Dimension a la Salvaguarda...........cccuueiiiiiiiiiiiiiiini e
1.5.6.4  Baja Salvaguardas............u.uuuieieieeeeeee et
1.5.6.5 Baja Salvaguardas por DIMENSION. ........uueeeeeiiiiiriiiiiiiiiiiirree e e e e
1.5.6.6  Modificacion Salvaguardas. .............eeeeerriiisiiiiiiiiiieeiee e e e
1.5.6.7 Modificacion Salvaguardas por DImension..........oeeeeievieeiimimiiniiiiiaie e eeeeeeeeeeennes
1.5.7 USUATIOS 1+ttt e ettt et ettt ettt et e e e e e e e e e e e et e e e e e e e e e e s e e e e e e e e e e nan e s
L.5.7.1 Al USUATIO. 1etteeeeeeiieeeee e e s ettt ettt e e e e e e e s e e e e e et e e e e e e e e e e saaanannnnrnnnneees
1.5.7.2 Baja USUATIOS. .. ceeeieteeiintettiiiaaa e e e e e e e e e ettt e eeaette b e s e e e e e e e e e et et eeeeebabaaa e e e e e eenaeees
1.5.7.3  Modificacion USUATIO. .......ccetiiiiiiititiiiie ettt e e e e e e e e e e s e e e e e e e e e e e e e s
1.6 SEGUIIMICIILO. ..ttt eee e e e e et et e ettt et et e e e e e e e e e e s e bbb e e e e ettt e e e eeeeeesaaaaaeeeeteennba e eeeeenes
1.6.1 Aenda PersOnal........cooiiiiiiiiii e
1.6.2 Gestion Trabajos de SegUIMIENO. .......cceeiriiiiiiciiiie e
1.6.3 Plan de SeGUIMIENTO. ......ceeiriiiiiiiieii ettt e e e e e e e e e s

ASC. Sergio Daniel Caballero 233



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Casos de Uso

1 Modelo de casos de uso

1.1 Limites del Sistema

uc Actores

% -
Equipo \

Analisisy Gestion de Riesgos

A

Iministrador

Seguimientos

/

Usuario Centro Computos

D0

Imagen 1: Actores

1.1.1 Administrador

Administrador del Sistema. Nivel total de acceso al mismo.
Es el encargado de cargas y gestionar los parametros del sistema.

Invariant Estado: Approved
Nivel Mayor de usuario. Acceso total al sistema

1.1.2  Equipo
Miembros del equipo de Analisis y gestion de Riesgos.

Invariant Estado: Approved
Deben Poseer nivel de usuario para poder gestionar los riesgos, seguimiento ¢
informes.

1.1.3  Usuario Centro Computos

Usuarios de los activos tecnologicos de la organizacion con conocimientos del modelo de
AGR.
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Pueden cargar las incidencias.-

1.1.4 ANG

Analisis y Gestion de Riesgos
Inventarios de activos
Propdsitos y Objetivos
Equipo de trabajo
Taxonomia
Declaracion
Estimacion de la Probabilidad
Estimacion del Impacto
Exposicion al Riesgo
Gestion de Riesgos.

VO R WD —

PRE-condicién Estado: Approved
Deben estar cargados todos los parametros del sistema Previamente

1.1.5 Incidencias

Carga de Incidencias (problemas encontrados sobre un activo)
Gestion de la incidencia por parte del equipo.

1.1.6  Informes

o Seguimientos

1. Terminados

2 Activos

° Incidentes

1. Riesgos por incidente
2. Estadisticas.

1.1.7  paradmetros

Parametros del Sistema

1.1.8  Seguimientos

Seguimiento de los Planes de acciéon generados en la gestion de los riesgos.
Gestiona las actividades de los usuarios encargados de los seguimientos por amenazadas
detectadas por activo.

PRE-condicién Estado: Approved
Deben estar cargados la gestion de riesgos y parametrizados las salvaguardas.
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1.2

1.2.1

Andalisis y Gestion de Riesgos

uc Analisis y Gestion de Riesgos

Etapa 1 - Inventario de Activos

+ Dependendia

+ Elementosde losActivos
+ Fuente de Informacién

+ Gestion de activos

Etapa 2 - Propésitos y Obj etiv os

: + Gestion de Proyecto

Etapa 3 - Equipo de Trabajo

+ Gestion de Equipo
+ Personas

Etapa 4 - Taxonomia

Etapa 5 - Declaracién

+ Agregar Declaracion
+ Mostrar Riesgos
+ Proce sar Riesgo

+ Amenazaspor Tipo de Activo
+ Elementosde la Taxonomia

Etapa 6 - Esti i6n de Probabilidad e img

+ Impacto
+ Probabilidad de Ocurrencia

+ Estimacion de Probabilidad - Impacto

Etapa 7 - Exposicién

c + Exportar

Etapa 8 - Gestién de los Riesgos

+ Gestion
+ Infomacion
+ Recursos

Imagen 2: Analisis y Gestion de Riesgos

Etapa 1 - Inventario de Activos

uc Etapa 1 - Inventario de Activos /

Gestién de activ os

+ Alta Activos
+ Baja Activos
+ Modificacion Activos

El de los Activ os

+ Alta Elemento
+ Baja de Elemento

Q

(from Limites del Sistema)

+ Control de Activo
+ Modificacién de Elemento

Dependencia

+ Alta Dependencia
+ Baja Dependencia
+ Modificacion Dependencia

Fuente de i

+ Alta Activo por Fuente de Informacion
+ Baja Activo por Fuente de Infomacion
+ Modificacion Activo por Fuente de Informacion

Imagen 3: Etapa 1 - Inventario de Activos
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1.2.1.1 Dependencia

uc Dependencia

-~
Equipo\

(from Limites del Sistema)

Alta Dependencia

Modificacion
Dependencia

Baja Dependencia

Imagen 4: Dependencia

1.2.1.1.1Alta Dependencia

Gestion de Dependencia entre Activos

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona el activo padre y presiona el
botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde se expresa el activo seleccionado y el usuario
.puede cargar el ID del activo dependiente
Basic Path
Paso 3
El usuario cargar el dato y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicion Estado: Approved
.Debe Existir los activos

1.2.1.1.2Baja Dependencia
Gestion de Dependencia entre Activos

Flujo de Eventos
Basic Path
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Paso 1
El caso de uso comienza cuando el Usuario selecciona un activo, el sistema muestra en
la grilla los activos dependientes y el usuario selecciona un registro a Eliminar y
presiona el botéon Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.1.1.3Modificacion Dependencia
Gestion de Dependencia entre Activos

Flujo de Eventos
Basic Path

Paso 1
El caso de uso comienza cuando el Usuario selecciona un activo, el sistema muestra los
registros de dependencia,, el usuario selecciona un registro a modificar y presiona el
boton Cambiar
Basic Path

Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path

Paso 3
El usuario modifica los datos y presiona el botdn guardar
Basic Path

Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.1.2 Elementos de los Activos
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J
uc Elementos de los Activos

Alta Elemento

/ T~~o

Equipo \

(from Limites del Siste

~
-~
«include»‘\\_\__

e

«include»

Modificacién de
Elemento

Baja de Elemento

Control de Activo

Imagen 5: Elementos de los Activos

1.2.1.2.1Alta Elemento

Flujo de Eventos
Basic Path
Paso 1

.El caso de uso comienza cuando el usuario presiona el boton nuevo de la grilla

Basic Path
Paso 2

El sistema muestra la ventana en donde se cargaran el N° del activo y se ejecutara el
caso de uso Control Activo, luego se seleccionard un Tipo de activo y un elemento

.del tipo de activo
Basic Path
Paso 3

.El usuario selecciona le Activo, el tipo de activo y el elemento y presiona aceptar

Basic Path
Paso 4

El sistema controla que los datos sean completos y correctos y guarda en la Base de

.datos

Invariant
.Deben existir la instancia elemento por tipo de activo. Paquete Elementos

1.2.1.2.2Baja de Elemento

Gestiona los activos de la organizacion

Flujo de Eventos
Basic Path
Paso 1

Estado: Approved

El caso de uso comienza cuando el Usuario Administrador selecciona un registro a

Eliminar y presiona el boton Borrar
Basic Path
Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
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eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos
Alternate
Si no lo puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.1.2.3Control de Activo

El caso de uso posee como funcionalidad el filtrar para el Activo seleccionado a que tipo de
activo corresponde y por cada tipo de activo los elementos correspondientes a este.

1.2.1.2.4Modificacion de Elemento

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario selecciona un registro de la grilla y presiona
.el boton modificar
Basic Path
Paso 2
El sistema muestra los datos cargados para ese Activo, en los cuales el usuario puede
.modificar los datos de los mismos
Basic Path
Paso 3
.El usuario modifica los datos y presiona Aceptar
Basic Path
Paso 4
El sistema ejecuta el caso de uso "Control de Activo" y guarda los datos en la base de
.datos. Y devuelve el control a la grilla

Invariant Estado: Approved
.Se debe seleccionar un registro de la grilla

1.2.1.3 Fuente de Informacion
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uc Fuente de Informacion

Alta Activ o por Fuente de
Informacion

Equipo
(from Limites del Sistema)

odificacion Activ o por
Fuente de Informacion

Baja Activo por Fuente de

Informacion

Imagen 6: Fuente de Informacion

1.2.1.3.1Alta Activo por Fuente de Informacion
Gestiona los activos por la fuente de informacion de donde se recaba los mismos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Id del Activo y el Id
.de la fuente de informacion
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicién Estado: Approved
Debe Existir el Activo y la Fuente de Informacion

1.2.1.3.2Baja Activo por Fuente de Informacion

Gestiona los activos por la fuente de informacion de donde se recaba los mismos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
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Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.1.3.3Modificacién Activo por Fuente de Informacion
Gestiona los activos por la fuente de informacion de donde se recaba los mismos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.1.4 Gestidn de activos
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T
uc Gestion de activos

/

(from Limites del Sistema)

Alta Activ os

) Modificacion Activos
Equipo

Baja Activos

Imagen 7: Gestion de activos

1.2.1.4.1Alta Activos
Gestiona los activos de la organizacion

Flujo de Eventos
Basic Path

Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path

Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, nombre,
.descripcion, contenido, propietario € importancia
Basic Path

Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path

Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla
PRE-condicién Estado: Approved
.Debe existir cargada la importancia en la base de datos

1.2.1.4.2Baja Activos
Gestiona los activos de la organizacion

Flujo de Eventos
Basic Path

Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
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Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condicién Estado: Approved

Deben Existir datos Cargados

1.2.1.4.3Modificacion Activos

Gestiona los activos de la organizacion

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicién Estado: Approved

Deben Existir datos Cargados

1.2.2

Etapa 2 - Propositos y Objetivos
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uc Propésitos y Objetivos

Gestion de Proyecto

+ Alta
O + Alta Propositosy Objetivos
+ Alta Proyecto
+ Alta slecionar Activos
+ Asignar Activos
Equipo + Baja
(from Limites del Sistema) + Baja SelecdonarActivos
+ Baja Proyecto
+ Modificacion
+ Modificacién Proyecto
+ Modificaciéon Selecionar Activos
+ Propositosy Objetivos

Imagen 8: Propositos y Objetivos

1.2.2.1 Gestion de Proyecto

uc Gestion de Proyecto

Alta Proyecto

/ Modficacién Proyecto
Equipo \
(from Limites del Sister
Baja Proyecto
-7
-
-

~ ~«extend»
_-

Propositos y Objetivos

Modificacion
«extend»

BRSN
Baja

cextendn .

RN

Baja Seleccionar Activos (Modificacion Selecionar

Alta selecionar Activ os
Activ os.

Imagen 9: Gestion de Proyecto

1.2.2.1.1Alta

Gestiona los propdsitos y Objetivos del proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario presiona el boton Nuevo en el caso de Uso
""propositos y Objetivos
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el proposito, Objetivo
.general y limites
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicién Estado: Approved
Debe existir el Dato de la Organizacion

1.2.2.1.2 Alta propésitos y Objetivos

1.2.2.1.3 Alta Proyecto
Gestiona los Proyectos

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Propietario, codigo,
.nombre, descripcion y seleccionar la empresa
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condiciéon Estado: Approved
Debe existir el Dato de la Organizacion

1.2.2.1.4Alta seleccionar Activos

Gestiona los activos a asignar al proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario presiona el boton Nuevo en el caso de Uso
""Asignar Activos
Basic Path

Paso 2
.El sistema muestra una ventana en donde el usuario puede cargar el Id del Activo
Basic Path

Paso 3
El usuario cargar los datos y presiona el boton guardar. El sistema corrobora que No
.exista asignado ya el activo al proyecto
Basic Path

Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

1.2.2.1.5Asignar Activos

Gestiona el Alta, Baja y Modificacion de la seleccion de activos

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario seleccionar un Proyecto y presiona el boton
"" Asignar activos
Basic Path
Paso 2
El sistema abre una ventana en donde muestra los propoésitos, objetivos y limites
.cargados para ese Proyecto. Muestra los botones Nuevo, Modificar y Eliminar

1.2.2.1.6Baja
Gestiona los propdsitos y Objetivos del proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados
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1.2.2.1.7Baja Seleccionar Activos
Gestiona los activos a asignar al proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.2.1.8Baja Proyecto
Gestiona los Proyectos

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
.El usuario selecciona el boton Aceptar
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
.puede hacer informa al usuario

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.2.1.9Modificacion
Gestiona los propdsitos y Objetivos del proyecto seleccionado
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.2.1.10 Modificacién Proyecto
Gestiona los Proyectos

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path
Paso 3
El usuario modifica los datos y presiona el botdon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.2.1.11 Modificacion seleccionar Activos

Gestiona los activos a asignar al proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
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Paso 2
.El sistema muestra una ventana en donde el usuario puede modificar los datos
Basic Path

Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path

Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
.devuelve el control a la pantalla grilla

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.2.2.1.12 propositos y Objetivos
Gestiona el Alta, Baja y Modificacion de los propodsitos y objetivos para el Proyecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario seleccionar un Proyecto y presiona el boton
""propositos y Objetivos
Basic Path
Paso 2
El sistema abre una ventana en donde muestra los propoésitos, objetivos y limites
cargados para ese Proyecto. Muestra los botones Nuevo, Modificar y Eliminar.

Invariant Estado: Approved
.Debe existir el proyecto

1.2.3  Etapa 3 - Equipo de Trabajo

uc Etapa 3 - Equipo de Trabajo

Personas

]+ Equipo
+ Personal
+ Rol

Equipo
Gestién de Equipo

(from Limites del Sistema)

+ Alta Asignacién de Persona al proyecto

+ Asignar Personas al Proyecto

+ Baja Asignacion de Persona al proyecto

+ Modificacion Asignacion de Persona al proyecto
+ Seleccionar Proyecto
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Imagen 10: Etapa 3 - Equipo de Trabajo

1.2.3.1 Gestion de Equipo

uc Gestion de Equipo//

Asignar Personas al |—————

Seleccionar Proyecto

Alta Asignacién de Persona al

Proyecto «extend»
o _— -
1
1
!
1
Equipo « ngﬂude»
(from Limites del Sistema) / Modificacién Asignacién de

Persona al proyecto

Baja Asignacién de Persona al
proyecto

Imagen 11: Gestion de Equipo

1.2.3.1.1Alta Asignacion de Persona al proyecto
Adiciona personas al Proyecto

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path
Paso 2

El sistema muestra una ventana en donde se muestra el Id del Proyecto y el usuario

.puede cargar el Id Persona, Id Equipo y Id Rol
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego

.devuelve el control a la pantalla grilla

Invariant

"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

1.2.3.1.2 Asignar Personas al Proyecto

Estado: Approved
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Asigna Personas al Proyecto

Flujo de Eventos
Basic Path

Paso 1. El caso de uso comienza cuando el usuario presiona el boton "Asignar personas
al proyecto"

Basic Path

Paso 2. El sistema muestra una ventana en donde se muestra las personas asignadas al
proyecto seleccionado en el Caso de Uso "Seleccionar Proyecto" y muestras los botones de
Nuevo, Modificar o Borrar.

1.2.3.1.3Baja Asignacion de Persona al proyecto
Gestiona los Proyectos

Flujo de Eventos
Basic Path
Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y

presiona el boton Borrar

Basic Path
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path
Paso 3. El usuario selecciona el boton Aceptar.

Basic Path
Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de datos,
si no lo puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

PRE-condicion Estado: Approved
"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

1.2.3.1.4Modificacion Asignacion de Persona al proyecto

Modifica personas en un proyecto

Flujo de Eventos
Basic Path
Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a modificar y

presiona el boton Cambiar

Basic Path
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Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los datos.

Basic Path
Paso 3. El usuario modifica los datos y presiona el botén guardar

Basic Path
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.3.1.5Seleccionar Proyecto

Selecciona un Proyecto

Flujo de Eventos
Basic Path
Paso 1
.El caso de uso comienza cuando el usuario carga el N° de proyecto
Basic Path
Paso 2
.El sistema corrobora que el ID ingresado exista y muestra el nombre del proyecto
Alternate
Sistema
Si el Id No existe el sistema muestra una lista de los datos del almacén proyectos para
que el usuario elija una opcion

PRE-condicién Estado: Approved
.Deben existir proyectos

1.2.3.2 Personas
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J
uc Personas ~

Personal

+ Alta Persona

O + Baja Persona
+ Modificacion Persona

Equipo Equipo
(from Limites del Sistema) + Alta Equipo
+ Baja Equipo
+ Modificacién Equipo

Rol

+ Alta Rol
+ Baja Rol
+ Modificacién Rol

Imagen 12: Personas

1.2.3.2.1Equipo

J)
uc Equipo
Alta Equipo
Baja Equipo
Equipo
(from Limites del Sistema)
Modificacion
Equipo

Imagen 13: Equipo

1.2.3.2.1.1 Alta Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo

ASC. Sergio Daniel Caballero 254



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Nombre,
descripcion
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.2.3.2.1.2 Baja Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el botdn Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.3.2.1.3 Modificacion Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
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El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.3.2.2Personal

J)
uc Persona

Alta Persona

Modificacion
Persona

Equipo

(from Limites del Sistema)

Baja Persona

Imagen 14: Persona

1.2.3.2.2.1 Alta Persona

Gestion de Persona asignada al proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Nombre, email y
tipo de personal
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.23.2.2.2 Baja Persona

Gestiona los Proyectos
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.23.2.2.3 Modificacion Persona
Gestion de Persona asignada al proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2.
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3.
El usuario modifica los datos y presiona el botdon guardar
Basic Path
Paso 4.
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.3.2.3Rol
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uc Rol

Alta Rol

odificacion Rol
Equipo

(from Limites del Sistema)

Baja Rol
Imagen 15: Rol
1.2.3.2.3.1 Alta Rol
Gestion de Roles dentro del equipo en el Proyecto
Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Nombre,
descripcion
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

123232 Baja Rol
Gestion de Roles dentro del equipo en el Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
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Paso 3
El usuario selecciona el botén Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.3.2.3.3 Modificacion Rol
Gestion de Roles dentro del equipo en el Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.4  Etapa4 - Taxonomia

uc Etapa 4 - Taxonomia ’

Elementos de la Taxonomia

+ Alta Elemento de Taxonomia
+ Baja Elemento de Taxonomia
+ Modificacién Elemento de Taxonomia

O
A

Equipo

(from Limites del Sistema) B = por Tipo de Activo

+ Agregar Elemento y Fuente de infomacién
+ Mostrar Taxonomia
+ Procesar Taxonomia

Imagen 16: Etapa 4 - Taxonomia
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1.2.4.1 Amenazas por Tipo de Activo

uc Amenazas por Tipo de Activo

Seleccionar Proyecto

(from Gestion de Equipo)

Equipo

(from Limites del Sistema)

Procesar Taxonomia,

\
«extgnd»
|

/Agregar Elementoy
__________ Fuente de
«extend» informacion

Mostrar Taxonomia

Imagen 17: Amenazas por Tipo de Activo

1.2.4.1.1 Agregar Elemento y Fuente de informacion

Agrega elemento y fuente de informacion a cada item de la taxonomia.
Una vez agregado Marca la taxonomia para diferenciar los Items completos y los
incompletos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario selecciona un items y presiona la tecla
"Asignar elemento y fuente de informacion"
Basic Path
Paso 2
El sistema abre una pantalla en la cual se cargan el ID de Elementos de la Taxonomia y
Fuentes de informacion
Basic Path
Paso 3
El usuario carga los Id. luego presiona el boton Aceptar.
Basic Path
Paso 4
El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion Estado: Approved

Deben Existir elementos en la grilla

PRE-condicién Estado: Approved
"Deben existir los elementos de la taxonomia CU "Elementos de la Taxonomia
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PRE-condiciéon Estado: Approved
Debe existir la fuente de informacion

1.2.4.1.2Mostrar Taxonomia
1° Muestra los resultados del proceso de taxonomia
Posee etiquetas de Orden:
° Amenaza
. Activo

Y Filtro muestra solo los ftems "Completos"

2° Muestra una grilla relacionando los elementos del activo a casa items de taxonomia

1.2.4.1.3Procesar Taxonomia
El caso de uso procesa la taxonomia segun el proyecto elegido.
Recorre la base de datos de los activos del Proyecto, tipo de activo y amenaza y lo carga a un

almacén de "taxonomia"
Al finalizar Muestra una grilla con los datos cargados en el almacén taxonomia.

Flujo de Eventos
Basic Path

Paso 1

El caso de uso comienza cuando el usuario presiona el boton "Procesar taxonomia"
Basic Path

Paso 2
El sistema recorre la base de Activos, filtrado por el proyecto seleccionado en donde

carga en el almacén "taxonomia" los datos del proyecto, activos, tipo de activo y
amenaza. Al terminar extiende al CU Mostrar Taxonomia.

PRE-condicion Estado: Approved
Debe seleccionarse un proyecto

1.2.4.2 Elementos de la Taxonomia

ASC. Sergio Daniel Caballero 261



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

uc Elementos de la Taxonomia

/
\

Equipo

Alta Elemento de
Taxonomia

Modificacion
Elemento de

(from Limites del Sistema) Taxonomia

Baja Elemento de

Taxonomia

Imagen 18: Elementos de la Taxonomia

1.2.4.2.1Alta Elemento de Taxonomia
Gestiona el Alta de los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar la descripcion de los
elementos.
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.2.4.2.2Baja Elemento de Taxonomia
Gestiona la baja los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si estd seguro de la
eliminacion del registro
Basic Path
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Paso 3
El usuario selecciona el botén Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.4.2.3Modificacion Elemento de Taxonomia

gestiona la modificacion los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Alternate
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.5 Etapa 5 - Declaracion
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J
uc Etapa 5 - Declaracién

Seleccionar Proyecto

I

(from Gestién de Equipo)

Equipo
(from Limites del Sistema)

Procesar Riesgo |————————

(Agregar Declaraciol

Imagen 19: Etapa 5 - Declaracion

1.2.5.1 Agregar Declaracion

Agrega la declaracion de los riesgos.

. Condicion
. Consecuencia
° Efecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario selecciona un items y presiona la tecla
"Agregar declaracion"
Basic Path
Paso 2

El sistema abre una pantalla en la cual muestra los datos de la amenaza y sobre que

activo impacta y los lugares para cargar la condicion, consecuencia y efecto.
Basic Path

Paso 3

El usuario carga los datos y luego presiona el boton Aceptar.
Basic Path

Paso 4
El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion
Deben Existir elementos en la grilla

1.2.5.2 Mostrar Riesgos

Estado: Approved
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Muestra los resultados del proceso de taxonomia
Posee etiquetas de Orden:

[ Amenaza

. Activo

Y Filtro muestra solo los ftems "Riesgos a Evaluar"

1.2.5.3 Procesar Riesgo

El caso de uso procesa los riesgos segun el proyecto elegido.

Recorre el almacén de taxonomitas completas y lo carga al almacén de riesgos. Al finalizar
Muestra una grilla con los datos cargados en el almacén taxonomia.

SI el Riesgo existe lo actualiza.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario presiona el boton "Cargar Declaracion”
Basic Path
Paso 2
El sistema recorre la base de taxonomia, filtrado por el proyecto seleccionado en donde
carga en el almacén "taxonomia" y filtra los items completos y los carga al almacén
Riesgos. Al terminar extiende al CU Mostrar Riesgos

PRE-condicién Estado: Approved
Debe seleccionarse un proyecto

1.2.6  Etapa 6 - Estimacion de Probabilidad e impacto
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1.2.6.1

]
uc Etapa 6 - Estimacion de Probabilidad e impacto

Probabilidad de Ocurrencia

+ Alta Probabilidad de Ocurrencia
+ Baja Probabilidad de Ocumencia

+ Modificacién Probabilidad de Ocurrencia

O

Impacto
+ Alta Impacto
Equipo + Baja Impacto
(from Limites del Sistema) + Modificacién Impacto

Estimacion de Probabilidad - Impacto

+ Agregar Probabilidad - Impacto
+ Mostrar Riesgos

Imagen 20: Etapa 6 - Estimacion de Probabilidad e impacto

Estimacion de Probabilidad - Impacto

uc Estimacion de Probabilidad - Impacto /

Seleccionar Proyecto
O /(f,om Gestion de Equipo)
Equipo \

from Limites del Siste
( ) Procesar Riesgo

I
(from Etapa 51- Declaracién)
|

Mostrar Riesgos | Impacto

«extend»

Agregar Probabilidad -

Imagen 21: Estimacion de Probabilidad - Impacto

1.2.6.1.1 Agregar Probabilidad - Impacto

Agrega la declaracion de los riesgos.
. % Probabilidad de Ocurrencia
o Valor del impacto Medio.
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Muestra en los parametros de probabilidad e impacto generados para el proyecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario selecciona un items y presiona la tecla
"Cargar Probabilidad - Impacto"
Basic Path
Paso 2
El sistema abre una pantalla en la cual muestra los datos de la amenaza y sobre que
activo impacta y los lugares para cargar la % de Probabilidad y Valor del Impacto
Basic Path
Paso 3
El usuario carga los datos y luego presiona el botdon Aceptar.
Basic Path
Paso 4
El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion Estado: Approved
Deben Existir elementos en la grilla

Post-condicion Estado: Approved
Los Valores de Probabilidad y de Impacto deben estar dentro del rango estipulado
.para el proyecto

1.2.6.1.2Mostrar Riesgos

Muestra los resultados del CU "Procesar Riesgos"
Posee etiquetas de Orden:

o Amenaza

o Activo

o Probabilidad
. Impacto

Y Filtro muestra solo los ftems "Riesgos a Evaluar"

1.2.6.2 Impacto
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uc Impacto
Alta Impacto
/ cinclude» =
\ -7
Equipo — T«include» o Gestion de Equipo)
(from Limites del Sistema) Modificacion

Impacto

Baja Impacto

Imagen 22: Impacto

1.2.6.2.1Alta Impacto
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar: Id del Proyecto,
Criterio, retraso y Valor.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
.Debe existir cargado los proyectos

1.2.6.2.2Baja Impacto
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
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eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.6.2.3Modificacion Impacto
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botdon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.6.3 Probabilidad de Ocurrencia
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uc Probabilidad de Ocurrencia

Alta Probabilidad

de Ocurrencia / _

~~
~

. =~ -~
«include»

Seleccionar Proyecto

///
-

-~ “«include»  (from Gestién de Equipo)

Equipo \

(from Limites del Sistema,

Modificacion
Probabilidad de
Ocurrencia

Baja Probabilidad

de Ocurrencia

Imagen 23: Probabilidad de Ocurrencia

1.2.6.3.1Alta Probabilidad de Ocurrencia

Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path

Paso 2
El sistema muestra una ventana en donde el usuario puede cargar: Id del Proyecto, %

Minimo, % Maximo, % Medio, val. Exposicion, Valor Nominal.
Basic Path

Paso 3

El usuario cargar los datos y presiona el botéon guardar
Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién

Estado: Approved
.Debe existir cargado los proyectos

1.2.6.3.2Baja Probabilidad de Ocurrencia

Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
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El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.2.6.3.3Modificacion Probabilidad de Ocurrencia

Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.7  Etapa 7 - Exposicion
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uc Etapa 7 - Exposicién

O

(from Limites del Sistema)

Seleccionar Proyecto

(from Gestién de Equipo)

Mostrar Riesgos

(from Estimacién de Probabilidad - Impacto)

Imagen 24: Etapa 7 - Exposicion

1.2.7.1 Exportar

Modulo para exportar datos de una grilla a distintos formatos digitales.

XLS
XML
TXT
HTML

1.2.8  Etapa 8 - Gestion de los Riesgos
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uc Etapa 8 - Gestion de los Riesgos

Equipo

(from Limites del Sistema)

J

Informacion

+ Alta Infomacion
+ Baja Informacién
+ Modificacion Informacion

Recursos

+ Alta Recursos
+ Baja Recursos
+ Modificacion Recursos

Gestién

+ Alta Pasosa Seguir

+ Alta Plan de Accion

+ Alta Plan de Contingencias
+ Asignar Recurso

+ Asignar Responsable

+ Baja Disparador

+ Baja Pasos a seguir

+ Baja Plan de Accion

+ Baja Plan de Contingencias
+ Cargar Informacién

+ Detalle de la Gestion

+ Disparador

+ Disparador

+ Generar plan de accion total
+ Importacia

+ Modificacién Disparador

+ Modificacién Pasos a seguir
+ Modificacion Plan de Accion
+ Modificacién Plan de Contingencias
+ Muestra Riesgos

+ Pasosa sguir

Imagen 25: Etapa 8 - Gestion de los Riesgos

1.2.8.1 Gestidon
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uc Gestién//'/
Generar plan de
Seleccionar Proyecto accion total
‘'om Gestién de Equipo) , /
7/
/
7
. gextend» Importacia
s _=
P - -7
7’ _-
_- ~ «include»
Muestra Riesgos
N~ cextend> T >,
i NN Asignar Recurso
Equipo K Y \ N N
(from Limites del Sistema) ; Y \\ o
K \
' ' \ «exteRdx
l’ ' ~
' Y N
i v \
g \ \
/ ' \
J ‘\‘ «exteﬁd<> Asignar Responsable
, \
ll N
l' M
, "
l’ '
, \
l’ M
g K
. &1 Gedtion : Plan
=
u Gedtion : Plan
de Accion

de

Contingencias

Cargar Informacion

Imagen 26: Gestion

uc Plan de Accién

Alta Plan de Accion

O

Equipo Modificacién Plan de
Accion
(from Limites del Sistema)

Baja Plan de Accion

Imagen 27: Plan de Accion
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uc Plan de Contingencias

N\

\VN
t
«extel \x

Pasos a seguir

\

A

Equipo
\
(from Linites del Siste \ /

\
cextdpd» /
\ /
\ /
A\ /

Modificacién Plan de
Contingencias

7l

Baja Plan de
Contingencias

Imagen 28: Plan de Contingencias

1.2.8.1.1Alta Pasos a Seguir

AltaPlande )} _ __
Contingencias cextend» I Disparador
A A

r\\ «e)((end»
/

Se establecen los pasos secuenciales a seguir para poder minimizar o eliminar el problema

1.2.8.1.2Alta Plan de Accién
Alta del Plan de accion para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path
Paso 2

El sistema muestra una ventana en donde el usuario puede cargar: Id de la Amenaza, Id
Dimension, Id. Salvaguarda, Id Responsable, Paso, Descripcion y Observacion.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar
Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego

devuelve el control a la pantalla grilla.

PRE-condicion
.Debe existir cargado los proyectos

1.2.8.1.3 Alta Plan de Contingencias
Gestion de contingencias para el riesgo seleccionado.

Estado: Approved
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario cargara: Id Disparador, Id
responsable, Pasos a seguir Caso de Uso (Pasos a Seguir), Observacion
Alternate
Paso 3. El usuario cargar los datos y presiona el boton guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
.Debe existir Disparador

PRE-condicién Estado: Approved
.Debe existir responsables asignados al proyecto

1.2.8.1.4 Asignar Recurso
Gestion de recursos para el Riesgo analizado.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar o
eliminar.
Basic Path
Paso 2
e Sila opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: Id Recurso, Descripcion, Observacion.

e Sies Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path
Paso 3
Opcion Nuevo o modificacion
e FEl usuario cargar o modifica los datos y presiona el boton guardar
Opcioén Borrar
e El usuario presiona Aceptar.

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.
Basic Path
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Alternativa 1
Si el recurso No existe CU Alta Recursos.

PRE-condicién Estado: Approved
.Debe existir el recurso

1.2.8.1.5Asignar Responsable
Gestiona Responsables para el Riesgo.

Flujo de Eventos
Alternate
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar o
eliminar.
Basic Path
Paso 2
Si la opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el usuario
puede cargar o modificar: Id Persona
Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path
Paso 3
Opcion Nuevo o modificacion
e El usuario cargar o modifica los datos y presiona el boton guardar
Opcion Borrar
e FEl usuario presiona Aceptar.

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Dichos responsables deben estar asignados al proyecto en curso

1.2.8.1.6Baja Disparador

Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos
Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el boton Borrar

Alternate
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la

eliminacion del registro

Alternate
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Paso 3. El usuario selecciona el boton Aceptar.

Alternate
Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de datos,
si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.8.1.7Baja Pasos a seguir
Pasos secuénciales a seguir para la solucion del problema.

Flujo de Eventos
Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el boton Borrar

Alternate
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esté seguro de la
eliminacion del registro

Alternate
Paso 3. El usuario selecciona el boton Aceptar.

Alternate
Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de datos,
si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.8.1.8Baja Plan de Accion
Baja del Plan de accion para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
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El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.8.1.9Baja Plan de Contingencias
Gestion de contingencias para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos.
Basic Path
Alternativa
Si no lo puede realizar la eliminacion por restricciones genera un informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.8.1.10 Cargar Informacion

Cargar informacion necesaria para la gestion del riesgo

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar o
Eliminar.
Basic Path
Paso 2
e Sila opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: Id Informacion.

e Si es Eliminar Pregunta si el usuario esta seguro de la accion.
Basic Path

Paso 3
Opcion Nuevo o modificacion
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e FEl usuario cargar o modifica los datos y presiona el boton guardar
Opcio6n Borrar
e FEl usuario presiona Aceptar.

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.
Basic Path
Alternativa 1
Si la informacion No existe, Accionar CU Alta Informacion

PRE-condicién Estado: Approved
.Debe existir la informacion

1.2.8.1.11 Detalle de la Gestion

Gestiona los activos con exposicion al Riesgo.
Por cada Riesgo se establecen

. Informacion necesaria sobre el riesgo.

o Responsable de los riesgos.
. Recursos para el seguimiento y control de riesgo.
. Plan de accion
. Plan de Contingencias.
1.2.8.1.12 Disparador

Gestion de Disparador del Riesgo.

Flujo de Eventos
Alternate
Paso 1 El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Alternate
Paso 2. El sistema muestra una ventana en donde el usuario puede cargar: Id del
Proyecto, Criterio, retraso y Valor.

Alternate
Paso 3. El usuario cargar los datos y presiona el boton guardar

Alternate

Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
.Debe existir cargado los proyectos

1.2.8.1.13 Disparador
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Gestion de disparador.
Accioén o causa que dispara la transformacion del Riesgo en Problema.
El CU gestiona los disparadores Alta, Baja y modificacion de los mismos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario selecciona una de las 4 opciones que ofrece
"Nuevo", "Modificacion", "Baja" y "Elegir"
Basic Path
Paso 2
Si la opcion es:
e "Elegir" muestra el dato seleccionado en el CU "Alta de Plan de Contingencias" o
"Modificacion de Plan de Contingencias".
e "Nuevo" Muestra una ventana en donde se carga la descripcion del Disparador.

e "Modificar" Muestra una ventana en donde se puede modificar el valor de la
descripcion del Disparador.

e "Eliminar" Muestra un mensaje al usuario si esta seguro de la accion, controla si se
puede eliminar el dato y lo elimina.

Post-condicion Estado: Approved
No se puede dar de baja a un disparador asignado

PRE-condicion Estado: Approved
.No se puede repetir un disparador

1.2.8.1.14 Generar plan de accion total

Generacion del plan de Accion basado en las Salvaguardas para todos los activos del
proyecto seleccionado.

Se podra generar plan de accion total para actualizar las bases de plan de accién, cuando
existe una salvaguarda nueva o un activo nuevo.

Flujo de Eventos
Alternate
Paso 1
El caso de uso comienza cuando el usuario presiona el boton "Generar por defecto el
Plan de accion"
Alternate
Paso 2
El sistema recorre los activos por proyecto, dimension por activo y salvaguardas por
dimension y va cargando las salvaguardas en el almacén plan de accion

PRE-condicién Estado: Approved
Existencia de las Salvaguardas

1.2.8.1.15 importancia
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Se carga la importancia de que el riesgo se trasforme en un problema.

Flujo de Eventos
Alternate

Paso 1

El caso de uso comienza cuando el usuario seleccionar un riesgo y presiona el boton

"Cargar detalle del riesgo"

Alternate

Paso 2

El sistema abre una pantalla en donde muestra los el campo Importancia.
Alternate

Paso 3

El usuario carga el campo importancia y presiona el boton aceptar.
Alternate

Paso 4

El sistema corrobora la correcta carga y guarda en la BD.

1.2.8.1.16 Modificacion Disparador
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos
Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar

Alternate
Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los datos.

Alternate
Paso 3. El usuario modifica los datos y presiona el botén guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.2.8.1.17 Modificacion Pasos a seguir

Pasos secuénciales a seguir para la solucion del problema.

Flujo de Eventos
Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Alternate
Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los datos.
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Alternate
Paso 3. El usuario modifica los datos y presiona el boton guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.8.1.18 Modificacion Plan de Accion
Modificacion del Plan de accién para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botoén guardar.
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.8.1.19 Modificacion Plan de Contingencias
Gestion de contingencias para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
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devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.2.8.1.20 Muestra Riesgos

Muestra los riesgos correspondientes al proyecto seleccionado en el CU "seleccionar
proyecto"”

Flujo de Eventos

Alternate
Paso 1
El caso de uso comienza cuando el usuario ingresa a la aplicacion "Gestion de Riesgos"
Luego de haber seleccionado un proyecto en el CU "Seleccionar Proyecto"

Alternate
Paso 2
El sistema filtra los riesgos declarados y muestra en pantalla.

1.2.8.1.21 Pasos a seguir

Gestion de Pasos a seguir.
Pasos secuénciales a seguir para la solucion del problema.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar o
eliminar.
Basic Path
Paso 2
Si la opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el usuario
puede cargar o modificar: N° de Paso, cddigo, nombre, descripcion, realiza control,
realiza seguimiento, observaciones.
Si es Eliminar Pregunta si el usuario esta seguro de la accion.
Basic Path
Paso 3
Opcion Nuevo o modificacion
e FEl usuario cargar o modifica los datos y presiona el boton guardar
Opcion Borrar
e FEl usuario presiona Aceptar.

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir cargado los proyectos
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1.2.8.2 Informacion

. J
uc Informacion

Alta Informacio

Modificacion
Informacion

O
2

(from Limites del Sistema)

Baja Informacion

Imagen 29: Informacion

1.2.8.2.1Alta Informacion
Gestion de informacion necesaria para la gestion del riesgo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, nombre y
descripcion de la informacion
Basic Path
Paso 3.
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4.
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.2.8.2.2Baja Informacion
Gestion de informacion necesaria para la gestion del riesgo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona
el boton Borrar
Basic Path
Paso 2
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El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.

Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.8.2.3Modificacion Informacion
Gestion de informacion necesaria para la gestion del riesgo.

Flujo de Eventos
Alternate
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Alternate
Paso 2.
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Alternate
Paso 3.
El usuario modifica los datos y presiona el boton guardar
Alternate
Paso 4.
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.2.8.3 Recursos
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j
uc Recursos

Alta Recursos

Modificacion

Equipo Recursos

(from Limites del Sistema)

Baja Recursos

Imagen 30: Recursos

1.2.8.3.1 Alta Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el nombre y
descripcion de la informacion
Basic Path
Paso 3.
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego

devuelve el control a la pantalla grilla.

1.2.8.3.2Baja Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y presiona

el boton Borrar
Basic Path
Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la

eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
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Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.2.8.3.3Modificacion Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el boton Cambiar
Basic Path
Paso 2.
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3.
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4.
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.3 Incidencias

uc Incidencias

Carga el Incidente

«extend»

Usuario Centro Computos s
(from Etapa 7 - Exposicion)

(from Limites del Sistema)

I Terminar incindentes
Equipo
(from Limites del Sistema)

Imagen 31: Incidencias
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1.3.1  Carga el Incidente

Se cargan los incidentes.

° El sistema controla si el activo con incidente:
1 Esta analizado y gestionado

2. Esta analizado

3 No esta analizado.

o Si esta analizado y gestionado genera un reporte del plan de contingencia que se
debe realizar.

o Envia un e-mail al encargado de corregir el incidente y al Lider del proyecto.

Posee dos partes.
1. Incidentes Activos
2. Incidentes Finalizados

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar.
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar o modificar: Id
Activos, Id Amenaza, Id responsable, Fecha incidente, hora incidente, accion a
tomar.

Basic Path

Paso 3

El usuario cargar o modifica los datos y presiona el boton guardar
Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Controla si el riesgo esta:

e Analizado y gestionado.
e Analizado.
e No analizado.

Envia un email al responsable de la incidencia y al lider del proyecto.

Luego devuelve el control a la pantalla grilla.
Alternate
Alternativa 1

Si el riesgo esta analizado y gestionado el sistema genera un reporte con el plan de
contingencia detallado.

1.3.2  Terminar incidentes

Se acciona la finalizacion del incidente.
El usuario cargaré los pardmetros de finalizacion del incidente.

Flujo de Eventos
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Basic Path
Paso 1

El caso de uso comienza cuando el usuario presiona el boton terminar incidente.
Basic Path

Paso 2

El sistema muestra una pantalla con los siguientes datos a cargar:
e Observacion

El incidente se solucion6 correctamente?

Fecha de Fin del incidente.

El plan de contingencia es adecuado ?

Se deberia mejorar ?

Basic Path
Paso 3
El usuario carga los datos y presiona el boton Aceptar.

Basic Path
Paso 4
El sistema controla los datos cargados y guarda los mismos en los almacenes
correspondientes.
Luego imprime un reporte y vuelve a la pantalla anterior.

PRE-condicién Estado: Approved
El incidente debe estar cargado y No finalizado.

1.4 Informes

uc Informes

Riesgos por Incidente

\

Q
— A

Estadistica
Equipo
Usuario Centro Computos (from Limites del Sistema)
(from Limites del Sistema)

Seguimiento
Terminados

Imagen 32: Informes

1.4.1 Estadistica

Informe de Ranking estadistico por tipo de incidente y fecha con grafico de torta.
Caracteristicas

° Incidentes Terminados
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. Total de Incidentes.

1.4.2  Riesgos por Incidente

Informe de Incidentes con las siguientes caracteristicas

Terminados Bien
Terminados Mal
Pendientes

Activos con AGR
Activos con Analisis

Activos sin analisis

1.4.3  Seguimiento Terminados

Informe de Seguimientos terminados.
Caracteristicas:

. Ordenado por Fecha
Por Amenaza

Por Salvaguarda
Por Dimension
Terminado Bien

Terminado Mal.

1.5 parametros
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uc Parametros

Empresa

+ Alta Empresa
+ Baja Empresa
+ Modificaciéon Empresa

Medidas de Tiempo

+ Alta Medidasde Tiempo
+ Baja Medidasde Tiempo
+ Modificaciéon Medidas de Tiempo

Administrador

(from Limites del Sistema)

Amenazas

+ Dimension

+ Tipos

+ Gestion de Amenazas

+ Tiposde Activos

Fuente Informacién

+ Alta Fuente Informacion
+ Baja Fuentesde informacién
+ Modificacién Fuente de informacion

Activ os

+ Dimensién

+ Elementos
+ Tiposde Activos
+ Valoracion

Salvaguardas

+ Alta Salvaguarda

+ Alta Salvaguarda por Dimensién

+ Asignar Dimension a la Salvaguarda

+ Baja Salvaguardas

+ Baja Salvaguardaspor Dimension

+ Modificacion Salvaguardas

+ Modificacion Salvaguardas por Dimension

Usuarios

+ Alta Usuario
+ Baja Usuarios
+ Modificacion Usuario

1.5.1 Activos

Imagen 33: parametros

)
uc Activos

Tipos de Activ os

+ Alta Tiposde Activo
+ Baja Tiposde Activo
+ Modificacién Tiposde Activo

Elementos

Dimension

+ Alta Elementos
+ Baja Elementos
+ Modificaciéon Elementos

+ Alta Dimesién

+ Baja Dimension
+ Modificaciéon Dimension

Valoracion

+ Alta Valoracion
+ Baja Valoracion
+ Modificacién Valoracién

Imagen 34: Activos
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1.5.1.1 Dimension

uc Dimensién

Alta Dimesioén

O o

Admi nistrador\

(from Limites del Sistema)

Modificacién Dimension

Baja Dimensién

Imagen 35: Dimension

1.5.1.1.1Alta Dimension
Gestion de Dimension, seglin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, nombre,
pregunta y descripcion
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.1.1.2Baja Dimension
Gestion de Dimension, seglin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
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Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.1.1.3Modificacién Dimension
Gestion de Dimension, seglin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.1.2 Elementos
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uc Elementos de los Activos

I

Administrador

Alta Elementos

(from Limites del Sistema)
Baja Elementos

Modificacién Eleme ntos

Imagen 36: Elementos de los Activos

1.5.1.2.1Alta Elementos

Gestion de Elementos, segiin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, nombre y
tipo de activo.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados los tipos de activos

1.5.1.2.2Baja Elementos
Gestion de Elementos, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
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Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el botdn Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.1.2.3Modificacion Elementos
Gestion de Elementos, segiin pardmetros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.1.3 Tipos de Activos
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]
uc Tipos de Activos

Alfa Tipos de Activo

Modificaciéon Tipos de
Activo

Administrador

(from Limites del Sistema)

Baja Tipos de Activo

Imagen 37: Tipos de Activos

1.5.1.3.1Alta Tipos de Activo
Gestion de tipo de activos, segiin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Nombre y la
descripcion del Tipo de Activo
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.1.3.2Baja Tipos de Activo
Gestion de tipo de activos, segiin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
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Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.1.3.3Modificacion Tipos de Activo
Gestion de tipo de activos, segiin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar el Nombre y la
descripcion del Tipo de Activo
Basic Path
Paso 3
El usuario modifica los datos y presiona el botdon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.5.1.4 Valoracion
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J
uc Valoracion

Alta Valoracion

Q

A

Administrador

(from Limites del Sistena)
Modificacion Valoracion

Baja Valoracion

Imagen 38: Valoracion

1.5.1.4.1Alta Valoracion
Gestion de Valoracion de Activos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el valor, tipo valor,
criterio y descripcion
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

1.5.1.4.2Baja Valoracion
Gestion de Valoracion de Activos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
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Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.1.4.3Modificacion Valoracion

Gestion de Valoracion de Activos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.5.2 Amenazas
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J
uc Amenazas
Gestion de Amenazas Tipos de Activ os
+ Alta Amenazas + Alta Amenazasx tipo Activo
+ Baja Amenazas + Baja Amenazasportipo de activo
+ Modificaciéon Amenazas + Modificacion Amenaza por tipo de activo
Dime nsion
Tipos
+ Alta Amenazaspor dimenson ]
+ Baja Amenazaspordimension * Alt? TIp.OSde Amenazas
+ Modificacion Amenaza por dimesion + Baja Tiposde Amenazas
+ Modificacion Tiposde Amenazas

Imagen 39: Amenazas

1.5.2.1 Dimension

J
uc Amenazas por Dimensién

Alta Amenazas por

dimension

O

Modificacion Amenaza por
dimesion
Administrador

(from Limites del Sistema)

Baja Amenazas por

dimension

Imagen 40: Amenazas por Dimension

1.5.2.1.1Alta Amenazas por dimension
Asignacion a cada Dimension una o mas amenazas.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
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Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario seleccion una dimensiéon y una
Amenaza.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados de las amenazas y las dimensiones

1.5.2.1.2Baja Amenazas por dimension

Asignacion a cada Dimension una o mas amenazas.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.2.1.3Modificacion Amenaza por dimension

Asignacion a cada Dimension una o mas amenazas.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados.
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Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.2.2 Gestion de Amenazas

J
uc Amenazas

O Alta Amenazas

A

Administrador

(from Limites del Sistema)

Modificacion Amenazas

Baja Amenazas

Imagen 41: Amenazas

1.5.2.2.1Alta Amenazas
Gestion de Amenazas, segiin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, nombre ,
descripcion, detalle y tipo de amenazas
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
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Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados los tipos de Amenazas

1.5.2.2.2Baja Amenazas
Gestion de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.2.2.3Modificacion Amenazas
Gestion de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4

PRE-condicion Estado: Approved
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Deben Existir datos Cargados

1.5.2.3 Tipos

uc Tipos de Amenazas

Alta Tipos de Amenazas

O

Modificacion Tipos de

Administrador Amenazas

(from Limites del Sistema)

Baja Tipos de Amenazas

Imagen 42: Tipos de Amenazas

1.5.2.3.1Alta Tipos de Amenazas
Gestion de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el codigo, Nombre y
la descripcion
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.2.3.2Baja Tipos de Amenazas
Gestion de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
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Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.2.3.3Modificacion Tipos de Amenazas
Gestion de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.5.2.4 Tipos de Activos
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uc Amenazas por Tipo de Activo //

Alta Amenazas x tipo

Activo

Q
AT—

Administrador Modificacién Amenaza por
tipo de activo

(from Limites del Sistema)

Baja Amenazas por tipo

de activo

Imagen 43: Amenazas por Tipo de Activo

1.5.2.4.1Alta Amenazas x tipo Activo
Asignacion a cada tipo de activo una amenaza.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario seleccién una Tipo de activo y una
Amenaza.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados de las amenazas y los Tipos de activos

1.5.2.4.2Baja Amenazas por tipo de activo

Asignacion a cada tipo de activo una amenaza.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.2.4.3Modificacion Amenaza por tipo de activo

Asignacion a cada tipo de activo una amenaza.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.3  Empresa
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J
uc Empresa ~

Alta Empresa

Modificacion Empresa

Administrador

(from Limites del Sistema)

Baja Empresa

Imagen 44: Empresa

1.5.3.1 Alta Empresa
Datos de la Organizacion en donde se utilizara el Sistema

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar la descripcion,
direccién y cuit.
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.3.2 Baja Empresa

Corresponde al Area y Departamentos en donde se obtiene la informacién correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.3.3 Modificacion Empresa
Datos de la Organizacion en donde se utilizara el Sistema.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.4  Fuente Informacion
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uc Fuente Informacién

Alta Fuente Informacion

Admi nistraN

(from Limites del Sistema

Modificacién Fuente de
informacion

Baja Fuentes de
informacion

Imagen 45: Fuente Informacion

1.5.4.1 Alta Fuente Informacion

Corresponde al Area y Departamentos en donde se obtiene la informacién correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el Nombre y la
descripcion de la Fuente de Informacion
Basic Path
Paso 3
El usuario cargar los datos y presiona el botéon guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.4.2 Baja Fuentes de informacion

Corresponde al Area y Departamentos en donde se obtiene la informacion correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
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Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el botdn Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.4.3 Modificacion Fuente de informacion

Corresponde al Area y Departamentos en donde se obtiene la informacién correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.5  Medidas de Tiempo
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uc Medidas de Tiempo

Alta Medidas de Tiempo

Administrado

(from Limites del SisteMa)

Modificacion Medidas de
Tiempo

Baja Medidas de Tiempo

Imagen 46: Medidas de Tiempo

1.5.5.1 Alta Medidas de Tiempo
Unidad propia de medida de tiempo en dias para el control de las salvaguardas.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el botén Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar la descripcion de la
unidad de tiempo, cantidad al afio y distancia entre dias.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.5.2 Baja Medidas de Tiempo

Corresponde al Area y Departamentos en donde se obtiene la informacién correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
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Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el botdn Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.5.3 Modificacion Medidas de Tiempo

Corresponde al Area y Departamentos en donde se obtiene la informacién correspondiente al
activo.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.6  Salvaguardas

ASC. Sergio Daniel Caballero 314



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

J
uc Salvaguardas ~

Administrad\

(from Limites del Sistexya)

Alta Salvaguarda

Modificacién
Salvaguardas

Baja Salvaguardas

Alta Salvaguarda por
Dime nsién

=7
-
-

- “extend»

Asignar Dimensiona la
Salvaguarda

~

«exter;i ;> Modificacién
N Salvaguardas por
> N Dimension
AN
N
«ex(e%v{
RV

Baja Salvaguardas por

Dimension

Imagen 47: Salvaguardas

1.5.6.1 Alta Salvaguarda

Gestion de salvaguardas propuestas por Magerit 2.

El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro de los
sugeridos por Magerit2.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario preciona el botén Nuevo
Basic Path

Paso 2
El sistema muestra los campos ha ser cargados por el usuario. Descripcion,

Observacion, seguimiento, Control y Aplicar a todas las dimensiones.
Basic Path

Paso 3

El usuario carga los datos
Basic Path

Paso 4

El sistema verifica los parametros de los datos y graba los mismos.

1.5.6.2 Alta Salvaguarda por Dimension
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el usuario presiona el boton nuevo en el caso de Uso
"Asignar Dimension a la Salvaguarda"
Basic Path
Paso 2
El sistema muestra una ventana con los siguientes campo: dimension, descripcion y
observacion
Basic Path
Paso 3
El usuario carga los datos y presiona el boton guardar.
Basic Path
Paso 4
El sistema procesa y guarda la transaccion y devuelve el control al Caso de uso
"Asignar Dimension a la Salvaguarda"

PRE-condicion Estado: Approved
Deben existir las dimensiones

1.5.6.3 Asignar Dimension a la Salvaguarda

Flujo de Eventos
Alternate

Paso 1. El caso de uso comienza cuando el usuario selecciona una salvaguarda y
presiona el botdn "Asignar Dimension"

Alternate
Paso 2. El sistema muestra una grilla de las dimensiones asignadas a la salvaguarda
selecciona y en donde se puede seleccionar Nuevo, Modificar y Borrar.

Alternate
Paso 3. El usuario selecciona una opcion

PRE-condicion Estado: Approved
Deben Existir las dimensiones

PRE-condicién Estado: Approved
Deben existir las salvaguardas

1.5.6.4 Baja Salvaguardas

Gestion de salvaguardas propuestas por Magerit 2.
El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro de los
sugeridos por Magerit2.
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condiciéon Estado: Approved
Deben Existir datos Cargados

1.5.6.5 Baja Salvaguardas por Dimensioén

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar en el Caso de Uso "Asignar Dimension a la
Salvaguarda"
Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.6.6 Modificacion Salvaguardas

Gestion de salvaguardas propuestas por Magerit 2.
El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro de los
sugeridos por Magerit2.
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Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el botén guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.5.6.7 Modificacion Salvaguardas por Dimension

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar en el Caso de uso "Asignar Dimension a la
salvaguarda"
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control al Caso de Uso "Asignar Dimension a la Salvaguarda"

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.5.7  Usuarios
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J
| uc Usuarios

Alta Usuario

el

AdministracN
(from Limites del Siste
Modificacion Usuario

Baja Usuarios

Imagen 48: Usuarios

1.5.7.1 Alta Usuario

Gestion de datos de Usuarios del Sistema.
Posee Niveles de Acceso al sistema y grupos.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador presiona el boton Nuevo
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede cargar el usuario, la
contrasefia y el nivel de seguridad.
Basic Path
Paso 3
El usuario cargar los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

1.5.7.2 Baja Usuarios
Gestion de datos de Usuarios del Sistema.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
Eliminar y presiona el boton Borrar
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Basic Path
Paso 2
El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro
Basic Path
Paso 3
El usuario selecciona el boton Aceptar.
Basic Path
Paso 4
El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si no lo
puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

1.5.7.3 Modificacion Usuario
Gestion de datos de Usuarios del Sistema.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario Administrador selecciona un registro a
modificar y presiona el boton Cambiar
Basic Path
Paso 2
El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
Paso 3
El usuario modifica los datos y presiona el boton guardar
Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicién Estado: Approved
Deben Existir datos Cargados

1.6 Seguimiento
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1.6.1

uc Seguimiento

Seleccionar Proyecto

(from Gestién de Equipo)

Equipo
(from Limites del Sistema)

Agenda Personal

|
|
|
\
|
|
«exténd»
\

estion Trabajos de
Seguimiento

Imagen 49: Seguimiento

Agenda Personal

Agenda de tareas por persona.

Muestra segin una persona especifica participe del proyecto, todas las tareas que se tiene
asignada en base a las salvaguardas por riesgo.

Caracteristicas:

. Porcentaje de Finalizacion de Tareas: si la tarea realizada no se completa en un
100%.

U] Observacion

. Termino Bien. Se carga si la tarea de seguimiento termino con los objetivos
estipulados.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario elige la opcion Agenda personal.
Basic Path

Paso 2

El sistema muestra una ventana en donde se ingresa el id de la persona
Basic Path

Paso 3
El sistema muestra en una ventana una lista con:

e las tareas a realizar por el personal seleccionado.
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e Las tareas realizadas por el personal
e Las tareas faltantes.

Alternate
Alternativa 1
Si no se conoce el Id de la persona, CU "Seleccionar Persona"

1.6.2  Gestion Trabajos de Seguimiento
Gestion de Trabajo de Seguimiento del personal.

Flujo de Eventos
Basic Path
Paso 1
El caso de uso comienza cuando el Usuario presiona el boton Agregar, Modificar o
eliminar.
Basic Path
Paso 2
e Sila opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: % de Finalizacion de tarea, Observacion de tarea,
Observacion de tarea.

e Sies Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path
Paso 3
Opcion Nuevo o modificacion
e FE] usuario cargar o modifica los datos y presiona el boton Control. Si el % de
Finalizacion es de 100%, el usuario marca la opcion si la tarea termino bien.
Opcion Borrar
e El usuario presiona Aceptar.

Basic Path
Paso 4
El sistema verifica que posea todos los datos necesarios y guarda los mismos. Luego
devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben existir los seguimientos cargados.

PRE-condicién Estado: Approved
Solo se muestran las tareas NO estén finalizadas a un 100%.

1.6.3  Plan de Seguimiento

Procesa el Plan de seguimiento para los riesgos en los cuales las salvaguardas poseen
activado el parametro de seguimiento.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el usuario selecciona la opciéon "Plan de Seguimiento”
Basic Path

Paso 2

El sistema abre una ventana en donde muestra el CU "Seleccionar Proyecto"
Basic Path

Paso 3

El usuario seleccionar el proyecto y presiona el boton Aceptar.
Basic Path

Paso 4

El sistema genera un proceso en donde:

Carga en la base de datos el seguimiento del riesgo basado en las salvaguardas por el

periodo de tiempo preestablecido.

Alternate
Alternativa
Si el dato ya existe en la base de dato, el sistema no lo incluye.

PRE-condicién Estado: Approved
Es necesario que estén cargadas las salvaguardas.
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Diagramas de secuencia
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Generar plan de accion
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Alta plan de Accion
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| buscar(ldproyecto) , I » ! |
L
| | | | |
I I I I |
. 1 encontradp(idPersona, desgripcion) 1 |
-
I I I I |
| | | 1
1 Crear(idProyekto, IdActivo IdAmenaza IdSaIvaguarda) w |
T >
| I
- ! Creadb(
- T T
|
|
I
|
I
|
I
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Modificacion plan de accion

sd Modificacion Plan de accion

X O O

Usulario Plan de accion Plan Accion

|
I I
I [
I I
|

modificacion(ldProyecto, IdRieﬂql)

buscar(ldProyecto, IdRiesgog

<encotrado(ldPIanAccion)

|
|
|
|
modificar() - |
|
|

guardar(ldPlanAccion) -

- terminado()
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Baja Plan de accion

)]
sd Baja Plan de Accion ~

X O O

Usuario Plan de accion Plan Accion

I |
I [
I [
1

| __Baja(ldProyecto, IdRiesgo‘I

buscar(ldProyecto, IdRiesqo;

- encontrado()

Eliminar() >I

Eliminar(ldPlanAccion) >

- Terminado()
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Plan de seguimiento

sd Interaction

X o O O O O O O

Usu[ano Generar Plan Seguimiento Proceso Proyecto Activo Amenaza Salvaguardas Seguimiento
1 I

! 1

! 1
| Seleccionar Proyecto I

Mg()_,

I
|
I
|
I
|
|
I
|
Etos Id Proyectd . Descripcion :
I
|
I
I
I
I
I
I
I

Procesar Plan() > !
> I

I
I

Procesar() > !

Datos(ld|Proyecto >

I
< Datés(.V
I

I I
I
: Datos(ld Actlvo? >
I I
< ! Datos(v) !
% t T
I I .
| |
M Datog(ld Salvaguarda) >
| | |
1 N ol
- | Datos (seguimignto, tiempo, unidag tiempo)
%
I I I
| | | I
Qargar(ld activo, Id salvaguarda, Id preyecto, Id Amenazada, Tiempo) -
1 [l 1 [l ]
| | | |
. 1 Proceso Terminado() !
o~ T T T
I I
| |

ASC. Sergio Daniel Caballero 329



Anadlisis de Riesgo en Proyectos Software

Un nuevo método integrando la metodologia SEl y Magerit2

Carga de incidencias

T

sd Carga de Incidencias

%

Usu?mo

Q

O

Q

@)

Incidencias

Activos Amenazas Responsable
| | 1
! 1 1 1 |
! 1 1 1 I
| _ _Agragarincidente() s, 1 | | |
I 1 I |
Carga Incidencia I I | 1
| | . 1 | |
1 1 Agregar Incidencia() 1 1 » !
>
I 1 I
I 1 I
. 1 Id Incidencia() 1 1
<% I | !
I I I |
eleccionar Activo I | | |
I I |
1 I |
Activo Seleccionado(ld Activo : : :
. 1 I |
é 1 I I
Seleccionar Amengaza() » | \
t L
I I |
1 I |
- Amenaza Seleccionada(Descipcion | \
i Amenaza) 1 I |
I I I |
Seleccipnar Responsable() 1 - | I
[l [l = 1
I 1 I
- Datos(Dekcripcion Resonsable) 1 I
d [} [l |
H I 1 I |
Aceptar() =! : : : :
I 1 I I
Aceptarqltf Activo, Id Amenaza, Fecha, Hola, Accion) ! » '
t N E— t L
I 1 I
] . 1 I
- Transaccion 1 I
i Tqrminada(ld incidencia) 1 1
I 1 I
< 1 Reporte() 1 Il
I I I
! I I I |
! 1 1 1 I
X 1 1 1 1
I 1 I |
1 1 1 1

Terminar incidencias

T

sd Terminar Incidencias

X

Usuario

Terminar Incidencia()

ONNNO

Terminar Incidencias Incidencias Activos Amenazas Responsable
| | | |
| | | |
! | ! |
| | | |
| | I |
! Datos (Id Activos) > ! : :

I |
| |
- Datos(ld | |
i Activo, 1 |
descripcion) | I |
Datos(ld Amgnaza) - | |
I w |
| |
- Datos(ld Amenaza, Descripcilon) |
I | |
| ! |
batos(ld responsable)l - !
T T bl
|
- Datos(ld Responsable, Descripcion)
%

Guardar()

»
>

Q

QO

O

Carga Datogobservaciin,ﬁecha)
Trasgcién Termianda()
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Modelo de Datos
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Modelo de pruebas

Agenda Personal

Casos de Pruebas

Tipo: CasoDeUso___
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones | Criterios Detalles del Estado
Resultados
Nombre: PR101 |Descripcion: | Criterio: Estado: Paso
Clase:  Sistema |Probar % de Fecha de Ejecucioon:
Tipo: Load fin de actividad | Resultado: 09/10/2010
Entrada: El sistema debe mostrar un icono en el | Ejecutado por:
% de fin de browse y cambiar el % de actividad Controlado:
acividad por el nuevo.
Nombre: PR9I Descripcion: | Criterio: Estado: Paso
Clase:  Sistema |Filtro de Mostrar unicamente las actividades de | Fecha de Ejecucioon:
Tipo: Load actividades por = Idpersona 06/10/2010
personal Resultado: Ejecutado por:
Todas las actividades de Id persona
Entrada: ordenadas por fecha Sergio
Id persona Daniel
Caballero
Controlado:
Sergio
Daniel
Caballero
Carga Incidente
Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Fallo
Controlar el tipo de Tipo de riesgo correcto Fecha de Ejecucioon:
PR1] |riesgo. Resultado: 15/09/2010
)i Entrada: No econtrd ningun tipo de | Ejecutado por:  Sergio
Clase: Id Riesgo riesgo Daniel
Caballero
Sistem Controlado: Sergio
a Daniel
Tipo: Load Caballero
Nombre: Descripcion: Criterio: Estado: Paso
Controlar el tipo de Tipo de riesgo correcto Fecha de Ejecucioon:
PRI3 |riesgo. Resultado: 22/09/2010
] Entrada: Encontré el tipo de riesgos | Ejecutado por:  Sergio
Clase: Id Riesgo correcto Daniel
Caballero
Sistem Controlado: Sergio
a Daniel
Tipo: Load Caballero
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Nombre: Descripcion: Criterio: Estado: Paso
Informar Plan de Plan_Contingencias.idriesgo | Fecha de Ejecucioon:
PRI4 |contingencias = Riesgo.idriesgo 20/10/2010
i Entrada: Resultado: Ejecutado por:  Sergio
Clase: Id Riesgo Reporte del plan de Daniel
contingencias Caballero
Sistem Controlado:
a
Tipo: Load
Estadisticas
Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: PRIG6I Descripcion: Criterio: Estado: Paso
Clase:  Sistema |Generacion de renkin Cantidad de tipos | Fecha de Ejecucioon:
Tipo: Load estadistico por tipo de de riesgos | Ejecutado por:  Sergio
riesgo Resultado: Daniel Caballero
Entrada: Tabla con ranking | Controlado: Sergio
IdRiesgo de tipo de riesgos. Daniel Caballero
Grafico de torta
expresando datos
de la tabla.
Generacion Automatica de Plan de Accion
Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: PR6I Descripcion: Criterio: Estado: Paso
Clase:  Sistema |Se genera automaticamente |cargar unicamente | Fecha de Ejecucioon:
Tipo: Load el plan de accion para el las 19/10/2010
riesgo seleccionado salvaguard | Ejecutado por: Sergio
Entrada: as para Daniel Caballero
Id de Riesgo aquellos Controlado: Sergio
casos que Daniel Caballero
cumplan
con
° El riesgo
indicado
. Amenaza
del riesgo
° tipo de
activo
o dimension
. salvaguard
a
Resultado:
Solo muestra lo
indicado
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Generacion de seguimiento

Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: PR71 Descripcion: Criterio: Estado: Fallo
Clase:  Sistema |Generar automaticamente el | Unicamente tiene | Fecha de Ejecucioon:
Tipo: Load seguimiento por cada id del que cargar 20/10/2010
plan de contingencia por alabase |Ejecutado por: Sergio
proyecto las Daniel Caballero
Entrada: salvaguard | Controlado: Sergio
Id riesgo as que Daniel Caballero
Id Proyecto cumplan
con la
condicion
Resultado:
Tabla de
Salvaguardas por
riesgo y proyecto
Nombre: PRSI Descripcion: Criterio: Estado: Paso
Clase:  Sistema |Generar automaticamente el | Unicamente tiene | Fecha de Ejecucioon:
Tipo: Load seguimiento por cada id del que cargar 08/10/2010
plan de contingencia por alabase |Ejecutado por: Sergio
proyecto las Daniel Caballero
Entrada: salvaguard | Controlado. Sergio
Id riesgo as que Daniel Caballero
Id Proyecto cumplan
con la
condicion
Resultado:
Tabla de

Salvaguardas por
riesgo y proyecto

Gestion de Usuarios

Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Gestion | Descripcion: Criterio: Estado: Paso
de Carga de usuarios , Fecha de Ejecucioon:
Usuarios | contrasefias y nivel de Resultado: 18/10/2010
Clase:  Sistema |acceso al sistema. Funcion6 ok Ejecutado por:  Sergio
Tipo: Load Modificacion de Daniel Caballero
contrasefias Controlado: Sergio
Modificacién de nivel de Daniel Caballero

acceso
Baja de un usuario

Entrada:

Cargar tres usuarios
distintos

Modificar 2 contrasefias
Modificar 1 nivel de acceso.
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dar de baja el ultimo
usuario cargado

Loguin del sistema

Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Ingreso | Descripcion: Criterio: Estado: Paso
al Probar que el sistema Solo juan es el Fecha de Ejecucioon:
sistema | unicamente deje ingresar al correcto | Ejecutado por:
Clase:  Sistema |mismo a los usuarios cuyo | Resultado: Controlado: Sergio
Tipo: Load loguin coincidan en usuario | Deja el ingreso Daniel Caballero
y contrasefia. solo al usuario juan
Entrada:
Se prueba ingresar 3
usuarios
Juan
Pedro
Marcos
Nombre: Nivel de | Descripcion: Criterio: Estado: Fallo
acceso Probar que el nivel el Fecha de Ejecucioon:
del sistema muestre unicamente | Resultado: 18/10/2010
usuario |los modulos cuyo nivel de | La prueba no fue | Ejecutado por:
Clase:  Sistema |acceso sea el correcto. correcta. Controlado:
Tipo: Load Entrada:
Marcos
Taxonomia
Tipo: CasoDeUso__
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: PROI Descripcion: Criterio: Estado: Paso
Clase:  Sistema |Cargar un proyecto unicamente se Fecha de Ejecucioon:
Tipo: Load Entrada: mostrara 04/10/2010
Se carga el proyecto 3 los activos | Ejecutado por:  Sergio
del Daniel Caballero
proyecto 3 | Controlado: Sergio
Resultado: Daniel Caballero
Muestra todos los
resultados
Nombre: PRSI Descripcion: Criterio: Estado: Paso
Clase:  Sistema unicamente Fecha de Ejecucioon:
Tipo: Load Entrada: mostrar Ejecutado por:
se ingresa el proyecto 3 activos del | Controlado:
proyecto 3
Resultado:
Solo muestra
activos del
proyecto 3
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Terminar Incidencia

Tipo: CasoDeUso__

Estado: Proposed. Version 1.0. Fase 1.0.

Nombre Descripciones Criterios Detalles del Estado

Resultados

Nombre: PRI51 Descripcion: Criterio: Estado: Paso

Clase:  Sistema |Cambio de estado de la Si cambia el estado | Fecha de Ejecucioon:

Tipo: Load incidencia a FIN 19/10/2010
Entrada: Resultado: Ejecutado por:  Sergio
Aceptacion del fin de la Cabio de estado a Daniel Caballero
incidencia Estado = 'FIN' Controlado: Sergio

Daniel Caballero
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Anexo 111

Encuesta realizada
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Cuestionario

Datos de la Organizacion

Razon Social: ...0SPRERA. ...
Localidad | Provincia: ......Ciudad Auténoma de Bs.As. —Bs.As..................ool.
Su organizacién es de origen Privado o Estatal:...privada...................................

En la Organizacion posee un Plan de Gestion de Riesgos para lo referente al IT'

1. NO
a. Causas (Marcar con una X)
i. No se de que se trata:.....
ii. Problemas de Inversion econdmica:.......
iii. Falta Personal:.....

b. Le interesaria poseer una metodologia de gestidn de riesgos basada
en sus necesidades y con una software de apoyo: Sl .... | NO ...

2. Si
a. Que metodologia Utiliza. ISO/ICC 27005:2008 para dar cumplimiento a
la 1S 0 27 00T e
b. ;Posee un control de seguimiento?
T

Sl
d. ;Se Actualizan periodicamente los posibles riegos que No estén en los
manuales? Sl, Bimestralmente
e. Se aplica a (Marcar con una X):
i. Desarrollo de Software: ....X
ii. Software en Gral. :.....
iii. Hardware: ..... X
iv. Comunicaciones : .....X
v. PersonaldelT:.... X
vi. Ofros: .... ;Cual?

f. Posee Plan de Contingencias basicas: SI.. X NO .... ;Cual?

3. Es necesario mantener en reserva el nombre de la organizacion? :Sl... X |
NO...

! Tecnologia Informatica (Software, Hardware, Comunicaciones etc.)
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