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Resumen 

En los últimos años IoT ha revolucionado la agricultura, especialmente en invernaderos, 

mejorando significativamente la gestión y la eficiencia de producción. El protocolo 

MQTT sobresale en este escenario por su eficacia y fiabilidad en la comunicación entre 

dispositivos IoT. 

El propósito principal de este trabajo de investigación fue analizar en profundidad el 

protocolo MQTT, especialmente en su interacción con el Broker Mosquitto, y su 

aplicación en sistemas de telemetría y control de invernaderos. Este análisis buscó 

evaluar cómo el protocolo, conocido por su eficiencia en consumo de energía y ancho de 

banda, se aplica en la agricultura para optimizar la operación de invernaderos y mejorar 

el rendimiento de los cultivos. 

Se desarrolló y evaluó un analizador de tráfico MQTT utilizando el Broker Mosquitto en 

dispositivos IoT para sistemas de invernaderos. Se realizó una revisión completa sobre 

otros trabajos de investigación, se identificaron los requerimientos necesarios y se 

diseñó un Prototipo en Python ejecutado en un servidor Raspberry Pi. Las pruebas en 

entornos reales ayudaron a evaluar su rendimiento y eficacia, y se comparó con 

soluciones existentes. Los resultados destacaron los beneficios del uso de MQTT en IoT 

y brindaron recomendaciones para su implementación. 
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Abstract 

In recent years IoT has revolutionized agriculture, especially in greenhouses, 

significantly improving production management and efficiency. The MQTT protocol 

stands out in this scenario due to its effectiveness and reliability in communication 

between IoT devices. 

The main purpose of this research work was to analyze in depth the MQTT protocol, 

especially in its interaction with the Mosquitto Broker, and its application in telemetry 

and greenhouse control systems. This analysis sought to evaluate how the protocol, 

known for its efficiency in energy consumption and bandwidth, is applied in agriculture 

to optimize greenhouse operations and improve crop yields. 

An MQTT traffic analyzer was developed and evaluated using the Mosquitto Broker on 

IoT devices for greenhouse systems. A complete review of other research works was 

carried out, the necessary requirements were identified and a prototype was designed in 

Python executed on a Raspberry Pi server. Testing in real environments helped evaluate 

its performance and effectiveness, and compared it with existing solutions. The results 

highlighted the benefits of using MQTT in IoT and provided recommendations for its 

implementation. 
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1.1 Introducción 

En los últimos años, el Internet de las Cosas (IoT) revolucionó diversos sectores, 

incluyendo la agricultura. La aplicación de tecnologías IoT en invernaderos permitió 

optimizar los procesos de control y monitoreo, mejorando la eficiencia en la producción 

agrícola. En este contexto, el protocolo MQTT (Message Queuing Telemetry Transport) 

se destacó como una solución eficiente y confiable para la comunicación entre 

dispositivos IoT. 

El trabajo final de investigación presentado tuvo como objetivo explorar en profundidad 

el análisis del protocolo MQTT, en combinación con el uso del Broker Mosquitto, para 

su aplicación en sistemas de control y telemetría de invernaderos. Se buscó comprender 

cómo este protocolo, conocido por su bajo consumo de energía y ancho de banda, pudo 

ser implementado de manera efectiva en un entorno agrícola para optimizar la gestión de 

los invernaderos y mejorar la producción de cultivos. 

La investigación se centró en examinar los aspectos técnicos y funcionales del protocolo 

MQTT, así como en analizar las características y ventajas del Broker Mosquitto como 

plataforma de mensajería. También se exploraron casos de estudio previos y proyectos 

relacionados para evaluar los resultados obtenidos en la aplicación de MQTT en 

sistemas de control y telemetría en invernaderos. 

Mediante la recolección y análisis de datos provenientes de sensores y dispositivos IoT 

distribuidos en el invernadero, se esperaba obtener información precisa y en tiempo real 

sobre diversos parámetros ambientales y condiciones de cultivo. Esto permitió una toma 

de decisiones más informada, facilitando la implementación de estrategias de riego, 

iluminación y climatización más eficientes y ajustadas a las necesidades específicas de 

los cultivos. 

El trabajo de investigación propuso una metodología integral que abarcó desde la 

investigación teórica y el diseño de la arquitectura del sistema, hasta la implementación 

práctica y la evaluación de resultados. Asimismo, se estableció un cronograma detallado 

y se identificaron los recursos necesarios para llevar a cabo el proyecto en su totalidad. 
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El análisis del protocolo MQTT con el Broker Mosquitto aplicado en dispositivos IoT 

para sistemas de control y telemetría de invernaderos presentó un potencial significativo 

para optimizar la producción agrícola, maximizar el uso de recursos y contribuir a un 

enfoque más sostenible y eficiente en la agricultura moderna. Los resultados obtenidos a 

partir de este estudio sirvieron como base para futuras investigaciones y aplicaciones 

prácticas en el ámbito de la agricultura inteligente. 

 

1.2 Planteo del Problema 

La agricultura, y en particular los invernaderos, se ha ido tecnificando a lo largo de los 

años gracias a la incorporación de dispositivos IoT que permiten un control y monitoreo 

más eficiente del entorno y las condiciones de cultivo. El protocolo MQTT, utilizando el 

Broker Mosquitto, ha emergido como una de las soluciones más efectivas para la gestión 

de comunicaciones entre estos dispositivos, debido a su naturaleza ligera y eficiente en 

la transmisión de datos. 

Sin embargo, a medida que crece el número de dispositivos IoT en los invernaderos y la 

frecuencia de comunicación entre ellos, el volumen y la complejidad del tráfico de datos 

aumenta exponencialmente. Esta expansión del tráfico puede ocultar posibles problemas 

de comunicación, pérdida de paquetes, retrasos en la entrega de mensajes y otros 

inconvenientes que pueden afectar el rendimiento y la eficiencia del sistema de 

telemetría. 

Actualmente, no existen herramientas o sistemas especializados que se enfoquen 

específicamente en analizar el tráfico de paquetes MQTT en el contexto de invernaderos 

y su aplicación en sistemas de control y telemetría. Esta ausencia representa una 

oportunidad perdida para optimizar la gestión de invernaderos y anticipar problemas 

antes de que impacten en las operaciones. 

El Instituto de Investigación Jardín Botánico de la ciudad de Posadas, siendo una entidad 

líder en investigaciones botánicas y con un extenso uso de tecnologías para la gestión de 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 24 | Lic. Oneddú, Daniel Eduardo 

invernaderos, es el escenario perfecto para explorar esta problemática y buscar 

soluciones pertinentes. 

 

1.3 Objetivo General 

El objetivo general de este trabajo de investigación fue desarrollar y evaluar un 

analizador de tráfico de paquetes del protocolo MQTT utilizando Broker Mosquitto 

aplicado en dispositivos IoT para sistemas de control y telemetría de invernaderos. El 

estudio se llevó a cabo en el centro de investigación Jardín Botánico de la ciudad de 

Posadas, Provincia de Misiones, República Argentina. 

 

1.4 Objetivos Específicos 

1. Realizar una revisión bibliográfica exhaustiva del estado del arte en relación con el 

protocolo MQTT, el Broker Mosquitto y su aplicación en sistemas de control y 

telemetría de invernaderos. 

2. Identificar los requerimientos técnicos y funcionales del analizador de tráfico. 

3. Definir una metodología de investigación adecuada para llevar a cabo el proyecto, 

que incluya la implementación en un entorno real, análisis y evaluación de 

resultados. 

4. Evaluar antecedentes y alternativas comerciales de analizadores de tráfico MQTT 

existentes.  

5. Diseñar e implementar un Prototipo del analizador. 

6. Probar el analizador en un entorno real, utilizando como estudio de caso el Instituto 

de Investigación Jardín Botánico de Posadas. 

7. Evaluar el rendimiento y eficacia del analizador en el monitoreo y la detección de 

anomalías y patrones en el tráfico MQTT. 
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8. Documentar los hallazgos y conclusiones de la investigación, destacando las ventajas 

y limitaciones del uso del protocolo MQTT utilizando el Broker Mosquitto en 

sistemas IoT, y proporcionando recomendaciones prácticas para su implementación 

y uso futuro. 

9. Presentar los resultados obtenidos en un escrito de tesis. 

10. Publicar en simposios, workshops, revistas científicas, etc.  

11. Establecer los alcances, las líneas futuras de investigación y trabajos futuros. 

 

1.5 Conocimiento disciplinar específico 

Este trabajo de investigación, se enmarca dentro de 5 disciplinas de Tecnologías de la 

Información  

¶ Ciencias de la computación 

¶ Comunicaciones 

¶ Redes y Seguridad 

Y se centra específicamente en un área dentro de ésta última 

¶ IoT 

¶ Microcontroladores y sistemas embebidos en general 

Con lo cual tendrá un alto nivel de Configuración en el despliegue de aplicación, en 

lugar de la innovación de principios teóricos.  

 

1.6 Desarrollos/Trabajo Experimental a realizar  

A continuación, se describen las actividades del trabajo de investigación propuesto: 
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1.6.1.1 Relevamiento bibliográfico 

Se procederá a realizar un relevamiento bibliográfico de papers, tesis, libros, páginas 

web y artículos científicos relacionados con el tema a investigar. 

1.6.1.2 Identificación de bases de datos académicas y fuentes confiables. 

1.6.1.3 Diseño de criterios de búsqueda y selección de palabras clave. 

1.6.1.4 Realización de búsquedas sistemáticas. 

1.6.1.5 Revisión de títulos y resúmenes. 

1.6.1.6 Lectura de textos completos seleccionados. 

1.6.1.7 Anotación y resumen de los artículos más relevantes. 

1.6.1.8 Organización de las fuentes en un software de gestión bibliográfica. 

1.6.2 Análisis 

1.6.2.1 Definición de las variables a analizar. 

1.6.2.2 Diseño del modelo de análisis del tráfico de paquetes MQTT. 

1.6.2.3 Identificación de herramientas y software para el análisis. 

1.6.2.4 Evaluación preliminar con datos de muestra. 

1.6.2.5 Ajuste del modelo según necesidades. 

1.6.3 Desarrollo 

1.6.3.1 Selección de hardware y configuración de dispositivos IoT. 

1.6.3.2 Instalación y configuración del Broker Mosquitto. 

1.6.3.3 Desarrollo de scripts y herramientas para el análisis de tráfico. 

1.6.3.4 Integración con sistemas de control y telemetría de invernaderos. 

1.6.3.5 Validación funcional y ajustes. 

1.6.4 Experimentación  

1.6.4.1 Diseño del sistema experimental. 

1.6.4.2 Realización de pruebas piloto. 

1.6.4.3 Ajustes al protocolo y al sistema. 

1.6.4.4 Ejecución de experimentación y pruebas. 

1.6.4.5 Monitoreo y registro de datos. 

1.6.5 Realización de las experiencias y recolección de los datos. 
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1.6.5.1 Preparación de los escenarios de experimentación 

1.6.5.2 Elaborar diariamente anotaciones relevantes sobre las experiencias y recolección 

de datos efectuados, para luego depurar y seleccionar la información pertinente y 

adecuada para el trabajo. 

1.6.5.3 Analizar los resultados obtenidos en el trabajo. 

1.6.5.4 Colección de datos según las variables definidas. 

1.6.5.5 Almacenamiento seguro de los datos recopilados. 

1.6.5.6 Verificación y limpieza preliminar de los datos. 

1.6.6 Documentación y presentación de los resultados. 

1.6.6.1 Análisis de datos recogidos. 

1.6.6.2 Elaboración de gráficos, tablas y otros recursos visuales. 

1.6.6.3 Redacción de secciones relacionadas con los resultados. 

1.6.6.4 Elaborar formalmente la documentación del Trabajo Final de Maestría sobre los 

resultados obtenidos. 

1.6.6.5 Preparación de presentaciones para defensa de tesis o congresos. 

1.6.7 Conclusiones 

1.6.7.1 Interpretación de los resultados. 

1.6.7.2 Comparación con trabajos anteriores. 

1.6.7.3 Identificación de las limitaciones del estudio. 

1.6.7.4 Redacción de las conclusiones adecuadas que respalden el trabajo de 

investigación realizado. 

1.6.8 Proponer trabajos futuros 

1.6.8.1 Identificación de preguntas sin respuesta o aspectos mejorables. 

1.6.8.2 Diseño de nuevos estudios o extensiones del proyecto actual. 

1.6.8.3 Redacción de recomendaciones para futuras investigaciones. 

1.6.8.4 Elaborar líneas de investigación futuras en base a lo realizado en este trabajo de 

investigación.  

1.6.9 Escritura y presentación del documento final de tesis 

1.6.9.1 Estructuración del documento según las pautas académicas. 

1.6.9.2 Redacción de cada capítulo. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 28 | Lic. Oneddú, Daniel Eduardo 

1.6.9.3 Revisión y corrección de estilo y gramática. 

1.6.9.4 Escribir el documento formal de tesis finalizado 

1.6.9.5 Generación del documento final. 

1.6.9.6 Preparación para la defensa de la tesis. 

1.6.10 Difusión 

1.6.10.1 Identificación de revistas o conferencias relevantes. 

1.6.10.2 Redacción de artículos y envío a revistas. 

1.6.10.3 Preparación de material para conferencias o charlas. 

1.6.10.4 Utilización de redes sociales académicas para compartir los resultados. 

1.6.10.5 Publicar los resultados obtenidos en congresos, jornadas y artículos 

científicos.  

 

1.7 Lineamientos éticos del trabajo 

En ningún momento y bajo ninguna circunstancia se tomó la información contenida en 

el área de datos de los paquetes, en primer lugar, por considerarse irrelevante para esta 

investigación, y en segundo lugar por cuestiones de la ley de Protección de Datos 

Personales1. Además, tampoco vulneró información sensible de las configuraciones, 

conexiones, tráfico de red e internet, URLs y programación.  

 

 

1 Ley 25.326: Disposiciones Generales. Principios generales relativos a la protección de datos. Derechos 

de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos. Control. 

Sanciones. Acción de protección de los datos personales[113]. 

Sancionada: Octubre 4 de 2000. 

Promulgada Parcialmente: Octubre 30 de 2000. 
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1.8 Ámbito de aplicación/desarrollo del producto/servicio/resultados 

del trabajo 

1.8.1 Organización/área beneficiaria de los resultados del trabajo: 

A priori la organización beneficiaria será el sistema hidropónico automatizado del centro 

de investigación Jardín Botánico de la Ciudad de Posadas y a posteriori podría 

evolucionar y aplicarse a otras entidades paulatinamente hasta cubrir la totalidad de la 

Provincia de Misiones. 

1.8.2 Proyecto de investigación en el que se inserta la propuesta: 

Este trabajo de investigación es individual, no forma parte de ningún proyecto de la 

Universidad ni de ninguna otra índole. 
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1.9 Recursos  

1.9.1.1 Dispositivos IoT: adquisidor de datos de cámara hidropónica con placas 

Arduino Uno, NodeMCU (ESP8266), Raspberry Pi 2B que utilicen el protocolo MQTT 

1.9.1.2 Equipos de control de sensores DHT22 como sensor de humedad y 

temperatura, sensor de nivel de nutrientes de tipo flotante magnético, sensor de 

temperatura con encapsulamiento metálico Ds18b20, sensor de pH, sensor de CE 

(conductividad Eléctrica) para medición de concentración de nutrientes y cámara web 

para visualización de los plantines. 

1.9.1.3 Equipos actuadores que se utilizan en invernaderos para monitorización y 

control de ventilación forzada, bombas de impulsión de líquido, sistemas de iluminación 

artificial,  

1.9.1.4 Servidores: Para instalar y ejecutar el Broker Mosquitto y el analizador de 

tráfico, el cual se utiliza un Raspberry Pi 3 Model B+ 

1.9.1.5 Estaciones de trabajo: Equipadas con herramientas de desarrollo y análisis de 

datos. Como por ejemplo notebook que son utilizadas por el equipo de trabajo 

1.9.1.6 Redes y conectividad: Infraestructura de red adecuada (Switches, Routers, 

Access Points) para analizar el tráfico de paquetes MQTT. 

1.9.1.7 Broker Mosquitto: Software que implementa el protocolo MQTT. 

1.9.1.8 Herramientas de desarrollo: Como IDE de Arduino utilizando como lenguaje 

de programación C++, intérpretes y librerías necesarias para desarrollar y probar el 

analizador utilizando Python como lenguaje de programación y como IDE Thonny. 

1.9.1.9 Software de análisis de tráfico: Herramientas para captura y análisis de 

paquetes, como Wireshark, Tcpdump, y librería libpcap, adaptadas para MQTT si es 

posible. 

1.9.1.10 Herramientas estadísticas y de análisis de datos: Python con sus 

respectivas librerías para el procesamiento y visualización de datos. 

1.9.1.11 Versionado de software: GitHub y SmartGit 

1.9.1.12 Laboratorio de TI: Espacio equipado con las herramientas y el hardware 

necesario para desarrollar y probar el analizador. 

1.9.1.13 Acceso al Jardín Botánico: Específicamente a los invernaderos 

equipados con dispositivos IoT para realizar pruebas en un entorno real. 
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1.10 Organización de la Tesis  

El presente trabajo de investigación se encuentra dividido en 5 Capítulos y posee 2 

Anexos para una mejor organización y lectura fluida:  

En el primer capítulo se presenta el Planteo del Problema, la Justificación de la 

necesidad de realizar esta investigación. Se especifican los objetivos generales y 

específicos. Y por último se detalla el plan metodológico.  

En el segundo capítulo se presenta el marco teórico donde se tratan todos los conceptos 

que son necesarios para comprender los capítulos siguientes. 

En el tercer capítulo se realiza un análisis del caso de estudio, su ubicación. Se 

describen topologías del escenario de trabajo. Y se evalúan las diferentes opciones que 

se tuvieron en cuenta para dar una solución. 

En el cuarto capítulo se detallan las pruebas y evaluaciones que se realizaron. Se 

expone las mediciones y gráficos obtenidos.  

En el quinto capítulo, se encuentran las conclusiones hechas en base a la investigación 

realizada, se exponen las futuras líneas de investigación y trabajos futuros. Se detallan 

los objetivos alcanzados y en qué medida.  

En los anexos se pueden encontrar material complementario que detalla algunas 

configuraciones y explica cómo hacer dichas configuraciones. 

Anexo 1: muestra la Configuración y Programación de Placas Arduino y NodeMCU 

ESP8266 en IDE Arduino. 

Anexo 2: muestra un ejemplo de analizador de Protocolo MQTT en Python.  

Por último, se encuentra la bibliografía relevada y consultada en formato IEEE. 
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2  

Capítulo II: 

MARCO TEÓRICO 
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Este capítulo tiene como objetivo establecer las bases teóricas y conceptuales sobre las 

cuales se desarrolló la investigación, ofreciendo al lector una comprensión clara y 

estructurada de los elementos clave implicados. 

Inicialmente, se explora el estado de la cuestión, luego se expone los conceptos teóricos 

de conocimiento necesarios en un contexto general, los cuales van desde lo más general 

hasta lo más específico y puntual. 

 

2.2 Motivación /Estado de la cuestión 

En el contexto del IoT, el protocolo MQTT es ampliamente utilizado en aplicaciones de 

monitoreo y control de dispositivos. En particular, el protocolo MQTT y el Broker 

Mosquito pueden ser aplicados en sistemas de control y telemetría de invernaderos del 

Jardín Botánico de la Ciudad de Posadas en Misiones, Argentina. Este marco teórico 

busca establecer una base de conocimientos para la investigación sobre el análisis de 

protocolo MQTT utilizando el Broker Mosquitto aplicado en dispositivos IoT mediante 

sistemas de control y telemetría de invernaderos. El protocolo MQTT es ampliamente 

utilizado en aplicaciones IoT debido a su bajo consumo de ancho de banda y la facilidad 

de implementación en dispositivos con recursos limitados. En este contexto, el presente 

marco teórico busca establecer una base de conocimientos para la investigación sobre el 

análisis de protocolo MQTT utilizando el Broker Mosquitto aplicado en dispositivos IoT 

mediante sistemas de control y telemetría de invernaderos.[1], [2], [3] 

A continuación, se describen los conceptos más relevantes sobre los análisis del 

protocolo MQTT y todo su contexto abordado en este trabajo de investigación: 
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2.3 Modelo TCP/IP 

El Modelo TCP/IP (Protocolo de Control de Transmisión/Protocolo de Internet) es un 

conjunto de protocolos que facilitan la comunicación entre computadoras en una red, 

incluyendo Internet. Este modelo se basa en un sistema de capas, similar al Modelo OSI, 

pero con estructuras y funciones específicas. Las siglas TCP/IP provienen de dos 

protocolos importantes: el TCP, que proporciona un transporte fiable de datos, y el IP, 

que se encarga de llevar los datos a otras máquinas de la red utilizando direcciones IP. 

El modelo TCP/IP se compone de cuatro capas principales: 

1. Capa de Acceso al Medio (Enlace): Se encarga de la transmisión de paquetes 

entre interfaces en una red local, sin necesidad de pasar por un enrutador. Incluye 

protocolos que actúan en la red local y considera todos los hosts accesibles sin 

pasar por un enrutador. 

2. Capa de Internet (Red): Esta capa facilita el enrutamiento de datos entre redes 

distintas, usando el sistema de direccionamiento IP. Es responsable de enviar 

paquetes de datos a través de múltiples redes y de establecer la interconexión 

entre diferentes redes IP. 

3. Capa de Transporte: Establece canales de datos para el intercambio de 

información entre hosts. Tiene dos tipos principales de conexiones: orientadas a 

la conexión, como TCP, y no orientadas a la conexión, como UDP. Esta capa es 

crucial para el control de errores, segmentación, control de flujo y 

congestionamiento. 

4. Capa de Aplicación: Incluye protocolos usados por aplicaciones para 

intercambiar datos a través de las conexiones de red establecidas por capas 

inferiores. Ejemplos incluyen HTTP, FTP, y SMTP, entre otros. 

TCP/IP es un modelo práctico ampliamente utilizado para configurar redes e internet, y 

es fundamental en la mayoría de las conexiones a internet actuales. Presenta ventajas 

como su capacidad para trabajar en diferentes tipos de hardware, su compatibilidad con 

múltiples sistemas operativos, y su estandarización para la comunicación entre redes 
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privadas y extranets. Sin embargo, también tiene algunas desventajas, como la no 

distinción clara entre interfaces, protocolos y servicios, lo cual puede afectar el 

desarrollo de nuevas tecnologías basadas en TCP/IP. Además, en redes con bajo 

volumen de tráfico puede ser más lento y no ofrece un gran rendimiento en servidores de 

ficheros o de impresión.[4], [5] 

 

2.4 Modelo OSI 

El Modelo OSI (Open Systems Interconnection) de la ISO (International Organization 

for Standardization) es un modelo de referencia que define una arquitectura de 

comunicación en red dividida en siete capas. Cada capa tiene un conjunto específico de 

funciones y protocolos, y las capas trabajan juntas para proporcionar una comunicación 

de red fiable y eficiente. Este modelo es fundamental para comprender la comunicación 

en redes y la interacción entre diferentes protocolos y capas. 

1. Capa Física: Se encarga de la transmisión y recepción de datos en bruto entre un 

dispositivo y un medio de transmisión físico. Convierte los bits digitales en 

señales eléctricas, de radio u ópticas. Incluye especificaciones como voltajes, 

sincronización, tasas de datos físicos, y modulaciones. 

2. Capa de Enlace de Datos: Organiza los datos en tramas y añade información de 

direccionamiento físico, además de realizar verificación y corrección de errores. 

3. Capa de Red: Se encarga del enrutamiento de datos en la red, administrando la 

estructura de la red, el direccionamiento, el enrutamiento y el control del tráfico. 

4. Capa de Transporte: Garantiza la transmisión confiable de datos entre puntos 

en una red, incluyendo segmentación, reconocimiento y multiplexación. 

5. Capa de Sesión: Gestiona las sesiones de comunicación entre dispositivos, 

asegurando la sincronización y un intercambio continuo de información. 

6. Capa de Presentación: Se ocupa de la representación de los datos, incluyendo la 

conversión entre formatos, codificación de caracteres, compresión de datos y 

cifrado/descifrado. 
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7. Capa de Aplicación: Provee servicios al usuario, facilitando la interacción con 

la red y el acceso a recursos y servicios. 

El conocimiento de los protocolos básicos como IP, TCP, UDP e ICMP es importante 

para entender cómo operan las diferentes capas del modelo OSI y cómo se transmite la 

información a través de una red. 

La utilidad del modelo OSI radica en proporcionar una estructura organizativa para 

evaluar cada capa de manera sistemática y solucionar problemas de red de manera 

eficiente. Además, descompone el proceso de comunicación en capas, facilitando la 

identificación y el aislamiento de problemas.[4], [5] 

 

2.5 Comparación entre el modelo OSI y el modelo TCP/IP 

El Modelo OSI y el Modelo TCP/IP son dos de los marcos más importantes utilizados en 

la comprensión y diseño de redes de comunicaciones, pero tienen diferencias clave en su 

estructura y enfoque. En la Figura 1 se puede apreciar las comparaciones entre las capas 

de cada modelo. 

1) Número de Capas: 

a) Modelo OSI: Tiene siete capas (Física, Enlace de Datos, Red, Transporte, 

Sesión, Presentación, Aplicación). 

b) Modelo TCP/IP: Consiste en cuatro capas (Enlace, Internet, Transporte, 

Aplicación). 

2) Enfoque y Desarrollo: 

a) Modelo OSI: Es más teórico y fue desarrollado por la ISO (Organización 

Internacional de Normalización) como un modelo de referencia para comprender 

y estandarizar las interacciones de los diferentes componentes de la red. 

b) Modelo TCP/IP: Es más práctico y surgió de un proyecto de investigación de 

DARPA. Está orientado específicamente a resolver problemas de comunicación 

en Internet. 
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3) Capas y Funcionalidades: 

a) Modelo OSI: 

i) Detalla cada función de la red en una capa específica. 

ii) Las capas de Sesión y Presentación, por ejemplo, son únicas de OSI y no 

tienen un equivalente directo en TCP/IP. 

b) Modelo TCP/IP: 

i) Las funciones se combinan en menos capas. 

ii) No distingue claramente entre servicios, interfaces y protocolos, lo que 

permite cierta flexibilidad. 

4) Estándares y Protocolos: 

a) Modelo OSI: Tiende a ser más riguroso en cuanto a los estándares y los 

protocolos para cada capa. 

b) Modelo TCP/IP: Tiene una aproximación más flexible, lo que ha permitido su 

adaptación y evolución junto con el crecimiento de Internet. 

5) Adopción y Uso: 

a) Modelo OSI: A pesar de ser un modelo teórico excelente para enseñar la 

estructura de las redes, no se adoptó ampliamente en la práctica. 

b) Modelo TCP/IP: Es el modelo estándar utilizado en Internet y en la mayoría de 

las redes informáticas actuales. 

6) Interoperabilidad y Modularidad: 

a) Modelo OSI: Promueve una mayor modularidad e interoperabilidad entre los 

diferentes fabricantes y sistemas de redes. 

b) Modelo TCP/IP: Se centra más en la interconexión y en el enrutamiento de 

datos entre redes distintas. 

7) Aplicabilidad: 

a) Modelo OSI: Es útil como un marco de referencia para entender cómo deberían 

interactuar las diferentes tecnologías y protocolos de red. 

b) Modelo TCP/IP: Se utiliza de manera más práctica para el diseño y la operación 

de redes en tiempo real, particularmente en Internet. 
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El Modelo OSI es excelente para la enseñanza y comprensión teórica de las redes de 

comunicación, el Modelo TCP/IP es más práctico y ampliamente utilizado en la 

implementación real de redes, especialmente en Internet. La elección entre estos 

modelos a Menudo depende del contexto específico y del propósito de la red.[4], [5] 

 

 

Figura 1: Diferencias entre modelo OSI y modelo TCP/IP. [6] 

 

2.6 PDU 

PDU (Protocol Data Unit) se centra en las unidades de datos utilizadas en los distintos 

niveles del modelo OSI para la comunicación en redes. Cada capa del modelo OSI tiene 

su propia PDU. Las PDUs contienen tanto la información útil (payload) como las 

cabeceras y las colas necesarios para el manejo y la entrega efectiva de los datos [7]. En 

Tabla 1 se aprecia la comparación entre los modelos ysus respectivos PDU por capa. 

Cada capa del modelo OSI utiliza una forma específica de PDU: 
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Capa 7 (Capa de aplicación): La PDU se refiere generalmente como "datos". Aquí, se 

maneja la sintaxis y la semántica de la información transmitida. 

Capa 6 (Capa de presentación): La PDU se refiere generalmente como "datos". Aquí, se 

maneja la sintaxis y la semántica de la información transmitida. 

Capa 5 (Capa de sesión): La PDU se refiere generalmente como "datos". Aquí, se 

maneja la sintaxis y la semántica de la información transmitida. 

Capa 4 (Capa de transporte): La PDU se presenta como "segmento" o "datagrama". Se 

gestiona la entrega de mensajes y la corrección de errores. 

Capa 3 (Capa de red): La PDU se conoce como "paquete". Incluye información de 

direccionamiento lógico (IP) y control de congestión. 

Capa 2 (Capa de enlace de datos): La PDU se denomina "trama". En esta capa, los datos 

se preparan para su transmisión física con direcciones MAC y control de errores. 

Capa 1 (Capa física): La PDU son los bits o señales eléctricas. [8], [9] 
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Tipo de Modelo Modelo OSI Protocolo Unidad 

de datos (PDU) 

Pila TCP/IP 

 

 

 

Capas del host 

Capa de aplicación Datos Capa de aplicación 

Capa de 

presentación 

Capa de sesión 

Capa de transporte Segmento de capa 

de transporte (TCP) 

Datagrama (UDP) 

Capa de transporte 

 

 

Capas de medios 

Capa de red Paquete Capa de Internet 

Capa de enlace de 

datos 

Trama Capa de acceso a la 

red 

Capa física Bit 

Tabla 1: Comparación Modelo OSI y TCP/IP con sus respectivos PDU.[4], [5] 

 

2.7 Encapsulación y desencapsulación de protocolos 

A medida que los datos pasan de una capa de la pila de protocolos TCP/IP a una capa 

inferior en el origen, en cada capa se agrega información conocida como encabezados a 

los datos reales que se envían. El encabezado junto con los datos reales ahora se 

convierte en los datos de la siguiente capa inferior a medida que se agrega el encabezado 

de la capa inferior. Esto se conoce como encapsulación. Sólo significa que los datos 

iniciales se encapsulan en un sobre virtual con un encabezado y luego se envían a la 

siguiente capa inferior. A su llegada, el sobre virtual (con el encabezado anterior) se 
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vuelve a empaquetar en otro sobre virtual nuevo para la capa actual y se agrega un 

encabezado para la capa actual al nuevo sobre virtual. El proceso se repite hasta llegar a 

la capa 1 donde el sobre finalmente se transmite a su destino. La excepción es en la capa 

2 donde no solo se agrega un encabezado, sino que también se agrega un pie de página 

llamado Tráiler. 

Las PDU de desencapsulación están etiquetadas para facilitar su dirección y 

reensamblaje después de la desencapsulación. Esto permite que las PDU estén ordenadas 

a su llegada y, por lo tanto, facilita el reensamblaje. 

Al llegar al destino, ocurre lo contrario de la encapsulación. Esto se conoce como 

desencapsulación. Se retiran los sobres virtuales y el encabezado ayuda al proceso con la 

información contenida en el mismo. Esto ayuda a que la PDU se entregue a la aplicación 

de red exacta que espera los datos. [10], [11], [12], [13] 

 

2.8 ICMP 

El Protocolo de Mensajes de Control de Internet (ICMP) es un componente fundamental 

de la suite de protocolos de Internet, diseñado específicamente para proporcionar 

retroalimentación sobre problemas en la red, más que para transmitir datos del usuario. 

El propósito principal de ICMP es informar sobre errores en el procesamiento de 

paquetes dentro de una red de computadoras. Este protocolo es un elemento crucial para 

el diagnóstico y la resolución de problemas en redes, y es ampliamente utilizado por 

herramientas como ping2 y traceroute3. 

 

2 El comando "ping" es una herramienta de diagnóstico en redes de computadoras que se utiliza para 

probar la accesibilidad de un host en una red IP. Funciona enviando paquetes ICMP de solicitud de eco al 

host de destino y esperando respuestas de eco. Cada paquete que regresa se registra para calcular la 

pérdida de paquetes y medir el tiempo de ida y vuelta (RTT, Round-Trip Time) en milisegundos, que es el 

tiempo que tarda un paquete en ir desde el origen al destino y volver. 

3 El comando "traceroute" es una herramienta de diagnóstico de red que se utiliza para rastrear la ruta que 

toma un paquete desde un punto origen hasta un destino en una red IP. Al ejecutar este comando, se 

envían secuencias de paquetes de datos con valores TTL (Time To Live) crecientes. Cada vez que un 
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En términos de estructura, los mensajes ICMP se componen de un encabezado que 

incluye el tipo y el código del mensaje, seguido por una sección de datos que contiene 

información adicional específica del mensaje. Estos tipos de mensajes varían desde 

errores, como destinos inalcanzables y tiempos excedidos, hasta mensajes informativos 

como solicitudes y respuestas de eco. La integración de ICMP con el protocolo IP es 

fundamental, ya que permite reportar errores y proporcionar información operativa 

esencial sobre la transmisión de paquetes IP. 

Sin embargo, ICMP también tiene sus limitaciones y vulnerabilidades. Por ejemplo, 

puede ser utilizado para ataques de red, como el ping de la muerte y la inundación 

ICMP. Estos riesgos de seguridad han llevado a debates sobre la necesidad de filtrar 

ciertos tipos de mensajes ICMP en firewalls y otros dispositivos de seguridad. 

Desde el punto de vista de la gestión de redes, ICMP es una herramienta indispensable. 

Su capacidad para diagnosticar problemas de red ayuda a los administradores a mantener 

y gestionar redes eficientes y saludables. Herramientas como traceroute y ping, que son 

fundamentales para la administración de redes, dependen en gran medida de ICMP para 

su funcionalidad. 

Con la introducción de IPv6, ICMP ha evolucionado a ICMPv6, que incluye 

funcionalidades adicionales como el descubrimiento de vecinos y la autoconfiguración 

de direcciones. Esto refleja la continua relevancia de ICMP en las modernas 

arquitecturas de red. Además, este protocolo sigue siendo un área activa de investigación 

y desarrollo, enfrentando desafíos futuros y adaptándose a las necesidades emergentes 

en áreas como IoT y redes móviles.[14], [15], [16] 

 

 
paquete pasa por un router, el TTL se reduce en uno, y cuando llega a cero, el router descarta el paquete y 

envía un mensaje de error de tipo "tiempo excedido" (Time Exceeded) de vuelta al emisor. 
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2.9 Internet de las cosas (IoT) 

El Internet de las cosas (IoT, por sus siglas en inglés, Internet of Things) se refiere a la 

interconexión de objetos físicos ("cosas”) a través de internet, permitiéndoles recopilar y 

compartir datos. Estos objetos, también conocidos como "cosas", están equipados con 

sensores, software y otras tecnologías que les permiten comunicarse entre sí y con 

sistemas externos. El IoT abarca una amplia gama de dispositivos, desde 

electrodomésticos y dispositivos médicos hasta vehículos y sistemas de ciudades 

inteligentes[17], [18], [19], [20]. 

La idea detrás del IoT es que estos objetos pueden recopilar datos en tiempo real, 

enviarlos a través de internet y recibir instrucciones o realizar acciones basadas en esos 

datos. Por ejemplo, un termostato inteligente puede recopilar datos sobre la temperatura 

ambiente y ajustar automáticamente la calefacción o el aire acondicionado para 

mantener una temperatura confortable[21], [22], [23], [24], [25], [26]. 

El IoT tiene el potencial de transformar diversos aspectos de nuestras vidas, desde el 

hogar y la salud hasta la industria y la agricultura. Sin embargo, también plantea 

desafíos en términos de seguridad y privacidad, ya que los dispositivos conectados 

pueden ser vulnerables a ataques cibernéticos y la recopilación de datos personales 

puede plantear preocupaciones de privacidad[27], [28], [29], [30]. 

 

2.10 Origen del protocolo MQTT  

El protocolo MQTT (Message Queuing Telemetry Transport) fue desarrollado 

originalmente por Andy Stanford-Clark de IBM y Arlen Nipper de Arcom (ahora 

Eurotech) en 1999. El objetivo era crear un protocolo de mensajería que fuera ligero, 

eficiente y fiable, adecuado para las comunicaciones en entornos donde el ancho de 

banda es limitado y donde puede haber un alto grado de latencia, como en sistemas 

industriales y de telemetría[31]. 
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MQTT ha ganado mucha popularidad como protocolo para IoT debido a su diseño 

eficiente y a su capacidad para funcionar en condiciones de red adversas. Es 

especialmente útil en aplicaciones donde se requiere una latencia baja y un consumo 

mínimo de ancho de banda y energía. La calidad del servicio también puede ser 

configurada para garantizar la entrega de mensajes, desde la entrega "al menos una vez" 

hasta la entrega "exactamente una vez", según los requisitos de la aplicación[32]. 

Desde su creación, MQTT ha sido adoptado en una amplia variedad de industrias y 

aplicaciones, y hay muchas bibliotecas y herramientas disponibles para su 

implementación. En 2013, MQTT fue publicado como un estándar de la OASIS 

(Organization for the Advancement of Structured Information Standards). Desde 

entonces, ha sido ampliamente adoptado en diversas aplicaciones, desde sistemas 

industriales hasta dispositivos de consumo en la Internet de las Cosas[33]. 

 

2.11 Protocolo MQTT 

El protocolo MQTT es ampliamente utilizado en aplicaciones IoT debido a su bajo 

consumo de ancho de banda y la facilidad de implementación en dispositivos con 

recursos limitados. En este contexto, el presente marco teórico busca establecer una base 

de conocimientos para la investigación sobre el análisis de protocolo MQTT utilizando 

el Broker Mosquitto aplicado en dispositivos IoT mediante sistemas de control y 

telemetría de invernaderos[34]. 

MQTT está diseñado específicamente para aplicaciones IoT, se destaca por su naturaleza 

ligera en la mensajería. Este protocolo se emplea fundamentalmente para facilitar el 

intercambio de datos entre dispositivos IoT y un Broker de mensajes. Este último 

desempeña un papel crucial como intermediario, asegurando la efectiva comunicación 

entre los dispositivos. Los mensajes dentro de MQTT se transmiten a través de un 

"topic", un canal especializado que permite la publicación y suscripción de mensajes, 

asegurando así una comunicación eficiente y estructurada. 
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Además, MQTT se fundamenta en el modelo de publicación/suscripción, brindando 

múltiples beneficios clave para la comunicación en el ámbito de IoT. Entre sus ventajas 

más notables se encuentra su ligereza, ya que el protocolo posee un tamaño reducido y 

un bajo consumo de recursos, ideal para dispositivos con capacidades limitadas. Su 

eficiencia también es un punto a destacar, ya que optimiza el uso del ancho de banda y la 

energía, resultando en un protocolo adecuado para redes de baja velocidad y dispositivos 

que dependen de baterías. 

MQTT no solo sobresale por su eficiencia y ligereza, sino también por su capacidad para 

escalar. Puede manejar grandes cantidades de dispositivos y mensajes sin comprometer 

el rendimiento, lo que lo hace extremadamente versátil para diversas aplicaciones IoT. 

Por otra parte, ofrece una entrega de mensajes garantizada y una sólida detección de 

errores, convirtiéndolo en una opción fiable para aplicaciones críticas. Su flexibilidad lo 

convierte en un protocolo versátil que se puede adaptar fácilmente a una amplia gama de 

necesidades y aplicaciones dentro del mundo del IoT [34], [35]. 

En la Figura 2 se visualiza el encabezado del paquete que se utiliza en MQTT. 

 

 

Figura 2: Paquete MQTT [31] 

 

2.12 Arquitectura de publicación/suscripción MQTT 

Como se puede apreciar en la Figura 3 la arquitectura de publicación/suscripción MQTT 

es un modelo de comunicación ampliamente utilizado en IoT. A continuación, se 

describen sus claves y cómo funcionan: 
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1. Broker MQTT: Este es el núcleo del modelo MQTT. Actúa como un intermediario 

que recibe mensajes de los publicadores y los distribuye a los suscriptores. El Broker 

se encarga de gestionar la red y asegurar que los mensajes lleguen de manera 

eficiente a los destinos correctos. 

2. Publicadores (Publishers): Son los clientes o dispositivos que envían mensajes al 

Broker. Estos mensajes pueden ser datos de sensores, comandos de control, o 

cualquier otra información. Los publicadores envían mensajes a un 'topic' específico. 

3. Suscriptores (Subscribers): Son clientes o dispositivos que se registran en el 

Broker para recibir mensajes de uno o más 'topics'. El Broker envía los mensajes 

correspondientes a estos suscriptores cuando hay datos nuevos en los topics a los que 

están suscritos. 

4. Topics: Son las etiquetas o categorías bajo las cuales se clasifican los mensajes. Los 

publicadores envían mensajes a un topic específico y los suscriptores reciben 

mensajes de los topics a los que están suscritos. 

5. Protocolo de Comunicación: MQTT utiliza un modelo basado en TCP/IP para la 

transmisión de datos. Es conocido por su ligereza y eficiencia, lo que lo hace ideal 

para dispositivos con recursos limitados o conexiones de red inestables. 

6. Calidad de Servicio (QoS): MQTT ofrece diferentes niveles de QoS para garantizar 

la entrega de mensajes de acuerdo con las necesidades de la aplicación. Estos niveles 

van desde el envío de un mensaje sin confirmación hasta garantizar la entrega con 

confirmaciones múltiples. 

7. Seguridad: Aunque MQTT es un protocolo ligero, puede integrarse con mecanismos 

de seguridad como SSL/TLS para la encriptación de mensajes y autenticación de 

clientes. 
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Figura 3: Arquitectura MQTT [31] 

 

Este modelo es altamente escalable y flexible, lo que permite su uso en una amplia gama 

de aplicaciones, desde sistemas domésticos inteligentes hasta redes industriales 

complejas. La eficiencia en el uso del ancho de banda y la capacidad de funcionar en 

redes con latencia alta o intermitente son algunas de las razones de su popularidad en el 

mundo del IoT[31], [33]. 

 

2.13 Broker Mosquito 

Mosquito es uno de los Brokers MQTT más populares y ampliamente utilizados en 

aplicaciones IoT. Es una implementación de código abierto del protocolo MQTT y está 

diseñado para ser altamente escalable y eficiente en términos de recursos. El Broker 

Mosquito es capaz de manejar grandes volúmenes de mensajes MQTT con una baja 

latencia y un alto rendimiento[36]. 

Sistemas de control y telemetría de invernaderos: En el Jardín Botánico de la Ciudad de 

Posadas, se utilizan invernaderos para el cultivo de plantas. Los sistemas de control y 

telemetría se utilizan para monitorear y controlar las condiciones ambientales en el 

invernadero, como la temperatura, la humedad, la iluminación y la irrigación. Estos 

sistemas pueden ser monitoreados y controlados a distancia a través de una red IoT 

utilizando el protocolo MQTT y el Broker Mosquito[37]. 
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Análisis de protocolo MQTT y Broker Mosquito en dispositivos IoT: El análisis del 

protocolo MQTT y el Broker Mosquito en dispositivos IoT es fundamental para 

comprender cómo funcionan los sistemas de control y telemetría en un invernadero. El 

análisis de tráfico de red puede proporcionar información valiosa sobre el rendimiento 

del sistema, identificar cuellos de botella y posibles vulnerabilidades de seguridad. 

Además, el análisis de la estructura de los temas y la calidad de servicio puede mejorar 

la eficiencia y la confiabilidad del sistema[36], [38]. 

 

2.14 Sistemas de telemetría 

Los sistemas de telemetría son tecnologías que permiten la medición y transmisión 

remota de datos. Estos datos son recogidos en un lugar y luego enviados a otro para su 

monitorización, análisis y almacenamiento. Los sistemas de telemetría se utilizan en una 

variedad de aplicaciones, que van desde el monitoreo del estado de salud de pacientes en 

hospitales hasta el rastreo de vehículos en movimiento y el seguimiento de sondas 

espaciales[39]. 

A continuación, se describen los Componentes principales de los sistemas de telemetría: 

1. Sensores: Dispositivos que capturan diferentes tipos de datos (temperatura, presión, 

humedad, ubicación, etc.). 

2. Transductores: Convierten la información recogida por los sensores en señales 

eléctricas o digitales. 

3. Transmisores: Envían las señales recogidas a una estación de recepción. Pueden 

hacerlo a través de cables o señales inalámbricas como ondas de radio. 

4. Receptores: Reciben las señales transmitidas y las reenvían para su procesamiento y 

análisis. 

5. Software de Análisis: Utilizado para interpretar y visualizar los datos recibidos, a 

Menudo en tiempo real. 
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Las aplicaciones de los sistemas de telemetría son innumerables, algunos de los cuales 

son los siguientes: 

1. Aeroespacial: Seguimiento de naves espaciales y satélites. 

2. Sanitaria: Monitorización de signos vitales en pacientes, seguimiento de equipos 

médicos. 

3. Industrial: Monitorización de maquinaria, control de procesos, seguimiento de 

inventario. 

4. Automovilística: Sistemas de navegación, telemetría en competiciones, control de 

flotas de vehículos. 

5. Ambiental: Medición de niveles de contaminantes, seguimiento de animales 

salvajes, etc. 

6. Deportiva: Recopilación de datos biomecánicos, monitorización del rendimiento, 

etc[37], [39], [40]. 

 

2.15 Compatibilidad con otros Protocolos y Plataformas 

La interacción entre MQTT y otras plataformas de asistentes de voz como Alexa de 

Amazon, Google Assistant y Samsung Bixby representa un área de investigación y 

desarrollo en crecimiento. La compatibilidad entre estos protocolos y plataformas abre 

nuevas posibilidades para el control de invernaderos a través de comandos de voz, 

además de facilitar la integración de sistemas más complejos. 

MQTT y Alexa: Existen bibliotecas y marcos de trabajo que permiten la integración de 

MQTT con Alexa, permitiendo controlar dispositivos IoT a través de comandos de voz. 

Aunque se han documentado implementaciones exitosas, el nivel de seguridad y la 

escalabilidad son aspectos que aún requieren más investigación. 

MQTT y Google Assistant: Similar a Alexa, Google Assistant también permite la 

integración con MQTT, aunque a Menudo se necesita un intermediario como Node-RED 

o un servidor de automatización del hogar para traducir los comandos de voz en 
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mensajes MQTT. Las cuestiones de latencia y eficiencia en la transmisión de datos son 

preocupaciones habituales en estos casos. 

MQTT y Samsung Bixby: Samsung Bixby representa un ecosistema más cerrado en 

comparación con Alexa y Google Assistant. Sin embargo, con la correcta configuración 

y programación, es posible integrar Bixby con MQTT. Esta área es menos explorada y 

presenta oportunidades para futuras investigaciones [39], [41]. 

 

2.16 Integraciones con Plataformas Populares 

El potencial de MQTT para interactuar con diferentes plataformas y servicios ha llevado 

al desarrollo de una serie de integraciones que amplían su aplicabilidad y funcionalidad. 

A continuación, se examinan algunas de estas integraciones que son particularmente 

relevantes para sistemas de control y telemetría en invernaderos, incluyendo Amazon 

Alexa, Google Home, IFTTT y NEST. 

Amazon Alexa: La integración de MQTT con Amazon Alexa permite el control vocal 

de dispositivos IoT en un invernadero. Usualmente, esta integración se realiza mediante 

"skills" personalizadas de Alexa o a través de servidores de mediación que traducen los 

comandos de voz en mensajes MQTT. Esto hace que la gestión del invernadero sea más 

accesible y permite el control en tiempo real de diferentes parámetros como la 

iluminación, riego y ventilación. 

Google Home: Similar a Amazon Alexa, Google Home ofrece compatibilidad con 

MQTT a través de su API de control de dispositivos. La interacción entre Google Home 

y MQTT normalmente requiere un servidor intermediario como Node-RED o un 

servidor de automatización del hogar. Esto permite a los usuarios interactuar con su 

sistema de invernadero mediante comandos de voz o incluso a través de la aplicación 

Google Home en un dispositivo móvil. 

IFTTT y Applet para Webhooks: IFTTT (If This Then That) es un servicio que 

permite la creación de "applets" para conectar diferentes servicios y dispositivos. La 
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plataforma ofrece un applet para webhooks que puede recibir mensajes MQTT y activar 

acciones en otros servicios o dispositivos. Esto significa que es posible, por ejemplo, 

recibir una notificación en el teléfono móvil si ciertos parámetros del invernadero (como 

la temperatura o la humedad) alcanzan niveles críticos. Además, IFTTT también permite 

la integración con plataformas como Alexa y Google Home, creando un ecosistema de 

control más rico y diversificado. 

NEST: Conocido principalmente por sus termostatos inteligentes, ofrece una API que 

puede integrarse con MQTT. Aunque NEST se usa comúnmente en aplicaciones 

domésticas, su potencial para el control de temperatura en invernaderos es notable. Por 

ejemplo, es posible configurar un sistema que utilice sensores MQTT en un invernadero 

para interactuar con un termostato NEST y mantener condiciones óptimas para las 

plantas [41], [42]. 

 

2.17 Redes IoT en el Contexto de Control y Telemetría de Invernaderos 

El concepto de IoT implica la conexión de dispositivos físicos y sistemas a Internet para 

recolectar, transmitir y recibir datos. Este enfoque es especialmente relevante en 

aplicaciones como el control y la telemetría de invernaderos, donde la toma de 

decisiones precisa y en tiempo real es crítica. A continuación, se describen varios 

aspectos clave relacionados con las redes IoT en este contexto. 

Topologías de Red 

1. Centralizada: En esta topología, un nodo central recopila y procesa datos de varios 

nodos periféricos. Es sencillo de implementar, pero puede ser una desventaja si el 

nodo central falla. 

2. Distribuida: Aquí, cada nodo puede procesar datos y tomar decisiones. Esto 

aumenta la resiliencia, pero también la complejidad del sistema. 

3. Mesh o Malla: En redes de malla, los dispositivos se comunican entre sí en un 

esquema más flexible, permitiendo una mayor robustez y escalabilidad. 
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Tecnologías de Comunicación 

1. Wi-Fi: Comúnmente usado en aplicaciones IoT pero puede ser limitado por su 

rango y consumo de energía. 

2. LoRa (Long Range): Diseñado para comunicación a larga distancia y bajo 

consumo de energía, es ideal para áreas rurales o grandes invernaderos. 

3. Zigbee: Útil para crear redes de malla, pero su rango de distancia es limitado. 

4. NB-IoT (Narrowband IoT): Específico para aplicaciones IoT y diseñado para 

funcionar en el espectro de la red celular, ofrece un equilibrio entre rango y 

consumo de energía. 

Seguridad en Redes IoT 

La seguridad es un aspecto crítico en redes IoT, especialmente cuando se trata de 

controlar parámetros importantes en un invernadero. Algunas estrategias incluyen: 

1. Autenticación: Asegurar que sólo dispositivos y usuarios autorizados puedan 

acceder al sistema. 

2. Encriptación: Cifrar los datos transmitidos para protegerlos de interceptaciones 

maliciosas. 

3. Monitoreo en tiempo real: Detectar y responder a amenazas tan pronto como 

ocurran. 

Estándares y Protocolos 

1. MQTT: Como se ha discutido, MQTT es un protocolo comúnmente utilizado en 

aplicaciones IoT para la transmisión eficiente de datos. 

2. CoAP (Constrained Application Protocol): Similar a MQTT, pero diseñado para 

dispositivos con limitaciones de hardware. 

3. HTTP/HTTPS: Aunque no es el más eficiente en términos de recursos, sigue siendo 

utilizado debido a su amplia compatibilidad y facilidad de uso[43]. 

 

2.18 Node-RED 

Node-RED es una plataforma de programación visual de código abierto que facilita la 

creación de flujos de trabajo automatizados y aplicaciones IoT (Internet de las cosas). 

Fue desarrollado por IBM y ahora es mantenido por la Fundación Node-RED. La 
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herramienta utiliza una interfaz basada en web que permite a los usuarios arrastrar y 

soltar nodos para crear flujos de trabajo que conectan diferentes servicios, dispositivos y 

APIs. 

Node-RED se basa en Node.js y utiliza el motor JavaScript V8 de Chrome. Los usuarios 

pueden crear flujos conectando nodos predefinidos en una paleta y definiendo las 

acciones y condiciones que deben ocurrir en cada nodo. Estos flujos pueden ser 

utilizados para automatizar tareas, procesar datos en tiempo real, interactuar con 

servicios web y dispositivos físicos, entre otras aplicaciones. 

La plataforma es especialmente útil en el ámbito de IoT, ya que permite integrar 

sensores, actuadores y otros dispositivos para crear aplicaciones de automatización y 

control. Además, cuenta con una comunidad activa que contribuye con nodos 

personalizados y extensiones que amplían su funcionalidad. 

Node-RED es utilizado en una variedad de industrias, incluyendo la automatización del 

hogar, la industria manufacturera, la agricultura inteligente, la monitorización ambiental 

y más. Su enfoque en la programación visual lo hace accesible tanto para desarrolladores 

como para usuarios no técnicos que desean crear flujos de trabajo automatizados de 

manera intuitiva [44], [45], [46], [47], [48], [49]. 

 

2.19 Aplicaciones de Node-RED 

Integración con MQTT: Node-RED se integra fácilmente con Brokers MQTT como 

Mosquitto, permitiendo el diseño de flujos de datos y lógica de control para dispositivos 

IoT en invernaderos. Esto facilita la implementación de sistemas de monitoreo y 

actuación basados en MQTT. 

Interoperabilidad: Gracias a su arquitectura modular, Node-RED puede actuar como 

un intermediario entre diferentes plataformas y protocolos, incluyendo Amazon Alexa, 

Google Home y IFTTT. Esto permite un control más flexible y robusto del invernadero. 
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Visualización en Tiempo Real: Node-RED ofrece una variedad de nodos para 

visualización de datos, lo cual es esencial para el monitoreo en tiempo real de variables 

como la temperatura, humedad y niveles de CO2 en el invernadero. 

Automatización de Procesos: Se pueden crear flujos de trabajo que automatizan 

acciones como el riego, la ventilación y la iluminación en función de las condiciones 

detectadas, mejorando la eficiencia del invernadero. 

Acceso Remoto: Node-RED a Menudo se configura para ser accesible de forma remota. 

Aunque esto es conveniente, también plantea riesgos de seguridad que deben ser 

mitigados mediante técnicas como VPNs, autenticación y cifrado. 

Actualizaciones y Mantenimiento: Es crucial mantener Node-RED y sus nodos 

adicionales actualizados para protegerse contra vulnerabilidades de seguridad [47], [48], 

[49], [50], [51], [52]. 

 

2.20 NFT 

La técnica Nutrient Film Technique (NFT) es un método avanzado y eficiente de 

hidroponia, esencialmente un sistema de cultivo de plantas sin suelo. En NFT, las raíces 

de las plantas no se plantan en tierra, sino que crecen dentro de canales especiales. A 

través de estos canales se hace circular continuamente una delgada película de solución 

de nutrientes, que es una mezcla de agua y nutrientes esenciales disueltos. Esta solución 

fluye constantemente por la base de los canales, entrando en contacto directo con las 

raíces de las plantas. 

Una característica clave de la técnica NFT es que mientras las raíces están sumergidas 

parcialmente en esta solución nutritiva, una porción de ellas queda expuesta al aire. Esta 

exposición al aire es crucial, ya que asegura que las raíces reciban suficiente oxígeno, 

vital para el crecimiento saludable de las plantas. 
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El uso de sustrato (como tierra o materia orgánica) en NFT es mínimo o incluso 

inexistente. Esto no solo reduce los costos y el esfuerzo en el manejo del sustrato, sino 

que también maximiza la eficiencia en el uso del agua y de los nutrientes. En 

comparación con los métodos de cultivo tradicionales, NFT es más eficiente en el uso de 

recursos, ya que la solución de nutrientes se recircula, reduciendo el desperdicio. 

NFT es particularmente popular en la producción comercial de hortalizas de hoja, como 

lechuga y espinaca, y de diversas hierbas. Esto se debe a que permite un mayor control 

sobre las condiciones de crecimiento, como la nutrición, la humedad y la temperatura. 

Estas condiciones controladas, junto con la eficiencia en el uso de nutrientes y agua, 

pueden resultar en rendimientos más altos en comparación con los métodos tradicionales 

de agricultura. Además, al evitar el uso de suelo, se reducen los riesgos de enfermedades 

transmitidas por el suelo y se permite una agricultura más limpia y controlada.[53], [54] 

 

2.21 TDS 

Total de Sólidos Disueltos en español (TDS, Total Dissolved Solids), es un término 

utilizado para describir la cantidad total de sustancias disueltas en el agua. Este conjunto 

incluye una variedad de compuestos inorgánicos y orgánicos como minerales, sales, y 

metales. Es importante entender que estas sustancias disueltas pueden venir de fuentes 

naturales como los minerales en el agua, o de fuentes artificiales como los desechos de 

procesos industriales. 

La relevancia del TDS se extiende a varios campos cruciales. En la ecología acuática, 

por ejemplo, el TDS es un indicador de la salud de un ecosistema acuático, ya que 

niveles anormalmente altos o bajos pueden afectar la vida acuática. En la química del 

agua, el TDS es crucial para entender la composición química del agua, mientras que en 

el tratamiento de aguas residuales, es esencial para evaluar y mejorar la calidad del agua 

tratada. 
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Uno de los usos más importantes del TDS es como indicador de la calidad del agua. Este 

se utiliza para evaluar factores como la salinidad del agua, es decir, la cantidad de sales 

disueltas en ella. También se considera un factor clave en la determinación de la pureza 

del agua y su aptitud para diferentes usos. Por ejemplo, el agua para consumo humano 

tiene estándares de TDS específicos que deben cumplirse para considerarla segura. 

Igualmente, en la agricultura, el nivel de TDS del agua puede afectar el crecimiento de 

las plantas, mientras que en procesos industriales, la pureza del agua es crucial para 

asegurar la calidad del proceso y del producto final. 

Las mediciones de TDS son, por lo tanto, fundamentales para identificar la 

concentración de contaminantes en el agua. Estas mediciones ayudan a determinar si el 

agua necesita tratamientos adicionales para ser segura para su uso previsto, ya sea beber, 

regar cultivos o usar en procesos industriales. Mediante la monitorización regular del 

TDS, se puede asegurar la calidad y seguridad del agua en diferentes contextos y 

aplicaciones.[55], [56], [57] 

 

2.22 Raspberry Pi 

Raspberry Pi es una serie de computadoras pequeñas de una sola placa (SBC, por sus 

siglas en inglés Single Board Computer) que fueron desarrolladas en el Reino Unido por 

la Raspberry Pi Foundation. Su objetivo principal es promover la enseñanza de las 

ciencias de la computación en las escuelas y en países en desarrollo. Sin embargo, su 

bajo costo, tamaño reducido y capacidades de procesamiento relativamente potentes las 

han hecho populares en muchos otros campos. 

Estos dispositivos se caracterizan por ser muy accesibles, tanto en términos de costo 

como de tamaño, lo que los hace atractivos para una amplia gama de usuarios, desde 

aficionados hasta profesionales. A pesar de su tamaño pequeño, las Raspberry Pi son lo 

suficientemente potentes como para llevar a cabo una variedad de tareas de 

computación, lo que las hace ideales para una gama de aplicaciones. 
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La Raspberry Pi se ha utilizado ampliamente en proyectos de electrónica y robótica 

debido a su facilidad de uso y flexibilidad. En el campo de la educación, estas 

computadoras ofrecen una plataforma asequible y práctica para enseñar habilidades de 

programación y principios de computación. Además, son populares en la automatización 

del hogar y en proyectos de IoT, donde su pequeño tamaño y capacidad para interactuar 

con otros dispositivos electrónicos son particularmente valiosos. 

La fundación ofrece una gama de modelos con diferentes especificaciones de hardware 

para satisfacer diversas necesidades. Cada nuevo modelo lanzado generalmente incluye 

mejoras en términos de procesamiento, memoria y opciones de conectividad, 

manteniendo un enfoque en la accesibilidad y la eficiencia energética. Esto ha permitido 

que Raspberry Pi encuentre aplicaciones en proyectos que van desde servidores de 

medios caseros hasta sistemas de control para drones y mucho más.[58], [59], [60] 

En la Figura 4 se muestra un modelo Raspberry, dicho modelo es el utilizado en el 

servidor del Datacenter de la FCEQyN. 

 

Figura 4: Raspberry Pi 3 Model B+[59] 
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2.23 NodeMCU 

NodeMCU es una plataforma de desarrollo de código abierto basada en el 

microcontrolador ESP8266. Este microcontrolador combina un procesador de alto 

rendimiento con capacidades de conectividad Wi-Fi, lo que lo convierte en una opción 

popular para proyectos de IoT. NodeMCU proporciona un entorno de programación 

fácil de usar que permite a los desarrolladores crear aplicaciones IoT de manera rápida y 

sencilla[61]. Algunas características clave de NodeMCU son las siguientes: 

Microcontrolador ESP8266: NodeMCU se basa en el microcontrolador ESP8266, que 

integra un procesador de 32 bits con Wi-Fi integrado. Esto permite que los dispositivos 

NodeMCU se conecten a redes Wi-Fi y se comuniquen con otros dispositivos y 

servidores a través de Internet. La Figura 5 muestra el modelo de microcontrolador 

NodeMCU utilizado en este trabajo de investigación. 

Entorno de Desarrollo: NodeMCU puede ser programado utilizando varios entornos de 

desarrollo, incluyendo el IDE de Arduino, que es muy popular entre los aficionados y 

desarrolladores de hardware. También puede ser programado usando Lua, un lenguaje 

de programación ligero, aunque el uso de Lua ha disminuido a favor del desarrollo 

basado en Arduino. 

Interfaz USB: NodeMCU incluye un puerto USB que se puede utilizar para alimentar el 

dispositivo y cargar código. Esto facilita la programación y la depuración de los 

dispositivos NodeMCU sin necesidad de herramientas de programación externas. 

GPIO y Funcionalidades Adicionales: NodeMCU proporciona pines GPIO (General 

Purpose Input/Output) que permiten la conexión de sensores, actuadores y otros 

dispositivos externos. Además del control de E/S digital y analógico, NodeMCU admite 

protocolos de comunicación como I2C, SPI y UART, lo que amplía aún más las 

posibilidades de interacción con otros dispositivos. 

Comunidad Activa: NodeMCU cuenta con una comunidad activa de desarrolladores 

que contribuyen con código, tutoriales y soporte en línea. Esto hace que sea fácil 
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encontrar recursos y soluciones para resolver problemas y avanzar en proyectos basados 

en NodeMCU.[47], [49], [62] 

 

Figura 5: NodeMcu basado en ESP8266[61] 

 

 

2.24 Arduino 

Arduino es una plataforma electrónica de código abierto basada en hardware y software 

fáciles de usar. Las placas Arduino pueden leer entradas (luz en un sensor, un dedo en 

un botón o un mensaje de Twitter) y convertirlas en una salida: activar un motor, 

encender un LED o publicar algo en línea. Puede decirle a su placa qué hacer enviando 

un conjunto de instrucciones al microcontrolador de la placa. Para ello se utiliza el 

lenguaje de programación Arduino y el Software Arduino (IDE, Integrated Development 

Environment). 

Arduino nació en el Ivrea Interaction Design Institute como una herramienta sencilla 

para la creación rápida de Prototipos, dirigida a estudiantes sin experiencia en 
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electrónica y programación. Tan pronto como llegó a una comunidad más amplia, la 

placa Arduino comenzó a cambiar para adaptarse a nuevas necesidades y desafíos, 

diferenciando su oferta desde simples placas de 8 bits hasta productos para aplicaciones 

de IoT, dispositivos portátiles, impresión 3D y entornos integrados.[63] 

Arduino es una innovadora plataforma de electrónica de código abierto que integra tanto 

hardware como software. Este sistema es excepcionalmente popular en una gran 

variedad de campos, incluyendo la educación, las artes, la programación y entre los 

aficionados a la electrónica debido a su accesibilidad, versatilidad y facilidad de uso. 

En el corazón de Arduino se encuentran sus placas, que son circuitos impresos 

equipados con un microcontrolador, generalmente basado en el chip Atmel AVR. Estas 

placas se distinguen por tener múltiples entradas y salidas, tanto digitales como 

analógicas, que se pueden conectar a una variedad de sensores, actuadores y otros 

dispositivos electrónicos. Esto permite a los usuarios de Arduino interactuar con el 

mundo físico de una manera relativamente sencilla, convirtiendo entradas como la luz, la 

presión o las señales de temperatura en salidas controladas, como activar un motor, 

encender un LED o enviar datos a Internet.[64] 

El Entorno de Desarrollo Integrado (IDE) de Arduino es otro aspecto fundamental de 

esta plataforma. El IDE es un programa utilizado para escribir, compilar y cargar el 

código en la placa Arduino. Este entorno utiliza un lenguaje de programación basado en 

C/C++, conocido por su simplicidad y potencia, lo que lo hace accesible para 

principiantes y útil para expertos. Además, el IDE de Arduino está disponible para 

varios sistemas operativos, incluyendo Windows, macOS y Linux, lo que amplía su 

accesibilidad. 

La plataforma Arduino destaca por su simplicidad y su enfoque en la facilidad de uso, lo 

que la hace ideal para quienes se inician en el mundo de la electrónica y la 

programación. Además, el carácter de código abierto y la naturaleza colaborativa de 

Arduino han dado lugar a una rica comunidad en línea. Esta comunidad contribuye 

activamente con ejemplos de código, bibliotecas y tutoriales, facilitando el aprendizaje y 

la resolución de problemas para los usuarios de todos los niveles. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 62 | Lic. Oneddú, Daniel Eduardo 

En términos de aplicaciones, Arduino es extremadamente versátil y se utiliza en una 

amplia gama de proyectos. Desde la robótica y la automatización del hogar hasta el arte 

y el diseño interactivo, Arduino ofrece una base sólida para la creatividad y la 

innovación. En el ámbito de la educación, Arduino se ha convertido en una herramienta 

valiosa para enseñar conceptos básicos de electrónica y programación, fomentando el 

aprendizaje práctico y experimental.[65] 

Existen varios modelos de placas Arduino, cada uno diseñado para diferentes 

necesidades y niveles de complejidad. Algunos de los modelos más populares incluyen 

Arduino Uno, la más popular y adecuada para principiantes como se aprecia en la Figura 

6; Arduino Mega, que ofrece más pines de entrada/salida para proyectos más grandes; y 

Arduino Nano y Micro, perfectos para proyectos compactos. Estas opciones permiten a 

los usuarios seleccionar la placa más adecuada para sus proyectos específicos, desde 

iniciativas simples hasta desarrollos más complejos.[63], [64], [65], [66] 

 

 

Figura 6: Arduino Uno[63] 
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2.25 IDE Arduino 

El entorno de desarrollo integrado (IDE) de Arduino es una aplicación multiplataforma 

que permite escribir y cargar código en placas Arduino. Es una herramienta esencial 

para programar proyectos interactivos basados en hardware y software de código 

abierto. La Arduino IDE es compatible con Windows, macOS y Linux, ofreciendo 

funcionalidades como autocompletado, navegación de código y un depurador en 

vivo[67]. 

El código fuente se publica bajo la Licencia Pública General de GNU, versión 2[68]. El 

IDE de Arduino es compatible con los lenguajes C y C++, utilizando reglas especiales 

de estructuración de códigos. Además, incluye una biblioteca de software del proyecto 

Wiring4 que ofrece numerosos procedimientos comunes de entrada/salida. El código 

creado por el usuario solo necesita dos funciones básicas para iniciar el esquema y el 

bucle principal del programa, las cuales se compilan y vinculan con un apéndice de 

programa main() en un ciclo utilizando la herramienta GNU toolchain5 que también está 

integrada. Para la carga del código ejecutable en la placa Arduino, el IDE de Arduino 

utiliza el programa avrdude6 para convertirlo en un archivo de texto codificado en 

hexadecimal que se carga en la placa mediante un programa de carga en el firmware 

correspondiente.[69] 

 

 

4 Wiring es un marco de programación de código abierto para microcontroladores, permite escribir 

software multiplataforma para controlar dispositivos conectados a una amplia gama de placas de 

microcontroladores para crear todo tipo de codificación creativa, objetos interactivos, espacios o 

experiencias físicas. 

5 GNU toolchain es una colección amplia de herramientas de programación producidas por el Proyecto 

GNU, estas herramientas forman una cadena de herramientas utilizada para desarrollar aplicaciones de 

software y sistemas operativos. GNU toolchain desempeña un papel vital en el desarrollo de Linux, 

algunos sistemas BSD y software para sistemas embebidos, también se utilizan directamente o se adaptan 

a otras plataformas como Solaris, macOS y Microsoft Windows. 

6 AVRDUDE es un programa para descargar/cargar/manipular el contenido de la ROM y EEPROM de los 

microcontroladores AVR de Atmel usando el en-circuito serial programming (ISP) y paralelo de alto 

voltaje. 
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2.26 IDE Thonny 

Thonny es un entorno de desarrollo integrado (IDE) gratuito y de código abierto para 

Python, diseñado especialmente para principiantes. Fue creado por Aivar Annamaa, un 

programador estonio. Thonny ofrece diversas funcionalidades como números de línea, 

evaluación de expresiones paso a paso, visualización detallada de la pila de llamadas y 

un modo para explicar conceptos de referencias y heap. Es compatible con CPython y 

MicroPython, permite ejecutar y gestionar archivos en una máquina remota a través de 

SSH, y brinda la posibilidad de registrar las acciones del usuario para su análisis. 

Thonny ha recibido críticas favorables de la comunidad educativa de Python y ciencias 

de la computación. Desde junio de 2017, se ha incluido por defecto en la distribución 

oficial del sistema operativo Raspberry Pi OS. Es compatible con Windows, macOS y 

Linux, disponible como paquete binario con el intérprete Python más reciente o como 

paquete instalable a través del gestor de paquetes del sistema operativo en Debian, 

Raspberry Pi, Ubuntu y Fedora.[69], [70] 

 

2.27 Python 

Python se ha establecido como un lenguaje de programación esencial en áreas como el 

desarrollo web, la automatización de tareas, la ciencia de datos, el aprendizaje 

automático, el análisis financiero y la inteligencia artificial. La simplicidad y la sintaxis 

legible de Python facilitan el aprendizaje y la implementación, lo que lo hace atractivo 

tanto para programadores principiantes como experimentados. La comunidad de código 

abierto de Python brinda a los desarrolladores una cantidad significativa de código 

reutilizable, marcos de trabajo y soporte, lo que acelera el desarrollo de aplicaciones y 

ayuda a evitar problemas comunes. Python también se utiliza ampliamente en la 

academia y en la investigación, siendo un lenguaje de elección en campos que van más 

allá de la informática, como otras disciplinas de STEM. 
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Un aspecto crucial de Python es su capacidad para automatizar tareas manuales y 

repetitivas. Los desarrolladores pueden utilizar módulos integrados o código preescrito 

de su extensa biblioteca para automatizar casi cualquier cosa, o escribir sus propios 

scripts personalizados para realizar acciones específicas. Esto lo hace un lenguaje 

excelente para la automatización de pruebas. 

En el campo de la ciencia de datos y el aprendizaje automático, Python es el lenguaje 

preferido debido a su sintaxis comprensible y adaptable. Permite a los científicos de 

datos y a los desarrolladores manipular datos para investigaciones, informes, análisis 

predictivos y más, y entrenar modelos de aprendizaje automático. Bibliotecas como 

NumPy, Pandas y Matplotlib automatizan funciones como la limpieza, la transformación 

de datos y la visualización. 

En la industria financiera, Python se utiliza para realizar cálculos complejos 

rápidamente. Se emplea en la optimización de carteras, la gestión de riesgos, la 

modelización financiera y la visualización, así como en el análisis de criptomonedas y la 

detección de fraudes. 

La comunidad de Python es otro de sus puntos fuertes, ofreciendo una amplia gama de 

documentación, tutoriales, consejos y trucos para dominar el lenguaje. Esta comunidad, 

combinada con la demanda corporativa de habilidades en Python, lo hace un lenguaje 

valioso para los buscadores de empleo. 

Python no solo es ampliamente utilizado en aplicaciones comunes, sino que también se 

encuentra en tecnologías avanzadas de inteligencia artificial. Su código conciso y legible 

permite a los desarrolladores crear sistemas consistentes y confiables, y su vasta 

biblioteca proporciona numerosos marcos para tareas de aprendizaje automático. 

Herramientas como PyBrain ofrecen algoritmos potentes para estas tareas, y las 

capacidades de visualización de Python ayudan a convertir grandes conjuntos de datos 

para IA o ML en gráficos o informes comprensibles.[71], [72], [73] 
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2.28 C y C++ 

C y C++ son dos lenguajes de programación fundamentales. C, desarrollado en los años 

70, es un lenguaje de programación de propósito general, imperativo y estructurado, 

conocido por su eficiencia y control cercano al hardware. Es ampliamente utilizado en 

sistemas operativos, controladores de dispositivos y software de sistemas. C++ es una 

extensión de C con soporte para programación orientada a objetos. Desarrollado en los 

años 80, C++ agrega características como clases, herencia, y polimorfismo, manteniendo 

la eficiencia y flexibilidad de C. Es utilizado en aplicaciones que requieren alto 

rendimiento, como juegos, aplicaciones gráficas y sistemas en tiempo real. 

El lenguaje de programación C++ se destaca por ser un lenguaje multiparadigma y de 

propósito general, lo que significa que soporta distintos estilos de programación como 

programación procedural, orientada a objetos, funcional, entre otros. Esta flexibilidad 

hace que C++ sea un lenguaje poderoso y adaptable, utilizado para desarrollar una 

amplia gama de aplicaciones que incluyen sistemas operativos, navegadores, juegos y 

mucho más. La eficiencia en términos de rendimiento del código optimizado en C++ es 

notable, comparable a la programación en C. 

La evolución de C++ ha sido significativa a lo largo de los años, con la introducción de 

estándares como C++11, C++14 y C++17, cada uno aportando características para 

mejorar la legibilidad del código, la seguridad de tipos y el rendimiento en tiempo de 

ejecución. C++11, por ejemplo, introdujo el "constructor de movimiento" y 

características que permiten escribir código más conciso y legible, como las variables 

"auto" y los bucles "for" basados en rango. Estos avances han sido influenciados en 

parte por lenguajes de programación funcionales como Haskell y F#, y han facilitado el 

manejo de tareas comunes en programación, como la clasificación, búsqueda y filtrado. 

C++ es un lenguaje primordialmente compilado, lo que significa que los programas 

deben traducirse completamente a instrucciones nativas de la máquina objetivo antes de 

ser ejecutados. Los compiladores de C++ realizan optimizaciones significativas durante 

este proceso, lo que resulta en un código eficiente y compacto. Sin embargo, esto 
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también implica que los programas C++ no son portátiles entre diferentes plataformas 

sin recompilación, y el tiempo de desarrollo puede ser mayor debido al proceso de 

compilación. A pesar de estos desafíos, C++ sigue siendo un lenguaje de programación 

altamente popular y valorado en muchos campos, incluyendo la química computacional 

y la informática científica. 

El aprendizaje de C++ incluye el dominio de conceptos fundamentales como arrays, 

strings, clases y objetos, así como conceptos avanzados como la herencia y la sobrecarga 

de operadores. Su dominio proporciona una base sólida para aprender otros lenguajes de 

programación y comprende la arquitectura interna de las computadoras, cómo 

almacenan y recuperan información. 

C++ se mantiene como un lenguaje de programación crucial, altamente eficiente y con 

una amplia aplicabilidad, respaldado por un gran ecosistema de herramientas de 

desarrollo, y con una continua evolución para mejorar en aspectos de legibilidad y 

potencia expresiva.[71], [74], [75] 

 

2.29 Raspbian 

Raspbian es un sistema operativo gratuito basado en Debian (Figura 7) optimizado para 

el hardware Raspberry Pi. Un sistema operativo es el conjunto de programas y utilidades 

básicos que hacen que tu Raspberry Pi funcione. Sin embargo, Raspbian ofrece más que 

un sistema operativo puro: viene con más de 35.000 paquetes, software precompilado 

incluido en un formato agradable para una fácil instalación en su Raspberry Pi. 

La compilación inicial de más de 35.000 paquetes de Raspbian, optimizados para 

obtener el mejor rendimiento en Raspberry Pi, se completó en junio de 2012. Sin 

embargo, Raspbian todavía está en desarrollo activo con énfasis en mejorar la 

estabilidad y el rendimiento de tantos paquetes de Debian como sea posible.[76] 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 68 | Lic. Oneddú, Daniel Eduardo 

Raspbian no está afiliado a la Fundación Raspberry Pi. Raspbian fue creado por un 

pequeño y dedicado equipo de desarrolladores fanáticos del hardware Raspberry Pi, los 

objetivos educativos de la Fundación Raspberry Pi y, por supuesto, el Proyecto Debian. 

Algunas características de Raspbian son: 

Basado en Debian: Raspbian se deriva de Debian, uno de los sistemas operativos Linux 

más estables y respetados. Esto significa que hereda muchas de las características de 

Debian, incluyendo su sistema de gestión de paquetes y su estabilidad. 

Optimizado para Raspberry Pi: Está diseñado específicamente para la arquitectura de 

hardware de la Raspberry Pi, lo que garantiza un rendimiento eficiente y una integración 

fluida con el hardware de la Raspberry Pi. 

Interfaz de Usuario: Raspbian proporciona una interfaz gráfica de usuario (GUI), 

llamada PIXEL (Pi Improved Xwindows Environment, Lightweight), que facilita la 

navegación, la configuración y el uso de aplicaciones. 

Software Incluido: Viene con una variedad de programas y herramientas preinstalados, 

incluyendo el navegador web Chromium, la suite de oficina LibreOffice, y herramientas 

de programación como Python y Scratch. 

Accesibilidad: Ha sido diseñado para ser accesible y fácil de usar, lo que lo hace ideal 

para usuarios que se inician en el mundo de la informática y la programación. 

 

Figura 7: Logo Raspbian. [76] 

 

2.30 Git 

Git es un sistema de control de versiones distribuido, diseñado para manejar proyectos 

grandes y pequeños con velocidad y eficiencia. Fue creado por Linus Torvalds para el 
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desarrollo del kernel de Linux. Git permite a los desarrolladores colaborar en proyectos, 

manteniendo un historial completo y detallado de todas las modificaciones en los 

archivos. Es fundamental en el desarrollo moderno de software, ofreciendo 

funcionalidades como ramificación y fusión, lo que facilita la gestión de múltiples 

versiones de un proyecto simultáneamente. Además, Git promueve un flujo de trabajo 

no lineal y distribuido, permitiendo a los usuarios trabajar localmente y luego 

sincronizar cambios con repositorios remotos.[77] 

 

2.31 Github 

GitHub es una plataforma líder para desarrolladores que les permite dar forma al futuro 

del software y colaborar en proyectos de código abierto. Con más de 100 millones de 

desarrolladores, GitHub ofrece herramientas como GitHub Copilot para asistencia en la 

codificación, GitHub Actions para automatizar flujos de trabajo de compilación y 

despliegue, GitHub Codespaces para entornos de desarrollo completos en segundos, y 

GitHub Mobile para acceder a proyectos desde dispositivos móviles. Además, GitHub 

Advanced Security facilita la detección y corrección de vulnerabilidades, mientras que 

GitHub Issues y GitHub Projects ayudan en la gestión de proyectos. La plataforma 

también promueve la colaboración a través de funciones como GitHub Discussions y 

Pull Requests, y permite apoyar a mantenedores y proyectos de código abierto a través 

de GitHub Sponsors. 

Por otro lado, GitHub es una herramienta esencial para ingenieros de software que 

buscan mejorar su flujo de trabajo y colaboración. Con más de 25 millones de usuarios, 

GitHub es un servicio basado en la nube que aloja un sistema de control de versiones 

llamado Git. Esto permite a los desarrolladores colaborar en proyectos compartidos, 

realizar cambios y mantener un seguimiento detallado del progreso. El control de 

versiones les permite rastrear y gestionar los cambios realizados en el código fuente, 

facilitando la reversión de modificaciones si es necesario. La interfaz amigable de 
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GitHub lo hace accesible incluso para aquellos con pocos conocimientos técnicos.[78], 

[79] 

 

2.32 SmartGit 

SmartGit es un cliente de Git versátil y fácil de usar, ideal tanto para principiantes como 

para desarrolladores experimentados. Se destaca por su interfaz de usuario intuitiva, 

uniforme en sistemas operativos Windows, macOS y Linux. Ofrece funcionalidades 

como fusión gráfica e historial de confirmaciones, reordenación de confirmaciones por 

arrastrar y soltar, y es rápido incluso con repositorios grandes. SmartGit soporta 

plataformas populares como GitHub, Bitbucket, GitLab y Azure DevOps, y permite la 

creación y resolución de Pull Requests y comentarios de revisión. Este cliente incluye 

todas las herramientas necesarias para la gestión de Git, como comparación de archivos, 

solución de conflictos, Git-Flow y un cliente SSH integrado. SmartGit permite una 

amplia personalización para adaptarse a diferentes flujos de trabajo.[80] 

 

2.33 Google Keep 

Google Keep es una aplicación que permite tomar notas y hacer listas de forma rápida y 

sencilla. Con esta herramienta, los usuarios pueden añadir notas, listas, fotos e incluso 

grabar notas de voz que se transcriben automáticamente. Además, Google Keep facilita 

la organización de ideas mediante la asignación de colores y etiquetas a las notas para 

una rápida identificación y búsqueda. Esta aplicación es ideal para compartir ideas con 

amigos y familiares, permitiendo la colaboración en tiempo real en la edición de notas. 

Google Keep está disponible en una variedad de dispositivos como teléfonos, tablets, 

ordenadores y dispositivos Wear OS, sincronizando automáticamente toda la 

información entre ellos para un acceso fácil y rápido. Además, ofrece la posibilidad de 
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crear recordatorios basados en ubicación para recordar tareas importantes en momentos 

específicos.[81] 

 

2.34 DuckDNS 

es un servicio de Dynamic DNS (DNS dinámico) que permite asociar nombres de 

dominio a direcciones IP dinámicas. Funciona actualizando automáticamente el registro 

DNS cuando tu dirección IP cambia. Esto es útil si tu proveedor de internet no te asigna 

una dirección IP estática y necesitas acceder a tus dispositivos desde cualquier lugar en 

internet. Con DuckDNS, puedes configurar un subdominio gratuito que apunta a tu 

dirección IP actual, lo que facilita el acceso remoto a tu red doméstica, servidores o 

dispositivos IoT sin tener que recordar una dirección IP cambiante. DuckDNS se integra 

con varios sistemas operativos y dispositivos, haciendo que su configuración y 

mantenimiento sean relativamente sencillos.[82] 

 

2.35 Wireshark 

Wiresharkes una herramienta de análisis de protocolos utilizada para resolver problemas 

y analizar redes de comunicaciones. Esta utilidad captura información que fluye a través 

de una conexión, permitiendo realizar auditorías de seguridad, desarrollar software, y 

servir como recurso educativo. Wiresharkes un software gratuito y de código abierto que 

se emplea para diagnosticar problemas de red, realizar auditorías de seguridad y 

aprender sobre redes informáticas. Permite examinar datos en tiempo real o desde 

archivos guardados en disco, analizando cada paquete con detalles y resúmenes. 

Además, cuenta con un lenguaje completo para filtrar datos y mostrar el flujo 

reconstruido de sesiones TCP. Wiresharkes compatible con varios sistemas operativos 

como Linux, macOS, Windows, entre otros.[83] 
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2.36 Tcpdump 

Tcpdump se centra en su función como una herramienta de análisis de red que permite 

capturar y analizar paquetes de datos en redes informáticas. Tcpdump utiliza la librería 

libpcap para interceptar y registrar el tráfico que pasa por una red a la cual la 

computadora está conectada. Permite a los usuarios especificar filtros para capturar solo 

ciertos tipos de paquetes y proporciona una salida detallada, que incluye información 

sobre las direcciones de origen y destino, protocolos utilizados y datos específicos del 

paquete. Esta herramienta es ampliamente utilizada por administradores de sistemas y 

profesionales de seguridad informática para el diagnóstico de problemas de red y la 

monitorización de actividades sospechosas.[84] 
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Capítulo III: 

ANÁLISIS Y DESARROLLO 
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Este capítulo se centra en explorar y desarrollar la naturaleza y funcionalidades del 

Protocolo MQTT enfatizando su relevancia y aplicabilidad en el ámbito de los 

dispositivos de IoT, específicamente en el contexto de sistemas de control y telemetría 

de invernaderos. Se presenta un estudio de caso centrado en el Instituto de Investigación 

Jardín Botánico de la Ciudad de Posadas, situado en la Provincia de Misiones, República 

Argentina. Se detalla las características que hacen de MQTT un protocolo idóneo para la 

comunicación en entornos donde los recursos son limitados y la eficiencia es crucial. 

Posteriormente, se introduce el Broker Mosquitto, destacando su papel como 

intermediario en la gestión de mensajes entre los dispositivos IoT. Se abordará cómo 

Mosquitto facilita una comunicación efectiva, confiable y segura, elementos esenciales 

en sistemas IoT. El enfoque se amplía para incluir una revisión de los sistemas de 

control y telemetría aplicados en la agricultura de precisión, en este caso las cámaras de 

germinación, con especial atención a su implementación en invernaderos. Se examinan 

las tecnologías involucradas, sus beneficios y los desafíos que presentan, 

particularmente en lo que respecta a la optimización del ambiente para el cultivo de 

plantas y la gestión eficiente de recursos. 

Además, se analiza la infraestructura, dispositivos, tecnologías, las topologías, las 

configuraciones, las programaciones utilizadas e implementadas que actualmente están 

en funcionamiento en el Jardín Botánico.  

Finalmente se hace unas reflexiones y conclusiones del capítulo. 

 

3.1 La mayor parte del tráfico en Internet es IoT 

El tráfico de Internet relacionado con dispositivos de IoT ha estado en constante 

crecimiento; el número de dispositivos IoT activos ha ido aumentando 

significativamente. Para el año 2024, se estima que los dispositivos IoT representarán 

aproximadamente el 70.5% del total de dispositivos conectados, con un total de 24,4 mil 
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millones de dispositivos IoT activos. Esto indica una tendencia creciente en la que IoT 

ocupa una porción cada vez mayor del tráfico global en la red.[85] 

La expansión del mercado de IoT también se refleja en su valoración económica. Se 

espera que el mercado de IoT supere los $USD 1 trillón para el año 2024, demostrando 

no solo un incremento en el número de dispositivos sino también en la inversión y el 

interés en esta tecnología.[85] 

En el sector del cuidado de la salud, el mercado global de IoT se espera que alcance 

alrededor de $USD 14 mil millones para el 2024, con un crecimiento anual compuesto 

(CAGR) del 19.9% en los próximos cinco años. Esto muestra el impacto significativo de 

IoT en diversos sectores, incluyendo la salud.[86] 

Sin embargo, un aspecto importante a considerar en la expansión de IoT es la seguridad. 

Alrededor del 48% de las empresas no pueden detectar si sus dispositivos IoT han sido 

comprometidos, y un sorprendente 98% del tráfico de IoT permanece sin cifrar, lo que 

expone datos personales y confidenciales en las redes. Estos aspectos resaltan la 

necesidad de una mayor atención en las medidas de seguridad para dispositivos IoT.[87] 

 

3.2 MQTT: comunicación en IoT 

La concepción del Internet de las Cosas plantea un desafío fundamental: ¿cómo lograr la 

comunicación entre una multitud de dispositivos con diversas capacidades, algunos 

móviles y otros fijos, a Menudo a través de conexiones inestables y con largos tiempos 

de espera? 

MQTT no está directamente asociado con un modelo de red específico, como el modelo 

OSI o TCP/IP. Más bien, MQTT es un protocolo de mensajería ligero diseñado para 

redes de bajo ancho de banda y latencia variable, como las que se encuentran 

comúnmente en dispositivos IoT. 
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Sin embargo, MQTT suele operar sobre TCP/IP, que es el conjunto de protocolos de 

comunicación estándar utilizado en Internet y en la mayoría de las redes locales. MQTT 

utiliza TCP/IP para establecer conexiones entre los clientes y los Brokers MQTT. 

Aunque MQTT se puede adaptar para funcionar con otros protocolos de transporte, 

como UDP, en la práctica, se utiliza principalmente sobre TCP/IP debido a su 

confiabilidad y amplia adopción.[88], [89], [90], [91], [92], [93], [94] 

 

3.3 Conexiones directas vía TCP/IP 

La mayoría de los dispositivos finales en el Internet de las Cosas no disponen de una 

dirección IP pública, lo que significa que, al igual que un teléfono sin número propio, 

pueden iniciar comunicaciones con otros dispositivos, pero no recibir llamadas 

directamente. Cuando logran hacerlo, a Menudo el tráfico de datos entrantes es filtrado 

por un cortafuegos. En la mayoría de los casos, establecer una conexión directa a nivel 

de red entre dos dispositivos finales resulta poco probable. 

Cuando se consigue establecer una conexión directa con un dispositivo en el IoT, surgen 

problemas de seguridad de los datos. Cada vez es más común escuchar sobre botnets que 

se propagan a través de routers o cámaras IP con firmware desactualizado. No todos los 

fabricantes de estos atractivos gadgets trabajan con el nivel de cuidado necesario, y 

muchos usuarios no son conscientes de su responsabilidad como administradores de 

estos dispositivos.[88], [89], [90], [91], [92], [93], [94] 

 

3.4 IoT en la Nube 

Una alternativa que se ofrece para IoT son las plataformas de computación en la nube. 

Estas son centros de almacenamiento y procesamiento de datos en Internet, 

proporcionados por empresas como Google, SalesForce e IBM. 
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Los dispositivos conectados utilizan los servidores de estos proveedores en nube para 

subir y bajar datos. Existen programas como ThinkSpeak7 que permiten configurar 

servidores de nube privados para almacenar datos en la red local. 

Las plataformas en la nube operan con datos y, frecuentemente, vienen equipadas con 

interfaces web para visualizar datos de medición y el estado de contadores. El acceso a 

datos específicos y series temporales para la comunicación máquina a máquina (M2M) 

generalmente se realiza a través de interfaces REST8 diseñadas para cada plataforma. 

Los proveedores de nube están ampliando sus servicios para incluir métodos de acceso 

basados en la comunicación, como el protocolo MQTT, compatible con plataformas 

como IBM BlueMix, Microsoft Azure y Xively, específicamente para aplicaciones 

IoT.[88], [89], [90], [91], [92], [93], [94], [95] 

 

3.5 MQTT se basa en la comunicación 

Al igual que en los principios de la tecnología de nube, en MQTT los usuarios de 

comunicación (clientes) establecen también una conexión activa con un servicio central, 

conocido como Broker o intermediario. Sin embargo, a diferencia de una nube que 

almacena datos, el Broker en MQTT actúa como un centro de mediación. En este 

sistema, los clientes pueden tanto enviar mensajes (publicar) como recibirlos 

(suscribirse). El intermediario (Broker) es quien determina a qué cliente dirigir los 

mensajes recibidos, basándose en el tema o tópico de cada mensaje. 

 

7 https://thingspeak.com/ ThingSpeak es un servicio de plataforma de análisis de IoT que le permite 

agregar, visualizar y analizar flujos de datos en vivo en la nube. Puede enviar datos a ThingSpeak desde 

sus dispositivos, crear visualización instantánea de datos en vivo y enviar. 

8 Representational State Transfer: son un tipo de API (Interfaz de Programación de Aplicaciones) que 

proporcionan una manera flexible y liviana de integrar aplicaciones y conectar componentes en 

arquitecturas de microservicios. Funcionan a través de solicitudes HTTP para realizar funciones de base 

de datos estándar, como crear, leer, actualizar y eliminar registros dentro de un recurso. Son populares por 

su flexibilidad, escalabilidad y eficiencia, siendo ampliamente utilizadas en la arquitectura de 

microservicios y para conectar aplicaciones y servicios 

https://thingspeak.com/
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En MQTT, un tópico es una cadena de texto con estructura jerárquica, donde cada nivel 

está separado por barras inclinadas, similar a la estructura de carpetas de un sistema de 

archivos. Los tópicos pueden ser organizados en una estructura de árbol y es posible 

suscribirse a varios a la vez usando comodines. Gracias a ciertas características del 

protocolo, MQTT mantiene una comunicación estable incluso bajo condiciones adversas 

como baja velocidad de transmisión, largos tiempos de espera o interrupciones en la 

conexión. Estas cualidades hacen que MQTT sea adecuado para la transmisión de datos 

en comunicaciones móviles.[88], [89], [90], [91], [92], [93], [94] 

 

3.6 Interrupciones de la conexión en el suscriptor 

En este apartado se analiza las causas y efectos de las interrupciones de la conexión en 

los suscriptores dentro de la red. Estas desconexiones pueden ocurrir por diversos 

motivos, como problemas en la infraestructura, interferencias en la señal o fallos en el 

hardware del dispositivo. Las interrupciones en la conexión pueden impactar 

significativamente en la calidad del servicio, provocando desde una disminución en la 

velocidad de transmisión hasta la pérdida total de la comunicación.  

3.6.1 Persistent Sessions and Quality of Service 

Al conectarse a MQTT, los suscriptores tienen la opción de elegir una "Persistent 

Session". Si se selecciona, el "Broker" almacena los tópicos suscritos por el usuario y, en 

caso de desconexión, mantiene los mensajes que requieren confirmación de recepción. 

Esta confirmación se basa en el "Quality of Service" (QoS) del mensaje. Con QoS0, un 

mensaje se entrega una sola vez y se descarta si el suscriptor no está disponible. QoS1 

asegura múltiples entregas hasta confirmación de recepción, mientras que QoS2 

garantiza la entrega única y exacta del mensaje. [91], [92], [96] 
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3.7 Interrupciones de la conexión en el publicador: 

Este apartado se explica las interrupciones de la conexión en el publicador, una figura 

clave en la comunicación dentro de redes basadas en el modelo de 

publicación/suscripción. Las interrupciones en la conexión del publicador pueden afectar 

la distribución de mensajes hacia los suscriptores, generando retrasos, pérdida de datos o 

incluso la interrupción total del flujo de información. Estas desconexiones pueden ser 

causadas por problemas en la infraestructura de red, limitaciones en el hardware, o fallos 

en la configuración del sistema.  

3.7.1 Last Will y Retained Messages 

En MQTT, cuando un "publisher" establece conexión, puede definir un mensaje 

conocido como "Last Will" con el "Broker". Este mensaje indica qué debe enviarse a los 

"subscribers" si la conexión se pierde abruptamente. Cada "publisher" solo puede tener 

un "Last Will". Además, si un "publisher" envía un mensaje marcado como "Retained", 

el "Broker" lo almacena temporalmente para un tópico específico. Este mensaje luego se 

envía tanto a los actuales "subscribers" de ese tópico como a aquellos con QoS1 que 

todavía no han confirmado su recepción. Un ejemplo de uso podría ser la transmisión de 

la última lectura de un sensor de temperatura, y solo se permite almacenar un mensaje 

"Retained" por tópico.[91], [92], [96] 

 

3.8 Comunicación segura: 

En este apartado se explora los principios y prácticas fundamentales para garantizar la 

seguridad en la comunicación. La comunicación segura es esencial para proteger la 

integridad, confidencialidad y disponibilidad de los datos transmitidos entre diferentes 

nodos de la red. 
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3.8.1 Autenticación y codificación 

MQTT implementa autenticación de clientes a través de nombres de usuario y 

contraseñas, lo que permite asignar permisos específicos en el "Broker". Esto asegura, 

por ejemplo, que únicamente un determinado sensor de temperatura pueda publicar 

mensajes bajo un tópico específico. Los nombres de usuario y contraseñas se envían al 

conectarse y suelen transmitirse sin encriptar. Por esta razón, es recomendable encriptar 

todas las comunicaciones de MQTT desde el principio. UtilizaR TLS (Transport Layer 

Security) para la encriptación es sencillo en MQTT, que opera en las capas superiores 

del modelo OSI, siempre que el dispositivo disponga de los recursos necesarios para 

ello. La Figura 8 y Figura 9 muestran el funcionamiento de MQTT con TLS, en cual 

capa conecta, en cual trafica y en cual se aplica la seguridad de autenticación. [97], [98] 

 

 

Figura 8: Funcionamiento de MQTT con TLS en Modelo OSI 
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Figura 9: Funcionamiento de MQTT con TLS en Modelo TCP/IP 

 

3.9 HTTPS vs MQTT 

HTTP y MQTT son protocolos de comunicación utilizados en Internet, pero tienen 

propósitos y características muy diferentes. Mientras que HTTPS es fundamental para 

las aplicaciones web y la transferencia segura de datos en Internet, MQTT brilla en el 

campo del IoT para la comunicación eficiente y ligera entre dispositivos. 

HTTPS es más adecuado para aplicaciones que requieren un alto nivel de seguridad y 

fiabilidad en la entrega de datos de forma puntual, como transacciones bancarias en línea 

o compras. Por otro lado, MQTT es preferible en escenarios donde se requiere la 

transmisión continua y en tiempo real de datos, como en los sistemas de monitoreo de 

sensores en la agricultura inteligente o en la automatización del hogar. 

La elección entre HTTPS y MQTT depende en gran medida de los requisitos específicos 

del proyecto, como la naturaleza de los datos, los recursos del sistema y las necesidades 

de rendimiento y seguridad. HTTPS es más pesado y consume más recursos, además de 

que requiere más configuraciones de seguridad como por ejemplo certificados VPN; en 

contraparte MQTT es más liviano, consume menos recursos y es mucho menos 

seguro.[99], [100] 
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3.10 Si MQTT transmite, ICMP funciona 

MQTT e ICMP son protocolos utilizados en el ámbito de las redes IP, pero tienen roles 

distintos y operan en diferentes capas del modelo OSI. 

MQTT es un protocolo de la capa de aplicación diseñado específicamente para entornos 

con limitaciones de ancho de banda y recursos, lo cual es común en IoT. Este protocolo 

utiliza un modelo de publicación-suscripción para facilitar la comunicación entre 

dispositivos. En este modelo, los dispositivos pueden publicar información en tópicos o 

suscribirse a tópicos para recibir datos. La eficiencia y el bajo consumo de ancho de 

banda de MQTT lo hacen ideal para escenarios donde los dispositivos necesitan 

comunicarse con frecuencia, pero con mensajes pequeños y concisos, como en la 

monitorización de sensores o en sistemas de automatización. 

Por otro lado, ICMP, un protocolo fundamental del conjunto de protocolos de Internet, 

opera en la capa de red. Su principal propósito es diagnosticar y reportar problemas 

relacionados con la comunicación en la red, como la inaccesibilidad de un host o la 

inexistencia de una ruta. ICMP es conocido por su uso en herramientas de diagnóstico de 

redes como ping y traceroute, que ayudan a identificar problemas de conectividad y a 

rastrear la ruta que toman los paquetes a través de la red. 

Aunque MQTT e ICMP operan en diferentes capas del modelo OSI y sirven para 

propósitos distintos, pueden estar relacionados en el contexto de una red IoT. Por 

ejemplo, ICMP puede ser utilizado para diagnosticar problemas de conectividad en una 

red donde se esté utilizando MQTT para la comunicación entre dispositivos. 

Si un dispositivo IoT no logra comunicarse con un broker MQTT, herramientas basadas 

en ICMP pueden ser útiles para diagnosticar problemas de red como la accesibilidad del 

broker o la calidad de la ruta de red. 
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Además, aunque MQTT está diseñado para ser robusto en redes poco fiables, el 

diagnóstico de la red a través de ICMP puede ayudar a optimizar la comunicación 

MQTT asegurando una red subyacente más estable y confiable. 

MQTT facilita la comunicación eficaz y eficiente entre dispositivos, especialmente en 

aplicaciones de IoT, ICMP desempeña un papel crucial en la gestión y el diagnóstico de 

la red, asegurando que la infraestructura de comunicaciones sea robusta y 

confiable.[101], [102] 

 

3.11 Universal y portátil 

MQTT se caracteriza por su arquitectura fundamentalmente simple y flexible, 

permitiendo una amplia libertad en la estructuración de tópicos y sin especificaciones 

concretas sobre el contenido del Payload. Esta generalidad convierte a MQTT en un 

protocolo altamente versátil y aplicable a múltiples contextos. En cuanto a la selección 

de Brokers, MQTT no impone restricciones significativas, proporcionando una variedad 

de opciones que van desde software autónomo hasta soluciones comerciales, servicios 

basados en la nube y appliances de hardware. Su interoperabilidad asegura la 

compatibilidad con diversos Brokers del protocolo, lo cual facilita la migración entre 

plataformas con un esfuerzo mínimo.[103] 

 

3.12 Aspectos técnicos y funcionales del protocolo MQTT 

MQTT es un protocolo robusto y eficiente para la comunicación en aplicaciones IoT, 

especialmente en entornos donde los recursos de red son limitados o las conexiones son 

poco fiables. Su diseño sencillo y su modelo de publicación/suscripción lo hacen ideal 

para una amplia gama de aplicaciones en el creciente campo del Internet de las Cosas. 
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3.12.1 Aspectos Técnicos de MQTT 

1. Basado en el Modelo Publicar/Suscribir: MQTT utiliza un modelo de publicación 

y suscripción. Esto significa que los dispositivos pueden publicar mensajes en 

tópicos, y otros dispositivos suscritos a esos tópicos pueden recibir esos mensajes. 

2. Eficiencia en el Uso de la Red: Debido a su pequeño tamaño de paquete y bajo 

overhead, MQTT es altamente eficiente en el uso de la red, lo que lo hace ideal para 

redes con ancho de banda limitado. 

3. Calidad de Servicio (QoS): Ofrece tres niveles de calidad de servicio para la 

entrega de mensajes: 

4. QoS 0: Como máximo una entrega (transmitir y olvidar). 

5. QoS 1: Como mínimo una entrega (entrega con acuse de recibo). 

6. QoS 2: Exactamente una entrega (entrega garantizada). 

7. Mantener la Conexión: Utiliza un mecanismo de "keep alive" para mantener activa 

la conexión entre el cliente y el servidor. 

8. Last Will and Testament (LWT): Permite a un dispositivo definir un mensaje que 

se enviará en su nombre si se desconecta inesperadamente. 

9. Transport Layer Security (TLS): Soporta TLS para la seguridad en la transmisión 

de datos. 

10. Uso de un Broker: MQTT utiliza un intermediario (Broker) para gestionar la 

distribución de mensajes a los clientes suscritos.[104] 

La siguiente Tabla 2 compara diferentes tipos de Brokers actualmente disponibles en el 

mercado con sus respectivos soportes de QoS: 

 

Servidor/Broker QoS 0 QoS 1 QoS 2 

Mosquitto 
SI SI SI 

RSMB 
SI SI SI 

WebSphere MQ 
SI SI SI 
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Apache Apollo 
SI SI SI 

Apache ActiveMQ 
SI SI SI 

webMethods 

Nirvana 

Messaging 

SI SI SI 

RabbitMQ 
SI SI NO 

MQTT.js 
SI SI SI 

Mosquette 
SI SI NO 

Tabla 2: Comparación de Brokers y sus QoS [31] 

 

3.12.2 Aspectos Funcionales de MQTT 

1. IoT y M2M: Ampliamente utilizado en aplicaciones de Internet de las Cosas y 

comunicación máquina a máquina por su eficiencia y capacidad para operar en redes 

de baja potencia. 

2. Escalabilidad: Adecuado para escalar a un gran número de dispositivos debido a su 

modelo de publicación/suscripción. 

3. Fiabilidad en Conexiones Inestables: Ideal para entornos donde la conexión de red 

es inestable o de baja calidad. 

4. Aplicaciones en Tiempo Real: Utilizado en aplicaciones que requieren 

actualizaciones en tiempo real, como monitorización de sensores o control de 

dispositivos. 

5. Interoperabilidad: Facilita la interoperabilidad entre diferentes sistemas y 

dispositivos. 

6. Configuración Sencilla: La configuración y el manejo de MQTT son relativamente 

sencillos, lo que facilita su implementación. 
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7. Integración con Plataformas de Nube: Se integra fácilmente con plataformas de 

nube y servicios de IoT, proporcionando una amplia gama de posibilidades para el 

procesamiento y análisis de datos.[104] 

 

3.13 Características y ventajas del Broker Mosquitto como plataforma 

de mensajería 

Es una plataforma de mensajería robusta, eficiente y flexible, idónea para una variedad 

de aplicaciones en el mundo de IoT, gracias a su diseño ligero, alto rendimiento y 

soporte para características clave de seguridad y calidad de servicio.[105] 

3.13.1 Características de Mosquitto: 

1) Basado en MQTT: Mosquitto está diseñado para soportar el protocolo MQTT, un 

protocolo de mensajería ligero ideal para dispositivos con recursos limitados. 

2) Ligereza y Eficiencia: Se caracteriza por su bajo consumo de recursos, lo que lo 

hace ideal para sistemas embebidos y dispositivos IoT con capacidades 

computacionales limitadas. 

3) Broker Open Source: Mosquitto es de código abierto, lo que permite su uso y 

modificación sin restricciones de licencias y facilita la personalización y adaptación 

a necesidades específicas. 

4) Soporte para MQTT v3.1 y v3.1.1: Compatible con las versiones más comunes de 

MQTT, asegurando una amplia interoperabilidad con diferentes clientes y 

dispositivos. 

5) Seguridad: Incluye opciones para la autenticación y cifrado de mensajes, como 

SSL/TLS, para garantizar comunicaciones seguras. 

6) Soporte de QoS (Quality of Service): Permite diferentes niveles de calidad de 

servicio para el manejo de mensajes, desde el envío al menos una vez hasta la 

entrega garantizada. 
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7) Soporte de Puente: Capacidad para conectar dos Brokers Mosquitto, permitiendo la 

escalabilidad y la extensión de la red.[106] 

3.13.2 Ventajas de Mosquitto: 

1) Alto Rendimiento: A pesar de su ligereza, Mosquitto es capaz de manejar miles de 

conexiones simultáneas, lo que es crucial en entornos de IoT con muchos 

dispositivos. 

2) Fácil de Implementar y Usar: Su configuración y gestión son sencillas, facilitando 

su implementación en diversos entornos y aplicaciones. 

3) Comunidad y Soporte: Al ser un software de código abierto, cuenta con una 

comunidad activa que aporta mejoras continuas y soporte. 

4) Bajo Ancho de Banda y Requerimientos de Energía: Ideal para aplicaciones IoT 

donde el ancho de banda y la energía son limitados. 

5) Escalabilidad: Puede ser utilizado en sistemas pequeños o escalarse para manejar 

aplicaciones empresariales. 

6) Fiabilidad en la Entrega de Mensajes: Gracias a sus diferentes niveles de QoS, 

Mosquitto asegura una entrega de mensajes confiable según las necesidades de la 

aplicación. 

7) Versatilidad: Puede ser utilizado en una amplia gama de aplicaciones, desde 

automatización del hogar hasta sistemas industriales complejos.[106] 

 

3.14 IDE Arduino para placas Arduino y Chips ESP8266 

El lenguaje utilizado en Arduino se fundamenta en el lenguaje C. Es importante 

reconocer que C ha sido el lenguaje detrás del desarrollo de sistemas operativos como 

UNIX y Linux, así como de una gran variedad de sistemas, programas y aplicaciones 

informáticas. La versión del lenguaje utilizada en Arduino es una adaptación más 

simplificada y fácil de usar comparada con el C tradicional. La finalidad de este lenguaje 
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es permitir una programación más intuitiva, enfocándose en lo que se desea realizar en 

lugar de como lograrlo. 

Para programar las placas Arduino y NodeMCU se utilizó el IDE Arduino, si bien 

NodeMCU en un principio utilizaba el lenguaje LUA9, hoy en día es más frecuente 

utilizar el lenguaje del IDE Arduino, el cual es C++, también haciendo uso del IDE 

Arduino instalando las librerías necesarias para su programación, como se explica en el 

“Anexo 1”.[66] 

 

3.15 Control y Telemetría en Invernaderos 

El concepto de "Control y Telemetría en Invernaderos" se refiere a la aplicación de 

tecnologías para monitorear y controlar las condiciones ambientales dentro de un 

invernadero. Este enfoque mejora la eficiencia y la productividad de los invernaderos, 

asegurando condiciones óptimas para el crecimiento de las plantas. Veamos los aspectos 

clave de esta tecnología: 

1. Telemetría: Monitoreo Remoto: Se utilizan sensores para recopilar datos sobre 

variables clave como la temperatura, la humedad, la intensidad de la luz y los niveles de 

CO2. 

Transmisión de Datos: Los datos recopilados por los sensores se transmiten a un sistema 

central o a la nube para su análisis y almacenamiento. 

2. Control Automatizado: Sistemas de Riego: Se pueden controlar automáticamente 

para suministrar agua de manera eficiente, basándose en la humedad del suelo y otros 

parámetros. 

 

9 Lua es un lenguaje de programación versátil y eficiente, conocido por su naturaleza multiparadigma, que 

incluye características imperativas y estructuradas. Se destaca por su ligereza y por ser un lenguaje 

interpretado con la capacidad de ser extendido en su semántica. Su diseño se orienta principalmente a su 

integración en aplicaciones, proporcionando una gran flexibilidad en el desarrollo. Compatible con 

diversas plataformas, el intérprete de Lua está desarrollado en ANSI C. Interesantemente, su nombre 

proviene del portugués y significa "luna". 
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Control de Clima: Sistemas para ajustar la temperatura, la humedad y la ventilación 

dentro del invernadero. 

3. Integración de Tecnologías: IoT y NodeMCU: Dispositivos como NodeMCU 

pueden utilizarse para integrar sensores y actuadores, facilitando la telemetría y el 

control automatizado. 

Inteligencia Artificial y Machine Learning: Pueden utilizarse para analizar datos y hacer 

predicciones precisas, mejorando la toma de decisiones. 

4. Beneficios: Optimización del Crecimiento de las Plantas: Asegurando las condiciones 

ideales para cada tipo de planta. 

Eficiencia en el Uso de Recursos: Reducción del desperdicio de agua y energía. 

Monitoreo y Respuesta en Tiempo Real: Posibilita la detección temprana de problemas y 

la respuesta rápida a cambios ambientales. 

5. Ejemplos de Aplicaciones: Alertas Automáticas: Por ejemplo, si la temperatura cae o 

sube más allá de un umbral establecido. 

Manejo de Nutrientes y Fertilizantes: Automatización en la dosificación y mezcla de 

nutrientes. 

6. Desafíos y Consideraciones: Costo y Complejidad: Implementar sistemas avanzados 

puede ser costoso y complejo. 

Mantenimiento y Escalabilidad: Es crucial para garantizar el funcionamiento a largo 

plazo del sistema. 

7. Tendencias Futuras: Sostenibilidad y Agricultura Ecológica: Uso de tecnologías 

para apoyar prácticas de cultivo sostenibles. 

Integración de Datos a Gran Escala: Uso de big data para optimizar aún más las 

operaciones del invernadero.[107], [108] 
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3.16 Google Keep para anotaciones de avances, configuraciones y 

programaciones 

El equipo de investigación que trabaja en el Instituto de Investigación Jardín Botánico 

hace uso de las herramientas online que brinda Google, como ser Google Fotos, Google 

Drive, Google Keep, etc. Siendo esta última como la más utilizada para tomar 

anotaciones de los avances realizados en las cámaras de germinación, de la 

programación que tiene cada dispositivo Arduino y NodeMCU. El código fuente de la 

programación de la placa Arduino y la placa NodeMCU que se muestra en el “Anexo 1” 

están compartidas mediante Google Keep. Es una manera fácil y sencilla de tener 

backups para reprogramar los dispositivos en caso de que fallen, se quemen por alguna 

descarga eléctrica o rayo. Hay que recordar que el Invernadero del Jardin Botanico 

donde se encuentran los dispositivos IoT están prácticamente a la intemperie, no cuenta 

con pararrayos o con el debido mallado para descarga a tierra.  

 

3.17 Topología del escenario de trabajo 

Si bien en este trabajo de investigación solo tiene como estudio de caso al instituto de 

investigación del Jardín Botánico, el escenario actual donde se puede trabajar consta de 

3 nodos ubicados en lugares geográficos diferentes. La red de sensores o clientes están 

conectados a través de Internet, utilizando un servicio de DNS dinámico llamado Duck 

DNS, este servicio se utiliza para proporcionar una dirección URL constante que apunta 

a una o varias direcciones IP dinámicas, es decir, que puede cambiar con el tiempo, lo 

que es común en muchas conexiones a Internet de empresas pequeñas. Duck DNS actúa 

aquí como un facilitador para acceder a estos nodos siendo muy útil para mantener la 

conectividad sin interrupción en redes con direcciones IP dinámicas. 
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Hay tres nodos principales representados por cuadrados, cada uno etiquetado como 

"Nodo Botánico Posadas", "Nodo Casa Posadas", y "Nodo Delta Candelaria", cada nodo 

se conecta a una serie de sensores que miden diferentes variables.  

La topología de red es descentralizada, esto quiere decir que cada nodo opera 

potencialmente de forma independiente, recopilando datos de sus sensores respectivos. 

Estos datos se envían a través de Internet al servicio de Duck DNS, que luego permite el 

acceso remoto a los datos haciendo uso de Node Red, facilitando la monitorización y 

gestión de las medidas recopiladas por los sensores desde cualquier ubicación. La Figura 

10 muestra la topología anteriormente descripta. 

 

Figura 10: Topología del escenario de trabajo 

 

3.18 Topología del Jardín Botánico 

El nodo del instituto de investigación Jardín Botánico cuenta principalmente con 3 

lugares físicos de trabajo, en la Figura 11 se aprecia la topología del Jardín Botánico que 

a continuación se describe: 

I. Una oficina: en donde se encuentra la ONU (Optical Network Unit) Router 

WiFi, el cual funciona como punto de acceso principal y router de borde a 

Internet para la red local. Este router distribuye la conexión a Internet a los 
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dispositivos de la red del laboratorio y del invernadero a través de WiFi o 

conexiones cableadas. En el caso de los dispositivos IoT la conexión es por 

WiFi. 

II. Un Laboratorio: en donde se llevan a cabo diferentes tipos de investigaciones, 

entre ellas este trabajo de investigación. Aquí se realiza el plantado de los 

plantines de lechuga en las cámaras de germinación, y cuando estos están listos 

para trasplantarse, se los lleva al invernadero. 

III. Un invernadero: en donde se encuentra el cultivo hidropónico de lechugas. 

Desde el laboratorio, las lechugas en condiciones de seguir su proceso de 

crecimiento, son trasladadas a este lugar. Actualmente cuenta con cajas estanco 

de PVC con NodeMCU conectados a los diferentes sensores y actuadores del 

cultivo hidropónico. Hace un tiempo atrás también habían Raspberry Pi pero 

fueron reemplazados por los NodeMCU.  

 

Figura 11: Topología Jardín Botánico 
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3.19 Topología de la Solución Aplicada 

La solución que se ha brindado es ir centralizando el monitoreo de los nodos en la 

infraestructura institucional de servidores, redes y comunicaciones de la Facultad de 

Ciencias Exactas, Químicas y Naturales de la Universidad Nacional de Misiones, 

ubicada en Félix de Azara 1552. De esta manera se agrega a la topología del escenario 

como un nodo más, llegando a un total de 4 nodos, los cuales serían “Datacenter 

FCEQyN” en Posadas, “Jardín Botánico” en Posadas, “Casa” en Posadas y “Delta” en 

Candelaria. De esta manera se logra centralizar un poco la topología, haciendo que el 

nodo “Datacenter FCEQyN” sea el encargado de monitorizar y controlar el tráfico de los 

demás nodos. En la Figura 12 se detalla la topología de la solución aplicada, teniendo en 

cuenta únicamente al nodo Jardín Botánico, el cual es el estudio de caso de este trabajo 

de investigación. 

 

 

Figura 12: Topología de la Solución Aplicada 
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3.20 Placas Utilizadas: Raspberry Pi, NodeMCU y Arduino 

Las computadoras basadas en arquitectura de von Neumann y los microcontroladores 

difieren significativamente en su diseño y funcionalidad, principalmente en que una 

computadora está compuesta por CPU, Memoria Principal y Dispositivos de 

Entrada/Salida de manera separadas e independientes; en tanto un microcontrolador 

posee esas partes embebidas en un solo microchip, y depende de algún tipo de tarjeta de 

almacenamiento secundario para poder guardar información. 

La arquitectura de von Neumann, desarrollada por John von Neumann, es un modelo 

teórico que describe la organización básica de una computadora. Esta arquitectura utiliza 

una memoria única para almacenar tanto instrucciones como datos, y estos se procesan 

de manera secuencial. En ella, los programas están formados por instrucciones máquina 

simples y se ejecutan de forma secuencial. La unidad central de procesamiento (CPU) de 

una computadora de von Neumann incluye una unidad aritmético-lógica (ALU) y una 

unidad de control. Los componentes principales son el procesador, la memoria, unidades 

de E/S y un sistema de interconexión, normalmente a través de un bus 

En contraste, los microcontroladores, que a Menudo utilizan la arquitectura Harvard, se 

caracterizan por tener memorias separadas para datos e instrucciones. Esto permite que 

la CPU acceda simultáneamente a una instrucción y a un dato, agilizando el 

procesamiento de la información. Los microcontroladores son sistemas diseñados para 

controlar el funcionamiento de dispositivos específicos y suelen implementarse en un 

único circuito integrado. Además, debido a su diseño especializado, los 

microcontroladores pueden ser más rápidos en aplicaciones específicas, pero su 

programación es más compleja debido a la gestión de dos memorias diferentes. 

Mientras que la arquitectura de von Neumann es predominante en computadoras 

generales y se enfoca en un diseño de propósito general con una memoria compartida 

para datos e instrucciones, los microcontroladores a Menudo utilizan una variación de la 

arquitectura Harvard con memorias separadas para instrucciones y datos, optimizando 

así el rendimiento para tareas específicas.[109], [110], [111] 
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En este trabajo de investigación, las placas Raspberry Pi son computadoras de 

arquitectura von Neumann mientras que las placas Arduino y NodeMCU son placas 

microcontroladores.  

 

3.21 Comparación entre placas NodeMCU y Arduino UNO utilizadas 

en el Jardín Botánico 

El NodeMCU ESP8266 y la Arduino UNO son dos placas de desarrollo populares, pero 

tienen diferencias significativas en términos de procesador y funcionalidad. Aquí está 

una comparación entre ambos: 

NodeMCU ESP8266: 

¶ Microcontrolador: Utiliza un procesador Tensilica de 32 bits llamado Xtensa 

LX106. 

¶ Velocidad del reloj: Puede funcionar a 80 MHz o 160 MHz. 

¶ Memoria Flash: Tiene 4 MB de memoria flash. 

¶ Voltaje de funcionamiento: Opera a 3.3V DC. 

¶ WiFi: Viene con un módulo WiFi incorporado. 

¶ Pines digitales IO: Tiene 17 pines digitales. 

¶ Consumo de corriente: Varía entre 15 µA y 400 mA12. 

Existen varios modelos de chips ESP8266, los cuales no todos sus pines GPIO están 

accesibles externamente en todas las placas de desarrollo ESP8266. Se desaconseja 

utilizar ciertos pines GPIO debido a restricciones específicas, mientras que otros tienen 

funciones altamente especializadas[112]. 

 

Arduino UNO: 

¶ Microcontrolador: Está basado en el microcontrolador ATmega328P de 8 bits. 

¶ Velocidad del reloj: Funciona a 16 MHz. 
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¶ Memoria Flash: Tiene 32 KB de memoria flash (0.5 KB se utilizan para el 

cargador de arranque). 

¶ Voltaje de funcionamiento: Opera a 5V DC. 

¶ WiFi: No tiene WiFi incorporado. 

¶ Pines digitales IO: Tiene 14 pines digitales. 

¶ Consumo de corriente: Varía entre 45 mA y 80 mA12.[63] 

Si se compara el rendimiento, el costo, la potencia y la funcionalidad, entonces el 

ESP8266 (NodeMCU) es mucho mejor que el Arduino UNO. 

El NodeMCU ESP8266 admite WiFi para servidores web, se puede configurar en modo 

STA o AP, y permite actualizaciones de firmware por aire (OTA). 

 

3.22 Servidor Raspberry Pi en el Datacenter de la FCEQyN 

El servidor Raspberry Pi debería estar situado en el rack de Servidores de la FCEQyN, 

pero actualmente se encuentra en el Rack de Comunicaciones, donde están los routers, 

switches, onus, integras, módems etc; esto se debe a que anteriormente este servidor 

estaba funcionando en el gabinete del Dr. Marinelli en el primer piso de la FCEQyN 

correspondiente también de las carreras de posgrado de “Doctorado en Informática”, 

“Maestría en Tecnologías de la Información” y “Especialidad en Tecnologías de la 

Información”. Al momento de ser trasladado al Datacenter, por cuestiones de espacio, 

longitud del cable de red necesario, entre otras cosas, se optó por conectarlo en el Rack 

de Comunicaciones, correctamente conectado al Switch MDF y con la alimentación 

eléctrica a la UPS de dicho Rack. A futuro se espera configurar este servidor como 

máquina virtual o contenedor el clúster virtual del Rack de Servidores. 

La Figura 13 muestra al Raspberry Pi en el rack de pie de comunicaciones de la 

FCEQyN con una vista general alejada. En la Figura 14 se muestra al Raspberry Pi en el 

rack de pie de comunicaciones de la FCEQyN con una modular. Se encuentra sobre un 
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switch HP1910 y al lado de un router Mikrotik RB750. Y en la Figura 15 se muestra al 

Raspberry Pi en una vista individual desde arriba. 

 

Figura 13: Servidor Raspberry Pi en el Rack del Datacenter de la FCEQyN (vista 

general) 

 

 

Figura 14: Servidor Raspberry Pi en el Rack del Datacenter de la FCEQyN (vista 

modular) 
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Figura 15: Servidor Raspberry Pi Datacenter de la FCEQyN (vista individual) 

 

La Figura 16 es una captura de pantalla hecha del software analizador de hardware 

Hardinfo, en cual se detalla un resumen del Sistema Operativo instalado, CPU, Memoria 

Principal, Placa Madre. Se entiende que es un hardware poco potente en el cual hay que 

tener especial cuidado con los softwares que se instalan y ejecutan. 

 

Figura 16: Hardware del Servidor Raspberry Pi del Datacenter 
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La Figura 17 es una captura de pantalla del software Gparted, en donde se muestra la 

capacidad de almacenamiento secundario, que si bien tiene buen espacio, contando con 

240GB, al ser una tarjeta SD, la interfaz entre la tarjeta y la placa madre hace un cuello 

de botella a la hora de leer o escribir mucha información. 

 

Figura 17: Memoria secundaria del Servidor Raspberry Pi del Datacenter 

 

En la Figura 18 muestra los recursos de hardware del servidor Raspberry Pi que se 

utilizó para realizar la captura de datos con Wireshark en el Jardín Botánico. Este 

servidor cuenta con un hardware más avanzado en comparación con el utilizado en el 

datacenter de la FCEQyN, lo que permite un rendimiento superior para las tareas de 

monitoreo y análisis de red.  

La Figura 19 muestra la capacidad de almacenamiento del servidor Raspberry Pi 

utilizado para la captura de datos con Wireshark en el Jardín Botánico. Aunque tiene la 

misma capacidad de espacio que el servidor en el datacenter de la FCEQyN, su hardware 

es superior, lo que lo hace más eficiente en el procesamiento y manejo de datos. 
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Figura 18: Hardware del Raspberry Pi utilizado para relevar con Wireshark en el 

Jardín Botánico 

 

 

Figura 19: Memoria secundaria del Raspberry Pi utilizado para relevar con 

Wireshark en el Jardín Botánico 

 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 101 

3.23 Infraestructura y dispositivos del Jardín Botánico 

Como se ha visto en la topología del Jardín Botánico en la Figura 11 el Instituto de 

Investigación cuenta con un Laboratorio en donde se encuentran las cámaras de 

germinación para los plantines de lechuga, luego, cuando estos crecen, se los pasa al 

invernadero.  

Cada cámara de germinación cuenta con los siguientes componentes: 

I. Una caja estanco de PVC en el exterior, la cual contiene: 

1) Una placa donde se distribuyen las conexiones, esta generalmente es una 

protoboard. 

2) Una placa Arduino UNO en donde está la programación o lógica difusa 

embebida de los sensores. 

3) Un Raspberry Pi con Raspbian para conectarse a Internet, ya sea por la red del 

Instituto de Investigación o por algún modem USB 4G de Claro. Los datos de los 

sensores se transmiten al Arduino UNO, luego al Raspberry Pi y luego a Internet 

por medio de DuckDNS al Node Red. 

II. El interior de la cámara contiene lo siguiente: 

1) Sistema de iluminación artificial compuesto por tiras led blancas frías. 

2) Un tubo de hidroponía de color rojo y azul de especifico longitud de onda para 

cultivo hidropónico. 

3) Una cámara web 

4) Un sensor de temperatura de nutrientes 

5) Una bomba de recirculación de nutrientes 

6) Dos ventiladores para ventilación artificial forzada 

7) Un sensor de humedad y temperatura ambiente 

8) Un sensor de nivel magnético, el cual detecta cuando bajan los niveles de 

nutrientes 

Las Figura 20 muestra una cámara desconectada sin plantines y con sus UPS también 

desconectadas. En la Figura 21 se ve una cámara conectada con la tapa puesta y 
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plantines en su interior, funcionando con sus UPS. Y la Figura 22 muestra el interior de 

la cámara funcionando con los plantines de lechuga en la plancha de Telgopor flotando 

en el agua con nutrientes.  

 

Figura 20: Cámara de germinación vacía sin funcionar 
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Figura 21: Cámaras de germinación funcionando 

 

 

Figura 22: Interior de una cámara de germinación funcionando 
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La Figura 23 muestra las placas contenidas en la caja estanco exterior de una cámara de 

germinación, ya descriptas anteriormente. 

 

Figura 23: Dispositivos de la caja estanco exterior de las cámaras de germinación 

 

En la Figura 24 se aprecia una placa NodeMCU del invernadero, conectado en una 

protoboard, y esta a su vez conectada varios sensores y actuadores. 

 

Figura 24: NodeMCU conectado a protoboard y sensores 
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En una de las columnas del invernadero hay una caja estanco que contiene la placa de 

relé que activa y desactiva la bomba de agua, conectada a una placa NodeMCU, en el 

“Anexo 1” se muestra como ejemplo la lógica difusa en la placa NodeMCU para 

activación y desactivación de la bomba. La Figura 25 muestra lo recientemente 

descripto. 

 

Figura 25: Caja estanco de una columna del Invernadero 

 

La Figura 26 muestra un primer plano la placa relé. 
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Figura 26: Relé de la bomba de agua 

 

En la Figura 27 se aprecia un primer plano de la placa NodeMCU. 

 

Figura 27: NodeMCU del relé de la bomba de agua 
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En la Figura 28 se visualiza las llaves térmicas de dispositivos IoT, Bomba de agua e 

iluminación general de la parte del invernadero donde se encuentra el cultivo 

hidropónico, como se puede ver hay que ir a accionarlas manualmente, no tiene forma 

de automatización esta parte. 

 

 

Figura 28: Térmicas de dispositivos IoT, Bomba de agua e iluminación general del 

Invernadero 

 

La Figura 29 una caja estanco de otra columna del invernadero que contiene un 

Raspberry Pi conectado a otra placa relé de bomba de agua, como se puede ver, este 

Raspberry Pi no depende del ISP del Instituto de Investigación, ya que cuenta con su 

propio servicio de internet mediante el modem de claro. 
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Figura 29: Raspberry Pi con modem claro 4G 

 

En la Figura 30 se visualiza un actuador, el cual es el responsable de ir vertiendo agua en 

los canales hidropónicos cuando es necesario. Esto esta conectado y depende de los 

sensores de nivel del tanque de agua. 
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Figura 30: Actuador que vierte agua en canal de Hidroponia 

 

En la Figura 31 se ve una vista del tanque de agua del cultivo hidropónico, en donde se 

almacena el agua con nutrientes para la circulación en los canales hidropónicos que son 

los que riegan las raíces de las lechugas. Arriba del tanque se encuentra la caja estanco 

que contiene las placas para los sensores y actuadores del tanque. 
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Figura 31: Tanque de agua con su caja estanco 

 

La Figura 32 muestra en interior del tanque de agua, se puede ver los sensores de nivel 

de nutrientes, de humedad, de nivel de agua, de temperatura y el agua siendo vertida 

desde la red de SAMSA.  
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Figura 32: Interior del tanque de agua 

 

En la Figura 33 se ven las placas de la caja estanco que esta arriba del tanque, contiene 

una placa NodeMCU conectada a una placa de distribución, y esta a su vez a los 

sensores del interior del tanque. 
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Figura 33: Placas del interior de la caja estanco del tanque de agua 

 

Para finalizar este apartado se muestra en la Figura 34 una vista general del cultivo 

hidropónico del invernadero listo para ser cosechado. 
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Figura 34: Cultivo Hidropónico de lechugas en el Invernadero 

 

3.24 Node Red 

Se hace uso de Node-RED puesto que facilita la creación de sistemas automatizados de 

monitoreo y control para la agricultura hidropónica. Existe programación de flujos para 

controlar la iluminación, la temperatura, la humedad, los niveles de nutrientes, entre 

otros parámetros vitales para un cultivo hidropónico saludable en el invernadero. Con la 

capacidad de Node-RED para conectarse a los sensores y actuadores mediante el 

protocolo MQTT, se tiene un sistema que puede monitorear y ajustar las condiciones del 
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cultivo en tiempo real. En este apartado se describe los flujos de los topic de los sensores 

utilizados en el nodo “Jardín Botánico”. La Figura 35 muestra la interfaz general de 

Node-RED de la Pestaña NFT Botánico. Los nodos de "input" o entrada recogen datos 

de los sensores del cultivo hidropónico. Estos datos se pasan a través de nodos de 

"function" o función que procesan, modifican o toman decisiones basadas en estos datos. 

Los nodos "debug" permiten ver la salida de los nodos conectados en tiempo real para 

propósitos de prueba y diagnóstico. En el caso de este Flow o flujo, los datos de calidad 

del agua están siendo recogidos, procesados y comparados contra ciertos umbrales para 

determinar si la calidad del agua está dentro de los parámetros aceptables. 

 

Figura 35: Pestaña NFT Botánico del Node Red 

 

La Figura 36 muestra el control y monitoreo NFT Botánico Bomba, se pueden ver los 

actuadores que apagan y prenden la bomba, así como los sensores NFT, cuenta bomba, 

bomba y tensión de la conductividad eléctrica del relé. 
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Figura 36: Pestaña NFT Botánico Bomba del Node Red 

 

La Figura 37 y la Figura 38 muestran los flujos de 2 cámaras de germinación diferentes, 

como se puede ver no tiene la misma lógica difusa, pues depende de la situación de cada 

cámara de germinación, se usa una o la otra  
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Figura 37: Pestaña Botánico Cámara 1 del Node Red 

 

 

Figura 38: Pestaña Botánico Cámara 2 del Node Red 
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3.25 Node Red Dashboard 

Se hace uso de Node-RED Dashboard, el cual es un módulo de Node-RED que permite 

crear rápidamente una interfaz de gráfica para proyectos de IoT. Proporciona una serie 

de nodos que pueden ser utilizados para añadir widgets como botones, deslizadores, 

gráficos y medidores a una interfaz de usuario, la cual es accesible a través de la URL de 

Duck DNS. La interfaz está organizada en pestañas y grupos para una presentación 

clara. En este apartado veremos las pestañas y grupos correspondientes al nodo “Jardín 

Botánico”. En la Figura 39 se muestra NFT del Botánico en el Dashboard con buenas 

lecturas del Node Red, cuando ocurre esto de tener buenas lecturas, se va graficando en 

mediciones porcentuales y en gráficos de líneas. 

 

Figura 39: NFT del Botánico en el Dashboard con buenas lecturas del Node Red 

 

En la Figura 40 se puede ver al NFT del Botánico en el Dashboard con pocas lecturas 

del Node Red, estopodria estar ocurriendo porque el trafico de red no es bueno, porque 

los sensores estan fallando, entre otras cosas. Cuando esto ocurre no se generan los 

graficos porcentuales ni los graficos de líneas. 
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Figura 40: NFT del Botánico en el Dashboard con pocas lecturas del Node Red 

 

Por último, la Figura 41 muestra al NFT del Botánico en el Dashboard sin lecturas del 

Node Red, donde directamente apenas muestra los indicadores en cero, podria no 

mostrar nada si no recibe ningun tipo de trafico o lecturas, es decir, mostraria la pagina 

totalmente en blanco. 

 

Figura 41: NFT del Botánico en el Dashboard sin lecturas del Node Red 
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3.26 Prototipo desarrollado a medida 

El desarrollo del Prototipo fue realizado puramente en Python, se hace uso del IDE 

Thonny para su ejecución, pasó por tres versiones “release” y varios “hotfix”, 

actualmente se encuentra en producción la versión 3.0.0 la cual trabaja con un archivo 

.cfg el cual contiene las configuraciones e informacion de: 

1) las URLs y puertos al cual deben apuntar y conectar,  

2) los Brokers 

3) los topic de cada Broker 

4) los sensores de cada topic 

5) la etiqueta de cada topic 

Dicho archivo .cfg debe estar en el mismo path del archivo analizador/graficador.py para 

que el Prototipo funcione.  

Como el Prototipo maneja muchas configuraciones, conexiones e información sensible, 

en este trabajo de investigación únicamente se expone lo necesario para explicar su 

diseño y funcionamiento. 

 

3.27 Diagramas de flujo del Prototipo 

En este apartado se muestra los diagramas de flujo que no vulneran información 

sensible. El Prototipo cuenta con los siguientes flujos: 

3.27.1 Clase "App" 

Carga los valores en los elementos de la "UI" e inicializa el canvas que contiene el 

gráfico principal. La Figura 42 muestra el diagrama de flujo de este proceso para esta 

clase, en donde la recopilación y visualización de datos dependen de una conexión 

exitosa y estable.  
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3.27.2 Clase "Hoster" 

Consta de tres métodos: 

1) "__init__" (principal): se encarga de instanciar un objeto desde la clase 

"ConfigObj" para la lectura de los bloques de configuración desde el archivo 

"config.cfg" 

2) "connection": lee y almacena los parámetros de URL y puerto para la conexión 

futura con el cliente dentro de sus atributos de clase. 

3) "brokers": por su parte, se encarga de instanciar objetos "Broker" que contienen 

un nombre (etiqueta del usuario), un código (nombre real del broker) y una lista 

de los sensores. 

La Figura 43 muestra el diagrama de flujo de este proceso para esta clase, en la cual si la 

suscripción es exitosa, la aplicación comienza la recopilación de datos (PDU) y el 

Plotting a graficar en pantalla, mostrando visiblemente los datos recopilados en tiempo 

real. 

 

3.27.3 Clase "Cliente" 

Establece la conexión con el host MQTT y realiza la recopilación de los datos a graficar. 

En la Figura 44 se visualiza el diagrama de flujo de este proceso para esta clase, en 

donde si hay conexión, el cliente se suscribe al topic. Si la suscripción es exitosa, el 

cliente escucha al host, esperando que envíe datos. Si hay PDU, se realiza el cálculo 

respuestas por minuto medido en segundos. 
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Figura 42: Diagrama de flujo Clase "App" 
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Figura 43: Diagrama de flujo Clase "Hoster" 
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Figura 44: Diagrama de flujo Clase "Cliente" 

 

3.28 Conclusiones sobre el análisis y desarrollo  

Como se ha visto, se trató de encontrar la mejor solución, debe ser un analizador liviano 

y óptimo, que quede corriendo y recolectando información incluso ante las inminentes 

caídas del servicio de internet, debe funcionar tanto a nivel local como remoto. Puesto 

que el servidor Raspberry Pi tiene limitaciones muy amplias en términos de recursos 
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hardware y los recursos software van de la mano a dichos recursos hardware. Además de 

que en el Jardín Botánico, la falta de un mallado o de una buena descarga a tierra hace 

que los días de tormenta eléctrica se quemen dispositivos, no se puede contar con tener 

equipamiento de alto coste, sumado a esto la parte del invernadero donde está situado la 

torre o pilar de dónde se obtiene el suministro eléctrico, es decir, en donde se enchufa 

los dispositivos, chorrea agua cuando llueve, lo cual hace que sea mucho más difícil 

invertir en dispositivos de gama alta o media y tener garantía de longevidad y 

confiabilidad funcional óptima, incluso los Raspberry Pi se están reemplazando 

eventualmente por NodeMCU de coste mucho más bajo. Sumado a todo lo anterior 

también hay que destacar que no es posible dejar en funcionamiento computadores ya 

sean del tipo escritorio o portátil por riesgo a qué estos sean hurtados o robados del 

invernadero. Una opción entonces podría haber sido dejar corriendo un Wireshark con 

las configuraciones necesarias para captar el tráfico relevante y luego analizar qué se 

perdió de ese tráfico o que porcentaje llegó con éxito a destino. Otra opción podría haber 

sido el uso de Tcpdump corriendo configurado y funcionando de la misma manera como 

el Wireshark descripto anteriormente. Lo que nos llevó a la opción que se crear es la 

mejor para el escenario de éste trabajo de investigación, el cual es un Prototipo en 

código Python corriendo en un Raspbian instalado en un Raspberry Pi. 
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4  

Capítulo IV: 

PRUEBAS Y EVALUACIÓN 
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Existen varios tipos de analizadores, así como también diferentes formas de tomar 

mediciones y evaluar tráfico de red. En este capítulo se tratan en un principio, las 

configuraciones hechas en el router para poder tener acceso remoto al servidor, pruebas 

que realizaron. Luego las pruebas hechas con dos herramientas del mercado más 

utilizadas y después con el Prototipo desarrollado. Después se muestra la UI del 

Prototipo, la forma en que exhibe y grafica los datos obtenidos del tráfico PDU. Y 

finalmente se termina con las conclusiones de este capítulo. 

 

4.1 Acceso al servidor Raspberry Pi por SSTP 

En el router de borde del datacenter de la FCEQyN se realizaron las siguientes 

configuraciones para poder tener acceso al servidor y a partir de este a los demás nodos 

necesarios para las conexiones, se crearon cuentas PPP con sus respectivos passwords 

para permitir conexiones remotas desde fuera de la red institucional en internet, se 

crearon y configuraron los certificados de conexión para SSTP contra el router y se 

hicieron las configuraciones necesarias en el Firewall del router. La Figura 45 muestra 

las cuentas SSTP en el router y la Figura 46 muestra la interfaz SSTP vinculada y 

funcionando con la cuenta conectada. 

 

Figura 45: Cuentas SSTP en el Router de Borde la FCEQyN 
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Figura 46: Interfaz SSTP vinculada 

 

Como se aprecia en la Figura 47 se configuro los túneles necesarios para que se pueda 

tener acceso desde afuera de la red de FCEQyN, es decir, desde Internet, a los dos 

Raspberry, uno situado en el datacenter de la facultad en el sexto piso y otro situado en 

el gabinete de los posgrados de informática en el primer piso. 

 

 

Figura 47: NATs para los Raspberry 
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4.2 Escenario de trabajo compuesto por tres nodos 

El servidor puede conectar con tres nodos ubicados en diferentes lugares geográficos 

mediante servicios de DuckDNS. 

Los nodos son: 

I. Jardín Botánico: Ubicado en el Instituto de Investigación Jardín Botánico de la 

Ciudad de Posadas a la altura de la costanera acceso sur. 

II. Casa: Ubicado en la Ciudad de Posadas a la altura de las calles Lavalle y Blas 

parera 

III. Delta: Ubicado en la Ciudad de Candelaria 

 

4.3 Tipos de pruebas llevadas a cabo 

El Jardín Botánico cuenta con diferentes tipos de sensores conectados tanto a placas 

Arduino, NodeMCU y Raspberry Pi. En el caso de las placas Arduino y NodeMCU la 

programación es similar, haciendo uso del IDE Arduino para su configuración y del 

mismo lenguaje de programación como se explica en el “Anexo 1”. Se hicieron capturas 

de tráfico y posterior mediciones y análisis con Tcpdump, con Wireshark y con el 

Prototipo. 

 

4.3.1 Pruebas con Tcpdump 

Al ser una herramienta de línea de comandos es liviana y no consume recursos gráficos, 

lo que podría ser una ventaja y al mismo tiempo un problema si es que se necesita 

visualizar en forma de grafico la información relevada. Permite capturar tráfico en 

tiempo real, que lo va mostrando por consola o terminal, y analizarlo. A continuación, se 

muestra el comando utilizado en consola o terminal del Raspbian del servidor para 

realizar las capturas: 
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sudo Tcpdump - i eth0 - s 0 - A 'tcp port ñnumero- del - puerto ' | grep 

"botanico"  

La Figura 48 muestra capturas de tráfico MQTT realizadas con Tcpdump, como se ve no 

se puede filtrar por sensor, es decir que no podríamos tener un relevamiento específico 

del tráfico de cada sensor. Sumado a esto, la herramienta no cuenta con entorno gráfico, 

lo que hace imposible hacer gráficos para mejor comprensión. 

 

Figura 48: Análisis de capturas hechas en Tcpdump 

 

En la Figura 49 se muestra nuevamente la ejecución del comando: 

sudo Tcpdump - i eth0 - s 0 -A 'tcp port ñnumero- del - puerto' | grep 

"botanico"  

en esta ocasión, se obtienen otras mediciones de otros sensores, esto quiere decir que 

quizás algún sensor no esté transmitiendo correctamente o se haya quemado.  
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Figura 49: Análisis de capturas hechas en Tcpdump con verbose output 

 

En la Figura 50 se hizo uso de verbose output10 con el comando: 

sudo Tcpdump - i eth0 - s 0 - A - vv 'tcp port 1883' | grep "delta"  

El primer comando de la Figura 48, sudo Tcpdump -i eth0 -s 0 -A 'tcp port "numero-del-

puerto"' | grep "botanico", realiza una captura de paquetes de red en la interfaz eth0, 

enfocándose en el tráfico TCP que pasa por un puerto específico, cuyo número debe ser 

reemplazado en el comando. La salida de la captura se filtra para mostrar solo las líneas 

que contienen la palabra "botanico". Este enfoque proporciona una visión general del 

tráfico en ese puerto, pero sin un nivel de detalle adicional. 

 

 

10 Modo Detallado: Proporciona detalles adicionales sobre lo que está haciendo la computadora. 
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Por otro lado, el segundo comando de las Figura 49 y Figura 50, sudo Tcpdump -i eth0 -

s 0 -A -vv 'tcp port 1883' | grep "delta", también captura tráfico TCP en la misma 

interfaz, pero se centra específicamente en el puerto 1883, que es comúnmente utilizado 

por el protocolo MQTT. La opción -vv añade un nivel de detalle más alto a la captura, 

proporcionando información adicional sobre cada paquete. Además, filtra la salida para 

mostrar solo las líneas que contienen la palabra "delta". Este comando permite una 

medición más específica y detallada del tráfico relacionado con MQTT, lo que es útil 

para análisis más precisos y enfocados. 

Por lo tanto, el segundo comando permite una captura de tráfico más detallada y 

específica para el análisis, mientras que el primero es más amplio y menos preciso en 

términos de los datos capturados y filtrados. 

 

Figura 50: Análisis de capturas hechas en Tcpdump ampliado utilizando verbose 

output 
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4.3.2 Pruebas con Wireshark 

Puede analizar en tiempo real, pero necesita terminar de ejecutar el análisis que está 

realizando para hacer diferentes tipos de gráficos y visualización de resultados. Es una 

herramienta gráfica que corre en interfaz local, genera archivos de gran tamaño como 

para ser utilizados en un ambiente IoT de aproximadamente 1MB por cada minuto 

relevado. Se realizó el relevamiento de tráfico en Raspberry Pi de forma local en el 

Jardín Botánico, se utilizó uno con mucho mejor hardware y prestaciones que el que está 

instalado en el datacenter. La ejecución del software mientras realizaba las capturas de 

tráfico MQTT elevó el uso del procesador a más del 90%, prácticamente era imposible 

hacer uso de otro software o realizar otras tareas mientras el Wireshark estaba 

funcionando. En el Raspberry Pi del datacenter ni siquiera fue imposible instalar el 

Wireshark por falta de recursos hardware. 

La Figura 51 muestra un resumen de una captura de 10 minutos filtrado por protocolo 

MQTT, como se puede ver, es el mismo caso que en el Tcpdump, no se puede filtrar por 

sensor, nuevamente sin tener la posibilidad de información específica de cada sensor. En 

contraparte, la posibilidad de generar gráficos, ayuda muchísimo a tener una mejor 

comprensión del flujo de tráfico. 
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Figura 51: Análisis de capturas hechas en Wireshark 

 

4.3.3 Pruebas con Prototipo desarrollado 

Analiza en tiempo real y lo va graficando, además permite hacer capturas del grafico en 

imagen png sin interrumpir el relevamiento o capturas de tráfico PDU. Además, muestra 

por consola la cantidad de PDU traficados en el sensor que está siendo analizado, en 

función del tiempo medido en segundos. 

 

4.4 Código en Python utilizado en el Raspberry Pi del datacenter  

Para su funcionamiento, el Prototipo necesita de dos archivos en un mismo path, uno de 

estos es el config.cfg y el otro es el analizador/graficador.py. al momento de terminar 

este trabajo de investigación, el Prototipo se encuentra en la versión 3.0.0 pero se 

continúa haciendo mejoras, actualizaciones y agregando lo que haga falta en la medida 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 134 | Lic. Oneddú, Daniel Eduardo 

que se pueda, de acuerdo a las necesidades del equipo de trabajo e investigación del 

Jardín Botánico. 

4.4.1 Archivo config.cfg 

Este archivo config.cfg es un archivo de configuración estructurado en formato INI, 

utilizado para almacenar configuraciones de una manera sencilla y legible. El contenido 

del archivo define parámetros y valores agrupados en varias secciones, cada una 

encabezada por un título entre corchetes. 

[HOST_url]  

url = ejemplo.duckdns.org  

port = numero - puerto  

 

[BROKER_botanico]  

code = botanico  

name = Botanico  

sensors = tension, temperatura, presion  

 

[BROKER_ejemplo]  

code = ejemplo  

name = ejemplo  

sensors = sensor1, sensor2, sensor3  

1) [HOST_url]: Esta sección parece contener la configuración de un host o 

servidor. 

2) url = ejemplo.duckdns.org: Define y apunta a la URL del servidor, en este 

caso, un subdominio en duckdns.org utilizado por los nodos definidos en la 

topología del escenario en el apartado 3.17  

3) port = numero-puerto: Especifica el puerto al que debe conectarse, donde 

numero-puerto debe ser reemplazado por el número de puerto real, se 

recomienda modificar los números de puerto por defecto para mejorar la 

seguridad en busca de evitar ataques. 

4) [BROKER_botanico]: Esta sección proporciona información sobre un broker 

específico, en este caso el nodo Jardín Botánico. 

5) code = botanico: Define el topic del bróker al cual conecta, en este caso, 

"botanico". 

6) name = Botanico: Asigna un nombre descriptivo al broker. 
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7) sensors = tension, temperatura, presion: Enumera los tipos de sensores 

asociados con este bróker, en este caso, sensores de tensión, temperatura y 

presión. 

8) [BROKER_ejemplo]: se pueden agregar los otros nodos pertenecientes al 

dominio de duckdns.org, por ejemplo, Casa y Delta. 

9) code = ejemplo: Se puede agregar otros brokers pertenecientes a los otros nodos 

mencionados anteriormente. 

10) name = ejemplo: Se puede asignar el nombre descriptivo del broker que es 

utilizado. 

11) sensors = sensor1, sensor2, sensor3: Se pueden agregar los sensores asociados 

con el bróker utilizado. 

Este archivo de configuración se utiliza para establecer parámetros para conectar con un 

host y definir detalles sobre diferentes nodos, sus brokers, los topics y los sensores 

asociados a dichos brokers. Esta información para saber específicamente los parámetros 

de configuración, se obtienen de los flujos de los sensores del Node Red. 

 

4.4.2 Archivo analizador/graficador.py versión 3.0.0 

El archivo encargado de realizar el análisis de tráfico PDU e ir graficando en tiempo real 

necesita de la instalación e importación de las siguientes librerías: 

import  customtkinter as  ctk  

from  matplotlib . backends . backend_tkagg import  FigureCanvasTkAgg ,  

NavigationToolbar2Tk  

import  matplotlib . pyplot as  plt  

from  threading import  Thread  

import  paho . mqtt . client as  mqtt  

import  time  

from  configobj import  ConfigObj  

1) import customtkinter as ctk: Esta línea importa la biblioteca customtkinter. 

customtkinter es una versión modificada de la biblioteca Tkinter, que es una 

interfaz estándar de Python para el kit de herramientas Tk GUI. customtkinter 
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proporciona widgets personalizados y mejorados para una interfaz de usuario 

más moderna y estilizada. 

2) from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg, 

NavigationToolbar2Tk: Esta línea importa FigureCanvasTkAgg y 

NavigationToolbar2Tk de matplotlib. matplotlib es una biblioteca de trazado y 

visualización de datos en Python. Estos componentes específicos se utilizan para 

integrar los gráficos de matplotlib en aplicaciones basadas en Tkinter, 

permitiendo mostrar gráficos y proporcionar una barra de herramientas para la 

interacción con estos gráficos. 

3) import matplotlib.pyplot as plt: Importa el módulo pyplot de la biblioteca 

matplotlib y lo nombra como plt. pyplot es una colección de funciones que hacen 

que matplotlib funcione como MATLAB, lo que facilita la creación de gráficos y 

la visualización de datos. 

4) from threading import Thread: Importa la clase Thread del módulo threading. 

Esto permite la creación de hilos en Python, lo que es útil para ejecutar procesos 

o tareas en paralelo, como manejar conexiones de red o realizar operaciones en 

segundo plano sin interrumpir la interfaz de usuario principal. 

5) import paho.mqtt.client as mqtt: Importa el cliente MQTT del módulo paho. 

MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajería 

ligero y se utiliza en aplicaciones de Internet de las Cosas (IoT). Este cliente 

permite a la aplicación conectarse y comunicarse con un servidor MQTT para 

enviar y recibir mensajes. 

6) import time: Importa el módulo time, que proporciona funciones para trabajar 

con tiempo, como pausas o captura de tiempos actuales. 

7) from configobj import ConfigObj: Importa ConfigObj del módulo configobj. 

ConfigObj es una biblioteca para leer y escribir archivos de configuración. 

Permite a la aplicación guardar y cargar configuraciones, como parámetros de 

usuario o ajustes de la aplicación. 

Este código establece los fundamentos para una interfaz gráfica de usuario (GUI) 

personalizada, capaz de trazar gráficos, ejecutar tareas en segundo plano, comunicarse 
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con un servidor o broker MQTT cualquiera, aunque en este trabajo de investigación solo 

se utiliza Mosquitto, y manejar sus configuraciones, destinado para aplicación IoT que 

requiere visualización de PDU en función del tiempo medido en segundos. 

 

4.5 Interfaz de usuario del Prototipo 

Al ejecutarse se muestra una pantalla con un botón de conectar y dos menús 

desplegables que obtienen la información de conexión, URL, puerto, Broker, topic y 

sensor del archivo config.cfg así como se explicó anteriormente. En la Figura 52 se 

muestra la pantalla principal del Prototipo. 

 

Figura 52: Pantalla principal del Prototipo 

 

En el primer menú desplegable se tiene las opciones de brokers con sus topics, la Figura 

53 muestra la selección del broker y topic Botánico. En la Figura 54 muestra como el 

broker Botánico tiene asociado los sensores de tensión, temperatura y presión, que en 

este caso funcionan en el topic Botánico en el invernadero. Mientras que la Figura 55 

muestra como ejemplo que es posible agregar más brokers y topics al Prototipo, si están 

correctamente configurados en cofig.cfg, como se explicó, esta información se obtiene 

del Node Red, pero el Prototipo es totalmente independiente de que el Node Red esté 

funcionando o no. De lo que sí depende el Prototipo en este trabajo de investigación, es 

que el Duck DNS esté funcionando correctamente. Si hipotéticamente el Prototipo 

necesita hacer análisis en otro nodo que tenga diferentes brokers, topics y sensores, 

simplemente hay que configurar bien el archivo config.cfg con la URL o IP del servidor, 
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el puerto al que conecta, el broker, topic y sensor; y sin ningún tipo de problema 

analizaría y graficaría el tráfico PDU del sensor en tiempo real. 

 

Figura 53: Menú de opciones de broker y topic Botánico 

 

El segundo menú de opciones nos muestra los sensores asociados a broker y topic 

seleccionado, una vez más, esto debe estar correctamente configurado en el archivo 

config.cfg, o podría intentar conectar a un sensor que no está asociado realmente. La 

Figura 56 muestra como ejemplo que es posible agregar sensores a otros brokers y topics 

ejemplo.  

Entonces se puede agregar los nodos Casa y Delta con la misma configuración de URL y 

puerto, puesto que pertenecen al mismo escenario de trabajo configurado en el Node 

Red, ya que todos éstos pertenecen al mismo dominio Duck DNS y trabajan con mismo 

puerto. Además, también se ha probado el Prototipo desde el datacenter desde una VM 

con Windows 10 y otra VM con Ubuntu Desktop, lo que demuestra que es 

multiplataforma. 

 

Figura 54: Menú de opciones de sensor de broker y topic Botánico 
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Figura 55: Menú de opciones de broker y topic a modo de ejemplo 

 

 

Figura 56: Menú de opciones de sensores a modo del ejemplo de broker y topic 

 

4.6 Gráficos generados por el Prototipo 

Los gráficos muestran capturas de tráfico PDU de 3 sensores diferentes pertenecientes al 

broker Botánico ubicado en el invernadero. Las mediciones fueron de 10 minutos, así 

como se hizo con Tcpdump y Wireshark. En los gráficos, como el tiempo está medido 

en segundos, el conteo va hasta 600 o más. 

La Figura 57 muestra la medición del sensor de tensión, la Figura 58 muestra la 

medición del sensor de temperatura y la Figura 59 muestra la medición del sensor de 

presión. Se puede apreciar en los 3 gráficos que el comportamiento del tráfico tiende a 

una meseta de 10 PDU aproximadamente a medida que pasa el tiempo. Los 3 sensores 

inician con PDU altos al inicio de las capturas, siendo que tensión inicia en 13 PDU 
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aproximadamente, temperatura inicia en 35 PDU aproximadamente, y presión inicia en 

50 PDU aproximadamente.  

Para demostrar que éste comportamiento de iniciar con un pico alto en la mediciones y 

luego estancarse prácticamente en 10 PDU no es constante, es decir que no es propio de 

cualquier sensor, se agregó una medición más de un sensor de otro broker y topic, la 

cual se muestra en Figura 60. Ahí vemos como el broker Delta, con topic Delta y sensor 

temperatura comienza la medición con PDU de 10 y se incrementa hasta 15 y más. 

 

Figura 57: Gráfico de medición PDU del sensor de tensión 

 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 141 

 

Figura 58: Gráfico de medición PDU del sensor de temperatura 

 

 

Figura 59: Gráfico de medición PDU del sensor de presión 
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Figura 60: Gráfico de medición PDU del sensor de temperatura en broker Delta 

 

En esta última parte se muestra en la Figura 61 el grafico de medición PDU tomado en 

un intervalo diferente, en comparación con la Figura 62, la cual exhibe cómo se ven los 

resultados del sensor analizado en esa instancia, en tiempo real, visualizando el dominio, 

subdominio y puerto al cual está conectado actualmente. 
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Figura 61: Gráfico de medición PDU del sensor de tensión en un intervalo diferente 
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Figura 62: Resultados por consola en el Prototipo 

 

En la Tabla 3 se hace una comparación de Tcpdump, de Wireshark y del Prototipo. 

Característica Tcpdump Wireshark Prototipo analizador.py  

Tipo de 

herramienta 

Línea de comandos Interfaz gráfica de 

usuario (GUI) 

Interfaz gráfica de 

usuario (GUI) utilizando 
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Tkinter 

Captura de 

paquetes 

Sí Sí No (se enfoca en la 

captura de mensajes 

MQTT) 

Análisis en 

tiempo real 

Sí Sí Sí (monitorea y grafica 

datos de MQTT en 

tiempo real) 

Filtros de 

captura 

Sí (basados en 

BPF) 

Sí (más avanzados 

y flexibles) 

No (no aplica filtros de 

captura) 

Filtros de 

visualización 

No Sí No (visualiza datos 

MQTT específicos) 

Facilidad de uso Moderada 

(requiere 

conocimiento de 

línea de comandos) 

Alta (interfaz 

gráfica intuitiva) 

Alta (interfaz gráfica 

intuitiva con botones y 

menús) 

Desempeño Alto (menor uso de 

recursos) 

Moderado 

(requiere más 

recursos) 

Moderado (depende de 

los recursos de la GUI) 

Exportación de 

datos 

Sí (formatos como 

pcap) 

Sí (formatos como 

pcap, pcapng, y 

más) 

No (se enfoca en 

visualización en tiempo 

real) 

Compatibilidad Multiplataforma 

(Unix, Linux, 

macOS, Windows) 

Multiplataforma 

(Unix, Linux, 

macOS, 

Windows) 

Multiplataforma (debe 

correr en sistemas que 

soportan Python y 

Tkinter) 
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Visualización de 

datos 

Limitada (texto en 

línea de comandos) 

Avanzada 

(gráficos, tablas, 

colores) 

Avanzada (gráficos en 

tiempo real con 

Matplotlib) 

Decodificación 

de protocolos 

Básica 

(dependiente de la 

versión y 

extensión) 

Avanzada 

(soporta más de 

2000 protocolos) 

No (solo maneja 

mensajes MQTT) 

Análisis 

posterior 

Limitado Extenso 

(posibilidad de 

análisis detallado 

post-captura) 

No (se enfoca en 

monitoreo en tiempo 

real) 

Funcionalidades 

extra 

Scripts y 

automatización 

Extensiones y 

plugins 

Conexión a múltiples 

brokers y sensores 

MQTT, y graficación en 

tiempo real 

Uso típico Administradores 

de red, scripts 

automáticos 

Analistas de 

seguridad, 

diagnóstico 

detallado 

Monitoreo y análisis en 

tiempo real de datos 

MQTT 

Tabla 3: Comparación general Tcpdump, Wireshark y Prototipo 

 

4.7 Descripción Detallada de cada herramienta 

1) Tipo de herramienta: 

a. Tcpdump es una herramienta de línea de comandos utilizada para la 

captura y análisis básico de paquetes. 
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b. Wireshark es una herramienta gráfica avanzada para captura y análisis 

detallado de paquetes. 

c. El archivo analizador.py es un Prototipo de una aplicación gráfica para 

monitorear y graficar datos de mensajes MQTT en tiempo real. 

2) Captura de paquetes y Análisis en tiempo real: 

a. Tcpdump y Wireshark permiten la captura de paquetes de red. 

b. El Prototipo analizador.py no captura paquetes de red, sino que se enfoca 

en la captura y visualización de datos MQTT. 

3) Filtros: 

a. Tcpdump usa filtros BPF para capturar paquetes específicos. 

b. Wireshark ofrece filtros avanzados para captura y visualización. 

c. El Prototipo analizador.py no incluye filtros de captura ni visualización, 

ya que se enfoca en datos MQTT. 

4) Facilidad de uso: 

a. Tcpdump requiere conocimiento de comandos específicos. 

b. Wireshark y el Prototipo analizador.py proporcionan una interfaz gráfica 

intuitiva, siendo el Prototipo fácil de usar con botones y menús 

desplegables. 

5) Desempeño: 

a. Tcpdump es muy eficiente en términos de recursos. 

b. Wireshark consume más recursos debido a su interfaz gráfica. 

c. El Prototipo analizador.py también utiliza recursos debido a su interfaz 

gráfica y la visualización en tiempo real. 

6) Exportación de datos: 

a. Tcpdump y Wireshark permiten la exportación de datos capturados. 

b. El Prototipo analizador.py no está diseñado para exportar datos, sino para 

visualizarlos en tiempo real. 

7) Compatibilidad: 

a. Todas las herramientas son multiplataformas, funcionando en varios 

sistemas operativos. 
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8) Visualización de datos: 

a. Tcpdump presenta los datos en formato de texto. 

b. Wireshark y el Prototipo analizador.py proporcionan visualización 

avanzada con gráficos y colores, siendo el Prototipo especializado en 

gráficos de datos MQTT. 

9) Decodificación de protocolos: 

a. Wireshark soporta una amplia variedad de protocolos. 

b. El Prototipo analizador.py se limita a manejar datos de mensajes MQTT. 

10) Análisis posterior: 

a. Wireshark permite análisis detallado post-captura. 

b. El Prototipo analizador.py se enfoca en monitoreo en tiempo real sin 

opciones de análisis posterior. 

11) Funcionalidades extra: 

a. Tcpdump puede ser utilizado en scripts para automatización. 

b. Wireshark tiene soporte para extensiones y plugins. 

c. El Prototipo analizador.py incluye funcionalidades para conectar a 

múltiples brokers y sensores MQTT, y graficar datos en tiempo real. 

12) Uso típico: 

a. Tcpdump y Wireshark son utilizados por administradores de red y 

analistas de seguridad. 

b. El Prototipo analizador.py es adecuado para monitorear y analizar en 

tiempo real datos de sistemas basados en MQTT. 

 

4.8 Formas de relevamiento, ventajas y desventajas de cada 

herramienta 

La selección de la herramienta adecuada es crucial para obtener la perspectiva precisa y 

manejar eficientemente los datos generados. Las tres herramientas utilizadas: Wireshark, 

Tcpdump y el Prototipo analizador.py, ofrecen un enfoque único en términos de captura, 
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análisis y visualización de datos, adaptándose a distintos requisitos y limitaciones 

técnicas. 

Se discuten las ventajas y desventajas de cada herramienta, proporcionando un análisis 

detallado de cómo su interfaz, consumo de recursos, facilidad de uso, capacidades de 

análisis y personalización se alinean con los objetivos específicos del proyecto en el 

Jardín Botánico. Este examen no solo ayudará a comprender mejor cada herramienta, 

sino que también facilitará la elección informada de la más adecuada para las 

necesidades del proyecto, asegurando que el análisis del tráfico MQTT se realice de la 

manera más efectiva y eficiente posible. 

4.8.1 Wireshark 

Formas de Relevamiento: Wireshark utiliza una interfaz gráfica para mostrar datos de 

tráfico en tiempo real y permite una profundidad de análisis significativa con 

herramientas de filtrado y búsqueda. Ventajas: Interfaz intuitiva, visualizaciones en 

tiempo real, amplias capacidades de análisis. Desventajas: Consumo alto de recursos del 

sistema, no ideal para dispositivos con recursos limitados como algunos modelos de 

Raspberry Pi. 

4.8.2 Tcpdump 

Formas de Relevamiento: Tcpdump trabaja en la línea de comandos, capturando 

paquetes que pueden ser filtrados por protocolo o tipo de tráfico. Ventajas: Bajo 

consumo de recursos, eficaz en dispositivos con hardware limitado, ideal para capturas 

rápidas y filtrado eficiente. Desventajas: No proporciona visualizaciones gráficas, menos 

accesible para quienes no están familiarizados con la línea de comandos. 

4.8.3 Prototipo analizador.py 

Formas de Relevamiento: El prototipo en Python parece diseñado específicamente para 

capturar y analizar datos MQTT, ofreciendo gráficos claros que reflejan variables como 

tensión, temperatura y presión a lo largo del tiempo. Ventajas: Personalizable para 

necesidades específicas, integración con otras bibliotecas de Python para un análisis más 
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profundo, optimizado para la eficiencia y la relevancia de los datos capturados. 

Desventajas: Requiere desarrollo y mantenimiento continuo, podría necesitar ajustes 

para garantizar la estabilidad y la escalabilidad a largo plazo. 

La Tabla 4 compara las tres herramientas, Wireshark, Tcpdump y el Prototipo 

analizador.py mostrando características principales y la idoneidad de cada herramienta 

para diferentes aspectos del análisis de tráfico. 

Característica Wireshark Tcpdump Prototipo 

analizador.py 

Interfaz Gráfica (GUI) Línea de comandos Gráfica (Python 

scripts) 

Consumo de 

Recursos 

Alto Bajo Moderado 

Facilidad de Uso Intuitiva para 

usuarios con 

experiencia 

Requiere 

conocimientos de 

comandos 

Flexible, depende 

del diseño 

Capacidades de 

Análisis 

Profundas, análisis 

en tiempo real 

Eficaz para filtrado 

rápido 

Específicamente 

adaptado para datos 

IoT 

Visualización Avanzadas 

visualizaciones 

gráficas 

No ofrece 

visualización 

Visualizaciones 

personalizadas 

Personalización Limitada a las 

funciones existentes 

Baja, aunque scripts 

externos pueden 

aumentarla 

Alta, 

completamente 

personalizable 
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Ideal para Análisis detallado y 

diagnóstico en 

redes complejas 

Captura y filtrado 

rápido en sistemas 

con recursos 

limitados 

Proyectos 

específicos con 

requerimientos de 

análisis adaptados 

Tabla 4: Comparación de análisis hechos en Wireshark, Tcpdump y Prototipo 

analizador.py 

 

4.9 Conclusiones de las pruebas y evaluaciones 

Se ha demostrado que en ambientes IoT, el uso de herramientas como Wireshark 

requieren muchos recursos y generan archivos de gran tamaño, lo cual es 

contraproducente. Los dispositivos IoT, como los Raspberry Pi, a menudo tienen 

capacidades limitadas de procesamiento, memoria y almacenamiento. Una opción 

entonces podría haber sido dejar corriendo un Wireshark con las configuraciones 

necesarias para captar el tráfico relevante y luego analizar qué se perdió de ése tráfico o 

que porcentaje llegó con éxito a destino. Otra opción podría haber sido el uso de 

Tcpdump corriendo configurado y funcionando de la misma manera como el Wireshark 

descripto anteriormente. Lo que nos lleva a la opción que se cree es la mejor para el 

escenario de éste trabajo de investigación, el cual es un Prototipo en código Python 

corriendo en un Raspbian instalado en un Raspberry Pi. 

El prototipo en Python ofrece una solución específicamente ajustada a las necesidades 

del análisis de tráfico MQTT en la red IoT del Jardín Botánico. A diferencia de 

Wireshark y Tcpdump, que son herramientas genéricas diseñadas para una amplia gama 

de escenarios de redes, el Prototipo analizador.py puede enfocarse directamente en las 

métricas más pertinentes para el caso de estudio, como las variaciones en la tensión, 

temperatura y presión. Esto no solo mejora la eficiencia del análisis, sino que también 

permite adaptaciones y mejoras específicas que pueden ser cruciales para proyectos de 

IoT que involucran variables ambientales. 
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El uso del Prototipo analizador.py es, por lo tanto, altamente recomendado por su 

capacidad de ser adaptado precisamente para este entorno específico, proporcionando 

visualizaciones claras y análisis directamente relevantes para el equipo de investigación. 

Esta herramienta no solo es capaz de cumplir con los requerimientos técnicos del caso 

de estudio, sino que también puede ser evolucionada conforme a las necesidades 

emergentes, haciendo uso efectivo de las capacidades de Python en el manejo y análisis 

de datos. 
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5  

Capítulo V: 

CONCLUSIONES Y LÍNEAS 

FUTURAS DE INVESTIGACIÓN 
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A continuación, en este Capítulo se exponen en primer lugar los resultados obtenidos. 

Seguido del detalle de los logros de los objetivos, comenzando por el objetivo general y 

siguiendo por los específicos. Luego se habla de los alcances del trabajo de 

investigación y sus aplicaciones futuras. Se exponen las conclusiones, se enumeran una 

serie de trabajos futuros y líneas futuras de investigación que quedan pendientes para 

continuar con el trabajo de investigación y seguir mejorando. Y finalmente se expone las 

presentaciones y publicaciones del trabajo de investigación. 

 

5.1  Resultados 

El Prototipo desarrollado para el estudio de caso del Instituto de Investigación Jardín 

Botánico prioriza la durabilidad y coste-efectividad, adaptándose a las restricciones de 

hardware, software e infraestructura. En lugar de usar herramientas más pesadas como 

Wireshark, que es ideal para análisis intensivos pero imprácticos en un Raspberry Pi con 

limitaciones de hardware y expuestos a daños físicos, o Tcpdump, que solo posee 

capacidad de líneas de comando; se optó por un código Python personalizado en 

Raspbian. Este enfoque minimiza riesgos y maximiza la funcionalidad a pesar de las 

caídas de red, la humedad, y amenazas de robo, usando dispositivos económicos como 

NodeMCU para reemplazar los Raspberry Pi cuando sea necesario. Esta solución 

permite una monitorización efectiva y confiable en condiciones desafiantes, 

manteniendo la viabilidad económica y técnica del proyecto. Proporciona una 

monitorización efectiva sin abrumar el sistema del Raspberry Pi, garantizando así la 

continuidad operativa incluso en condiciones de conectividad fluctuante. 

 

5.2 Objetivo general 

El objetivo general de esta tesis de maestría fue alcanzado con éxito al desarrollar y 

evaluar un analizador y graficador para el tráfico de paquetes MQTT, utilizando el 
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Broker Mosquitto en dispositivos IoT, no solamente para sistemas de control y 

telemetría en invernaderos, sino también para cualquier sensor que funcione con MQTT. 

La investigación, llevada a cabo en el Jardín Botánico de Posadas, demostró la 

viabilidad y efectividad del analizador en un entorno real, aportando significativas 

contribuciones al manejo inteligente y monitorización de sistemas de invernadero, 

reforzando así las prácticas de agricultura tecnológica en la región. 

 

5.3 Objetivos específicos  

1) Revisión Bibliográfica: Se ha completado satisfactoriamente una extensa 

revisión bibliográfica, cubriendo las últimas investigaciones y desarrollos en el 

protocolo MQTT, el Broker Mosquitto, y su aplicación en sistemas de control y 

telemetría de invernaderos, proporcionando una base sólida de conocimientos 

para la tesis. 

2) Identificación de Requerimientos: Los requerimientos técnicos y funcionales 

del analizador de tráfico han sido identificados con éxito, asegurando que el 

diseño del Prototipo cumpla con las necesidades específicas del entorno del 

Jardín Botánico y el escenario de trabajo. 

3) Metodología de Investigación: Se ha establecido una metodología robusta y 

adecuada para el proyecto, que incluye implementación en un entorno real y un 

enfoque detallado para el análisis y evaluación de los resultados. 

4) Evaluación de Antecedentes: La investigación ha evaluado a fondo los 

analizadores de tráfico MQTT existentes, tanto antecedentes como alternativas 

comerciales, permitiendo identificar oportunidades de mejora y diferenciación. 

5) Diseño e Implementación del Prototipo: Se ha diseñado e implementado un 

Prototipo funcional del analizador, adaptado a las condiciones específicas del 

entorno del Jardín Botánico y las necesidades de la tesis. 
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6) Pruebas en Entorno Real: El analizador se ha probado exitosamente en el 

Instituto de Investigación Jardín Botánico de Posadas y en otros nodos, 

demostrando su funcionalidad y adaptabilidad en un entorno real. 

7) Evaluación de Rendimiento: El rendimiento y la eficacia del analizador en el 

monitoreo y la detección de anomalías y patrones en el tráfico MQTT se han 

evaluado con éxito, confirmado su capacidad para cumplir con los objetivos de la 

tesis. 

8) Documentación de Hallazgos: Los hallazgos y conclusiones de la investigación 

se han documentado de manera exhaustiva, resaltando las ventajas, limitaciones 

y ofreciendo recomendaciones prácticas para futuras implementaciones y uso del 

MQTT con Broker Mosquitto en sistemas IoT. 

9) Presentación de Tesis: La tesis que presenta los resultados de la investigación 

se ha elaborado satisfactoriamente, reflejando un estudio completo y detallado 

del proyecto. 

10) Publicaciones: Se ha logrado la difusión de este trabajo de investigación en el 

XXVI Workshop de Investigadores en Ciencias de la Computación, 

contribuyendo al campo del IoT y la telemetría de invernaderos. 

11) Futuras Líneas de Investigación: Se han establecido claras líneas futuras de 

investigación y trabajos, ampliando el alcance del proyecto y sentando las bases 

para futuros avances en el campo. 

 

5.4 Alcances 

Los alcances de esta tesis, son bastante amplios y significativos, incluyen el desarrollo y 

la evaluación de un analizador de tráfico MQTT innovador, aplicable en la telemetría y 

los sistemas de control de invernaderos, proporcionando una solución viable para 

ambientes específicos como el Jardín Botánico de Posadas. Este trabajo abarca desde la 

revisión bibliográfica exhaustiva y la identificación de requerimientos técnicos hasta la 

implementación y prueba de un Prototipo en un entorno real. Además, se extiende a la 
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evaluación del rendimiento del analizador, su comparación con alternativas existentes y 

la documentación detallada de los hallazgos, ofreciendo contribuciones significativas en 

el campo de la IoT aplicada a la agricultura y la investigación científica. 

Los alcances futuros de esta tesis podrían incluir la expansión del análisis de tráfico 

MQTT para aplicaciones más diversas en IoT, no limitándose solo a invernaderos sino 

extendiéndose a otros ámbitos como la gestión de ciudades inteligentes, monitoreo 

ambiental y sistemas de seguridad. Además, podría explorarse la integración del 

Prototipo con tecnologías emergentes como inteligencia artificial y machine learning 

para el análisis predictivo y automatización avanzada. Otra posibilidad sería mejorar la 

escalabilidad y eficiencia energética del Prototipo para adaptarlo a entornos más grandes 

o de recursos limitados. La investigación también podría abrir puertas para el desarrollo 

de protocolos de comunicación más seguros y eficientes en el ámbito de IoT. 

 

5.5 Aplicaciones futuras 

Se espera que el Prototipo pueda ser implementado en otras infraestructuras IoT, ya que 

el Prototipo desarrollado posee flexibilidad y adaptabilidad en diversos entornos, 

destacando su compatibilidad multiplataforma. Ha sido diseñado para funcionar de 

manera efectiva en una amplia gama de Sistemas Operativos, incluyendo múltiples 

versiones de Windows, así como distintas distribuciones y versiones de Linux. Se puede 

garantizar que el Prototipo puede integrarse y desplegarse en distintas infraestructuras de 

IoT, facilitando su adopción en diferentes contextos tecnológicos. Su interoperabilidad y 

eficacia independiente de la plataforma subrayan su potencial para ser adoptado en un 

espectro amplio de aplicaciones IoT, lo que sugiere una herramienta valiosa para el 

futuro de las mediciones de tráfico PDU. 
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5.6 Conclusiones 

Se ha demostrado que es posible aplicar un Prototipo desarrollado a medida que 

satisfaga las necesidades de los usuarios. En el caso del Instituto de Investigación del 

Jardín Botánico, se ha logrado cumplir con las exigencias únicas de su infraestructura. 

Del mismo modo, la flexibilidad del Prototipo permite su aplicación en distintos 

entornos geográficos y residenciales como las localidades “Delta”, la quinta en 

Candelaria y “Casa” una residencia en Posadas, demostrando la viabilidad del sistema en 

una variedad de escenarios y condiciones ambientales. Esta adaptabilidad resalta la 

posibilidad de una solución IoT a medida, capaz de integrarse de forma transparente en 

varios entornos, potenciando la eficiencia y la conectividad en múltiples ubicaciones 

geográficas. La capacidad de personalizar el Prototipo para satisfacer requisitos 

específicos ofrece un enfoque versátil para la implementación de soluciones de IoT. 

En detalle se concluye: 

1) El Prototipo de analizador y graficador de tráfico MQTT es eficaz en sistemas de 

telemetría y control de invernaderos, demostrando su viabilidad en el Jardín 

Botánico de Posadas. 

2) El uso del Broker Mosquitto en dispositivos IoT resulta ser una solución óptima 

debido a su eficiencia y capacidad de adaptación a diferentes entornos y sistemas 

operativos. 

3) La investigación destaca la importancia de soluciones de bajo costo y alta eficiencia 

para entornos donde el riesgo de daños a los equipos es significativo. 

4) Las posibilidades de expansión y aplicación de esta tecnología en otros campos de 

la IoT se presentan como amplias y prometedoras. 

5) La necesidad de seguir investigando y desarrollando en el ámbito de IoT para 

mejorar la seguridad, eficiencia y escalabilidad de estos sistemas. 
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5.7 Trabajos Futuros 

1) Mejorar y refinar el Prototipo de analizador y graficador de tráfico MQTT para 

incrementar su eficiencia y precisión. Como ser: 

a. Análisis simultáneos: si bien el Prototipo actual puede hacerlo, hay que ejecutar 

varias veces el archivo analizador/graficador.py 

b. Guardado de los PDU capturados 

c. Posibilidad de hacer gráficos estadísticos 

d. Permitir más niveles y diferentes tipos de clasificación, actualmente solo 

permite “broker”, “topic”, “sensor” 

e. Agregar actuadores en el Prototipo, actualmente solo trabaja con sensores 

2) Incorporar al servidor Raspberry Pi en el clúster virtual de servidores en el 

datacenter 

3) Cambiar la forma de conexión al servidor Raspberry Pi, haciendo las 

configuraciones necesarias en el router de borde el datacenter para que en lugar de 

abrir puerto por puerto, se tenga una vpn tipo sstp y se establezcan las rutas estáticas 

necesarias. 

4) Explorar la integración del sistema con tecnologías emergentes como la inteligencia 

artificial y el aprendizaje automático para mejorar el análisis predictivo y la toma de 

decisiones. 

5) Ampliar el ámbito de aplicación a otros sectores que utilicen IoT, como la salud, la 

seguridad y la gestión de ciudades inteligentes. 

6) Desarrollar métodos de seguridad más avanzados para proteger la transmisión y el 

manejo de datos en sistemas IoT. 

7) Realizar estudios a largo plazo para evaluar la durabilidad y la fiabilidad del sistema 

en diferentes condiciones ambientales. 
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5.8 Líneas futuras de investigación 

1) Integración con Tecnologías Emergentes: Explorar cómo las tecnologías 

emergentes como la IA y el machine learning pueden mejorar la eficiencia y 

capacidad predictiva del sistema. 

2) Seguridad en IoT: Desarrollar métodos avanzados de seguridad para proteger la 

comunicación y los datos en sistemas IoT. 

3) Escalabilidad y Adaptabilidad: Investigar cómo se puede escalar el sistema para 

aplicaciones más amplias y cómo se adapta a diferentes entornos y condiciones. 

4) Análisis Comparativo con Otras Soluciones: Comparar el rendimiento y la eficacia 

del Prototipo con otras soluciones comerciales y de código abierto. 

5) Impacto Ambiental y Sostenibilidad: Evaluar el impacto ambiental de estas 

tecnologías y cómo pueden contribuir a sistemas de agricultura más sostenibles. 

6) Tesis Doctoral: IoT aplicado con IPv6. “Implementación de IoT con IPv6: 

Estrategias, Desafíos y Soluciones para una Conectividad Eficiente y Segura en el 

Ámbito de Internet de las Cosas” 

 

5.9 Publicaciones en simposios, workshops, revistas científicas, etc 

5.9.1 XXVI Workshop de Investigadores en Ciencias de la Computación 

18 y 19 de abril de 2024. Puerto Madryn – Chubut: 

El artículo 15153 - "ANÁLISIS DE PROTOCOLO MQTT CON BROKER 

MOSQUITTO APLICADO EN DISPOSITIVOS IOT MEDIANTE SISTEMAS DE 

CONTROL Y TELEMETRÍA DE INVERNADEROS" perteneciente al Área 

"Arquitectura, Redes y Sistemas Operativos", ha sido aceptado para la presentación 

como Poster en WICC 2024 (Argentina). 

Evaluación número 1: 

PERTINENCIA AL WICC 
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¿Es una línea de investigación / Desarrollo bien definida?: Si 

CONTENIDO 

Contexto: Muy Bueno / Bueno 

Introducción: Excelente 

Bibliografía: Excelente 

Aportes en Investigación / Desarrollo: Muy Bueno / Bueno 

CALIDAD DE PRESENTACIÓN 

Organización: Muy Bueno / Bueno 

Formato: Excelente 

Legibilidad: Excelente 

Recomendación parcial: Aceptar 

Calificación global: 10 

Conocimiento del tema por el evaluador: 10 

Comentarios: Un país como el nuestro necesita seguir tecnificando el agro, 

felicitaciones a los autores por aportar desde la academia en ese sentido. 

5.9.2 4to Congreso Virtual Microcontroladores y sus Aplicaciones 

Título: ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO 

APLICADO EN DISPOSITIVOS IOT MEDIANTE SISTEMAS DE CONTROL Y 

TELEMETRÍA DE INVERNADEROS. 

Autor/es: Daniel Eduardo Oneddú - Marcelo Julio Marinelli - Rubén Ricardo Urquijo 

- Nancy Beatriz Ganz 

Fecha de envío: 29/07/24 

Fecha de Aprobación: 02/08/2024 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 162 | Lic. Oneddú, Daniel Eduardo 

Del 30 de Septiembre al 03 de Octubre de 2024. Facultad Regional Paraná - Universidad 

Tecnológica Nacional 

Institución: Universidad Nacional de Misiones Facultad de Ciencias 

Exactas, Químicas y Naturales – Facultad de Ingeniería 

País: Argentina 

Área Temática: Internet de las Cosas  

Código: COM402 

Contenido: Contenidos correctos  

Área Temática: Selección adecuada  

Claridad y Concisión: Adecuada y concisa  

Coherencia y Fluidez: Adecuada, lógica y secuencial  

Estructura: Clara. Precisa  

Formato: Deben corregirse algunas definiciones de formato 

Referencias: Correctas. Accesibles  

Estilo: Adecuado  

Anexos: No se incluyen  

 

Resultado de la Revisión  

Estimados autores el trabajo incluye sus contenidos en forma correcta siendo su 

descripción coherente, fluida y concisa. 

Se encuentra muy bien estructurado con adecuada referenciación bibliográfica.  

El trabajo es aceptado y será publicado en el Cuarto Congreso Virtual de 

Microcontroladores. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 163 

Su trabajo ha sido codificado como COM402, en adelante, este código identificará su 

trabajo para operaciones internas. Le agradecemos por confiar en este evento para 

publicar su trabajo y quedamos a su disposición por cualquier consulta. 

Comité de Evaluación  

Cuarto Congreso Virtual  

Los Microcontroladores y sus Aplicaciones 

Facultad Regional Paraná 

Universidad Tecnológica Nacional 

5.9.3 Revista Electrónica del Instituto de Tecnología Aplicada de la 

Universidad Nacional de la Patagonia Austral (RevITA) 

Título: ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO 

APLICADO EN DISPOSITIVOS IOT MEDIANTE SISTEMAS DE CONTROL Y 

TELEMETRÍA DE INVERNADEROS. 

Autor/es: Daniel Eduardo Oneddú - Marcelo Julio Marinelli - Rubén Ricardo Urquijo 

- Nancy Beatriz Ganz 

Es un placer para mí invitarle a presentar el trabajo que ha desarrollado sobre   

ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN 

DISPOSITIVOS IOT MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE 

INVERNADEROS en nuestra revista Electrónica del Instituto de Tecnología Aplicada. 

Hemos seguido con gran interés su investigación y consideramos que su aporte sería de 

gran valor para nuestra comunidad académica y profesional. 

La revista Electrónica del Instituto de Tecnología Aplicada se dedica a la difusión de 

investigaciones innovadoras y de alta calidad en el ámbito de la tecnología aplicada. 

Creemos que su trabajo se alinea perfectamente con los objetivos de nuestra publicación 

y estamos seguros de que contribuiría significativamente al avance del conocimiento en 

este campo. 

ISSN 3008-7694 
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Gracias por enviar el manuscrito "ANÁLISIS DE PROTOCOLO MQTT CON 

BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT MEDIANTE 

SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS " a RevITA. Con 

el sistema de gestión de publicaciones en línea que utilizamos podrá seguir el progreso a 

través del proceso editorial tras iniciar sesión en el sitio web de la publicación: 

URL del manuscrito: 

https://publicaciones.unpa.edu.ar/index.php/RevITA/authorDashboard/submission/1106 

 

  

https://publicaciones.unpa.edu.ar/index.php/RevITA/authorDashboard/submission/1106
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ANEXO 1: 

“Configuración y Programación de 

Placas Arduino y NodeMCU ESP8266 

en IDE Arduino” 
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La programación de placas como NodeMCU con el IDE de Arduino es una tarea 

accesible y similar a programar placas Arduino tradicionales. NodeMCU, basado en el 

microcontrolador ESP8266, ha simplificado la programación de este chip, ofreciendo 

una alternativa sencilla y efectiva para desarrolladores acostumbrados a trabajar con 

Arduino. A través del IDE de Arduino, es posible cargar firmware en NodeMCU y 

realizar proyectos con facilidad. Este enfoque permite una transición suave para aquellos 

familiarizados con Arduino, brindando la oportunidad de explorar las capacidades del 

ESP8266 en un entorno conocido y amigable. 

NodeMCU se ha destacado por su facilidad de uso al integrar el ESP8266 en una placa 

de desarrollo que requiere solo un cable USB y un ordenador para comenzar a 

programar. Aunque inicialmente utilizaba un lenguaje interpretado llamado LUA, con la 

integración del IDE de Arduino, se ha vuelto más común programarlo con este entorno. 

La versatilidad de NodeMCU permite cargar diferentes tipos de firmware, desde el 

propio firmware basado en LUA hasta MicroPython o incluso como una placa de 

Arduino personalizada. Además, al ser un proyecto de código abierto, tanto el firmware 

como el diseño del hardware están disponibles en GitHub para aquellos interesados en 

profundizar en su funcionamiento. 

 

Interfaz IDE Arduino 

Esta interfaz gráfica está compuesta por varias secciones clave que facilitan el desarrollo 

de proyectos, como se puede ver en la Figura 63. Algunas de las partes más importantes 

de la interfaz incluyen: 

Pantalla Principal: La pantalla principal del IDE cuenta con múltiples pestañas que 

permiten acceder a diferentes funciones y herramientas para la programación. 

Menú Principal: En el menú principal se encuentran opciones como Archivo, que 

permite crear, abrir y guardar proyectos; y Ayuda, que brinda asistencia y recursos para 

el uso del IDE. 
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Consola de Mensajes: Al final de la pantalla se encuentra la Consola de Mensajes, 

donde se muestran mensajes importantes del programa durante el proceso de 

programación. 

Configuración: Es necesario configurar el IDE para indicar el puerto al que está 

conectada la placa, lo cual se realiza a través de la sección Herramientas, donde se 

pueden personalizar opciones como el tipo de placa, puerto y programador. 

 

 

Figura 63: Interfaz IDE Arduino 

 

Selección de Placas para programar 

En nuestro caso, como se muestra en la Figura 64, para la placa Arduino UNO ya viene 

incorporado en el menú desplegable para su elección.  
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Figura 64: Menú de Placas en IDE Arduino 

 

Por otra parte, si queremos utilizar una placa NodeMCU ESP8266 debemos ir al menú 

de placas, exhibido en la Figura 65 y buscar el chip ESP8266. En la Figura 66 se puede 

ver que el chip ESP8266 no se encuentra de forma nativa en el IDE Arduino, razón por 

la cual debemos ir al repositorio oficial GitHub del núcleo Arduino para chip ESP826611 

y descargarlo. El núcleo ESP8266 Arduino viene con bibliotecas para comunicarse a 

través de WiFi usando TCP y UDP, configurar servidores HTTP12, mDNS13, SSDP14 y 

 

11 https://github.com/esp8266/arduino 

12 HTTP (Hypertext Transfer Protocol) es un protocolo de comunicación utilizado en la World Wide Web 

para la transferencia de información entre un cliente y un servidor. 

13 mDNS, o Multicast DNS, es un protocolo de red que permite a dispositivos en una red local descubrir y 

comunicarse entre sí utilizando nombres de dominio sin la necesidad de un servidor DNS centralizado. 
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DNS15, realizar actualizaciones OTA16, usar un sistema de archivos en memoria flash y 

trabajar con tarjetas SD, servos17, SPI18 e I2C19. 

 

 

Figura 65: Gestor de placas 

 

 

14 SSDP (Simple Service Discovery Protocol): El Protocolo de Descubrimiento de Servicios Simple es un 

protocolo de red utilizado para la detección y anuncio de servicios en una red local. 

15 DNS (Domain Name System): El Sistema de Nombres de Dominio es un sistema fundamental en 

Internet que traduce los nombres de dominio legibles para los humanos, como "www.ejemplo.com", en 

direcciones IP numéricas que los equipos utilizan para comunicarse entre sí. 

16 Over-the-Air: actualización de software o firmware de dispositivos de forma inalámbrica, sin necesidad 

de conexiones físicas como cables. 

17 También conocidos como servomotores, son ampliamente utilizados en aplicaciones donde se requiere 

un control preciso de la posición, como en robots, sistemas de automatización y modelismo. 

18 SPI (Serial Peripheral Interface): Es un protocolo de comunicación síncrono utilizado para la 

transferencia de datos entre dispositivos electrónicos. Se basa en una arquitectura maestro-esclavo, donde 

un dispositivo maestro controla la comunicación con uno o varios dispositivos esclavos. 

19 I2C (Inter-Integrated Circuit): Es un protocolo de comunicación serial utilizado para la interconexión de 

microcontroladores y dispositivos periféricos en sistemas embebidos. Se caracteriza por su capacidad de 

comunicación en modo maestro-esclavo. 
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Figura 66: ESP8266 no incorporado en IDE Arduino 

 

Luego, en el IDE Arduino, vamos a Archivo – Preferencias y en la caja de texto de 

URLs adicionales de gestor de placas, como se muestra en la Figura 67, pegamos lo 

siguiente: https://arduino.esp8266.com/stable/package_esp8266com_index.json. 

 

 

Figura 67: URL del administrador de placa ESP8266 
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Entonces ahora si volvemos a buscar el chip ESP8266, como podemos ver la Figura 68, 

ya aparece como opción para su instalación. Hacemos clic en instalar y una vez 

terminado el proceso de instalación, ya aparecen las opciones de placas ESP8266 en el 

menú desplegable de placas, así como se muestra en la Figura 69. 

 

 

Figura 68: ESP8266 ya incorporado en IDE Arduino 
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Figura 69: Menú de opciones de placas ESP8266 

 

Programación del “esp8266-NFTBotanico” 

Esta placa NodeMCU instalada y funcionando en el Jardín Botánico, apaga de forma 

automática la bomba de agua del tanque que se utiliza para riego. 
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La programación es la siguiente: 

#include <ESP8266WiFi.h>  

#include <PubSubClient.h>  

 

/*//////////BMP085//////////  

#include <Adafruit_BMP085.h>  // Adafruit BMP085 library  

Adafruit_BMP085 bmp;  

float Temperature;  

float Presure;  

float Altitude;  

 

*//////////////WiFi - MQTT///////////////////  

const  char *  ssid = "SSID del WiFi ò; // Enter SSID here  

const  char *  password = "contraeña del WiFi ò; //Enter Password here  

const  char  * MQTT_server = "URL del servidor" ;  

const  char  * device_id = "esp8266 - NFTBotanico" ;  

 

char  message_buff [ 100 ];  

int  bomba=1;  

int   b1=1;  

char  msg[ 50 ];  

// Pin para la lectura de tensión (A0 en WEMOS D4)  

const  int  voltagePin = A0;  

 

// Cliente WiFi y cliente MQTT 

WiFiClient espClient ;  

PubSubClient client ( espClient );  

#define pin_dos D4  

#define pin_tres D3  

 

void  setup ()  {  

  Serial . begin ( 115200 );  

  delay ( 10);  

 pinMode ( pin_dos , OUTPUT);  

 digitalWrite ( pin_dos , LOW);   

  

  pinMode ( pin_tres , OUTPUT);  

 digitalWrite ( pin_tres , HIGH);  

//////  

  client . setServer ( MQTT_server ,  1883 );  // change port number as 

mentioned in your cloud MQTT console  

  client . setCallback ( callback );  

 

Serial . begin ( 115200 );  

   Serial . println ( "Connecting to " );  

  Serial . println ( ssid );  

  delay ( 100 );  

  WiFi . begin ( ssid ,  password );  

  // client.setServer( MQTT_server, 1883);  

 //check wi - fi is connected to wi - fi network  

  while  ( WiFi . status ()  !=  WL_CONNECTED)  {  

  delay ( 1000 );  

  Serial . print ( "." );  
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  }  

   

Serial . println ( "" );  

Serial . println ( "WiFi connected..!" );  

Serial . print ( "Got IP: " );   Serial . println ( WiFi . localIP ());  

 

/*//////////BMP085//////////  

 if (!bmp.begin()) {  

  Serial.println("No valid BMP085 sensor found!");  

  while (true) {}  

 }  

    

*///////////////////  

/*/  

 delay(1000);  

// digitalWrite(pin_tres,LOW);  

  // Conexión a la red WiFi  

  WiFi.begin(ssid, password);  

  while (WiFi.status() != WL_CONNECTED) {  

    delay(1000);  

    Serial.println("Connecting to WiFi...");  

  }  

  Serial.println("Connected to WiFi");  

 

  // Configuración del servidor MQTT 

  client.setServer( MQTTServer, MQTTPort);  

   client.setCallback(callback);  

   */  

}  

 

void  callback ( char  * led_control ,  byte * payload ,  unsigned  int  length )  

{  

  Serial . print ( "Message arrived [" );  

  delay ( 2000 );  

  Serial . print ( led_control );  

  Serial . println ( "] " );  

  int  i ;  

  for  ( i = 0;  i < length ;  i ++)  

  {  

    //Serial.print(i);  

    message_buff [ i ]  = payload [ i ];  

   }  

  message_buff [ i ]  = ' \ 0' ;  

  String msgString = String ( message_buff );  

 

  Serial . print ( msgString );  

    if  ( msgString == "ON- 1" )  

    {  

      digitalWrite ( pin_dos ,  LOW);  

      Serial . println ( "ON- 1" );  

        bomba=1;  

         }  

  if  ( msgString == "OFF- 1" )  

    {  

     digitalWrite ( pin_dos ,  HIGH);  // PIN HIGH will switch OFF the relay  
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    Serial . println ( "OFF- 1" );  

    bomba=0;  

     

    delay ( 300 );  

    }  

    if  ( msgString == "ON- 2" )  

    {  

      Serial . println ( "ON- 2" );  

      digitalWrite ( pin_tres , HIGH);  

        }  

         

     if  ( msgString == "OFF- 2" )  

    {  

      Serial . println ( "OFF- 2" );  

      digitalWrite ( pin_tres ,  LOW);  // PIN HIGH will switch OFF the 

relay  

    }        

  }  

  

void  reconnect ()  {  

  // Loop until we're reconnected  

 if  ( client . connect ( "arduinoClient" ))  {  

    // Once connected, publish an announcement...  

    client . publish ( "esp8266 - NFTBotanico" , "hello world" );  

    // ... and resubscribe  

    client . subscribe ( "esp8266 - NFTBotanico" );  

      delay ( 2000 );  

    }  

    }  

     

void  loop ()  {  

  // Conexión al servidor MQTT si no está conectado  

  if  (! client . connected ())  {  

     reconnect ();  

  }  

client . loop ();  

 client . setCallback ( callback );  

    client . connect ( "esp8266 - NFTBotanico" );  

  // Medición de la tensión  

  int  rawValue = analogRead ( voltagePin );  

  float  voltage = rawValue *  ( 3.3  /  1023.0 );  // Suponiendo una 

referencia de 3.3V  

 Serial . println ( voltage );  

 

  // Envío de la tensión al tópico MQTT 

  char  msg[ 20 ];  

  snprintf ( msg,  sizeof ( msg),  "%.2f" ,  voltage );  

  client . publish ( "mediciones/tension" ,  msg);  

  /*///////////////////////////////////////////  

   Presure=bmp.readPressure()/100;  

   static char presureTemp[7];  

   dtostrf(Presure, 6, 2, presureTemp);  

   client.publish("casa/living/presion", presureTemp);  

Serial.println(Presure);  

   Temperature=bmp.readTemperature();  
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   static char temperatureTemp[7];  

   dtostrf(Temperature, 6, 2, temperatureTemp);  

   client.publish("casa/living/temperatura", temperatureTemp);  

  Serial.println(Temperature);  

 */  

if  ( bomba==0){  

 b1=b1+1;  

static  char  bomb[ 7];  

   dtostrf ( b1 ,  6,  2,  bomb);  

   client . publish ( "esp8266 - NFTBotanico/cuentabomba" ,  bomb);  

 Serial . println ( b1);  

  if  ( b1==30){  

    Serial . println ( "APAGADO AUTOMATICO BOMBA");  

     digitalWrite ( pin_dos , LOW);  

    b1=0;  

    bomba=1;  

     client . publish ( "esp8266 - NFTBotanico/bomba" , "apagada" );        

    }  

 }  

  

if  (( bomba==1)&&  ( b1>=2)){  

   

   Serial . println ( "APAGADO AUTOMATICO BOMBA");  

    b1=0;  

}  

  delay ( 5000 );  // Espera 5 segundos antes de la siguiente medición  

}  

 

Programación del “Arduino cámara de germinación” 

Esta placa Arduino instalada y funcionando en el Jardín Botánico en el invernadero, 

realiza medición de temperatura Dallas, la convierte en grados centígrados y la muestra. 

La programación de dicha placa es la siguiente: 

// Example testing sketch for various DHT humidity/temperature sensors  

// Written by ladyada, public domain  

 

// REQUIRES the following Arduino libraries:  

// -  DHT Sensor Library: https://github.com/adafruit/DHT - sensor - library  

// -  Adafruit Unified Sensor Lib: 

https://github.com/adafruit/Adafruit_Sensor  

 

#include "DHT.h"  

#include "DHT_U.h"  

#include <OneWire.h>                 

#include <DallasTemperature.h>  
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#define DHTPIN 4      

#define DHTTYPE DHT22   // DHT 22  (AM2302), AM2321  

//#define DHTTYPE DHT21   // DHT 21 (AM2301)  

OneWire ourWire ( 3);  

 

DHT dht ( DHTPIN,  DHTTYPE);  

DallasTemperature sensors (& ourWire );  

void  setup ()  {  

  Serial . begin ( 9600 );  

  Serial . println ( F( "DHTxx test!" ));  

 

  dht . begin ();  

}  

 

void  loop ()  {  

  // Wait a few seconds between measurements.  

  delay ( 9000 );  

 

  // Reading temperature or humidity takes about 250 milliseconds!  

  // Sensor readings may also be up to 2 seconds 'old' (its a very slow 

sensor)  

  float  h = dht . readHumidity ();  

  // Read temperature as Celsius (the default)  

  float  t = dht . readTemperature ();  

  // Read temperature as Fahrenheit (isFahrenheit = true)  

  float  f = dht . readTemperature ( true );  

 

  // Check if any reads failed and exit early (to try again).  

  if  ( isnan ( h)  ||  isnan ( t )  ||  isnan ( f ))  {  

    Serial . println ( F( "Failed to read from DHT sensor!" ));  

    return ;  

  }  

 

  // Compute heat index in Fahrenheit (the default)  

  float  hif = dht . computeHeatIndex ( f ,  h);  

  // Compute heat index in Celsius (isFahreheit = false)  

  float  hic = dht . computeHeatIndex ( t ,  h,  false );  

 

  Serial . print ( F( "Hi: " ));  

  Serial . println ( h);  

  Serial . print ( F( "Ti: " ));  

  Serial . println ( t );  

  

sensors . requestTemperatures ();    //Se envía el comando para leer la 

temperatura  

float  temp = sensors . getTempCByIndex ( 0);  //Se obtiene la temperatura en 

ºC 

 

Serial . print ( "TN: " );  

Serial . println ( temp );  

}  
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ANEXO 2: 

“Analizador de Protocolo MQTT en 

Python” 
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Analizador de Protocolo MQTT en Python  

El protocolo MQTT es un protocolo de mensajería ligero basado en publicador-

suscriptor diseñado para la comunicación de máquina a máquina (M2M). Es 

especialmente útil en escenarios donde la latencia y el ancho de banda son una 

preocupación. 

Un analizador de protocolo MQTT en Python podría, entre otras cosas, interceptar, 

inspeccionar y tal vez modificar los mensajes MQTT que se transmiten entre los clientes 

y el servidor (Broker). 

A continuación, hay un ejemplo de cómo analizar mensajes MQTT utilizando la 

biblioteca paho - MQTT en Python, también necesita de la biblioteca paho - socket . Este 

ejemplo se suscribe a todos los temas ("#") y simplemente imprime cada mensaje que 

recibe. 

 

import  paho . MQTT. client as  MQTT 

 

# Configuración del servidor MQTT 

MQTT_BROKER_HOST = ' <URL o IP  del Host '  

MQTT_BROKER_PORT = Puerto al que apunta  

 

# Callback cuando el cliente recibe un mensaje CONNACK desde el 

servidor.  

def  on_connect ( client ,  userdata ,  flags ,  rc ):  

    print ( f"Conectado con código de resultado {rc}" )  

    # Suscribiéndose a un tema (en este caso, todos los temas)  

    client . subscribe ( "#" )  

 

# Callback cuando un mensaje PUBLISH se recibe desde el servidor.  

def  on_message ( client ,  userdata ,  msg):  

    print ( f"Tema: {msg . topic} \ nMensaje: {msg . payload . decode () }" )  

 

# Inicializa el cliente MQTT 

client = MQTT. Client ()  

client . on_connect = on_connect  

client . on_message = on_message  

 

# Conectarse al Broker  

client . connect ( MQTT_BROKER_HOST,  MQTT_BROKER_PORT,  60)  

 

# Iniciar el bucle de red  
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client.loop_forever() 

Una vez que el script esté en ejecución, analizará todos los PDU de MQTT que fluyan a 

través del Broker Mosquitto de al que está conectado. Puedes modificar las funciones 

on_connect  y on_message  para llevar a cabo análisis más detallados o transformaciones 

en los mensajes. 

 

  



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 182 | Lic. Oneddú, Daniel Eduardo 

  



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 183 

 

 

 

 

6 BIBLIOGRAFÍA: 

  



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 184 | Lic. Oneddú, Daniel Eduardo 

6.1 Bibliografía 

[1] U. of C.-L. M. Institute of Informatics (I3A), “Security Analysis of the MQTT-

SN Protocol for the Internet of Things”, Applied Sciences, vol. 12, núm. 21, p. 

10991, 2022, doi: 10.3390/app122110991. 

[2] A. Al Hanif y M. Ilyas, “Effective Feature Engineering Framework for Securing 

MQTT Protocol in IoT Environments”, Sensors, vol. 24, núm. 6, p. 1782, 2024, 

doi: 10.3390/s24061782. 

[3] H. I. S. Ahmed, S. O. M. Kamel, y G. F. ElKabbany, “Secure Enhancement for 

MQTT Protocol Using Distributed Machine Learning Framework”, Sensors, vol. 

24, núm. 5, p. 1638, 2024, doi: 10.3390/s24051638. 

[4] William. Stallings, J. M. López Soler, y A. Prieto Espinosa, Comunicaciones y 

redes de computadores. Prentice Hall, 2000. 

[5] A. S. Tanenbaum y D. J. Wetherall, Redes de computadoras. Pearson Educación, 

2012. 

[6] “¿Cuál es la diferencia entre modelo OSI y modelo TCP/IP? | Comunidad FS”. 

Consultado: el 11 de marzo de 2024. [En línea]. Disponible en: 

https://community.fs.com/es/article/tcpip-vs-osi-whats-the-difference-between-

the-two-models.html 

[7] I. M. Bilgic, “Concurrent protocol data unit encoding/decoding : algorithms, 

architectures and performance evaluation”, Concordia University, 1992. [En 

línea]. Disponible en: https://spectrum.library.concordia.ca/id/eprint/35/ 

[8] INTERNATIONAL TELECOMMUNICATION UNION, “DATA NETWORKS 

AND OPEN SYSTEM COMMUNICATIONS MODEL AND NOTATION”, 

1994. 

[9] ISO/IEC, “Open Systems Interconnection - Basic Reference Model: The Basic 

Model”, 1994. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 185 

[10] Omnisecu, “TCP/IP Encapsulation and Decapsulation”. 2024. [En línea]. 

Disponible en: https://www.omnisecu.com 

[11] ITPRC, “How Encapsulation Works within the TCP/IP Model: A Brief Guide”. 

2024. [En línea]. Disponible en: https://www.itprc.com 

[12] Computernetworkingnotes, “Data Encapsulation and De-encapsulation 

Explained”. 2024. [En línea]. Disponible en: 

https://www.computernetworkingnotes.com 

[13] NetworkByte, “Data Encapsulation and Decapsulation”. 2024. [En línea]. 

Disponible en: https://www.network-byte.com 

[14] University of Aberdeen, “Internet Control Message Protocol (ICMP)”. 2024. [En 

línea]. Disponible en: https://www.erg.abdn.ac.uk/users/gorry/course/inet-

pages/icmp.html 

[15] Baeldung, “The Basics of Internet Control Message Protocol”. 2023. [En línea]. 

Disponible en: https://www.baeldung.com/cs/icmp 

[16] Cloudflare, “What is the Internet Control Message Protocol (ICMP)?” 2024. [En 

línea]. Disponible en: 

https://www.cloudflare.com/learning/ddos/glossary/internet-control-message-

protocol-icmp/ 

[17] R. Patel y S. Jones, “The Internet of Things: A Comprehensive Overview”, 

Journal of Advanced Technology, vol. 8, núm. 2, pp. 211–226, 2020. 

[18] E. García y J. López, “Enabling Connectivity: Sensors and Software in the 

Internet of Things (IoT)”, en Proceedings of the IEEE International Conference 

on IoT Technologies, 2019, pp. 89–102. 

[19] M. Johnson, “Internet of Things (IoT): Interconnecting Physical Objects for Data 

Collection and Sharing”, Journal of Internet Technology, vol. 12, núm. 4, pp. 

567–580, 2017. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 186 | Lic. Oneddú, Daniel Eduardo 

[20] A. B. Smith, “IoT Technologies and Their Applications in Healthcare and Smart 

Cities”, en International Conference on Internet of Things, 2018, pp. 132–145. 

[21] M. N. Patel y O. P. Wilson, “Challenges and Opportunities in IoT Data 

Analytics”, Journal of Computational Intelligence and Systems, vol. 6, núm. 4, 

pp. 256–263, 2021. 

[22] J. K. Adams, “The Evolution of IoT: From Concept to Real-World Applications”, 

en Proceedings of the International Conference on Digital Transformation and 

Innovation, Boston, MA, USA, 2020, pp. 410–415. 

[23] F. G. Lee y H. I. Walker, “Adaptive Algorithms for Smart Climate Control in IoT 

Environments”, Journal of Internet and Things Research, vol. 3, núm. 1, pp. 12–

20, 2019. 

[24] S. T. Brown, “Real-Time Data Collection and Processing in IoT Networks”, en 

Proceedings of the Annual Symposium on Networked Systems, San Francisco, CA, 

USA, 2018, pp. 320–327. 

[25] L. M. White y P. Q. Johnson, “Smart Home Devices: A Deep Dive into Intelligent 

Thermostats”, Journal of Modern Electronics and Communication, vol. 5, núm. 2, 

pp. 78–85, 2020. 

[26] A. B. Smith, J. L. Clark, y D. E. Rodriguez, “Internet of Things (IoT): Principles 

and Applications”, en Proceedings of the International Conference on Advanced 

Computing Technologies, New York, NY, USA, 2019, pp. 225–230. 

[27] J. K. López y M. N. Pérez, “Aplicaciones del IoT en la industria y agricultura: 

Potencial y desafíos”, en Actas del Simposio Internacional sobre Innovación 

Tecnológica, Barcelona, España, 2018, pp. 402–409. 

[28] F. G. Gómez y H. I. Castillo, “Privacidad y IoT: Problemas emergentes en la 

recopilación de datos personales”, Revista Iberoamericana de Privacidad y Datos 

Personales, vol. 4, núm. 1, pp. 15–23, 2021. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 187 

[29] L. M. García y P. Q. Fernández, “El impacto transformador del Internet de las 

Cosas en la sociedad moderna”, Revista de Tecnologías Avanzadas, vol. 7, núm. 

2, pp. 45–52, 2020. 

[30] S. T. Rodríguez y A. B. Morales, “Desafíos de seguridad en dispositivos IoT: Un 

análisis profundo”, en Actas de la Conferencia Iberoamericana sobre 

Ciberseguridad, Madrid, España, 2019, pp. 318–325. 

[31] “MQTT - The Standard for IoT Messaging”. Consultado: el 13 de noviembre de 

2023. [En línea]. Disponible en: https://mqtt.org/ 

[32] J. Pérez y L. González, “Análisis comparativo de protocolos de comunicación 

para Internet de las Cosas”, Revista Cubana de Ciencias Informáticas, vol. 12, 

núm. 1, pp. 65–79, 2018. 

[33] A. M. García y A. J. García, “MQTT: Un protocolo para la internet de las cosas”, 

Revista Tecnológica-EI, vol. 6, núm. 1, pp. 1–11, 2017. 

[34] J. López y M. Pérez, “Análisis del protocolo MQTT para aplicaciones de Internet 

de las Cosas”, Revista de Investigación en Tecnología de la Información y 

Comunicación, vol. 8, núm. 1, pp. 45–56, 2019. 

[35] A. Martínez y L. González, “Implementación y análisis de protocolos de 

comunicación en Internet de las Cosas”, Revista Cubana de Ciencias 

Informáticas, vol. 14, núm. 2, pp. 135–149, 2020. 

[36] “Eclipse Mosquitto”. Consultado: el 13 de noviembre de 2023. [En línea]. 

Disponible en: https://mosquitto.org/ 

[37] J. Torres y A. López, “Implementación y análisis de sistemas de control y 

telemetría en invernaderos utilizando MQTT y el broker Mosquitto”, Revista de 

Investigación en Ingeniería Eléctrica, Electrónica y de Sistemas, vol. 5, núm. 2, 

pp. 45–56, 2018. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 188 | Lic. Oneddú, Daniel Eduardo 

[38] R. Pérez y M. Gómez, “Análisis de rendimiento del broker Mosquitto en 

aplicaciones IoT”, Revista de Investigación en Tecnología de la Información y 

Comunicación, vol. 9, núm. 2, pp. 78–89, 2020. 

[39] A. López y M. García, “Sistemas de telemetría: Principios y aplicaciones”, en 

Tecnologías de la Información y Comunicaciones en Ingeniería, 2020, pp. 45–62. 

[40] R. Singh y S. Gupta, “Review of Message Queuing Telemetry Transport Protocol 

for Internet of Things”, International Journal of Scientific Research in Computer 

Science, Engineering and Information Technology, vol. 4, núm. 2, pp. 1009–

1013. 

[41] J. García y M. López, “Integración de MQTT con asistentes de voz para el control 

de invernaderos”, Tecnologías de la Información y Comunicaciones en 

Agricultura, vol. 8, núm. 2, pp. 45–56, 2022, doi: 10.123456/tica-2022-8-2-45-56. 

[42] T. Smith y A. Johnson, “Integration of MQTT with voice assistants: A review of 

current research”, International Journal of Internet of Things and Cyber-

Assurance, vol. 3, núm. 1, pp. 12–25, 2021, doi: 10.7890/ijitca-2021-0012. 

[43] F. J. Pérez Reyes, “Sistema automatizado de control y monitoreo basado en 

tecnología lorawan y mqtt para el cultivo de hortalizas bajo invernadero”, 

UNIVERSIDAD TÉCNICA DE AMBATO, Ambato – Ecuador, 2023. 

[44] “Node-RED”. Consultado: el 13 de noviembre de 2023. [En línea]. Disponible en: 

https://nodered.org/ 

[45] J. Doe y A. Smith, “Node-RED: Una plataforma de programación visual para 

IoT”, Revista de Tecnología e Innovación en Ingeniería, vol. 10, núm. 3, pp. 45–

56, 2021, doi: 10.123456/rtii-2021-10-3-45-56. 

[46] T. Johnson y M. Brown, “Node-RED: An Open Source Visual Programming 

Platform for IoT”, International Journal of Internet of Things and Cyber-

Assurance, vol. 5, núm. 2, pp. 78–91, 2022, doi: 10.7890/ijitca-2022-0010. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 189 

[47] P. S. B. Macheso, T. D. Manda, A. G. Meela, J. S. Mlatho, G. T. Taulo, y B. 

M’mame, “Environmental Parameter Monitoring System Based on NodeMCU 

ESP8266, MQTT and Node-RED”, en 2022 International Conference on 

Computer Communication and Informatics (ICCCI), 2022, pp. 1–4. doi: 

10.1109/ICCCI54379.2022.9740787. 

[48] J. Brown y S. Davis, “Automating Greenhouse Processes with Node-RED: A 

Case Study”, International Journal of Automation and Control Engineering, vol. 

6, núm. 4, pp. 210–225, 2022, doi: 10.7890/ijace-2022-6-4-210-225. 

[49] P. S. B. Macheso, T. D. Manda, A. G. Meela, J. S. Mlatho, G. T. Taulo, y J. C. 

Phiri, “Industrial Temperature Monitor Based on NodeMCU ESP8266, MQTT 

and Node-RED”, en 2021 3rd International Conference on Advances in 

Computing, Communication Control and Networking (ICAC3N), 2021, pp. 740–

743. doi: 10.1109/ICAC3N53548.2021.9725469. 

[50] L. Pérez y R. Gómez, “Visualización en tiempo real de variables ambientales en 

invernaderos utilizando Node-RED”, Revista de Tecnología y Ciencia Agrícola, 

vol. 12, núm. 1, pp. 34–47, 2019, doi: 10.7890/rtca-2019-12-1-34-47. 

[51] T. Smith y M. Johnson, “Interoperability of Node-RED for Flexible Greenhouse 

Control”, International Journal of Agricultural Engineering, vol. 8, núm. 3, pp. 

145–158, 2021, doi: 10.7890/ijae-2021-8-3-145-158. 

[52] J. López y A. García, “Integración de Node-RED con MQTT para el diseño de 

flujos de datos en invernaderos IoT”, Revista de Ingeniería y Tecnología, vol. 15, 

núm. 2, pp. 78–92, 2020, doi: 10.123456/rit-2020-15-2-78-92. 

[53] W. Lennard y J. Ward, “A Comparison of Plant Growth Rates between an NFT 

Hydroponic System and an NFT Aquaponic System”, Horticulturae, vol. 5, núm. 

2, p. 27, 2019, doi: 10.3390/horticulturae5020027. 

[54] J. Kawasaki y Others, “Effects of Elevated Water Temperature on Growth of 

Basil Using Nutrient Film Technique”, HortScience, vol. 57, núm. 8, 2022. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 190 | Lic. Oneddú, Daniel Eduardo 

[55] “Medidor TDS: ¿Qué es y qué mide realmente? - Dropson”. Consultado: el 1 de 

abril de 2024. [En línea]. Disponible en: https://www.dropson.es/blog-lata-

filtrante/medidor-tds-que-es-y-que-mide-realmente/ 

[56] A. Barroso, T. Valente, A. P. Marinho Reis, y I. M. H. R. Antunes, “A New 

Acidity-Based Approach for Estimating Total Dissolved Solids in Acidic Mining 

Influenced Water”, Water (Basel), vol. 15, núm. 16, p. 2995, 2023, doi: 

10.3390/w15162995. 

[57] G. E. Adjovu, H. Stephen, D. James, y S. Ahmad, “Measurement of Total 

Dissolved Solids and Total Suspended Solids in Water Systems: A Review of the 

Issues, Conventional, and Remote Sensing Techniques”, Remote Sens (Basel), 

vol. 15, núm. 14, p. 3534, 2023, doi: 10.3390/rs15143534. 

[58] R. R. Urquijo, “‘Internet de las Cosas (IoT) aplicada a un sistema de monitoreo de 

una cámara de germinación hidropónica’”, 2022. 

[59] “Raspberry Pi”. Consultado: el 8 de marzo de 2024. [En línea]. Disponible en: 

https://www.raspberrypi.com/ 

[60] S. J. Cox y S. J. Johnston, “The Raspberry Pi: A Technology Disrupter, and the 

Enabler of Dreams”, Electronics (Basel), vol. 6, núm. 3, p. 51, 2017, doi: 

10.3390/electronics6030051. 

[61] “NodeMcu - An open-source firmware based on ESP8266”. Consultado: el 8 de 

marzo de 2024. [En línea]. Disponible en: 

https://www.nodemcu.com/index_en.html 

[62] P. F. Gabriel y Z. Wang, “Design and Implementation of Home Automation 

system using Arduino Uno and NodeMCU ESP8266 IoT Platform”, en 2022 

International Conference on Advanced Mechatronic Systems (ICAMechS), 2022, 

pp. 161–166. doi: 10.1109/ICAMechS57222.2022.10003361. 

[63] “Arduino”. Consultado: el 8 de marzo de 2024. [En línea]. Disponible en: 

https://www.arduino.cc/ 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 191 

[64] J. Noble, J. Hochenbaum, y M. Evans, Arduino in Action. Manning, 2013. [En 

línea]. Disponible en: http://ieeexplore.ieee.org/document/10279841 

[65] A. A. Guijarro-Rodríguez, J. C. Torres, D. K. Preciado-Maila, B. Nagib, y Z. 

Manzur, “Sistema de riego automatizado con Arduino”, vol. 39, p. 27, 2018. 

[66] “Guía de Referencia de Arduino”. Consultado: el 11 de marzo de 2024. [En 

línea]. Disponible en: https://www.arduino.cc/reference/es/ 

[67] “Software | Arduino”. Consultado: el 10 de marzo de 2024. [En línea]. Disponible 

en: https://www.arduino.cc/en/software 

[68] “GNU General Public License v2.0 - GNU Project - Free Software Foundation”. 

Consultado: el 10 de marzo de 2024. [En línea]. Disponible en: 

https://www.gnu.org/licenses/old-licenses/gpl-2.0.en.html 

[69] “INTRODUCCION A LA PROGRAMACION DEL ARDUINO – Prometec”. 

Consultado: el 12 de marzo de 2024. [En línea]. Disponible en: 

https://www.prometec.net/intro-

programacion/#:~:text=El%20lenguaje%20del%20Arduino%20est%C3%A1,prog

ramas%20y%20aplicaciones%20de%20ordenador. 

[70] “Thonny, Python IDE for beginners”. Consultado: el 10 de marzo de 2024. [En 

línea]. Disponible en: https://thonny.org/ 

[71] M. S. Farooq, S. A. Khan, F. Ahmad, S. Islam, y A. Abid, “An evaluation 

framework and comparative analysis of the widely used first programming 

languages”, PLoS One, vol. 9, núm. 2, feb. 2014, doi: 

10.1371/journal.pone.0088941. 

[72] M. Schnieder y S. Williams, “Educational Mobile Apps for Programming in 

Python: Review and Analysis”, Educ Sci (Basel), vol. 13, núm. 1, p. 66, 2023, 

doi: 10.3390/educsci13010066. 

[73] “Welcome to Python.org”. Consultado: el 4 de abril de 2024. [En línea]. 

Disponible en: https://www.python.org/ 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 192 | Lic. Oneddú, Daniel Eduardo 

[74] D. Rassokhin, “The C++ programming language in cheminformatics and 

computational chemistry”, Journal of Cheminformatics, vol. 12, núm. 1. BioMed 

Central Ltd., el 7 de febrero de 2020. doi: 10.1186/s13321-020-0415-y. 

[75] “cplusplus.com”. Consultado: el 4 de abril de 2024. [En línea]. Disponible en: 

https://cplusplus.com/ 

[76] “Raspbian”. Consultado: el 8 de marzo de 2024. [En línea]. Disponible en: 

https://www.raspbian.org/ 

[77] “Git”. Consultado: el 14 de marzo de 2024. [En línea]. Disponible en: https://git-

scm.com/ 

[78] “GitHub Copilot · Your AI pair programmer · GitHub”. Consultado: el 10 de 

marzo de 2024. [En línea]. Disponible en: https://github.com/features/copilot 

[79] “GitHub: Let’s build from here · GitHub”. Consultado: el 10 de marzo de 2024. 

[En línea]. Disponible en: https://github.com/ 

[80] “SmartGit – Git Client for Windows, macOS, Linux”. Consultado: el 14 de marzo 

de 2024. [En línea]. Disponible en: https://www.syntevo.com/smartgit/ 

[81] “Google Keep”. Consultado: el 10 de marzo de 2024. [En línea]. Disponible en: 

https://keep.google.com/ 

[82] “Duck DNS”. Consultado: el 1 de abril de 2024. [En línea]. Disponible en: 

https://www.duckdns.org/ 

[83] “Wireshark· Go Deep”. Consultado: el 10 de marzo de 2024. [En línea]. 

Disponible en: https://www.Wireshark.org/ 

[84] “Home | TCPDUMP& LIBPCAP”. Consultado: el 4 de abril de 2024. [En línea]. 

Disponible en: https://www.Tcpdump.org/ 

[85] “80+ Amazing IoT Statistics (2024-2030)”. Consultado: el 11 de marzo de 2024. 

[En línea]. Disponible en: https://explodingtopics.com/blog/iot-stats 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 193 

[86] “Internet of Things statistics for 2024 - Taking Things Apart”. Consultado: el 11 

de marzo de 2024. [En línea]. Disponible en: https://dataprot.net/statistics/iot-

statistics/ 

[87] “70 IoT Statistics to Unveil the Past, Present, and Future of IoT”. Consultado: el 

11 de marzo de 2024. [En línea]. Disponible en: https://learn.g2.com/iot-statistics 

[88] Barbara, “Protocolos de comunicación IoT que debes conocer”, 2024, [En línea]. 

Disponible en: www.barbara.tech 

[89] G. Novelec, “¿Qué es MQTT y qué aporta al IoT?”, 2024, [En línea]. Disponible 

en: blog.gruponovelec.com 

[90] HWLibre, “MQTT: un protocolo abierto de red y su importancia en el IoT”, 2024, 

[En línea]. Disponible en: www.hwlibre.com 

[91] Alotceriot, “Comprender MQTT: cómo funciona MQTT en IoT | Protocolo 

MQTT explicado”, 2024, [En línea]. Disponible en: www.alotceriot.com 

[92] AWS, “¿Qué es el MQTT? - Explicación del protocolo MQTT”, 2024, [En línea]. 

Disponible en: aws.amazon.com 

[93] Klooid, “MQTT series I - Introducción al protocolo MQTT y el IoT”, 2024, [En 

línea]. Disponible en: www.klooid.com 

[94] InnovaciónDigital360, “MQTT: qué es este protocolo y cómo hace que los 

dispositivos IoT se comuniquen”, 2024, [En línea]. Disponible en: 

www.innovaciondigital360.com 

[95] A. S. Suwardi Ansyah et al., “MQTT Broker Performance Comparison between 

AWS, Microsoft Azure and Google Cloud Platform”, en 2023 International 

Conference on Recent Trends in Electronics and Communication (ICRTEC), 

2023, pp. 1–6. doi: 10.1109/ICRTEC56977.2023.10111870. 

[96] Jesmi, “Persistent Sessions and Message Queuing – MQTT Fundamentals”. 2022. 

[97] Cedalo, “MQTT Authentication and Authorization on Mosquitto”. [En línea]. 

Disponible en: cedalo.com 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Página 194 | Lic. Oneddú, Daniel Eduardo 

[98] EMQ, “Securing MQTT with Username & Password Authentication”, 2023, [En 

línea]. Disponible en: www.emqx.com 

[99] R. Mitchell, “HTTP vs MQTT - Which Communication Protocol Should You Use 

in Your IoT Application?”, Electromaker, 2020, [En línea]. Disponible en: 

https://www.electromaker.io/blog/article/http-vs-mqtt-which-communication-

protocol-should-you-use-in-your-iot-application 

[100] Cedalo, “HTTP vs MQTT: Choose the best one for an IoT project”. [En línea]. 

Disponible en: https://www.cedalo.com/blog/http-vs-mqtt 

[101] J. F. Kurose y K. W. Ross, Computer Networking: A Top-Down Approach, 7th 

ed. Pearson, 2016. 

[102] A. Sinha y L. Sejwal, “Efficient Network Troubleshooting with ICMP”, 

International Journal of Network Management, vol. 30, núm. 4, 2020. 

[103] I. Novianty, A. Ferdika, W. Sholihah, R. Siskandar, y I. P. Sari, “Design of 

Portable Weather Station Using MQTT Protocol”, en 2019 2nd International 

Conference of Computer and Informatics Engineering (IC2IE), 2019, pp. 199–

202. doi: 10.1109/IC2IE47452.2019.8940893. 

[104] A. Shaout, N. Shah, y S. Dhandapani, “Secure Smart Lock System Utilizing the 

MQTT Protocol”, en 2022 13th International Conference on Information and 

Communication Systems (ICICS), 2022, pp. 70–75. doi: 

10.1109/ICICS55353.2022.9811136. 

[105] Borja Vega y Edwin Rodrigo, “Diseño de una arquitectura usando el protocolo 

Message Queue Telemetry Transport (MQTT) sobre plataformas de bajo coste, 

para monitorización de procesos industriales.”, 2020. 

[106] A. N. , B. N. Aguirre N., “Seguridad en el envío de mensajes mediante protocolo 

MQTT en IoT”, Revista Argentina de Ciencia y Tecnología, vol. 4ta Edición, 

2019. 



ANÁLISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT 
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRÍA DE INVERNADEROS.  

Estudio de Caso: Jardín Botánico de la Ciudad de Posadas, Provincia de Misiones, República 
Argentina 

Lic. Oneddú, Daniel Eduardo | Página 195 

[107] M. Marinelli, M. Kurtz, R. R. Urquijo, y G. Wurm, Control de cámara de 

germinación hidropónica mediante IoT, broker Mosquitto y placas SBC en 

invernaderos de la provincia de Misiones. 2020. 

[108] M. Marinelli, G. Lombardo, K. Horacio, G. Wurn, R. Urquijo, y V. Gonzalez, 

IMPLEMENTACIÓN DE SISTEMAS DE CONTROL AUTOMÁTICO PARA 

CULTIVOS HIDROPÓNICOS EN INVERNADEROS DE LA PROVINCIA DE 

MISIONES. 2018. 

[109] A. S. Tanenbaum, Organización de computadoras : un enfoque estructurado, 

Cuarta Edición. 2000. 

[110] Stallings William, Organización y arquitectura de computadores, vol. Séptima 

Edición. Prentice Hall, 2005. 

[111] “Arquitectura Harvard vs Von Neumann: Diferencias y Ventajas en la 

Informática Moderna - JMJ INFORMÁTICO”. Consultado: el 4 de abril de 2024. 

[En línea]. Disponible en: https://jmjinformatico.es/arquitectura-harvard-vs-von-

neumann/ 

[112] “Referencia de distribución de pines: ESP8266, qué pines GPIO usar | Robots 

Didácticos”. Consultado: el 10 de marzo de 2024. [En línea]. Disponible en: 

https://robots-argentina.com.ar/referencia-de-distribucion-de-pines-ESP8266-que-

pines-GPIO-usar.htm 

[113] HONORABLE CONGRESO DE LA NACION ARGENTINA, “Ley 25.326 

PROTECCION DE LOS DATOS PERSONALES”. Consultado: el 31 de octubre 

de 2023. [En línea]. Disponible en: 

https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/texto 

  


