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Resumen

En los ultimos afios 10T ha revolucionado la agricultura, especialmente en invernaderos,
mejorando significativamente la gestion y la eficiencia de produccion. El protocolo
MQTT sobresale en este escenario por su eficacia y fiabilidad en la comunicacion entre
dispositivos IoT.

El propdsito principal de este trabajo de investigacion fue analizar en profundidad el
protocolo MQTT, especialmente en su interaccién con el Broker Mosquitto, y su
aplicacion en sistemas de telemetria y control de invernaderos. Este andlisis busco
evaluar como el protocolo, conocido por su eficiencia en consumo de energia y ancho de
banda, se aplica en la agricultura para optimizar la operacion de invernaderos y mejorar
el rendimiento de los cultivos.

Se desarrollé y evalud un analizador de trafico MQTT utilizando el Broker Mosquitto en
dispositivos 10T para sistemas de invernaderos. Se realizd una revisién completa sobre
otros trabajos de investigacion, se identificaron los requerimientos necesarios y se
disefid un Prototipo en Python ejecutado en un servidor Raspberry Pi. Las pruebas en
entornos reales ayudaron a evaluar su rendimiento y eficacia, y se compard con
soluciones existentes. Los resultados destacaron los beneficios del uso de MQTT en loT

y brindaron recomendaciones para su implementacion.

Palabras claves
10T, MQTT, Mosquitto, Node Red, Raspberry Pi, Python, Invernadero
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Abstract

In recent years loT has revolutionized agriculture, especially in greenhouses,
significantly improving production management and efficiency. The MQTT protocol
stands out in this scenario due to its effectiveness and reliability in communication
between 10T devices.

The main purpose of this research work was to analyze in depth the MQTT protocol,
especially in its interaction with the Mosquitto Broker, and its application in telemetry
and greenhouse control systems. This analysis sought to evaluate how the protocol,
known for its efficiency in energy consumption and bandwidth, is applied in agriculture
to optimize greenhouse operations and improve crop yields.

An MQTT traffic analyzer was developed and evaluated using the Mosquitto Broker on
0T devices for greenhouse systems. A complete review of other research works was
carried out, the necessary requirements were identified and a prototype was designed in
Python executed on a Raspberry Pi server. Testing in real environments helped evaluate
its performance and effectiveness, and compared it with existing solutions. The results
highlighted the benefits of using MQTT in 10T and provided recommendations for its

implementation.

Keywords
10T, MQTT, Mosquitto, Node Red, Raspberry Pi, Python, Greenhouse
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INTRODUCCION
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1.1 Introduccion

En los dltimos afos, el Internet de las Cosas (IoT) revoluciond diversos sectores,
incluyendo la agricultura. La aplicacion de tecnologias 10T en invernaderos permitio
optimizar los procesos de control y monitoreo, mejorando la eficiencia en la produccion
agricola. En este contexto, el protocolo MQTT (Message Queuing Telemetry Transport)
se destac6 como una solucion eficiente y confiable para la comunicacién entre

dispositivos loT.

El trabajo final de investigacion presentado tuvo como objetivo explorar en profundidad
el andlisis del protocolo MQTT, en combinacién con el uso del Broker Mosquitto, para
su aplicacion en sistemas de control y telemetria de invernaderos. Se buscd comprender
coémo este protocolo, conocido por su bajo consumo de energia y ancho de banda, pudo
ser implementado de manera efectiva en un entorno agricola para optimizar la gestion de

los invernaderos y mejorar la produccion de cultivos.

La investigacion se centrd en examinar los aspectos técnicos y funcionales del protocolo
MQTT, asi como en analizar las caracteristicas y ventajas del Broker Mosquitto como
plataforma de mensajeria. También se exploraron casos de estudio previos y proyectos
relacionados para evaluar los resultados obtenidos en la aplicacion de MQTT en

sistemas de control y telemetria en invernaderos.

Mediante la recoleccion y analisis de datos provenientes de sensores y dispositivos 10T
distribuidos en el invernadero, se esperaba obtener informacidon precisa y en tiempo real
sobre diversos parametros ambientales y condiciones de cultivo. Esto permitié una toma
de decisiones mas informada, facilitando la implementacion de estrategias de riego,
iluminacion y climatizacion mas eficientes y ajustadas a las necesidades especificas de

los cultivos.

El trabajo de investigacion propuso una metodologia integral que abarcé desde la
investigacion teorica y el disefio de la arquitectura del sistema, hasta la implementacion
préctica y la evaluacion de resultados. Asimismo, se establecio un cronograma detallado

y se identificaron los recursos necesarios para llevar a cabo el proyecto en su totalidad.
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El analisis del protocolo MQTT con el Broker Mosquitto aplicado en dispositivos 10T
para sistemas de control y telemetria de invernaderos present6 un potencial significativo
para optimizar la produccion agricola, maximizar el uso de recursos y contribuir a un
enfoque mas sostenible y eficiente en la agricultura moderna. Los resultados obtenidos a
partir de este estudio sirvieron como base para futuras investigaciones y aplicaciones

practicas en el ambito de la agricultura inteligente.

1.2 Planteo del Problema

La agricultura, y en particular los invernaderos, se ha ido tecnificando a lo largo de los
afios gracias a la incorporacion de dispositivos 10T que permiten un control y monitoreo
mas eficiente del entorno y las condiciones de cultivo. El protocolo MQTT, utilizando el
Broker Mosquitto, ha emergido como una de las soluciones mas efectivas para la gestion
de comunicaciones entre estos dispositivos, debido a su naturaleza ligera y eficiente en

la transmision de datos.

Sin embargo, a medida que crece el nimero de dispositivos 10T en los invernaderos y la
frecuencia de comunicacion entre ellos, el volumen y la complejidad del trafico de datos
aumenta exponencialmente. Esta expansion del trafico puede ocultar posibles problemas
de comunicacion, pérdida de paquetes, retrasos en la entrega de mensajes y otros
inconvenientes que pueden afectar el rendimiento y la eficiencia del sistema de

telemetria.

Actualmente, no existen herramientas o sistemas especializados que se enfoquen
especificamente en analizar el trafico de paquetes MQTT en el contexto de invernaderos
y su aplicacion en sistemas de control y telemetria. Esta ausencia representa una
oportunidad perdida para optimizar la gestion de invernaderos y anticipar problemas

antes de que impacten en las operaciones.

El Instituto de Investigacion Jardin Botanico de la ciudad de Posadas, siendo una entidad

lider en investigaciones boténicas y con un extenso uso de tecnologias para la gestion de
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invernaderos, es el escenario perfecto para explorar esta problematica y buscar

soluciones pertinentes.

1.3 Objetivo General

El objetivo general de este trabajo de investigacion fue desarrollar y evaluar un
analizador de trafico de paquetes del protocolo MQTT utilizando Broker Mosquitto
aplicado en dispositivos 10T para sistemas de control y telemetria de invernaderos. El
estudio se llevé a cabo en el centro de investigacion Jardin Botanico de la ciudad de

Posadas, Provincia de Misiones, Republica Argentina.

1.4 Objetivos Especificos

Realizar una revision bibliografica exhaustiva del estado del arte en relacion con el
protocolo MQTT, el Broker Mosquitto y su aplicacion en sistemas de control y
telemetria de invernaderos.

Identificar los requerimientos técnicos y funcionales del analizador de trafico.
Definir una metodologia de investigacion adecuada para llevar a cabo el proyecto,
que incluya la implementacién en un entorno real, andlisis y evaluacion de
resultados.

Evaluar antecedentes y alternativas comerciales de analizadores de trafico MQTT
existentes.

Disefiar e implementar un Prototipo del analizador.

Probar el analizador en un entorno real, utilizando como estudio de caso el Instituto
de Investigacion Jardin Botanico de Posadas.

Evaluar el rendimiento y eficacia del analizador en el monitoreo y la deteccion de

anomalias y patrones en el trafico MQTT.
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8. Documentar los hallazgos y conclusiones de la investigacion, destacando las ventajas
y limitaciones del uso del protocolo MQTT utilizando el Broker Mosquitto en
sistemas 10T, y proporcionando recomendaciones practicas para su implementacion
y uso futuro.

9. Presentar los resultados obtenidos en un escrito de tesis.

10. Publicar en simposios, workshops, revistas cientificas, etc.

11. Establecer los alcances, las lineas futuras de investigacion y trabajos futuros.

1.5 Conocimiento disciplinar especifico

Este trabajo de investigacion, se enmarca dentro de 5 disciplinas de Tecnologias de la

Informacion

7 Ciencias de la computacién
1 Comunicaciones

1 Redesy Seguridad
Y se centra especificamente en un area dentro de ésta ultima

1 loT

1 Microcontroladores y sistemas embebidos en general

Con lo cual tendrd un alto nivel de Configuracion en el despliegue de aplicacion, en

lugar de la innovacion de principios teéricos.

1.6 Desarrollos/Trabajo Experimental a realizar

A continuacion, se describen las actividades del trabajo de investigacion propuesto:
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1.6.1.1 Relevamiento bibliografico
Se procedera a realizar un relevamiento bibliografico de papers, tesis, libros, paginas

web y articulos cientificos relacionados con el tema a investigar.

1.6.1.2 Identificacion de bases de datos académicas y fuentes confiables.
1.6.1.3 Disefio de criterios de busqueda y seleccion de palabras clave.
1.6.1.4 Realizacion de busquedas sistematicas.

1.6.1.5 Revision de titulos y resimenes.

1.6.1.6 Lectura de textos completos seleccionados.

1.6.1.7 Anotacion y resumen de los articulos mas relevantes.

1.6.1.8 Organizacion de las fuentes en un software de gestion bibliogréfica.

1.6.2 Analisis

1.6.2.1 Definicion de las variables a analizar.

1.6.2.2 Disefio del modelo de andlisis del trafico de paquetes MQTT.
1.6.2.3 Identificacién de herramientas y software para el andlisis.
1.6.2.4 Evaluacién preliminar con datos de muestra.

1.6.2.5 Ajuste del modelo segun necesidades.

1.6.3 Desarrollo

1.6.3.1 Seleccidn de hardware y configuracion de dispositivos 10T.
1.6.3.2 Instalacion y configuracion del Broker Mosquitto.

1.6.3.3 Desarrollo de scripts y herramientas para el analisis de trafico.
1.6.3.4 Integracion con sistemas de control y telemetria de invernaderos.
1.6.3.5 Validacion funcional y ajustes.

1.6.4 Experimentacion

1.6.4.1 Disefio del sistema experimental.

1.6.4.2 Realizacion de pruebas piloto.

1.6.4.3 Ajustes al protocolo y al sistema.

1.6.4.4 Ejecucion de experimentacion y pruebas.
1.6.4.5 Monitoreo y registro de datos.

1.6.5 Realizacién de las experiencias y recoleccién de los datos.
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1.6.5.1 Preparacion de los escenarios de experimentacién

1.6.5.2 Elaborar diariamente anotaciones relevantes sobre las experiencias y recoleccion
de datos efectuados, para luego depurar y seleccionar la informacién pertinente y
adecuada para el trabajo.

1.6.5.3 Analizar los resultados obtenidos en el trabajo.
1.6.5.4 Coleccidn de datos segun las variables definidas.
1.6.5.5 Almacenamiento seguro de los datos recopilados.
1.6.5.6 Verificacion y limpieza preliminar de los datos.

1.6.6 Documentacion y presentacion de los resultados.

1.6.6.1 Analisis de datos recogidos.
1.6.6.2 Elaboracion de gréficos, tablas y otros recursos visuales.
1.6.6.3 Redaccidn de secciones relacionadas con los resultados.

1.6.6.4 Elaborar formalmente la documentacion del Trabajo Final de Maestria sobre los
resultados obtenidos.

1.6.6.5 Preparacion de presentaciones para defensa de tesis o congresos.
1.6.7 Conclusiones

1.6.7.1 Interpretacion de los resultados.

1.6.7.2 Comparacion con trabajos anteriores.

1.6.7.3 Identificacion de las limitaciones del estudio.

1.6.7.4 Redaccién de las conclusiones adecuadas que respalden el trabajo de
investigacion realizado.

1.6.8 Proponer trabajos futuros

1.6.8.1 Identificacion de preguntas sin respuesta o aspectos mejorables.

1.6.8.2 Disefio de nuevos estudios o extensiones del proyecto actual.

1.6.8.3 Redaccidn de recomendaciones para futuras investigaciones.

1.6.8.4 Elaborar lineas de investigacion futuras en base a lo realizado en este trabajo de
investigacion.

1.6.9 Escrituray presentacion del documento final de tesis

1.6.9.1 Estructuracion del documento segun las pautas académicas.
1.6.9.2 Redaccion de cada capitulo.
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1.6.9.3 Revision y correccion de estilo y gramatica.
1.6.9.4 Escribir el documento formal de tesis finalizado
1.6.9.5 Generacion del documento final.

1.6.9.6 Preparacion para la defensa de la tesis.

1.6.10 Difusién

1.6.10.1 Identificacion de revistas o conferencias relevantes.

1.6.10.2 Redaccidn de articulos y envio a revistas.

1.6.10.3 Preparacion de material para conferencias o charlas.

1.6.104 Utilizacion de redes sociales académicas para compartir los resultados.
1.6.10.5 Publicar los resultados obtenidos en congresos, jornadas y articulos
cientificos.

1.7 Lineamientos éticos del trabajo

En ningln momento y bajo ninguna circunstancia se tomo la informacion contenida en
el area de datos de los paquetes, en primer lugar, por considerarse irrelevante para esta
investigacion, y en segundo lugar por cuestiones de la ley de Proteccion de Datos
Personales'. Ademas, tampoco vulnerd informacion sensible de las configuraciones,

conexiones, trafico de red e internet, URLS y programacion.

! Ley 25.326: Disposiciones Generales. Principios generales relativos a la proteccion de datos. Derechos
de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de datos. Control.
Sanciones. Accion de proteccion de los datos personales[113].

Sancionada: Octubre 4 de 2000.
Promulgada Parcialmente: Octubre 30 de 2000.
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1.8 Ambito de aplicacion/desarrollo del producto/servicio/resultados

del trabajo

1.8.1 Organizacion/area beneficiaria de los resultados del trabajo:

A priori la organizacion beneficiaria seré el sistema hidroponico automatizado del centro
de investigacion Jardin Botanico de la Ciudad de Posadas y a posteriori podria
evolucionar y aplicarse a otras entidades paulatinamente hasta cubrir la totalidad de la
Provincia de Misiones.

1.8.2 Proyecto de investigacion en el que se inserta la propuesta:

Este trabajo de investigacion es individual, no forma parte de ningin proyecto de la
Universidad ni de ninguna otra indole.
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1.9 Recursos

1.9.1.1 Dispositivos 1oT: adquisidor de datos de camara hidroponica con placas
Arduino Uno, NodeMCU (ESP8266), Raspberry Pi 2B que utilicen el protocolo MQTT

1.9.1.2 Equipos de control de sensores DHT22 como sensor de humedad y
temperatura, sensor de nivel de nutrientes de tipo flotante magnético, sensor de
temperatura con encapsulamiento metélico Ds18b20, sensor de pH, sensor de CE
(conductividad Eléctrica) para medicion de concentracién de nutrientes y camara web
para visualizacion de los plantines.

1.9.1.3 Equipos actuadores que se utilizan en invernaderos para monitorizaciéon y
control de ventilacién forzada, bombas de impulsién de liquido, sistemas de iluminacién
artificial,

1.9.1.4 Servidores: Para instalar y ejecutar el Broker Mosquitto y el analizador de
trafico, el cual se utiliza un Raspberry Pi 3 Model B+

1.9.1.5 Estaciones de trabajo: Equipadas con herramientas de desarrollo y analisis de
datos. Como por ejemplo notebook que son utilizadas por el equipo de trabajo

1.9.1.6 Redes y conectividad: Infraestructura de red adecuada (Switches, Routers,
Access Points) para analizar el trafico de paquetes MQTT.

1.9.1.7 Broker Mosquitto: Software que implementa el protocolo MQTT.

1.9.1.8 Herramientas de desarrollo: Como IDE de Arduino utilizando como lenguaje
de programacion C++, intérpretes y librerias necesarias para desarrollar y probar el
analizador utilizando Python como lenguaje de programacién y como IDE Thonny.

1.9.1.9 Software de andlisis de trafico: Herramientas para captura y andlisis de
paquetes, como Wireshark, Tcpdump, y libreria libpcap, adaptadas para MQTT si es
posible.

1.9.1.10 Herramientas estadisticas y de analisis de datos: Python con sus
respectivas librerias para el procesamiento y visualizacion de datos.

19.1.11 Versionado de software: GitHub y SmartGit

1.9.1.12 Laboratorio de TI: Espacio equipado con las herramientas y el hardware

necesario para desarrollar y probar el analizador.

1.9.1.13 Acceso al Jardin Botanico: Especificamente a los invernaderos
equipados con dispositivos 10T para realizar pruebas en un entorno real.
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1.10 Organizacion de la Tesis

El presente trabajo de investigacidon se encuentra dividido en 5 Capitulos y posee 2

Anexos para una mejor organizacion y lectura fluida:

En el primer capitulo se presenta el Planteo del Problema, la Justificacion de la
necesidad de realizar esta investigacion. Se especifican los objetivos generales y

especificos. Y por tltimo se detalla el plan metodoldgico.

En el segundo capitulo se presenta el marco teérico donde se tratan todos los conceptos

que son necesarios para comprender los capitulos siguientes.

En el tercer capitulo se realiza un analisis del caso de estudio, su ubicacion. Se
describen topologias del escenario de trabajo. Y se evallUan las diferentes opciones que

se tuvieron en cuenta para dar una solucién.

En el cuarto capitulo se detallan las pruebas y evaluaciones que se realizaron. Se

expone las mediciones y graficos obtenidos.

En el quinto capitulo, se encuentran las conclusiones hechas en base a la investigacion
realizada, se exponen las futuras lineas de investigacion y trabajos futuros. Se detallan

los objetivos alcanzados y en qué medida.

En los anexos se pueden encontrar material complementario que detalla algunas

configuraciones y explica como hacer dichas configuraciones.

Anexo 1: muestra la Configuracion y Programacion de Placas Arduino y NodeMCU
ESP8266 en IDE Arduino.

Anexo 2: muestra un ejemplo de analizador de Protocolo MQTT en Python.

Por Gltimo, se encuentra la bibliografia relevada y consultada en formato IEEE.
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Capitulo I1:

MARCO TEORICO
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Este capitulo tiene como objetivo establecer las bases tedricas y conceptuales sobre las
cuales se desarrollo la investigacion, ofreciendo al lector una comprension clara y

estructurada de los elementos clave implicados.

Inicialmente, se explora el estado de la cuestion, luego se expone los conceptos tedricos
de conocimiento necesarios en un contexto general, los cuales van desde lo méas general

hasta lo mas especifico y puntual.

2.2 Motivacion /Estado de la cuestion

En el contexto del 10T, el protocolo MQTT es ampliamente utilizado en aplicaciones de
monitoreo y control de dispositivos. En particular, el protocolo MQTT y el Broker
Mosquito pueden ser aplicados en sistemas de control y telemetria de invernaderos del
Jardin Botanico de la Ciudad de Posadas en Misiones, Argentina. Este marco teorico
busca establecer una base de conocimientos para la investigacion sobre el analisis de
protocolo MQTT utilizando el Broker Mosquitto aplicado en dispositivos 10T mediante
sistemas de control y telemetria de invernaderos. El protocolo MQTT es ampliamente
utilizado en aplicaciones 10T debido a su bajo consumo de ancho de banda y la facilidad
de implementacion en dispositivos con recursos limitados. En este contexto, el presente
marco tedrico busca establecer una base de conocimientos para la investigacion sobre el
andlisis de protocolo MQTT utilizando el Broker Mosquitto aplicado en dispositivos 10T

mediante sistemas de control y telemetria de invernaderos.[1], [2], [3]

A continuacion, se describen los conceptos mas relevantes sobre los analisis del

protocolo MQTT y todo su contexto abordado en este trabajo de investigacion:
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2.3 Modelo TCP/IP

El Modelo TCP/IP (Protocolo de Control de Transmision/Protocolo de Internet) es un
conjunto de protocolos que facilitan la comunicacion entre computadoras en una red,
incluyendo Internet. Este modelo se basa en un sistema de capas, similar al Modelo OSI,
pero con estructuras y funciones especificas. Las siglas TCP/IP provienen de dos
protocolos importantes: el TCP, que proporciona un transporte fiable de datos, y el IP,

que se encarga de llevar los datos a otras maquinas de la red utilizando direcciones IP.
El modelo TCP/IP se compone de cuatro capas principales:

1. Capa de Acceso al Medio (Enlace): Se encarga de la transmisién de paquetes
entre interfaces en una red local, sin necesidad de pasar por un enrutador. Incluye
protocolos que acttan en la red local y considera todos los hosts accesibles sin
pasar por un enrutador.

2. Capa de Internet (Red): Esta capa facilita el enrutamiento de datos entre redes
distintas, usando el sistema de direccionamiento IP. Es responsable de enviar
paquetes de datos a través de multiples redes y de establecer la interconexion
entre diferentes redes IP.

3. Capa de Transporte: Establece canales de datos para el intercambio de
informacion entre hosts. Tiene dos tipos principales de conexiones: orientadas a
la conexion, como TCP, y no orientadas a la conexion, como UDP. Esta capa es
crucial para el control de errores, segmentacién, control de flujo y
congestionamiento.

4. Capa de Aplicacion: Incluye protocolos usados por aplicaciones para
intercambiar datos a través de las conexiones de red establecidas por capas
inferiores. Ejemplos incluyen HTTP, FTP, y SMTP, entre otros.

TCP/IP es un modelo practico ampliamente utilizado para configurar redes e internet, y
es fundamental en la mayoria de las conexiones a internet actuales. Presenta ventajas
como su capacidad para trabajar en diferentes tipos de hardware, su compatibilidad con

multiples sistemas operativos, y su estandarizacion para la comunicacion entre redes
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privadas y extranets. Sin embargo, también tiene algunas desventajas, como la no
distincion clara entre interfaces, protocolos y servicios, lo cual puede afectar el
desarrollo de nuevas tecnologias basadas en TCP/IP. Ademas, en redes con bajo
volumen de trafico puede ser mas lento y no ofrece un gran rendimiento en servidores de

ficheros o de impresion.[4], [5]

2.4 Modelo OSI

El Modelo OSI (Open Systems Interconnection) de la ISO (International Organization
for Standardization) es un modelo de referencia que define una arquitectura de
comunicacion en red dividida en siete capas. Cada capa tiene un conjunto especifico de
funciones y protocolos, y las capas trabajan juntas para proporcionar una comunicacién
de red fiable y eficiente. Este modelo es fundamental para comprender la comunicacion

en redes y la interaccion entre diferentes protocolos y capas.

1. Capa Fisica: Se encarga de la transmision y recepcion de datos en bruto entre un
dispositivo y un medio de transmision fisico. Convierte los bits digitales en
sefiales eléctricas, de radio u Opticas. Incluye especificaciones como voltajes,
sincronizacion, tasas de datos fisicos, y modulaciones.

2. Capa de Enlace de Datos: Organiza los datos en tramas y afiade informacion de
direccionamiento fisico, ademas de realizar verificacion y correccion de errores.

3. Capa de Red: Se encarga del enrutamiento de datos en la red, administrando la
estructura de la red, el direccionamiento, el enrutamiento y el control del trafico.

4. Capa de Transporte: Garantiza la transmision confiable de datos entre puntos
en una red, incluyendo segmentacidn, reconocimiento y multiplexacion.

5. Capa de Sesidon: Gestiona las sesiones de comunicacion entre dispositivos,
asegurando la sincronizacién y un intercambio continuo de informacion.

6. Capa de Presentacion: Se ocupa de la representacion de los datos, incluyendo la
conversion entre formatos, codificacion de caracteres, compresion de datos y

cifrado/descifrado.
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7. Capa de Aplicacién: Provee servicios al usuario, facilitando la interaccion con

la red y el acceso a recursos y servicios.

El conocimiento de los protocolos basicos como IP, TCP, UDP e ICMP es importante
para entender cobmo operan las diferentes capas del modelo OSI y como se transmite la

informacién a través de una red.

La utilidad del modelo OSI radica en proporcionar una estructura organizativa para
evaluar cada capa de manera sistematica y solucionar problemas de red de manera
eficiente. Ademas, descompone el proceso de comunicacion en capas, facilitando la
identificacion y el aislamiento de problemas.[4], [5]

2.5 Comparacion entre el modelo OSI y el modelo TCP/IP

El Modelo OSl y el Modelo TCP/IP son dos de los marcos mas importantes utilizados en
la comprension y disefio de redes de comunicaciones, pero tienen diferencias clave en su
estructura y enfoque. En la Figura 1 se puede apreciar las comparaciones entre las capas

de cada modelo.

1) Ndmero de Capas:
a) Modelo OSI: Tiene siete capas (Fisica, Enlace de Datos, Red, Transporte,
Sesion, Presentacion, Aplicacion).
b) Modelo TCP/IP: Consiste en cuatro capas (Enlace, Internet, Transporte,
Aplicacion).
2) Enfoque y Desarrollo:
a) Modelo OSI: Es més tetrico y fue desarrollado por la 1SO (Organizacion
Internacional de Normalizacién) como un modelo de referencia para comprender
y estandarizar las interacciones de los diferentes componentes de la red.
b) Modelo TCP/IP: Es mas practico y surgio de un proyecto de investigacion de
DARPA. Esté orientado especificamente a resolver problemas de comunicacion

en Internet.
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3)

4)

5)

6)

7)

Capas y Funcionalidades:

a) Modelo OSI:
i) Detalla cada funcion de la red en una capa especifica.
i) Las capas de Sesidn y Presentacion, por ejemplo, son Unicas de OSI y no

tienen un equivalente directo en TCP/IP.

b) Modelo TCP/IP:
i) Las funciones se combinan en menos capas.
i) No distingue claramente entre servicios, interfaces y protocolos, lo que

permite cierta flexibilidad.

Estandares y Protocolos:

a) Modelo OSI: Tiende a ser mas riguroso en cuanto a los estandares y los
protocolos para cada capa.

b) Modelo TCP/IP: Tiene una aproximacion més flexible, lo que ha permitido su
adaptacion y evolucion junto con el crecimiento de Internet.

Adopcién y Uso:

a) Modelo OSI: A pesar de ser un modelo tedrico excelente para ensefiar la
estructura de las redes, no se adopté ampliamente en la practica.

b) Modelo TCP/IP: Es el modelo estandar utilizado en Internet y en la mayoria de
las redes informaticas actuales.

Interoperabilidad y Modularidad:

a) Modelo OSI: Promueve una mayor modularidad e interoperabilidad entre los
diferentes fabricantes y sistemas de redes.

b) Modelo TCP/IP: Se centra mas en la interconexion y en el enrutamiento de
datos entre redes distintas.

Aplicabilidad:

a) Modelo OSI: Es util como un marco de referencia para entender como deberian
interactuar las diferentes tecnologias y protocolos de red.

b) Modelo TCP/IP: Se utiliza de manera mas practica para el disefio y la operacion

de redes en tiempo real, particularmente en Internet.
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El Modelo OSI es excelente para la ensefianza y comprension teérica de las redes de
comunicacion, el Modelo TCP/IP es mas practico y ampliamente utilizado en la
implementacion real de redes, especialmente en Internet. La eleccion entre estos

modelos a Menudo depende del contexto especifico y del propdsito de la red.[4], [5]

Modelo OSI Modelo TCP/IP Familia de protocolo TCP/IP

Capa de transporte Capa de transporte - -
o | [ omies | o

Capa de enlace de datos
~ Capa de acceso de red Token
Capa fisica :

Figura 1: Diferencias entre modelo OSI y modelo TCP/IP. [6]

2.6 PDU

PDU (Protocol Data Unit) se centra en las unidades de datos utilizadas en los distintos
niveles del modelo OSI para la comunicacion en redes. Cada capa del modelo OSI tiene
su propia PDU. Las PDUs contienen tanto la informacion util (payload) como las
cabeceras y las colas necesarios para el manejo y la entrega efectiva de los datos [7]. En
Tabla 1 se aprecia la comparacion entre los modelos ysus respectivos PDU por capa.
Cada capa del modelo OSI utiliza una forma especifica de PDU:
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Capa 7 (Capa de aplicacion): La PDU se refiere generalmente como "datos". Aqui, se

maneja la sintaxis y la semantica de la informacién transmitida.

Capa 6 (Capa de presentacion): La PDU se refiere generalmente como "datos"”. Aqui, se

maneja la sintaxis y la semantica de la informacion transmitida.

Capa 5 (Capa de sesion): La PDU se refiere generalmente como "datos". Aqui, se

maneja la sintaxis y la semantica de la informacién transmitida.

Capa 4 (Capa de transporte): La PDU se presenta como "segmento™ o "datagrama”. Se

gestiona la entrega de mensajes y la correccidn de errores.

Capa 3 (Capa de red): La PDU se conoce como "paquete”. Incluye informacién de

direccionamiento l6gico (IP) y control de congestion.

Capa 2 (Capa de enlace de datos): La PDU se denomina "trama". En esta capa, los datos

se preparan para su transmision fisica con direcciones MAC y control de errores.

Capa 1 (Capa fisica): La PDU son los bits o sefiales eléctricas. [8], [9]
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Tipo de Modelo Modelo OSI Protocolo Unidad Pila TCP/IP
de datos (PDU)
Capa de aplicacion Datos Capa de aplicacion

Capa de

presentacion

CHlpEs ol8 riost Capa de sesion

Capa de transporte | Segmento de capa | Capa de transporte

de transporte (TCP)
Datagrama (UDP)
Capa de red Paquete Capa de Internet
Capa de enlace de Trama Capa de acceso a la
Capas de medios datos red
Capa fisica Bit

Tabla 1: Comparacion Modelo OSI'y TCP/IP con sus respectivos PDU.[4], [5]

2.7 Encapsulacion y desencapsulacion de protocolos

A medida que los datos pasan de una capa de la pila de protocolos TCP/IP a una capa
inferior en el origen, en cada capa se agrega informacion conocida como encabezados a
los datos reales que se envian. El encabezado junto con los datos reales ahora se
convierte en los datos de la siguiente capa inferior a medida que se agrega el encabezado
de la capa inferior. Esto se conoce como encapsulacion. Sélo significa que los datos
iniciales se encapsulan en un sobre virtual con un encabezado y luego se envian a la

siguiente capa inferior. A su llegada, el sobre virtual (con el encabezado anterior) se
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vuelve a empaquetar en otro sobre virtual nuevo para la capa actual y se agrega un
encabezado para la capa actual al nuevo sobre virtual. El proceso se repite hasta llegar a
la capa 1 donde el sobre finalmente se transmite a su destino. La excepcion es en la capa
2 donde no solo se agrega un encabezado, sino que también se agrega un pie de pagina
Ilamado Trailer.

Las PDU de desencapsulacion estan etiquetadas para facilitar su direccion y
reensamblaje después de la desencapsulacion. Esto permite que las PDU estén ordenadas

a su llegaday, por lo tanto, facilita el reensamblaje.

Al llegar al destino, ocurre lo contrario de la encapsulacion. Esto se conoce como
desencapsulacion. Se retiran los sobres virtuales y el encabezado ayuda al proceso con la
informacion contenida en el mismo. Esto ayuda a que la PDU se entregue a la aplicacion
de red exacta que espera los datos. [10], [11], [12], [13]

2.8 ICMP

El Protocolo de Mensajes de Control de Internet (ICMP) es un componente fundamental
de la suite de protocolos de Internet, disefiado especificamente para proporcionar
retroalimentacion sobre problemas en la red, méas que para transmitir datos del usuario.
El propdsito principal de ICMP es informar sobre errores en el procesamiento de
paquetes dentro de una red de computadoras. Este protocolo es un elemento crucial para
el diagndstico y la resolucion de problemas en redes, y es ampliamente utilizado por

herramientas como ping? y traceroute®,

2 El comando "ping" es una herramienta de diagnostico en redes de computadoras que se utiliza para
probar la accesibilidad de un host en una red IP. Funciona enviando paquetes ICMP de solicitud de eco al
host de destino y esperando respuestas de eco. Cada paquete que regresa se registra para calcular la
pérdida de paquetes y medir el tiempo de ida y vuelta (RTT, Round-Trip Time) en milisegundos, que es el
tiempo que tarda un paquete en ir desde el origen al destino y volver.

3 El comando "traceroute™ es una herramienta de diagnéstico de red que se utiliza para rastrear la ruta que
toma un paquete desde un punto origen hasta un destino en una red IP. Al ejecutar este comando, se
envian secuencias de paquetes de datos con valores TTL (Time To Live) crecientes. Cada vez que un

Pagina 42 | Lic. Onedd, Daniel Eduardo



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Republica
Argentina

En términos de estructura, los mensajes ICMP se componen de un encabezado que
incluye el tipo y el cédigo del mensaje, seguido por una seccién de datos que contiene
informacion adicional especifica del mensaje. Estos tipos de mensajes varian desde
errores, como destinos inalcanzables y tiempos excedidos, hasta mensajes informativos
como solicitudes y respuestas de eco. La integracién de ICMP con el protocolo IP es
fundamental, ya que permite reportar errores y proporcionar informacién operativa

esencial sobre la transmision de paquetes IP.

Sin embargo, ICMP también tiene sus limitaciones y vulnerabilidades. Por ejemplo,
puede ser utilizado para ataques de red, como el ping de la muerte y la inundacién
ICMP. Estos riesgos de seguridad han llevado a debates sobre la necesidad de filtrar

ciertos tipos de mensajes ICMP en firewalls y otros dispositivos de seguridad.

Desde el punto de vista de la gestion de redes, ICMP es una herramienta indispensable.
Su capacidad para diagnosticar problemas de red ayuda a los administradores a mantener
y gestionar redes eficientes y saludables. Herramientas como traceroute y ping, que son
fundamentales para la administracion de redes, dependen en gran medida de ICMP para

su funcionalidad.

Con la introduccion de IPv6, ICMP ha evolucionado a ICMPv6, que incluye
funcionalidades adicionales como el descubrimiento de vecinos y la autoconfiguracién
de direcciones. Esto refleja la continua relevancia de ICMP en las modernas
arquitecturas de red. Ademas, este protocolo sigue siendo un area activa de investigacion
y desarrollo, enfrentando desafios futuros y adaptandose a las necesidades emergentes

en areas como loT y redes moviles.[14], [15], [16]

paquete pasa por un router, el TTL se reduce en uno, y cuando llega a cero, el router descarta el paquete y
envia un mensaje de error de tipo "tiempo excedido" (Time Exceeded) de vuelta al emisor.
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2.9 Internet de las cosas (10T)

El Internet de las cosas (10T, por sus siglas en inglés, Internet of Things) se refiere a la
interconexién de objetos fisicos (""cosas™) a través de internet, permitiéndoles recopilar y
compartir datos. Estos objetos, también conocidos como "cosas”, estan equipados con
sensores, software y otras tecnologias que les permiten comunicarse entre si y con
sistemas externos. EI 1loT abarca una amplia gama de dispositivos, desde
electrodomésticos y dispositivos médicos hasta vehiculos y sistemas de ciudades
inteligentes[17], [18], [19], [20].

La idea detras del 10T es que estos objetos pueden recopilar datos en tiempo real,
enviarlos a través de internet y recibir instrucciones o realizar acciones basadas en esos
datos. Por ejemplo, un termostato inteligente puede recopilar datos sobre la temperatura
ambiente y ajustar automaticamente la calefaccion o el aire acondicionado para
mantener una temperatura confortable[21], [22], [23], [24], [25], [26].

El 10T tiene el potencial de transformar diversos aspectos de nuestras vidas, desde el
hogar y la salud hasta la industria y la agricultura. Sin embargo, también plantea
desafios en términos de seguridad y privacidad, ya que los dispositivos conectados
pueden ser vulnerables a ataques cibernéticos y la recopilacion de datos personales

puede plantear preocupaciones de privacidad[27], [28], [29], [30].

2.10 Origen del protocolo MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) fue desarrollado
originalmente por Andy Stanford-Clark de IBM y Arlen Nipper de Arcom (ahora
Eurotech) en 1999. El objetivo era crear un protocolo de mensajeria que fuera ligero,
eficiente y fiable, adecuado para las comunicaciones en entornos donde el ancho de
banda es limitado y donde puede haber un alto grado de latencia, como en sistemas

industriales y de telemetria[31].
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MQTT ha ganado mucha popularidad como protocolo para 10T debido a su disefio
eficiente y a su capacidad para funcionar en condiciones de red adversas. Es
especialmente util en aplicaciones donde se requiere una latencia baja y un consumo
minimo de ancho de banda y energia. La calidad del servicio también puede ser
configurada para garantizar la entrega de mensajes, desde la entrega "al menos una vez"

hasta la entrega "exactamente una vez", segun los requisitos de la aplicacion[32].

Desde su creacion, MQTT ha sido adoptado en una amplia variedad de industrias y
aplicaciones, y hay muchas bibliotecas y herramientas disponibles para su
implementacion. En 2013, MQTT fue publicado como un estdndar de la OASIS
(Organization for the Advancement of Structured Information Standards). Desde
entonces, ha sido ampliamente adoptado en diversas aplicaciones, desde sistemas

industriales hasta dispositivos de consumo en la Internet de las Cosas[33].

2.11 Protocolo MQTT

El protocolo MQTT es ampliamente utilizado en aplicaciones 10T debido a su bajo
consumo de ancho de banda y la facilidad de implementacion en dispositivos con
recursos limitados. En este contexto, el presente marco tedrico busca establecer una base
de conocimientos para la investigacion sobre el andlisis de protocolo MQTT utilizando
el Broker Mosquitto aplicado en dispositivos 10T mediante sistemas de control y

telemetria de invernaderos[34].

MQTT esté disefiado especificamente para aplicaciones 10T, se destaca por su naturaleza
ligera en la mensajeria. Este protocolo se emplea fundamentalmente para facilitar el
intercambio de datos entre dispositivos 10T y un Broker de mensajes. Este ultimo
desempefia un papel crucial como intermediario, asegurando la efectiva comunicacién
entre los dispositivos. Los mensajes dentro de MQTT se transmiten a través de un
"topic”, un canal especializado que permite la publicacion y suscripcion de mensajes,

asegurando asi una comunicacion eficiente y estructurada.
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Ademas, MQTT se fundamenta en el modelo de publicacion/suscripcion, brindando
multiples beneficios clave para la comunicacion en el ambito de IoT. Entre sus ventajas
mas notables se encuentra su ligereza, ya que el protocolo posee un tamario reducido y
un bajo consumo de recursos, ideal para dispositivos con capacidades limitadas. Su
eficiencia también es un punto a destacar, ya que optimiza el uso del ancho de banday la
energia, resultando en un protocolo adecuado para redes de baja velocidad y dispositivos

que dependen de baterias.

MQTT no solo sobresale por su eficiencia y ligereza, sino también por su capacidad para
escalar. Puede manejar grandes cantidades de dispositivos y mensajes sin comprometer
el rendimiento, lo que lo hace extremadamente versatil para diversas aplicaciones 10T.
Por otra parte, ofrece una entrega de mensajes garantizada y una solida deteccion de
errores, convirtiéndolo en una opcion fiable para aplicaciones criticas. Su flexibilidad lo
convierte en un protocolo versatil que se puede adaptar facilmente a una amplia gama de

necesidades y aplicaciones dentro del mundo del 10T [34], [35].

En la Figura 2 se visualiza el encabezado del paquete que se utiliza en MQTT.

TIPO DE BANDERA DE
COMANDO CONTROL LONGITUD RESTANTE

X+Y) ENCABEZADO VARIABLE CARGA UTIL

ENCABEZADO DE CONROL

Figura 2: Paquete MQTT [31]

2.12 Arquitectura de publicacién/suscripcion MQTT

Como se puede apreciar en la Figura 3 la arquitectura de publicacion/suscripcion MQTT
es un modelo de comunicacion ampliamente utilizado en loT. A continuacion, se

describen sus claves y como funcionan:
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Broker MQTT: Este es el nlcleo del modelo MQTT. Actlia como un intermediario
que recibe mensajes de los publicadores y los distribuye a los suscriptores. El Broker
se encarga de gestionar la red y asegurar que los mensajes lleguen de manera
eficiente a los destinos correctos.

Publicadores (Publishers): Son los clientes o dispositivos que envian mensajes al
Broker. Estos mensajes pueden ser datos de sensores, comandos de control, o
cualquier otra informacion. Los publicadores envian mensajes a un ‘topic' especifico.
Suscriptores (Subscribers): Son clientes o dispositivos que se registran en el
Broker para recibir mensajes de uno o mas 'topics'. El Broker envia los mensajes
correspondientes a estos suscriptores cuando hay datos nuevos en los topics a los que
estan suscritos.

Topics: Son las etiquetas o categorias bajo las cuales se clasifican los mensajes. Los
publicadores envian mensajes a un topic especifico y los suscriptores reciben
mensajes de los topics a los que estan suscritos.

Protocolo de Comunicacion: MQTT utiliza un modelo basado en TCP/IP para la
transmision de datos. Es conocido por su ligereza y eficiencia, lo que lo hace ideal
para dispositivos con recursos limitados o conexiones de red inestables.

Calidad de Servicio (QoS): MQTT ofrece diferentes niveles de QoS para garantizar
la entrega de mensajes de acuerdo con las necesidades de la aplicacién. Estos niveles
van desde el envio de un mensaje sin confirmacion hasta garantizar la entrega con
confirmaciones maltiples.

Seguridad: Aunque MQTT es un protocolo ligero, puede integrarse con mecanismos
de seguridad como SSL/TLS para la encriptacién de mensajes y autenticacion de

clientes.
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Figura 3: Arquitectura MQTT [31]

Este modelo es altamente escalable y flexible, lo que permite su uso en una amplia gama
de aplicaciones, desde sistemas domésticos inteligentes hasta redes industriales
complejas. La eficiencia en el uso del ancho de banda y la capacidad de funcionar en
redes con latencia alta o intermitente son algunas de las razones de su popularidad en el
mundo del 10T[31], [33].

2.13 Broker Mosquito

Mosquito es uno de los Brokers MQTT mas populares y ampliamente utilizados en
aplicaciones 10T. Es una implementacion de cddigo abierto del protocolo MQTT vy esta
disefiado para ser altamente escalable y eficiente en términos de recursos. ElI Broker
Mosquito es capaz de manejar grandes volumenes de mensajes MQTT con una baja

latencia y un alto rendimiento[36].

Sistemas de control y telemetria de invernaderos: En el Jardin Botanico de la Ciudad de
Posadas, se utilizan invernaderos para el cultivo de plantas. Los sistemas de control y
telemetria se utilizan para monitorear y controlar las condiciones ambientales en el
invernadero, como la temperatura, la humedad, la iluminacion y la irrigacién. Estos
sistemas pueden ser monitoreados y controlados a distancia a través de una red loT

utilizando el protocolo MQTT vy el Broker Mosquito[37].
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Anadlisis de protocolo MQTT y Broker Mosquito en dispositivos 10T: El analisis del
protocolo MQTT y el Broker Mosquito en dispositivos 10T es fundamental para
comprender cémo funcionan los sistemas de control y telemetria en un invernadero. El
analisis de tréafico de red puede proporcionar informacion valiosa sobre el rendimiento
del sistema, identificar cuellos de botella y posibles vulnerabilidades de seguridad.
Ademas, el analisis de la estructura de los temas y la calidad de servicio puede mejorar

la eficiencia y la confiabilidad del sistema[36], [38].

2.14 Sistemas de telemetria

Los sistemas de telemetria son tecnologias que permiten la medicion y transmision
remota de datos. Estos datos son recogidos en un lugar y luego enviados a otro para su
monitorizacion, analisis y almacenamiento. Los sistemas de telemetria se utilizan en una
variedad de aplicaciones, que van desde el monitoreo del estado de salud de pacientes en
hospitales hasta el rastreo de vehiculos en movimiento y el seguimiento de sondas

espaciales[39].
A continuacion, se describen los Componentes principales de los sistemas de telemetria:

1. Sensores: Dispositivos que capturan diferentes tipos de datos (temperatura, presion,
humedad, ubicacion, etc.).

2. Transductores: Convierten la informacion recogida por los sensores en sefiales
eléctricas o digitales.

3. Transmisores: Envian las sefiales recogidas a una estacion de recepcion. Pueden
hacerlo a través de cables o sefiales inaldmbricas como ondas de radio.

4. Receptores: Reciben las sefiales transmitidas y las reenvian para su procesamiento y
analisis.

5. Software de Analisis: Utilizado para interpretar y visualizar los datos recibidos, a
Menudo en tiempo real.
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Las aplicaciones de los sistemas de telemetria son innumerables, algunos de los cuales

son los siguientes:

1. Aeroespacial: Seguimiento de naves espaciales y satélites.

2. Sanitaria: Monitorizacién de signos vitales en pacientes, seguimiento de equipos
médicos.

3. Industrial: Monitorizacion de maquinaria, control de procesos, seguimiento de
inventario.

4. Automovilistica: Sistemas de navegacion, telemetria en competiciones, control de
flotas de vehiculos.

5. Ambiental: Medicion de niveles de contaminantes, seguimiento de animales
salvajes, etc.

6. Deportiva: Recopilacion de datos biomecéanicos, monitorizacion del rendimiento,
etc[37], [39], [40].

2.15 Compatibilidad con otros Protocolos y Plataformas

La interaccion entre MQTT vy otras plataformas de asistentes de voz como Alexa de
Amazon, Google Assistant y Samsung Bixby representa un area de investigacion y
desarrollo en crecimiento. La compatibilidad entre estos protocolos y plataformas abre
nuevas posibilidades para el control de invernaderos a través de comandos de voz,

ademas de facilitar la integracién de sistemas mas complejos.

MQTT y Alexa: Existen bibliotecas y marcos de trabajo que permiten la integracion de
MQTT con Alexa, permitiendo controlar dispositivos 10T a través de comandos de voz.
Aunque se han documentado implementaciones exitosas, el nivel de seguridad y la

escalabilidad son aspectos que aun requieren mas investigacion.

MQTT y Google Assistant: Similar a Alexa, Google Assistant también permite la
integracion con MQTT, aunque a Menudo se necesita un intermediario como Node-RED

0 un servidor de automatizacién del hogar para traducir los comandos de voz en
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mensajes MQTT. Las cuestiones de latencia y eficiencia en la transmisién de datos son

preocupaciones habituales en estos casos.

MQTT y Samsung Bixby: Samsung Bixby representa un ecosistema mas cerrado en
comparacién con Alexa y Google Assistant. Sin embargo, con la correcta configuracion
y programacion, es posible integrar Bixby con MQTT. Esta area es menos explorada y

presenta oportunidades para futuras investigaciones [39], [41].

2.16 Integraciones con Plataformas Populares

El potencial de MQTT para interactuar con diferentes plataformas y servicios ha llevado
al desarrollo de una serie de integraciones que amplian su aplicabilidad y funcionalidad.
A continuacidn, se examinan algunas de estas integraciones que son particularmente
relevantes para sistemas de control y telemetria en invernaderos, incluyendo Amazon
Alexa, Google Home, IFTTT y NEST.

Amazon Alexa: La integracién de MQTT con Amazon Alexa permite el control vocal
de dispositivos 10T en un invernadero. Usualmente, esta integracion se realiza mediante
"skills" personalizadas de Alexa o a través de servidores de mediacién que traducen los
comandos de voz en mensajes MQTT. Esto hace que la gestion del invernadero sea mas
accesible y permite el control en tiempo real de diferentes pardmetros como la

iluminacion, riego y ventilacion.

Google Home: Similar a Amazon Alexa, Google Home ofrece compatibilidad con
MQTT a través de su API de control de dispositivos. La interaccion entre Google Home
y MQTT normalmente requiere un servidor intermediario como Node-RED o0 un
servidor de automatizacion del hogar. Esto permite a los usuarios interactuar con su
sistema de invernadero mediante comandos de voz o incluso a través de la aplicacion

Google Home en un dispositivo movil.

IFTTT y Applet para Webhooks: IFTTT (If This Then That) es un servicio que
permite la creacion de "applets” para conectar diferentes servicios y dispositivos. La
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plataforma ofrece un applet para webhooks que puede recibir mensajes MQTT y activar
acciones en otros servicios o dispositivos. Esto significa que es posible, por ejemplo,
recibir una notificacion en el teléfono mavil si ciertos pardmetros del invernadero (como
la temperatura o la humedad) alcanzan niveles criticos. Ademas, IFTTT también permite
la integracion con plataformas como Alexa y Google Home, creando un ecosistema de

control mas rico y diversificado.

NEST: Conocido principalmente por sus termostatos inteligentes, ofrece una API que
puede integrarse con MQTT. Aunque NEST se usa comUnmente en aplicaciones
domeésticas, su potencial para el control de temperatura en invernaderos es notable. Por
ejemplo, es posible configurar un sistema que utilice sensores MQTT en un invernadero
para interactuar con un termostato NEST y mantener condiciones Optimas para las
plantas [41], [42].

2.17 Redes 10T en el Contexto de Control y Telemetria de Invernaderos

El concepto de IoT implica la conexidn de dispositivos fisicos y sistemas a Internet para
recolectar, transmitir y recibir datos. Este enfoque es especialmente relevante en
aplicaciones como el control y la telemetria de invernaderos, donde la toma de
decisiones precisa y en tiempo real es critica. A continuacién, se describen varios

aspectos clave relacionados con las redes 10T en este contexto.
Topologias de Red

1. Centralizada: En esta topologia, un nodo central recopila y procesa datos de varios
nodos periféricos. Es sencillo de implementar, pero puede ser una desventaja si el
nodo central falla.

2. Distribuida: Aqui, cada nodo puede procesar datos y tomar decisiones. Esto
aumenta la resiliencia, pero también la complejidad del sistema.

3. Mesh o Malla: En redes de malla, los dispositivos se comunican entre si en un

esquema mas flexible, permitiendo una mayor robustez y escalabilidad.
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Tecnologias de Comunicacion

1.

Wi-Fi: Comunmente usado en aplicaciones 10T pero puede ser limitado por su
rango y consumo de energia.

LoRa (Long Range): Disefiado para comunicacion a larga distancia y bajo
consumo de energia, es ideal para areas rurales o grandes invernaderos.

Zigbee: Util para crear redes de malla, pero su rango de distancia es limitado.
NB-loT (Narrowband 1oT): Especifico para aplicaciones IoT y disefiado para
funcionar en el espectro de la red celular, ofrece un equilibrio entre rango y
consumo de energia.

Seguridad en Redes 10T

La seguridad es un aspecto critico en redes 10T, especialmente cuando se trata de

controlar parametros importantes en un invernadero. Algunas estrategias incluyen:

1.

Autenticacion: Asegurar que s6lo dispositivos y usuarios autorizados puedan
acceder al sistema.

Encriptacion: Cifrar los datos transmitidos para protegerlos de interceptaciones
maliciosas.

Monitoreo en tiempo real: Detectar y responder a amenazas tan pronto como
ocurran.

Estandares y Protocolos

1.

MQTT: Como se ha discutido, MQTT es un protocolo comunmente utilizado en

aplicaciones loT para la transmision eficiente de datos.

CoAP (Constrained Application Protocol): Similar a MQTT, pero disefiado para

dispositivos con limitaciones de hardware.

HTTP/HTTPS: Aunque no es el mas eficiente en términos de recursos, sigue siendo

utilizado debido a su amplia compatibilidad y facilidad de uso[43].

2.18 Node-RED

Node-RED es una plataforma de programacion visual de cédigo abierto que facilita la

creacion de flujos de trabajo automatizados y aplicaciones 10T (Internet de las cosas).

Fue desarrollado por IBM y ahora es mantenido por la Fundacion Node-RED. La
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herramienta utiliza una interfaz basada en web que permite a los usuarios arrastrar y
soltar nodos para crear flujos de trabajo que conectan diferentes servicios, dispositivos y
APIs.

Node-RED se basa en Node.js y utiliza el motor JavaScript V8 de Chrome. Los usuarios
pueden crear flujos conectando nodos predefinidos en una paleta y definiendo las
acciones y condiciones que deben ocurrir en cada nodo. Estos flujos pueden ser
utilizados para automatizar tareas, procesar datos en tiempo real, interactuar con

servicios web y dispositivos fisicos, entre otras aplicaciones.

La plataforma es especialmente Gtil en el dmbito de loT, ya que permite integrar
sensores, actuadores y otros dispositivos para crear aplicaciones de automatizacion y
control. Ademaés, cuenta con una comunidad activa que contribuye con nodos

personalizados y extensiones que amplian su funcionalidad.

Node-RED es utilizado en una variedad de industrias, incluyendo la automatizacion del
hogar, la industria manufacturera, la agricultura inteligente, la monitorizacion ambiental
y mas. Su enfoque en la programacion visual lo hace accesible tanto para desarrolladores
como para usuarios no técnicos que desean crear flujos de trabajo automatizados de
manera intuitiva [44], [45], [46], [47], [48], [49].

2.19 Aplicaciones de Node-RED

Integracion con MQTT: Node-RED se integra facilmente con Brokers MQTT como
Mosquitto, permitiendo el disefio de flujos de datos y logica de control para dispositivos
loT en invernaderos. Esto facilita la implementacién de sistemas de monitoreo y
actuacion basados en MQTT.

Interoperabilidad: Gracias a su arquitectura modular, Node-RED puede actuar como
un intermediario entre diferentes plataformas y protocolos, incluyendo Amazon Alexa,

Google Home y IFTTT. Esto permite un control mas flexible y robusto del invernadero.
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Visualizacion en Tiempo Real: Node-RED ofrece una variedad de nodos para
visualizacion de datos, lo cual es esencial para el monitoreo en tiempo real de variables

como la temperatura, humedad y niveles de CO2 en el invernadero.

Automatizacion de Procesos: Se pueden crear flujos de trabajo que automatizan
acciones como el riego, la ventilacion y la iluminacién en funcién de las condiciones

detectadas, mejorando la eficiencia del invernadero.

Acceso Remoto: Node-RED a Menudo se configura para ser accesible de forma remota.
Aunque esto es conveniente, también plantea riesgos de seguridad que deben ser
mitigados mediante técnicas como VPNSs, autenticacion y cifrado.

Actualizaciones y Mantenimiento: Es crucial mantener Node-RED y sus nodos
adicionales actualizados para protegerse contra vulnerabilidades de seguridad [47], [48],
[49], [50], [51], [52].

2.20 NFT

La técnica Nutrient Film Technique (NFT) es un método avanzado y eficiente de
hidroponia, esencialmente un sistema de cultivo de plantas sin suelo. En NFT, las raices
de las plantas no se plantan en tierra, sino que crecen dentro de canales especiales. A
traves de estos canales se hace circular continuamente una delgada pelicula de solucion
de nutrientes, que es una mezcla de agua y nutrientes esenciales disueltos. Esta solucion
fluye constantemente por la base de los canales, entrando en contacto directo con las

raices de las plantas.

Una caracteristica clave de la técnica NFT es que mientras las raices estdn sumergidas
parcialmente en esta solucion nutritiva, una porcion de ellas queda expuesta al aire. Esta
exposicion al aire es crucial, ya que asegura que las raices reciban suficiente oxigeno,

vital para el crecimiento saludable de las plantas.
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El uso de sustrato (como tierra o materia organica) en NFT es minimo o incluso
inexistente. Esto no solo reduce los costos y el esfuerzo en el manejo del sustrato, sino
que también maximiza la eficiencia en el uso del agua y de los nutrientes. En
comparacion con los métodos de cultivo tradicionales, NFT es més eficiente en el uso de

recursos, ya que la solucién de nutrientes se recircula, reduciendo el desperdicio.

NFT es particularmente popular en la produccion comercial de hortalizas de hoja, como
lechuga y espinaca, y de diversas hierbas. Esto se debe a que permite un mayor control
sobre las condiciones de crecimiento, como la nutricion, la humedad y la temperatura.
Estas condiciones controladas, junto con la eficiencia en el uso de nutrientes y agua,
pueden resultar en rendimientos mas altos en comparacion con los métodos tradicionales
de agricultura. Ademas, al evitar el uso de suelo, se reducen los riesgos de enfermedades

transmitidas por el suelo y se permite una agricultura mas limpia y controlada.[53], [54]

2.21 TDS

Total de Soélidos Disueltos en espafiol (TDS, Total Dissolved Solids), es un término
utilizado para describir la cantidad total de sustancias disueltas en el agua. Este conjunto
incluye una variedad de compuestos inorganicos y organicos como minerales, sales, y
metales. Es importante entender que estas sustancias disueltas pueden venir de fuentes
naturales como los minerales en el agua, o de fuentes artificiales como los desechos de

procesos industriales.

La relevancia del TDS se extiende a varios campos cruciales. En la ecologia acuética,
por ejemplo, el TDS es un indicador de la salud de un ecosistema acuético, ya que
niveles anormalmente altos o bajos pueden afectar la vida acuética. En la quimica del
agua, el TDS es crucial para entender la composicion quimica del agua, mientras que en
el tratamiento de aguas residuales, es esencial para evaluar y mejorar la calidad del agua

tratada.
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Uno de los usos mas importantes del TDS es como indicador de la calidad del agua. Este
se utiliza para evaluar factores como la salinidad del agua, es decir, la cantidad de sales
disueltas en ella. También se considera un factor clave en la determinacion de la pureza
del agua y su aptitud para diferentes usos. Por ejemplo, el agua para consumo humano
tiene estandares de TDS especificos que deben cumplirse para considerarla segura.
Igualmente, en la agricultura, el nivel de TDS del agua puede afectar el crecimiento de
las plantas, mientras que en procesos industriales, la pureza del agua es crucial para

asegurar la calidad del proceso y del producto final.

Las mediciones de TDS son, por lo tanto, fundamentales para identificar la
concentracion de contaminantes en el agua. Estas mediciones ayudan a determinar si el
agua necesita tratamientos adicionales para ser segura para Su uso previsto, ya sea beber,
regar cultivos o usar en procesos industriales. Mediante la monitorizacion regular del
TDS, se puede asegurar la calidad y seguridad del agua en diferentes contextos y
aplicaciones.[55], [56], [57]

2.22 Raspberry Pi

Raspberry Pi es una serie de computadoras pequefias de una sola placa (SBC, por sus
siglas en inglés Single Board Computer) que fueron desarrolladas en el Reino Unido por
la Raspberry Pi Foundation. Su objetivo principal es promover la ensefianza de las
ciencias de la computacion en las escuelas y en paises en desarrollo. Sin embargo, su
bajo costo, tamafio reducido y capacidades de procesamiento relativamente potentes las

han hecho populares en muchos otros campos.

Estos dispositivos se caracterizan por ser muy accesibles, tanto en términos de costo
como de tamafio, lo que los hace atractivos para una amplia gama de usuarios, desde
aficionados hasta profesionales. A pesar de su tamafio pequefio, las Raspberry Pi son lo
suficientemente potentes como para llevar a cabo una variedad de tareas de

computacién, lo que las hace ideales para una gama de aplicaciones.
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La Raspberry Pi se ha utilizado ampliamente en proyectos de electrénica y robdtica
debido a su facilidad de uso y flexibilidad. En el campo de la educacion, estas
computadoras ofrecen una plataforma asequible y practica para ensefiar habilidades de
programacion y principios de computacion. Ademas, son populares en la automatizacion
del hogar y en proyectos de 10T, donde su pequefio tamafio y capacidad para interactuar

con otros dispositivos electronicos son particularmente valiosos.

La fundacion ofrece una gama de modelos con diferentes especificaciones de hardware
para satisfacer diversas necesidades. Cada nuevo modelo lanzado generalmente incluye
mejoras en términos de procesamiento, memoria y opciones de conectividad,
manteniendo un enfoque en la accesibilidad y la eficiencia energética. Esto ha permitido
que Raspberry Pi encuentre aplicaciones en proyectos que van desde servidores de

medios caseros hasta sistemas de control para drones y mucho mas.[58], [59], [60]

En la Figura 4 se muestra un modelo Raspberry, dicho modelo es el utilizado en el
servidor del Datacenter de la FCEQyN.

Figura 4: Raspberry Pi 3 Model B+[59]
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2.23 NodeMCU

NodeMCU es una plataforma de desarrollo de codigo abierto basada en el
microcontrolador ESP8266. Este microcontrolador combina un procesador de alto
rendimiento con capacidades de conectividad Wi-Fi, lo que lo convierte en una opcién
popular para proyectos de 10T. NodeMCU proporciona un entorno de programacion
facil de usar que permite a los desarrolladores crear aplicaciones 0T de manera rapida y

sencilla[61]. Algunas caracteristicas clave de NodeMCU son las siguientes:

Microcontrolador ESP8266: NodeMCU se basa en el microcontrolador ESP8266, que
integra un procesador de 32 bits con Wi-Fi integrado. Esto permite que los dispositivos
NodeMCU se conecten a redes Wi-Fi y se comuniquen con otros dispositivos y
servidores a través de Internet. La Figura 5 muestra el modelo de microcontrolador

NodeMCU utilizado en este trabajo de investigacion.

Entorno de Desarrollo: NodeMCU puede ser programado utilizando varios entornos de
desarrollo, incluyendo el IDE de Arduino, que es muy popular entre los aficionados y
desarrolladores de hardware. También puede ser programado usando Lua, un lenguaje
de programacion ligero, aunque el uso de Lua ha disminuido a favor del desarrollo

basado en Arduino.

Interfaz USB: NodeMCU incluye un puerto USB que se puede utilizar para alimentar el
dispositivo y cargar codigo. Esto facilita la programacion y la depuracion de los

dispositivos NodeMCU sin necesidad de herramientas de programacion externas.

GPIO y Funcionalidades Adicionales: NodeMCU proporciona pines GPI1O (General
Purpose Input/Output) que permiten la conexion de sensores, actuadores y otros
dispositivos externos. Ademas del control de E/S digital y anal6gico, NodeMCU admite
protocolos de comunicacion como 12C, SPI y UART, lo que amplia ain mas las

posibilidades de interaccion con otros dispositivos.

Comunidad Activa: NodeMCU cuenta con una comunidad activa de desarrolladores
que contribuyen con codigo, tutoriales y soporte en linea. Esto hace que sea féacil
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encontrar recursos y soluciones para resolver problemas y avanzar en proyectos basados
en NodeMCU.[47], [49], [62]

Figura 5: NodeMcu basado en ESP8266[61]

2.24 Arduino

Arduino es una plataforma electronica de cédigo abierto basada en hardware y software
faciles de usar. Las placas Arduino pueden leer entradas (luz en un sensor, un dedo en
un botén o un mensaje de Twitter) y convertirlas en una salida: activar un motor,
encender un LED o publicar algo en linea. Puede decirle a su placa qué hacer enviando
un conjunto de instrucciones al microcontrolador de la placa. Para ello se utiliza el
lenguaje de programacion Arduino y el Software Arduino (IDE, Integrated Development

Environment).

Arduino nacio en el Ivrea Interaction Design Institute como una herramienta sencilla

para la creacion rapida de Prototipos, dirigida a estudiantes sin experiencia en
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electronica y programacion. Tan pronto como llegd a una comunidad mas amplia, la
placa Arduino comenzd a cambiar para adaptarse a nuevas necesidades y desafios,
diferenciando su oferta desde simples placas de 8 bits hasta productos para aplicaciones
de loT, dispositivos portatiles, impresion 3D y entornos integrados.[63]

Arduino es una innovadora plataforma de electronica de cddigo abierto que integra tanto
hardware como software. Este sistema es excepcionalmente popular en una gran
variedad de campos, incluyendo la educacion, las artes, la programacion y entre los

aficionados a la electronica debido a su accesibilidad, versatilidad y facilidad de uso.

En el coraz6n de Arduino se encuentran sus placas, que son circuitos impresos
equipados con un microcontrolador, generalmente basado en el chip Atmel AVR. Estas
placas se distinguen por tener multiples entradas y salidas, tanto digitales como
analogicas, que se pueden conectar a una variedad de sensores, actuadores y otros
dispositivos electronicos. Esto permite a los usuarios de Arduino interactuar con el
mundo fisico de una manera relativamente sencilla, convirtiendo entradas como la luz, la
presion o las sefiales de temperatura en salidas controladas, como activar un motor,

encender un LED o enviar datos a Internet.[64]

El Entorno de Desarrollo Integrado (IDE) de Arduino es otro aspecto fundamental de
esta plataforma. El IDE es un programa utilizado para escribir, compilar y cargar el
codigo en la placa Arduino. Este entorno utiliza un lenguaje de programacion basado en
C/C++, conocido por su simplicidad y potencia, lo que lo hace accesible para
principiantes y util para expertos. Ademas, el IDE de Arduino estd disponible para
varios sistemas operativos, incluyendo Windows, macOS y Linux, lo que amplia su

accesibilidad.

La plataforma Arduino destaca por su simplicidad y su enfoque en la facilidad de uso, lo
que la hace ideal para quienes se inician en el mundo de la electronica y la
programacion. Ademas, el caracter de codigo abierto y la naturaleza colaborativa de
Arduino han dado lugar a una rica comunidad en linea. Esta comunidad contribuye
activamente con ejemplos de cddigo, bibliotecas y tutoriales, facilitando el aprendizaje y

la resolucidn de problemas para los usuarios de todos los niveles.
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En términos de aplicaciones, Arduino es extremadamente versatil y se utiliza en una
amplia gama de proyectos. Desde la robotica y la automatizacion del hogar hasta el arte
y el disefio interactivo, Arduino ofrece una base soOlida para la creatividad y la
innovacidn. En el ambito de la educacion, Arduino se ha convertido en una herramienta
valiosa para ensefiar conceptos basicos de electrénica y programacién, fomentando el

aprendizaje practico y experimental.[65]

Existen varios modelos de placas Arduino, cada uno disefiado para diferentes
necesidades y niveles de complejidad. Algunos de los modelos mas populares incluyen
Arduino Uno, la mas popular y adecuada para principiantes como se aprecia en la Figura
6; Arduino Mega, que ofrece mas pines de entrada/salida para proyectos mas grandes; y
Arduino Nano y Micro, perfectos para proyectos compactos. Estas opciones permiten a
los usuarios seleccionar la placa mas adecuada para sus proyectos especificos, desde
iniciativas simples hasta desarrollos méas complejos.[63], [64], [65], [66]

Figura 6: Arduino Uno[63]
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2.25 IDE Arduino

El entorno de desarrollo integrado (IDE) de Arduino es una aplicacion multiplataforma
que permite escribir y cargar cddigo en placas Arduino. Es una herramienta esencial
para programar proyectos interactivos basados en hardware y software de cddigo
abierto. La Arduino IDE es compatible con Windows, macOS y Linux, ofreciendo
funcionalidades como autocompletado, navegacion de codigo y un depurador en
vivo[67].

El cddigo fuente se publica bajo la Licencia Publica General de GNU, version 2[68]. El
IDE de Arduino es compatible con los lenguajes C y C++, utilizando reglas especiales
de estructuracion de codigos. Ademas, incluye una biblioteca de software del proyecto
Wiring* que ofrece numerosos procedimientos comunes de entrada/salida. El cddigo
creado por el usuario solo necesita dos funciones basicas para iniciar el esquema y el
bucle principal del programa, las cuales se compilan y vinculan con un apéndice de
programa main() en un ciclo utilizando la herramienta GNU toolchain® que también esta
integrada. Para la carga del codigo ejecutable en la placa Arduino, el IDE de Arduino
utiliza el programa avrdude® para convertirlo en un archivo de texto codificado en
hexadecimal que se carga en la placa mediante un programa de carga en el firmware

correspondiente.[69]

4 Wiring es un marco de programacion de cddigo abierto para microcontroladores, permite escribir
software multiplataforma para controlar dispositivos conectados a una amplia gama de placas de
microcontroladores para crear todo tipo de codificacion creativa, objetos interactivos, espacios o
experiencias fisicas.

> GNU toolchain es una coleccion amplia de herramientas de programacion producidas por el Proyecto
GNU, estas herramientas forman una cadena de herramientas utilizada para desarrollar aplicaciones de
software y sistemas operativos. GNU toolchain desempefia un papel vital en el desarrollo de Linux,
algunos sistemas BSD y software para sistemas embebidos, también se utilizan directamente o se adaptan
a otras plataformas como Solaris, macOS y Microsoft Windows.

® AVRDUDE es un programa para descargar/cargar/manipular el contenido de la ROM y EEPROM de los
microcontroladores AVR de Atmel usando el en-circuito serial programming (ISP) y paralelo de alto
voltaje.
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2.26 IDE Thonny

Thonny es un entorno de desarrollo integrado (IDE) gratuito y de codigo abierto para
Python, disefiado especialmente para principiantes. Fue creado por Aivar Annamaa, un
programador estonio. Thonny ofrece diversas funcionalidades como numeros de linea,
evaluacién de expresiones paso a paso, visualizacion detallada de la pila de Ilamadas y
un modo para explicar conceptos de referencias y heap. Es compatible con CPython y
MicroPython, permite ejecutar y gestionar archivos en una maquina remota a través de

SSH, y brinda la posibilidad de registrar las acciones del usuario para su analisis.

Thonny ha recibido criticas favorables de la comunidad educativa de Python y ciencias
de la computacion. Desde junio de 2017, se ha incluido por defecto en la distribucién
oficial del sistema operativo Raspberry Pi OS. Es compatible con Windows, macQOS y
Linux, disponible como paquete binario con el intérprete Python mas reciente 0 como
paquete instalable a traves del gestor de paquetes del sistema operativo en Debian,
Raspberry Pi, Ubuntu y Fedora.[69], [70]

2.27 Python

Python se ha establecido como un lenguaje de programacion esencial en areas como el
desarrollo web, la automatizacién de tareas, la ciencia de datos, el aprendizaje
automatico, el analisis financiero y la inteligencia artificial. La simplicidad y la sintaxis
legible de Python facilitan el aprendizaje y la implementacion, lo que lo hace atractivo
tanto para programadores principiantes como experimentados. La comunidad de cddigo
abierto de Python brinda a los desarrolladores una cantidad significativa de cédigo
reutilizable, marcos de trabajo y soporte, lo que acelera el desarrollo de aplicaciones y
ayuda a evitar problemas comunes. Python también se utiliza ampliamente en la
academia y en la investigacion, siendo un lenguaje de eleccion en campos que van mas

alla de la informatica, como otras disciplinas de STEM.
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Un aspecto crucial de Python es su capacidad para automatizar tareas manuales y
repetitivas. Los desarrolladores pueden utilizar modulos integrados o codigo preescrito
de su extensa biblioteca para automatizar casi cualquier cosa, 0 escribir sus propios
scripts personalizados para realizar acciones especificas. Esto lo hace un lenguaje

excelente para la automatizacion de pruebas.

En el campo de la ciencia de datos y el aprendizaje automatico, Python es el lenguaje
preferido debido a su sintaxis comprensible y adaptable. Permite a los cientificos de
datos y a los desarrolladores manipular datos para investigaciones, informes, analisis
predictivos y mas, y entrenar modelos de aprendizaje automatico. Bibliotecas como
NumPy, Pandas y Matplotlib automatizan funciones como la limpieza, la transformacion

de datos y la visualizacion.

En la industria financiera, Python se utiliza para realizar célculos complejos
rapidamente. Se emplea en la optimizacion de carteras, la gestién de riesgos, la
modelizacidon financiera y la visualizacién, asi como en el analisis de criptomonedas y la

deteccion de fraudes.

La comunidad de Python es otro de sus puntos fuertes, ofreciendo una amplia gama de
documentacion, tutoriales, consejos y trucos para dominar el lenguaje. Esta comunidad,
combinada con la demanda corporativa de habilidades en Python, lo hace un lenguaje

valioso para los buscadores de empleo.

Python no solo es ampliamente utilizado en aplicaciones comunes, sino que también se
encuentra en tecnologias avanzadas de inteligencia artificial. Su codigo conciso y legible
permite a los desarrolladores crear sistemas consistentes y confiables, y su vasta
biblioteca proporciona numerosos marcos para tareas de aprendizaje automatico.
Herramientas como PyBrain ofrecen algoritmos potentes para estas tareas, y las
capacidades de visualizacion de Python ayudan a convertir grandes conjuntos de datos

para IA o ML en gréaficos o informes comprensibles.[71], [72], [73]
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2.28 Cy C++

C y C++ son dos lenguajes de programacion fundamentales. C, desarrollado en los afios
70, es un lenguaje de programacion de proposito general, imperativo y estructurado,
conocido por su eficiencia y control cercano al hardware. Es ampliamente utilizado en
sistemas operativos, controladores de dispositivos y software de sistemas. C++ es una
extension de C con soporte para programacion orientada a objetos. Desarrollado en los
afios 80, C++ agrega caracteristicas como clases, herencia, y polimorfismo, manteniendo
la eficiencia y flexibilidad de C. Es utilizado en aplicaciones que requieren alto

rendimiento, como juegos, aplicaciones graficas y sistemas en tiempo real.

El lenguaje de programacion C++ se destaca por ser un lenguaje multiparadigma y de
propdsito general, lo que significa que soporta distintos estilos de programacion como
programacion procedural, orientada a objetos, funcional, entre otros. Esta flexibilidad
hace que C++ sea un lenguaje poderoso y adaptable, utilizado para desarrollar una
amplia gama de aplicaciones que incluyen sistemas operativos, navegadores, juegos y
mucho mas. La eficiencia en términos de rendimiento del cddigo optimizado en C++ es

notable, comparable a la programaciéon en C.

La evolucion de C++ ha sido significativa a lo largo de los afios, con la introduccion de
estandares como C++11, C++14 y C++17, cada uno aportando caracteristicas para
mejorar la legibilidad del codigo, la seguridad de tipos y el rendimiento en tiempo de
ejecucion. C++11, por ejemplo, introdujo el “constructor de movimiento" Yy
caracteristicas que permiten escribir codigo mas conciso y legible, como las variables
"auto” y los bucles "for" basados en rango. Estos avances han sido influenciados en
parte por lenguajes de programacion funcionales como Haskell y F#, y han facilitado el

manejo de tareas comunes en programacion, como la clasificacion, busqueda vy filtrado.

C++ es un lenguaje primordialmente compilado, lo que significa que los programas
deben traducirse completamente a instrucciones nativas de la maquina objetivo antes de
ser ejecutados. Los compiladores de C++ realizan optimizaciones significativas durante

este proceso, lo que resulta en un cddigo eficiente y compacto. Sin embargo, esto
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también implica que los programas C++ no son portatiles entre diferentes plataformas
sin recompilacion, y el tiempo de desarrollo puede ser mayor debido al proceso de
compilacion. A pesar de estos desafios, C++ sigue siendo un lenguaje de programacion
altamente popular y valorado en muchos campos, incluyendo la quimica computacional

y la informética cientifica.

El aprendizaje de C++ incluye el dominio de conceptos fundamentales como arrays,
strings, clases y objetos, asi como conceptos avanzados como la herencia y la sobrecarga
de operadores. Su dominio proporciona una base sélida para aprender otros lenguajes de
programacion y comprende la arquitectura interna de las computadoras, como

almacenan y recuperan informacién.

C++ se mantiene como un lenguaje de programacion crucial, altamente eficiente y con
una amplia aplicabilidad, respaldado por un gran ecosistema de herramientas de
desarrollo, y con una continua evolucién para mejorar en aspectos de legibilidad y

potencia expresiva.[71], [74], [75]

2.29 Raspbian

Raspbian es un sistema operativo gratuito basado en Debian (Figura 7) optimizado para
el hardware Raspberry Pi. Un sistema operativo es el conjunto de programas y utilidades
basicos que hacen que tu Raspberry Pi funcione. Sin embargo, Raspbian ofrece mas que
un sistema operativo puro: viene con mas de 35.000 paquetes, software precompilado

incluido en un formato agradable para una facil instalacion en su Raspberry Pi.

La compilacién inicial de mas de 35.000 paquetes de Raspbian, optimizados para
obtener el mejor rendimiento en Raspberry Pi, se completd en junio de 2012. Sin
embargo, Raspbian todavia estd en desarrollo activo con énfasis en mejorar la

estabilidad y el rendimiento de tantos paquetes de Debian como sea posible.[76]
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Raspbian no esta afiliado a la Fundacion Raspberry Pi. Raspbian fue creado por un
pequefio y dedicado equipo de desarrolladores fanaticos del hardware Raspberry Pi, los

objetivos educativos de la Fundacion Raspberry Pi y, por supuesto, el Proyecto Debian.
Algunas caracteristicas de Raspbian son:

Basado en Debian: Raspbian se deriva de Debian, uno de los sistemas operativos Linux
mas estables y respetados. Esto significa que hereda muchas de las caracteristicas de

Debian, incluyendo su sistema de gestion de paquetes y su estabilidad.

Optimizado para Raspberry Pi: Esta disefiado especificamente para la arquitectura de
hardware de la Raspberry Pi, lo que garantiza un rendimiento eficiente y una integracion

fluida con el hardware de la Raspberry Pi.

Interfaz de Usuario: Raspbian proporciona una interfaz grafica de usuario (GUI),
llamada PIXEL (Pi Improved Xwindows Environment, Lightweight), que facilita la

navegacion, la configuracion y el uso de aplicaciones.

Software Incluido: Viene con una variedad de programas y herramientas preinstalados,
incluyendo el navegador web Chromium, la suite de oficina LibreOffice, y herramientas

de programacién como Python y Scratch.

Accesibilidad: Ha sido disefiado para ser accesible y facil de usar, lo que lo hace ideal

para usuarios que se inician en el mundo de la informatica y la programacion.

?ﬂ @ = Raspbian

Figura 7: Logo Raspbian. [76]

2.30 Git

Git es un sistema de control de versiones distribuido, disefiado para manejar proyectos
grandes y pequefios con velocidad y eficiencia. Fue creado por Linus Torvalds para el
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desarrollo del kernel de Linux. Git permite a los desarrolladores colaborar en proyectos,
manteniendo un historial completo y detallado de todas las modificaciones en los
archivos. Es fundamental en el desarrollo moderno de software, ofreciendo
funcionalidades como ramificacion y fusién, lo que facilita la gestion de multiples
versiones de un proyecto simultaneamente. Ademas, Git promueve un flujo de trabajo
no lineal y distribuido, permitiendo a los usuarios trabajar localmente y luego

sincronizar cambios con repositorios remotos.[77]

2.31 Github

GitHub es una plataforma lider para desarrolladores que les permite dar forma al futuro
del software y colaborar en proyectos de cddigo abierto. Con méas de 100 millones de
desarrolladores, GitHub ofrece herramientas como GitHub Copilot para asistencia en la
codificacion, GitHub Actions para automatizar flujos de trabajo de compilacion y
despliegue, GitHub Codespaces para entornos de desarrollo completos en segundos, y
GitHub Mobile para acceder a proyectos desde dispositivos mdviles. Ademas, GitHub
Advanced Security facilita la deteccion y correccion de vulnerabilidades, mientras que
GitHub Issues y GitHub Projects ayudan en la gestion de proyectos. La plataforma
también promueve la colaboracion a través de funciones como GitHub Discussions y
Pull Requests, y permite apoyar a mantenedores y proyectos de cddigo abierto a través
de GitHub Sponsors.

Por otro lado, GitHub es una herramienta esencial para ingenieros de software que
buscan mejorar su flujo de trabajo y colaboracién. Con mas de 25 millones de usuarios,
GitHub es un servicio basado en la nube que aloja un sistema de control de versiones
Ilamado Git. Esto permite a los desarrolladores colaborar en proyectos compartidos,
realizar cambios y mantener un seguimiento detallado del progreso. El control de
versiones les permite rastrear y gestionar los cambios realizados en el cédigo fuente,

facilitando la reversién de modificaciones si es necesario. La interfaz amigable de
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GitHub lo hace accesible incluso para aquellos con pocos conocimientos técnicos.[78],
[79]

2.32 SmartGit

SmartGit es un cliente de Git versétil y facil de usar, ideal tanto para principiantes como
para desarrolladores experimentados. Se destaca por su interfaz de usuario intuitiva,
uniforme en sistemas operativos Windows, macOS y Linux. Ofrece funcionalidades
como fusion grafica e historial de confirmaciones, reordenacion de confirmaciones por
arrastrar y soltar, y es rapido incluso con repositorios grandes. SmartGit soporta
plataformas populares como GitHub, Bitbucket, GitLab y Azure DevOps, y permite la
creacion y resolucién de Pull Requests y comentarios de revision. Este cliente incluye
todas las herramientas necesarias para la gestion de Git, como comparacién de archivos,
solucion de conflictos, Git-Flow y un cliente SSH integrado. SmartGit permite una

amplia personalizacion para adaptarse a diferentes flujos de trabajo.[80]

2.33 Google Keep

Google Keep es una aplicacion que permite tomar notas y hacer listas de forma rapida y
sencilla. Con esta herramienta, los usuarios pueden afadir notas, listas, fotos e incluso
grabar notas de voz que se transcriben automaticamente. Ademas, Google Keep facilita
la organizacién de ideas mediante la asignacion de colores y etiquetas a las notas para
una rapida identificacion y busqueda. Esta aplicacion es ideal para compartir ideas con
amigos y familiares, permitiendo la colaboracion en tiempo real en la edicion de notas.
Google Keep esta disponible en una variedad de dispositivos como teléfonos, tablets,
ordenadores y dispositivos Wear OS, sincronizando automaticamente toda la

informacion entre ellos para un acceso facil y rapido. Ademas, ofrece la posibilidad de
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crear recordatorios basados en ubicacion para recordar tareas importantes en momentos

especificos.[81]

2.34 DuckDNS

es un servicio de Dynamic DNS (DNS dindmico) que permite asociar nombres de
dominio a direcciones IP dinamicas. Funciona actualizando automaticamente el registro
DNS cuando tu direccion IP cambia. Esto es util si tu proveedor de internet no te asigna
una direccion IP estatica y necesitas acceder a tus dispositivos desde cualquier lugar en
internet. Con DuckDNS, puedes configurar un subdominio gratuito que apunta a tu
direccién IP actual, lo que facilita el acceso remoto a tu red doméstica, servidores o
dispositivos 10T sin tener que recordar una direccién IP cambiante. DuckDNS se integra
con varios sistemas operativos y dispositivos, haciendo que su configuracion y

mantenimiento sean relativamente sencillos.[82]

2.35 Wireshark

Wiresharkes una herramienta de analisis de protocolos utilizada para resolver problemas
y analizar redes de comunicaciones. Esta utilidad captura informacion que fluye a traveés
de una conexién, permitiendo realizar auditorias de seguridad, desarrollar software, y
servir como recurso educativo. Wiresharkes un software gratuito y de codigo abierto que
se emplea para diagnosticar problemas de red, realizar auditorias de seguridad y
aprender sobre redes informaticas. Permite examinar datos en tiempo real o desde
archivos guardados en disco, analizando cada paquete con detalles y resumenes.
Ademas, cuenta con un lenguaje completo para filtrar datos y mostrar el flujo
reconstruido de sesiones TCP. Wiresharkes compatible con varios sistemas operativos

como Linux, macOS, Windows, entre otros.[83]
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2.36 Tcpdump

Tcpdump se centra en su funcién como una herramienta de analisis de red que permite
capturar y analizar paquetes de datos en redes informaticas. Tcpdump utiliza la libreria
libpcap para interceptar y registrar el trafico que pasa por una red a la cual la
computadora esta conectada. Permite a los usuarios especificar filtros para capturar solo
ciertos tipos de paquetes y proporciona una salida detallada, que incluye informacion
sobre las direcciones de origen y destino, protocolos utilizados y datos especificos del
paquete. Esta herramienta es ampliamente utilizada por administradores de sistemas y
profesionales de seguridad informatica para el diagnostico de problemas de red y la

monitorizacion de actividades sospechosas.[84]
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Capitulo I11:

ANALISIS Y DESARROLLO

Lic. Oneddu, Daniel Eduardo | Pagina 73



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Reptblica
Argentina

Este capitulo se centra en explorar y desarrollar la naturaleza y funcionalidades del
Protocolo MQTT enfatizando su relevancia y aplicabilidad en el ambito de los
dispositivos de 10T, especificamente en el contexto de sistemas de control y telemetria
de invernaderos. Se presenta un estudio de caso centrado en el Instituto de Investigacion
Jardin Botanico de la Ciudad de Posadas, situado en la Provincia de Misiones, Republica
Argentina. Se detalla las caracteristicas que hacen de MQTT un protocolo idoneo para la

comunicacion en entornos donde los recursos son limitados y la eficiencia es crucial.

Posteriormente, se introduce el Broker Mosquitto, destacando su papel como
intermediario en la gestion de mensajes entre los dispositivos 10T. Se abordard como
Mosquitto facilita una comunicacién efectiva, confiable y segura, elementos esenciales
en sistemas 1oT. El enfoque se amplia para incluir una revision de los sistemas de
control y telemetria aplicados en la agricultura de precision, en este caso las cAmaras de
germinacion, con especial atencion a su implementacion en invernaderos. Se examinan
las tecnologias involucradas, sus beneficios y los desafios que presentan,
particularmente en lo que respecta a la optimizacion del ambiente para el cultivo de

plantas y la gestion eficiente de recursos.

Ademas, se analiza la infraestructura, dispositivos, tecnologias, las topologias, las
configuraciones, las programaciones utilizadas e implementadas que actualmente estan

en funcionamiento en el Jardin Botanico.

Finalmente se hace unas reflexiones y conclusiones del capitulo.

3.1 La mayor parte del trafico en Internet es loT

El trafico de Internet relacionado con dispositivos de loT ha estado en constante
crecimiento; el numero de dispositivos loT activos ha ido aumentando
significativamente. Para el afio 2024, se estima que los dispositivos 10T representaran

aproximadamente el 70.5% del total de dispositivos conectados, con un total de 24,4 mil
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millones de dispositivos 10T activos. Esto indica una tendencia creciente en la que IoT

ocupa una porcién cada vez mayor del trafico global en la red.[85]

La expansion del mercado de 10T también se refleja en su valoracion econémica. Se
espera que el mercado de loT supere los $USD 1 trillon para el afio 2024, demostrando
no solo un incremento en el nimero de dispositivos sino también en la inversion y el

interés en esta tecnologia.[85]

En el sector del cuidado de la salud, el mercado global de 10T se espera que alcance
alrededor de $USD 14 mil millones para el 2024, con un crecimiento anual compuesto
(CAGR) del 19.9% en los préximos cinco afios. Esto muestra el impacto significativo de

I0T en diversos sectores, incluyendo la salud.[86]

Sin embargo, un aspecto importante a considerar en la expansion de 10T es la seguridad.
Alrededor del 48% de las empresas no pueden detectar si sus dispositivos 10T han sido
comprometidos, y un sorprendente 98% del trafico de loT permanece sin cifrar, lo que
expone datos personales y confidenciales en las redes. Estos aspectos resaltan la

necesidad de una mayor atencion en las medidas de seguridad para dispositivos 10T.[87]

3.2 MQTT: comunicacion en loT

La concepcidn del Internet de las Cosas plantea un desafio fundamental: ;como lograr la
comunicacion entre una multitud de dispositivos con diversas capacidades, algunos
moviles y otros fijos, a Menudo a través de conexiones inestables y con largos tiempos

de espera?

MQTT no esté directamente asociado con un modelo de red especifico, como el modelo
OSI o TCP/IP. Més bien, MQTT es un protocolo de mensajeria ligero disefiado para
redes de bajo ancho de banda y latencia variable, como las que se encuentran

comunmente en dispositivos I0T.
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Sin embargo, MQTT suele operar sobre TCP/IP, que es el conjunto de protocolos de
comunicacion estandar utilizado en Internet y en la mayoria de las redes locales. MQTT
utiliza TCP/IP para establecer conexiones entre los clientes y los Brokers MQTT.
Aunque MQTT se puede adaptar para funcionar con otros protocolos de transporte,
como UDP, en la practica, se utiliza principalmente sobre TCP/IP debido a su
confiabilidad y amplia adopcion.[88], [89], [90], [91], [92], [93], [94]

3.3 Conexiones directas via TCP/IP

La mayoria de los dispositivos finales en el Internet de las Cosas no disponen de una
direccién IP publica, lo que significa que, al igual que un teléfono sin nUmero propio,
pueden iniciar comunicaciones con otros dispositivos, pero no recibir Ilamadas
directamente. Cuando logran hacerlo, a Menudo el trafico de datos entrantes es filtrado
por un cortafuegos. En la mayoria de los casos, establecer una conexién directa a nivel

de red entre dos dispositivos finales resulta poco probable.

Cuando se consigue establecer una conexion directa con un dispositivo en el 10T, surgen
problemas de seguridad de los datos. Cada vez es mas comun escuchar sobre botnets que
se propagan a través de routers o camaras IP con firmware desactualizado. No todos los
fabricantes de estos atractivos gadgets trabajan con el nivel de cuidado necesario, y
muchos usuarios no son conscientes de su responsabilidad como administradores de
estos dispositivos.[88], [89], [90], [91], [92], [93], [94]

3.4 10T en la Nube

Una alternativa que se ofrece para 10T son las plataformas de computacién en la nube.
Estas son centros de almacenamiento y procesamiento de datos en Internet,

proporcionados por empresas como Google, SalesForce e IBM.
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Los dispositivos conectados utilizan los servidores de estos proveedores en nube para
subir y bajar datos. Existen programas como ThinkSpeak’ que permiten configurar

servidores de nube privados para almacenar datos en la red local.

Las plataformas en la nube operan con datos y, frecuentemente, vienen equipadas con
interfaces web para visualizar datos de medicion y el estado de contadores. El acceso a
datos especificos y series temporales para la comunicacion maquina a maquina (M2M)
generalmente se realiza a través de interfaces REST® disefiadas para cada plataforma.
Los proveedores de nube estan ampliando sus servicios para incluir métodos de acceso
basados en la comunicacion, como el protocolo MQTT, compatible con plataformas
como IBM BlueMix, Microsoft Azure y Xively, especificamente para aplicaciones
10T.[88], [89], [90], [91], [92], [93], [94], [95]

3.5 MQTT se basa en la comunicacién

Al igual que en los principios de la tecnologia de nube, en MQTT los usuarios de
comunicacion (clientes) establecen también una conexién activa con un servicio central,
conocido como Broker o intermediario. Sin embargo, a diferencia de una nube que
almacena datos, el Broker en MQTT actla como un centro de mediacion. En este
sistema, los clientes pueden tanto enviar mensajes (publicar) como recibirlos
(suscribirse). El intermediario (Broker) es quien determina a qué cliente dirigir los

mensajes recibidos, basandose en el tema o topico de cada mensaje.

7 https://thingspeak.com/ ThingSpeak es un servicio de plataforma de analisis de 10T que le permite
agregar, visualizar y analizar flujos de datos en vivo en la nube. Puede enviar datos a ThingSpeak desde
sus dispositivos, crear visualizacion instantanea de datos en vivo y enviar.

8 Representational State Transfer: son un tipo de API (Interfaz de Programacion de Aplicaciones) que
proporcionan una manera flexible y liviana de integrar aplicaciones y conectar componentes en
arquitecturas de microservicios. Funcionan a través de solicitudes HTTP para realizar funciones de base
de datos estandar, como crear, leer, actualizar y eliminar registros dentro de un recurso. Son populares por
su flexibilidad, escalabilidad y eficiencia, siendo ampliamente utilizadas en la arquitectura de
microservicios y para conectar aplicaciones y servicios
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En MQTT, un tdépico es una cadena de texto con estructura jerarquica, donde cada nivel
estd separado por barras inclinadas, similar a la estructura de carpetas de un sistema de
archivos. Los topicos pueden ser organizados en una estructura de arbol y es posible
suscribirse a varios a la vez usando comodines. Gracias a ciertas caracteristicas del
protocolo, MQTT mantiene una comunicacion estable incluso bajo condiciones adversas
como baja velocidad de transmision, largos tiempos de espera o interrupciones en la
conexion. Estas cualidades hacen que MQTT sea adecuado para la transmision de datos
en comunicaciones maviles.[88], [89], [90], [91], [92], [93], [94]

3.6 Interrupciones de la conexion en el suscriptor

En este apartado se analiza las causas y efectos de las interrupciones de la conexion en
los suscriptores dentro de la red. Estas desconexiones pueden ocurrir por diversos
motivos, como problemas en la infraestructura, interferencias en la sefial o fallos en el
hardware del dispositivo. Las interrupciones en la conexion pueden impactar
significativamente en la calidad del servicio, provocando desde una disminucién en la

velocidad de transmision hasta la pérdida total de la comunicacion.

3.6.1 Persistent Sessions and Quality of Service

Al conectarse a MQTT, los suscriptores tienen la opcioén de elegir una "Persistent
Session". Si se selecciona, el "Broker™" almacena los tdpicos suscritos por el usuario y, en
caso de desconexion, mantiene los mensajes que requieren confirmacion de recepcion.
Esta confirmacién se basa en el "Quality of Service" (QoS) del mensaje. Con QoS0, un
mensaje se entrega una sola vez y se descarta si el suscriptor no esta disponible. QoS1
asegura multiples entregas hasta confirmacion de recepcion, mientras que Qo0S2

garantiza la entrega Unica y exacta del mensaje. [91], [92], [96]
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3.7 Interrupciones de la conexion en el publicador:

Este apartado se explica las interrupciones de la conexién en el publicador, una figura
clave en la comunicacion dentro de redes basadas en el modelo de
publicacion/suscripcion. Las interrupciones en la conexion del publicador pueden afectar
la distribucion de mensajes hacia los suscriptores, generando retrasos, pérdida de datos o
incluso la interrupcion total del flujo de informacién. Estas desconexiones pueden ser
causadas por problemas en la infraestructura de red, limitaciones en el hardware, o fallos

en la configuracion del sistema.

3.7.1 Last Will y Retained Messages

En MQTT, cuando un "publisher" establece conexion, puede definir un mensaje
conocido como "Last Will" con el "Broker". Este mensaje indica qué debe enviarse a los
"subscribers™ si la conexién se pierde abruptamente. Cada "publisher” solo puede tener
un "Last Will". Ademas, si un "publisher" envia un mensaje marcado como "Retained",
el "Broker" lo almacena temporalmente para un topico especifico. Este mensaje luego se
envia tanto a los actuales "subscribers” de ese topico como a aquellos con QoS1 que
todavia no han confirmado su recepcion. Un ejemplo de uso podria ser la transmision de
la daltima lectura de un sensor de temperatura, y solo se permite almacenar un mensaje
"Retained" por tépico.[91], [92], [96]

3.8 Comunicacion segura:

En este apartado se explora los principios y practicas fundamentales para garantizar la
seguridad en la comunicacion. La comunicacion segura es esencial para proteger la
integridad, confidencialidad y disponibilidad de los datos transmitidos entre diferentes

nodos de la red.
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3.8.1 Autenticacion y codificacién

MQTT implementa autenticacion de clientes a través de nombres de usuario y
contrasefias, 1o que permite asignar permisos especificos en el "Broker". Esto asegura,
por ejemplo, que Unicamente un determinado sensor de temperatura pueda publicar
mensajes bajo un topico especifico. Los nombres de usuario y contrasefias se envian al
conectarse y suelen transmitirse sin encriptar. Por esta razon, es recomendable encriptar
todas las comunicaciones de MQTT desde el principio. UtilizaR TLS (Transport Layer
Security) para la encriptacion es sencillo en MQTT, que opera en las capas superiores
del modelo OSI, siempre que el dispositivo disponga de los recursos necesarios para
ello. La Figura 8 y Figura 9 muestran el funcionamiento de MQTT con TLS, en cual

capa conecta, en cual trafica y en cual se aplica la seguridad de autenticacion. [97], [98]

Modelo OSI Modelo OSI
Capa de Aplicacién Capa de Aplicacion
Capa de Presentacién Capa de Presentacion
Capa de Sesion Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Red Capa de Red

Capa de Enlace de Daios Capa de Enlace de:Datos

Capa Fisica Capa Fisica

Figura 8: Funcionamiento de MQTT con TLS en Modelo OSI
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TCP/IP TCP/IP

Capa de Aplicacion Capa de Aplicacion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Internet

Capa de acceso a la red Capa de acceso a la red

Figura 9: Funcionamiento de MQTT con TLS en Modelo TCP/IP

3.9 HTTPSvs MQTT

HTTP y MQTT son protocolos de comunicacion utilizados en Internet, pero tienen
propositos y caracteristicas muy diferentes. Mientras que HTTPS es fundamental para
las aplicaciones web y la transferencia segura de datos en Internet, MQTT brilla en el

campo del 10T para la comunicacién eficiente y ligera entre dispositivos.

HTTPS es mas adecuado para aplicaciones que requieren un alto nivel de seguridad y
fiabilidad en la entrega de datos de forma puntual, como transacciones bancarias en linea
0 compras. Por otro lado, MQTT es preferible en escenarios donde se requiere la
transmision continua y en tiempo real de datos, como en los sistemas de monitoreo de

sensores en la agricultura inteligente o en la automatizacién del hogar.

La eleccién entre HTTPS y MQTT depende en gran medida de los requisitos especificos
del proyecto, como la naturaleza de los datos, los recursos del sistema y las necesidades
de rendimiento y seguridad. HTTPS es mas pesado y consume mas recursos, ademas de
que requiere mas configuraciones de seguridad como por ejemplo certificados VPN; en
contraparte MQTT es mas liviano, consume menos recursos y es mucho menos
seguro.[99], [100]
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3.10 Si MQTT transmite, ICMP funciona

MQTT e ICMP son protocolos utilizados en el &mbito de las redes IP, pero tienen roles

distintos y operan en diferentes capas del modelo OSI.

MQTT es un protocolo de la capa de aplicacion disefiado especificamente para entornos
con limitaciones de ancho de banda y recursos, lo cual es comun en IoT. Este protocolo
utiliza un modelo de publicacién-suscripcion para facilitar la comunicacion entre
dispositivos. En este modelo, los dispositivos pueden publicar informacion en topicos o
suscribirse a topicos para recibir datos. La eficiencia y el bajo consumo de ancho de
banda de MQTT lo hacen ideal para escenarios donde los dispositivos necesitan
comunicarse con frecuencia, pero con mensajes pequefios y concisos, como en la

monitorizacién de sensores 0 en sistemas de automatizacion.

Por otro lado, ICMP, un protocolo fundamental del conjunto de protocolos de Internet,
opera en la capa de red. Su principal propoésito es diagnosticar y reportar problemas
relacionados con la comunicacion en la red, como la inaccesibilidad de un host o la
inexistencia de una ruta. ICMP es conocido por su uso en herramientas de diagnostico de
redes como ping y traceroute, que ayudan a identificar problemas de conectividad y a

rastrear la ruta que toman los paquetes a través de la red.

Aunque MQTT e ICMP operan en diferentes capas del modelo OSI y sirven para
propdsitos distintos, pueden estar relacionados en el contexto de una red loT. Por
ejemplo, ICMP puede ser utilizado para diagnosticar problemas de conectividad en una

red donde se esté utilizando MQTT para la comunicacion entre dispositivos.

Si un dispositivo 10T no logra comunicarse con un broker MQTT, herramientas basadas
en ICMP pueden ser utiles para diagnosticar problemas de red como la accesibilidad del

broker o la calidad de la ruta de red.
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Ademas, aunque MQTT esta disefiado para ser robusto en redes poco fiables, el
diagnostico de la red a través de ICMP puede ayudar a optimizar la comunicacion

MQTT asegurando una red subyacente mas estable y confiable.

MQTT facilita la comunicacion eficaz y eficiente entre dispositivos, especialmente en
aplicaciones de 10T, ICMP desempefia un papel crucial en la gestion y el diagnostico de
la red, asegurando que la infraestructura de comunicaciones sea robusta y
confiable.[101], [102]

3.11 Universal y portatil

MQTT se caracteriza por su arquitectura fundamentalmente simple y flexible,
permitiendo una amplia libertad en la estructuracion de tdpicos y sin especificaciones
concretas sobre el contenido del Payload. Esta generalidad convierte a MQTT en un
protocolo altamente versatil y aplicable a multiples contextos. En cuanto a la seleccion
de Brokers, MQTT no impone restricciones significativas, proporcionando una variedad
de opciones que van desde software autbnomo hasta soluciones comerciales, servicios
basados en la nube y appliances de hardware. Su interoperabilidad asegura la
compatibilidad con diversos Brokers del protocolo, lo cual facilita la migracion entre

plataformas con un esfuerzo minimo.[103]

3.12 Aspectos técnicos y funcionales del protocolo MQTT

MQTT es un protocolo robusto y eficiente para la comunicacion en aplicaciones 10T,
especialmente en entornos donde los recursos de red son limitados o las conexiones son
poco fiables. Su disefio sencillo y su modelo de publicacién/suscripcion lo hacen ideal
para una amplia gama de aplicaciones en el creciente campo del Internet de las Cosas.
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3.12.1 Aspectos Técnicos de MQTT

1.

N o o &

10.

Basado en el Modelo Publicar/Suscribir: MQTT utiliza un modelo de publicacion
y suscripcién. Esto significa que los dispositivos pueden publicar mensajes en
topicos, y otros dispositivos suscritos a esos topicos pueden recibir esos mensajes.
Eficiencia en el Uso de la Red: Debido a su pequefio tamafio de paquete y bajo
overhead, MQTT es altamente eficiente en el uso de la red, lo que lo hace ideal para
redes con ancho de banda limitado.

Calidad de Servicio (QoS): Ofrece tres niveles de calidad de servicio para la
entrega de mensajes:

QoS 0: Como méaximo una entrega (transmitir y olvidar).

QoS 1: Como minimo una entrega (entrega con acuse de recibo).

QoS 2: Exactamente una entrega (entrega garantizada).

Mantener la Conexidn: Utiliza un mecanismo de "keep alive" para mantener activa
la conexion entre el cliente y el servidor.

Last Will and Testament (LWT): Permite a un dispositivo definir un mensaje que
se enviard en su nombre si se desconecta inesperadamente.

Transport Layer Security (TLS): Soporta TLS para la seguridad en la transmision
de datos.

Uso de un Broker: MQTT utiliza un intermediario (Broker) para gestionar la

distribucion de mensajes a los clientes suscritos.[104]

La siguiente Tabla 2 compara diferentes tipos de Brokers actualmente disponibles en el

mercado con sus respectivos soportes de QoS:

Servidor/Broker QoS0 QoS1 QoS 2
Mosquitto Sl S| S|
RSMB Sl Sl Sl
WebSphere MQ = Sl Sl

Pa
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Apache Apollo ol ol ol
Apache ActiveMQ sl Sl St
webMethods il =l =l
Nirvana
Messaging
RabbitMQ Sl St He
MQTT.js Sl Sl Sl
Mosquette sl Sl e

Tabla 2: Comparacion de Brokersy sus QoS [31]

3.12.2 Aspectos Funcionales de MQTT

1.

10T y M2M: Ampliamente utilizado en aplicaciones de Internet de las Cosas y
comunicacion maqguina a maquina por su eficiencia y capacidad para operar en redes
de baja potencia.

Escalabilidad: Adecuado para escalar a un gran nimero de dispositivos debido a su
modelo de publicacion/suscripcion.

Fiabilidad en Conexiones Inestables: Ideal para entornos donde la conexién de red
es inestable o de baja calidad.

Aplicaciones en Tiempo Real: Utilizado en aplicaciones que requieren
actualizaciones en tiempo real, como monitorizacion de sensores o control de
dispositivos.

Interoperabilidad: Facilita la interoperabilidad entre diferentes sistemas y
dispositivos.

Configuracion Sencilla: La configuracion y el manejo de MQTT son relativamente

sencillos, lo que facilita su implementacion.
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7. Integracién con Plataformas de Nube: Se integra facilmente con plataformas de
nube y servicios de 10T, proporcionando una amplia gama de posibilidades para el

procesamiento y analisis de datos.[104]

3.13 Caracteristicas y ventajas del Broker Mosquitto como plataforma

de mensajeria

Es una plataforma de mensajeria robusta, eficiente y flexible, idonea para una variedad
de aplicaciones en el mundo de IoT, gracias a su disefio ligero, alto rendimiento y

soporte para caracteristicas clave de seguridad y calidad de servicio.[105]

3.13.1 Caracteristicas de Mosquitto:

1) Basado en MQTT: Mosquitto esté disefiado para soportar el protocolo MQTT, un
protocolo de mensajeria ligero ideal para dispositivos con recursos limitados.

2) Ligereza y Eficiencia: Se caracteriza por su bajo consumo de recursos, lo que lo
hace ideal para sistemas embebidos y dispositivos [0T con capacidades
computacionales limitadas.

3) Broker Open Source: Mosquitto es de cddigo abierto, lo que permite su uso y
modificacidn sin restricciones de licencias y facilita la personalizacion y adaptacion
a necesidades especificas.

4) Soporte para MQTT v3.1y v3.1.1: Compatible con las versiones mas comunes de
MQTT, asegurando una amplia interoperabilidad con diferentes clientes vy
dispositivos.

5) Seguridad: Incluye opciones para la autenticaciéon y cifrado de mensajes, como
SSL/TLS, para garantizar comunicaciones seguras.

6) Soporte de QoS (Quality of Service): Permite diferentes niveles de calidad de
servicio para el manejo de mensajes, desde el envio al menos una vez hasta la

entrega garantizada.
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7)

Soporte de Puente: Capacidad para conectar dos Brokers Mosquitto, permitiendo la

escalabilidad y la extension de la red.[106]

3.13.2 Ventajas de Mosquitto:

1)

2)

3)

4)

5)

6)

7)

Alto Rendimiento: A pesar de su ligereza, Mosquitto es capaz de manejar miles de
conexiones simultaneas, lo que es crucial en entornos de loT con muchos
dispositivos.

Facil de Implementar y Usar: Su configuracién y gestién son sencillas, facilitando
su implementacién en diversos entornos y aplicaciones.

Comunidad y Soporte: Al ser un software de codigo abierto, cuenta con una
comunidad activa que aporta mejoras continuas y soporte.

Bajo Ancho de Banda y Requerimientos de Energia: Ideal para aplicaciones 10T
donde el ancho de banda y la energia son limitados.

Escalabilidad: Puede ser utilizado en sistemas pequefios o escalarse para manejar
aplicaciones empresariales.

Fiabilidad en la Entrega de Mensajes: Gracias a sus diferentes niveles de QoS,
Mosquitto asegura una entrega de mensajes confiable segun las necesidades de la
aplicacion.

Versatilidad: Puede ser utilizado en una amplia gama de aplicaciones, desde

automatizacion del hogar hasta sistemas industriales complejos.[106]

3.14 IDE Arduino para placas Arduino y Chips ESP8266

El lenguaje utilizado en Arduino se fundamenta en el lenguaje C. Es importante

reconocer que C ha sido el lenguaje detras del desarrollo de sistemas operativos como

UNIX y Linux, asi como de una gran variedad de sistemas, programas y aplicaciones

informaticas. La version del lenguaje utilizada en Arduino es una adaptacion mas

simplificada y fécil de usar comparada con el C tradicional. La finalidad de este lenguaje
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es permitir una programacion mas intuitiva, enfocandose en lo que se desea realizar en

lugar de como lograrlo.

Para programar las placas Arduino y NodeMCU se utilizé el IDE Arduino, si bien
NodeMCU en un principio utilizaba el lenguaje LUA®, hoy en dia es mas frecuente
utilizar el lenguaje del IDE Arduino, el cual es C++, también haciendo uso del IDE
Arduino instalando las librerias necesarias para su programacién, como se explica en el
“Anexo 17.[66]

3.15 Control y Telemetria en Invernaderos

El concepto de "Control y Telemetria en Invernaderos” se refiere a la aplicacion de
tecnologias para monitorear y controlar las condiciones ambientales dentro de un
invernadero. Este enfoque mejora la eficiencia y la productividad de los invernaderos,
asegurando condiciones 6ptimas para el crecimiento de las plantas. Veamos los aspectos

clave de esta tecnologia:

1. Telemetria: Monitoreo Remoto: Se utilizan sensores para recopilar datos sobre
variables clave como la temperatura, la humedad, la intensidad de la luz y los niveles de
Co2.

Transmision de Datos: Los datos recopilados por los sensores se transmiten a un sistema

central 0 a la nube para su analisis y almacenamiento.

2. Control Automatizado: Sistemas de Riego: Se pueden controlar automéaticamente
para suministrar agua de manera eficiente, basandose en la humedad del suelo y otros

parametros.

% Lua es un lenguaje de programacion versatil y eficiente, conocido por su naturaleza multiparadigma, que
incluye caracteristicas imperativas y estructuradas. Se destaca por su ligereza y por ser un lenguaje
interpretado con la capacidad de ser extendido en su seméantica. Su disefio se orienta principalmente a su
integracion en aplicaciones, proporcionando una gran flexibilidad en el desarrollo. Compatible con
diversas plataformas, el intérprete de Lua esta desarrollado en ANSI C. Interesantemente, su nombre
proviene del portugués y significa "luna".
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Control de Clima: Sistemas para ajustar la temperatura, la humedad y la ventilacion

dentro del invernadero.

3. Integracién de Tecnologias: 10T y NodeMCU: Dispositivos como NodeMCU
pueden utilizarse para integrar sensores y actuadores, facilitando la telemetria y el

control automatizado.

Inteligencia Artificial y Machine Learning: Pueden utilizarse para analizar datos y hacer

predicciones precisas, mejorando la toma de decisiones.

4. Beneficios: Optimizacion del Crecimiento de las Plantas: Asegurando las condiciones
ideales para cada tipo de planta.

Eficiencia en el Uso de Recursos: Reduccion del desperdicio de agua y energia.

Monitoreo y Respuesta en Tiempo Real: Posibilita la deteccion temprana de problemas y

la respuesta rapida a cambios ambientales.

5. Ejemplos de Aplicaciones: Alertas Automaticas: Por ejemplo, si la temperatura cae o

sube més alla de un umbral establecido.

Manejo de Nutrientes y Fertilizantes: Automatizacion en la dosificacién y mezcla de

nutrientes.

6. Desafios y Consideraciones: Costo y Complejidad: Implementar sistemas avanzados
puede ser costoso y complejo.

Mantenimiento y Escalabilidad: Es crucial para garantizar el funcionamiento a largo

plazo del sistema.

7. Tendencias Futuras: Sostenibilidad y Agricultura Ecoldgica: Uso de tecnologias

para apoyar practicas de cultivo sostenibles.

Integracion de Datos a Gran Escala: Uso de big data para optimizar ain mas las

operaciones del invernadero.[107], [108]
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3.16 Google Keep para anotaciones de avances, configuraciones y

programaciones

El equipo de investigacion que trabaja en el Instituto de Investigacidn Jardin Botanico
hace uso de las herramientas online que brinda Google, como ser Google Fotos, Google
Drive, Google Keep, etc. Siendo esta Ultima como la mas utilizada para tomar
anotaciones de los avances realizados en las camaras de germinacion, de la
programacion que tiene cada dispositivo Arduino y NodeMCU. El codigo fuente de la
programacion de la placa Arduino y la placa NodeMCU que se muestra en el “Anexo 17
estan compartidas mediante Google Keep. Es una manera facil y sencilla de tener
backups para reprogramar los dispositivos en caso de que fallen, se quemen por alguna
descarga eléctrica o rayo. Hay que recordar que el Invernadero del Jardin Botanico
donde se encuentran los dispositivos 10T estan practicamente a la intemperie, no cuenta

con pararrayos o con el debido mallado para descarga a tierra.

3.17 Topologia del escenario de trabajo

Si bien en este trabajo de investigacion solo tiene como estudio de caso al instituto de
investigacion del Jardin Botanico, el escenario actual donde se puede trabajar consta de
3 nodos ubicados en lugares geograficos diferentes. La red de sensores o clientes estan
conectados a través de Internet, utilizando un servicio de DNS dinamico llamado Duck
DNS, este servicio se utiliza para proporcionar una direccion URL constante que apunta
a una o varias direcciones IP dinamicas, es decir, que puede cambiar con el tiempo, lo
gue es comun en muchas conexiones a Internet de empresas pequefias. Duck DNS actla
aqui como un facilitador para acceder a estos nodos siendo muy Util para mantener la

conectividad sin interrupcion en redes con direcciones IP dindmicas.
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Hay tres nodos principales representados por cuadrados, cada uno etiquetado como
"Nodo Botanico Posadas”, "Nodo Casa Posadas”, y "Nodo Delta Candelaria”, cada nodo

se conecta a una serie de sensores que miden diferentes variables.

La topologia de red es descentralizada, esto quiere decir que cada nodo opera
potencialmente de forma independiente, recopilando datos de sus sensores respectivos.
Estos datos se envian a través de Internet al servicio de Duck DNS, que luego permite el
acceso remoto a los datos haciendo uso de Node Red, facilitando la monitorizacion y
gestion de las medidas recopiladas por los sensores desde cualquier ubicacion. La Figura
10 muestra la topologia anteriormente descripta.

Internet

< T >(><> — ( >( > ()G) <><) O( s >

Figura 10: Topologia del escenario de trabajo

3.18 Topologia del Jardin Botanico

El nodo del instituto de investigacion Jardin Botanico cuenta principalmente con 3
lugares fisicos de trabajo, en la Figura 11 se aprecia la topologia del Jardin Botanico que

a continuacién se describe:

I.  Una oficina: en donde se encuentra la ONU (Optical Network Unit) Router
WiFi, el cual funciona como punto de acceso principal y router de borde a
Internet para la red local. Este router distribuye la conexion a Internet a los
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dispositivos de la red del laboratorio y del invernadero a través de WiFi o
conexiones cableadas. En el caso de los dispositivos 10T la conexion es por
WiFi.

Il.  Un Laboratorio: en donde se llevan a cabo diferentes tipos de investigaciones,
entre ellas este trabajo de investigacion. Aqui se realiza el plantado de los
plantines de lechuga en las cdmaras de germinacion, y cuando estos estan listos
para trasplantarse, se los lleva al invernadero.

1. Un invernadero: en donde se encuentra el cultivo hidropoénico de lechugas.
Desde el laboratorio, las lechugas en condiciones de seguir su proceso de
crecimiento, son trasladadas a este lugar. Actualmente cuenta con cajas estanco
de PVC con NodeMCU conectados a los diferentes sensores y actuadores del
cultivo hidropdnico. Hace un tiempo atras también habian Raspberry Pi pero

fueron reemplazados por los NodeMCU.

Internet

WiFi

Figura 11: Topologia Jardin Botanico
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3.19 Topologia de la Solucion Aplicada

La solucidén que se ha brindado es ir centralizando el monitoreo de los nodos en la
infraestructura institucional de servidores, redes y comunicaciones de la Facultad de
Ciencias Exactas, Quimicas y Naturales de la Universidad Nacional de Misiones,
ubicada en Félix de Azara 1552. De esta manera se agrega a la topologia del escenario
como un nodo mas, llegando a un total de 4 nodos, los cuales serian “Datacenter
FCEQyN” en Posadas, “Jardin Botanico” en Posadas, “Casa” en Posadas y “Delta” en
Candelaria. De esta manera se logra centralizar un poco la topologia, haciendo que el
nodo “Datacenter FCEQyN” sea el encargado de monitorizar y controlar el trafico de los
demas nodos. En la Figura 12 se detalla la topologia de la solucion aplicada, teniendo en
cuenta Unicamente al nodo Jardin Botanico, el cual es el estudio de caso de este trabajo

de investigacion.

Datacenter FCEQyN

——— e — e — — — —— - _\
I[ ((!U)j) mosauitto l_pub“cmn_> Internet
| - ~§& —=—Suscripcion

i Node-RED Ry P |

1 l‘rolonp_o &;'o;at;ne_dldal i Suscripcion

o ) ruyeaaon

\ Nivel ) /Humedad \ @ SensorD ! ”

Figura 12: Topologia de la Solucion Aplicada

—
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3.20 Placas Utilizadas: Raspberry Pi, NodeMCU y Arduino

Las computadoras basadas en arquitectura de von Neumann y los microcontroladores
difieren significativamente en su disefio y funcionalidad, principalmente en que una
computadora esta compuesta por CPU, Memoria Principal y Dispositivos de
Entrada/Salida de manera separadas e independientes; en tanto un microcontrolador
posee esas partes embebidas en un solo microchip, y depende de algun tipo de tarjeta de

almacenamiento secundario para poder guardar informacion.

La arquitectura de von Neumann, desarrollada por John von Neumann, es un modelo
tedrico que describe la organizacion basica de una computadora. Esta arquitectura utiliza
una memoria Unica para almacenar tanto instrucciones como datos, y estos se procesan
de manera secuencial. En ella, los programas estan formados por instrucciones maquina
simples y se ejecutan de forma secuencial. La unidad central de procesamiento (CPU) de
una computadora de von Neumann incluye una unidad aritmético-logica (ALU) y una
unidad de control. Los componentes principales son el procesador, la memoria, unidades

de E/S y un sistema de interconexion, normalmente a través de un bus

En contraste, los microcontroladores, que a Menudo utilizan la arquitectura Harvard, se
caracterizan por tener memorias separadas para datos e instrucciones. Esto permite que
la CPU acceda simultineamente a una instruccion y a un dato, agilizando el
procesamiento de la informacién. Los microcontroladores son sistemas disefiados para
controlar el funcionamiento de dispositivos especificos y suelen implementarse en un
anico circuito integrado. Ademas, debido a su disefio especializado, los
microcontroladores pueden ser mas rapidos en aplicaciones especificas, pero su

programacion es mas compleja debido a la gestion de dos memorias diferentes.

Mientras que la arquitectura de von Neumann es predominante en computadoras
generales y se enfoca en un disefio de proposito general con una memoria compartida
para datos e instrucciones, los microcontroladores a Menudo utilizan una variacion de la
arquitectura Harvard con memorias separadas para instrucciones y datos, optimizando

asi el rendimiento para tareas especificas.[109], [110], [111]
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En este trabajo de investigacion, las placas Raspberry Pi son computadoras de

arquitectura von Neumann mientras que las placas Arduino y NodeMCU son placas

microcontroladores.

3.21 Comparacion entre placas NodeMCU y Arduino UNO utilizadas

en el Jardin Botanico

El NodeMCU ESP8266 y la Arduino UNO son dos placas de desarrollo populares, pero
tienen diferencias significativas en términos de procesador y funcionalidad. Aqui esta

una comparacion entre ambos:
NodeMCU ESP8266:

1 Microcontrolador: Utiliza un procesador Tensilica de 32 bits Illamado Xtensa
LX106.

Velocidad del reloj: Puede funcionar a 80 MHz o 160 MHz.

Memoria Flash: Tiene 4 MB de memoria flash.

Voltaje de funcionamiento: Opera a 3.3V DC.

WiFi: Viene con un médulo WiFi incorporado.

A =4 4 4 -

Pines digitales 10: Tiene 17 pines digitales.

f Consumo de corriente: Varia entre 15 uA y 400 mA?*?,

Existen varios modelos de chips ESP8266, los cuales no todos sus pines GPIO estan
accesibles externamente en todas las placas de desarrollo ESP8266. Se desaconseja
utilizar ciertos pines GPIO debido a restricciones especificas, mientras que otros tienen

funciones altamente especializadas[112].

Arduino UNO:

1 Microcontrolador: Esta basado en el microcontrolador ATmega328P de 8 bits.

1 Velocidad del reloj: Funciona a 16 MHz.
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1 Memoria Flash: Tiene 32 KB de memoria flash (0.5 KB se utilizan para el
cargador de arranque).

1 Voltaje de funcionamiento: Opera a 5V DC.

9 WIiFi: No tiene WiFi incorporado.

9 Pines digitales 10: Tiene 14 pines digitales.

f Consumo de corriente: Varia entre 45 mA y 80 mA*2,[63]

Si se compara el rendimiento, el costo, la potencia y la funcionalidad, entonces el

ESP8266 (NodeMCU) es mucho mejor que el Arduino UNO.

El NodeMCU ESP8266 admite WiFi para servidores web, se puede configurar en modo
STA o0 AP, y permite actualizaciones de firmware por aire (OTA).

3.22 Servidor Raspberry Pi en el Datacenter de la FCEQyN

El servidor Raspberry Pi deberia estar situado en el rack de Servidores de la FCEQyN,
pero actualmente se encuentra en el Rack de Comunicaciones, donde estan los routers,
switches, onus, integras, mddems etc; esto se debe a que anteriormente este servidor
estaba funcionando en el gabinete del Dr. Marinelli en el primer piso de la FCEQyN
correspondiente también de las carreras de posgrado de “Doctorado en Informética”,
“Maestria en Tecnologias de la Informacion” y “Especialidad en Tecnologias de la
Informacion”. Al momento de ser trasladado al Datacenter, por cuestiones de espacio,
longitud del cable de red necesario, entre otras cosas, se opto por conectarlo en el Rack
de Comunicaciones, correctamente conectado al Switch MDF y con la alimentacién
eléctrica a la UPS de dicho Rack. A futuro se espera configurar este servidor como

maquina virtual o contenedor el cluster virtual del Rack de Servidores.

La Figura 13 muestra al Raspberry Pi en el rack de pie de comunicaciones de la
FCEQYN con una vista general alejada. En la Figura 14 se muestra al Raspberry Pi en el

rack de pie de comunicaciones de la FCEQyN con una modular. Se encuentra sobre un
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switch HP1910 y al lado de un router Mikrotik RB750. Y en la Figura 15 se muestra al

Raspberry Pi en una vista individual desde arriba.

Figura 13: Servidor Raspberry Pi en el Rack del Datacenter de la FCEQyN (vista
general)

Figura 14: Servidor Raspberry Pi en el Rack del Datacenter de la FCEQyN (vista
modular)
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Figura 15: Servidor Raspberry Pi Datacenter de la FCEQyN (vista individual)

La Figura 16 es una captura de pantalla hecha del software analizador de hardware
Hardinfo, en cual se detalla un resumen del Sistema Operativo instalado, CPU, Memoria
Principal, Placa Madre. Se entiende que es un hardware poco potente en el cual hay que
tener especial cuidado con los softwares que se instalan y ejecutan.

Equipo - Resumen

4% Sistema operativo
Raspbian GNU/Linux 11 (bullseye)

=
Broadcom BCM2837
4x ARM Cortex-A53 rOp4 (AArch32)

M RAM
944268 KiB

& Tarjeta madre
Raspberry Pi 3 Model B Rev 1.2

M Graficos
1024x768
(desconocido)
The X.0Org Foundation

[=) Almacenamiento

Figura 16: Hardware del Servidor Raspberry Pi del Datacenter
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La Figura 17 es una captura de pantalla del software Gparted, en donde se muestra la
capacidad de almacenamiento secundario, que si bien tiene buen espacio, contando con
240GB, al ser una tarjeta SD, la interfaz entre la tarjeta y la placa madre hace un cuello

de botella a la hora de leer o escribir mucha informacion.

GParted Editar Ver Dispositivo Particion Ayuda

5 & (2 /dev/mmcblkO (238.30 GiB)
/dev/mmcblkOp2
238.04 GiB
sin asignar sin asignar 4.00 MiB
/dev/mmceblkOp1=2> [l fat32 /boot boot 256.00 MIB 50.75 MiB 205.25 MiB Iba
/dev/mmchlk0Op2-: [ | extd / rootfs 238.04GIB 12.00 GiB 226.05 GiB

Figura 17: Memoria secundaria del Servidor Raspberry Pi del Datacenter

En la Figura 18 muestra los recursos de hardware del servidor Raspberry Pi que se
utilizé para realizar la captura de datos con Wireshark en el Jardin Botanico. Este
servidor cuenta con un hardware mas avanzado en comparacién con el utilizado en el
datacenter de la FCEQyYN, lo que permite un rendimiento superior para las tareas de

monitoreo y analisis de red.

La Figura 19 muestra la capacidad de almacenamiento del servidor Raspberry Pi
utilizado para la captura de datos con Wireshark en el Jardin Botanico. Aunque tiene la
misma capacidad de espacio que el servidor en el datacenter de la FCEQyN, su hardware

es superior, lo que lo hace mas eficiente en el procesamiento y manejo de datos.

Lic. Oneddq, Daniel Eduardo | Pagina 99



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Reptblica

Argentina

Equipo - Resumen

ﬁ Sistema operativo
Raspbian GNU/Linux 10 (buster)

& cru

(desconocido)
4x ARM Cortex-A72 rOp3 (AArch32)

B RAM
3930868 KiB

@ Tarjeta madre
Raspberry Pi 4 Model BRev 1.4

Graficos
1024x768
(desconocido)
The X.0Org Foundation

(£} Almacenamiento

(=) Impresoras
L47150_Series{Network)_a_traves_de_VNC_desde DESKTOP-U1ILAOU_1

& Audio

bem?2835_headpho - bem?2835 Headphones

Figura 18: Hardware del Raspberry Pi utilizado para relevar con Wireshark en el

L

GParted Editar Ver Dispositivo Particion Ayuda

Jardin Botanico

(= /dev/mmcblk0 (238.30 GiB) v

sin asignar

/dev/mmcblkOp1

/dev/mmcblkOp2

/dev/mmcblkOp2 ;
59.22 GiB |

Sistema de archivos Punto de montaje Etiqueta Tamano Usado bre Opciones

B sinasignar 4,00 MiB = =
= Wl fat32 /boot boot 256.00 MiB 52.19 MiB 203.81 MiB lba
= W ext4 / rootfs 59.22 GiB 6.59 GiB 5263 GiB

Figura 19: Memoria secundaria del Raspberry Pi utilizado para relevar con

Wireshark en el Jardin Botanico
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3.23 Infraestructura y dispositivos del Jardin Botanico

Como se ha visto en la topologia del Jardin Botanico en la Figura 11 el Instituto de
Investigacion cuenta con un Laboratorio en donde se encuentran las cadmaras de
germinacion para los plantines de lechuga, luego, cuando estos crecen, se los pasa al

invernadero.
Cada camara de germinacion cuenta con los siguientes componentes:

I.  Unacajaestanco de PVC en el exterior, la cual contiene:

1) Una placa donde se distribuyen las conexiones, esta generalmente es una
protoboard.

2) Una placa Arduino UNO en donde estd la programacion o ldgica difusa
embebida de los sensores.

3) Un Raspberry Pi con Raspbian para conectarse a Internet, ya sea por la red del
Instituto de Investigacion o por algin modem USB 4G de Claro. Los datos de los
sensores se transmiten al Arduino UNO, luego al Raspberry Pi y luego a Internet
por medio de DuckDNS al Node Red.

Il.  Elinterior de la cAmara contiene lo siguiente:

1) Sistema de iluminacidn artificial compuesto por tiras led blancas frias.

2) Un tubo de hidroponia de color rojo y azul de especifico longitud de onda para
cultivo hidroponico.

3) Una camara web

4) Un sensor de temperatura de nutrientes

5) Una bomba de recirculacion de nutrientes

6) Dos ventiladores para ventilacion artificial forzada

7) Un sensor de humedad y temperatura ambiente

8) Un sensor de nivel magnético, el cual detecta cuando bajan los niveles de

nutrientes

Las Figura 20 muestra una cdmara desconectada sin plantines y con sus UPS también

desconectadas. En la Figura 21 se ve una camara conectada con la tapa puesta y
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plantines en su interior, funcionando con sus UPS. Y la Figura 22 muestra el interior de
la camara funcionando con los plantines de lechuga en la plancha de Telgopor flotando

en el agua con nutrientes.

Figura 20: Camara de germinacion vacia sin funcionar
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Figura 22: Interior de una camara de germinacion funcionando
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La Figura 23 muestra las placas contenidas en la caja estanco exterior de una camara de

germinacion, ya descriptas anteriormente.

Figura 23: Dispositivos de la caja estanco exterior de las camaras de germinacion

En la Figura 24 se aprecia una placa NodeMCU del invernadero, conectado en una

protoboard, y esta a su vez conectada varios sensores y actuadores.

Figura 24: NodeMCU conectado a protoboard y sensores
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En una de las columnas del invernadero hay una caja estanco que contiene la placa de
relé que activa y desactiva la bomba de agua, conectada a una placa NodeMCU, en el
“Anexo 1” se muestra como ejemplo la logica difusa en la placa NodeMCU para
activacion y desactivacion de la bomba. La Figura 25 muestra lo recientemente

descripto.

il ' WP

Figura 25: Caja estanco de una columna del Invernadero

La Figura 26 muestra un primer plano la placa relé.
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Figura 26: Relé de la bomba de agua

En la Figura 27 se aprecia un primer plano de la placa NodeMCU.

:

Figura 27: NodeMCU del relé de la bomba de agua
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En la Figura 28 se visualiza las llaves térmicas de dispositivos IoT, Bomba de agua e

iluminacién general de la parte del invernadero donde se encuentra el cultivo
hidropdnico, como se puede ver hay que ir a accionarlas manualmente, no tiene forma

de automatizacion esta parte.

4

Figura 28: Térmicas de dispositivos 10T, Bomba de agua e iluminacion general del
Invernadero

La Figura 29 una caja estanco de otra columna del invernadero que contiene un
Raspberry Pi conectado a otra placa relé de bomba de agua, como se puede ver, este
Raspberry Pi no depende del ISP del Instituto de Investigacion, ya que cuenta con su

propio servicio de internet mediante el modem de claro.
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Figura 29: Raspberry Pi con modem claro 4G

En la Figura 30 se visualiza un actuador, el cual es el responsable de ir vertiendo agua en
los canales hidroponicos cuando es necesario. Esto esta conectado y depende de los

sensores de nivel del tanque de agua.
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Figura 30: Actuador que vierte agua en canal de Hidroponia

En la Figura 31 se ve una vista del tanque de agua del cultivo hidroponico, en donde se
almacena el agua con nutrientes para la circulacion en los canales hidroponicos que son
los que riegan las raices de las lechugas. Arriba del tanque se encuentra la caja estanco

que contiene las placas para los sensores y actuadores del tanque.
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Figura 31: Tanque de agua con su caja estanco

La Figura 32 muestra en interior del tanque de agua, se puede ver los sensores de nivel
de nutrientes, de humedad, de nivel de agua, de temperatura y el agua siendo vertida
desde la red de SAMSA.
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3 . .

Figura 32: Interior del tanque de agua

En la Figura 33 se ven las placas de la caja estanco que esta arriba del tanque, contiene
una placa NodeMCU conectada a una placa de distribucion, y esta a su vez a los
sensores del interior del tanque.
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Figura 33: Placas del interior de la caja estanco del tanque de agua

Para finalizar este apartado se muestra en la Figura 34 una vista general del cultivo

hidropdnico del invernadero listo para ser cosechado.
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Figura 34: Cultivo Hidroponico de lechugas en el Invernadero

3.24 Node Red

Se hace uso de Node-RED puesto que facilita la creacion de sistemas automatizados de
monitoreo y control para la agricultura hidroponica. Existe programacién de flujos para
controlar la iluminacion, la temperatura, la humedad, los niveles de nutrientes, entre
otros pardmetros vitales para un cultivo hidropdnico saludable en el invernadero. Con la
capacidad de Node-RED para conectarse a los sensores y actuadores mediante el

protocolo MQTT, se tiene un sistema que puede monitorear y ajustar las condiciones del
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cultivo en tiempo real. En este apartado se describe los flujos de los topic de los sensores

utilizados en el nodo “Jardin Botanico”. La Figura 35 muestra la interfaz general de
Node-RED de la Pestafia NFT Botanico. Los nodos de "input” o entrada recogen datos
de los sensores del cultivo hidropdnico. Estos datos se pasan a través de nodos de
"function” o funcion que procesan, modifican o toman decisiones basadas en estos datos.
Los nodos "debug™ permiten ver la salida de los nodos conectados en tiempo real para
propdsitos de prueba y diagnostico. En el caso de este Flow o flujo, los datos de calidad

del agua estan siendo recogidos, procesados y comparados contra ciertos umbrales para

determinar si la calidad del agua esté dentro de los parametros aceptables.

s

feater_quality mag payload

complate 08

vater_quaiityferst mag paylosd

at_quainy el mag payload

T* NUTRIENTES
hala fwater_auality
T* NUTREENTES

e NFT Botanico

Figura 35: Pestafia NFT Botanico del Node Red

La Figura 36 muestra el control y monitoreo NFT Botanico Bomba, se pueden ver los
actuadores que apagan y prenden la bomba, asi como los sensores NFT, cuenta bomba,

bomba y tension de la conductividad eléctrica del relé.
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Figura 36: Pestafia NFT Botanico Bomba del Node Red

La Figura 37 y la Figura 38 muestran los flujos de 2 cdmaras de germinacion diferentes,
como se puede ver no tiene la misma Idgica difusa, pues depende de la situacién de cada

camara de germinacion, se usa una o la otra
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s

baotznicounam

Figura 37: Pestafia Botanico Camara 1 del Node Red

NFT Botanico ‘ | NFTBOTANICO BO‘ | Botanico Camara 1| | botanico camara 4 | CPU ‘ | Casa ‘ |

botanicounam

Figura 38: Pestafia Botanico Camara 2 del Node Red
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3.25 Node Red Dashboard

Se hace uso de Node-RED Dashboard, el cual es un médulo de Node-RED que permite
crear rapidamente una interfaz de grafica para proyectos de loT. Proporciona una serie
de nodos que pueden ser utilizados para afiadir widgets como botones, deslizadores,
graficos y medidores a una interfaz de usuario, la cual es accesible a través de la URL de
Duck DNS. La interfaz estd organizada en pestafias y grupos para una presentacion
clara. En este apartado veremos las pestafias y grupos correspondientes al nodo “Jardin
Botanico”. En la Figura 39 se muestra NFT del Botanico en el Dashboard con buenas
lecturas del Node Red, cuando ocurre esto de tener buenas lecturas, se va graficando en

mediciones porcentuales y en gréaficos de lineas.

75 85

5
r
218 25 7.99 7
0 il i

0 65
183953 183953

temperatura humedad
L Temperaura humedad

17:39.00 18:40.00 17:39.00 18:40:00

T-Nutrientes T-Nutrientes

Figura 39: NFT del Boténico en el Dashboard con buenas lecturas del Node Red

En la Figura 40 se puede ver al NFT del Botéanico en el Dashboard con pocas lecturas
del Node Red, estopodria estar ocurriendo porque el trafico de red no es bueno, porque
los sensores estan fallando, entre otras cosas. Cuando esto ocurre no se generan los

graficos porcentuales ni los graficos de lineas.
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cuenta bomba apagada

Figura 40: NFT del Boténico en el Dashboard con pocas lecturas del Node Red

Por ultimo, la Figura 41 muestra al NFT del Botanico en el Dashboard sin lecturas del
Node Red, donde directamente apenas muestra los indicadores en cero, podria no
mostrar nada si no recibe ningun tipo de trafico o lecturas, es decir, mostraria la pagina

totalmente en blanco.

= NFTBOTANICO

corriente

level

Figura 41: NFT del Botanico en el Dashboard sin lecturas del Node Red
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3.26 Prototipo desarrollado a medida

El desarrollo del Prototipo fue realizado puramente en Python, se hace uso del IDE
Thonny para su ejecucion, pasO por tres versiones “release” y varios “hotfix”,
actualmente se encuentra en produccion la version 3.0.0 la cual trabaja con un archivo

.cfg el cual contiene las configuraciones e informacion de:

1) las URLsy puertos al cual deben apuntar y conectar,
2) los Brokers

3) los topic de cada Broker

4) los sensores de cada topic

5) laetiqueta de cada topic

Dicho archivo .cfg debe estar en el mismo path del archivo analizador/graficador.py para

que el Prototipo funcione.

Como el Prototipo maneja muchas configuraciones, conexiones e informacion sensible,
en este trabajo de investigacion Unicamente se expone lo necesario para explicar su

disefio y funcionamiento.

3.27 Diagramas de flujo del Prototipo

En este apartado se muestra los diagramas de flujo que no vulneran informacién

sensible. El Prototipo cuenta con los siguientes flujos:

3.27.1 Clase "App"

Carga los valores en los elementos de la "UI" e inicializa el canvas que contiene el
grafico principal. La Figura 42 muestra el diagrama de flujo de este proceso para esta
clase, en donde la recopilacion y visualizacion de datos dependen de una conexién

exitosa y estable.
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3.27.2 Clase ""Hoster"'
Consta de tres métodos:
1) ™ __init__" (principal): se encarga de instanciar un objeto desde la clase

"ConfigObj" para la lectura de los blogques de configuracién desde el archivo
"config.cfg"

2) '‘connection™: lee y almacena los pardmetros de URL y puerto para la conexion
futura con el cliente dentro de sus atributos de clase.

3) "brokers™: por su parte, se encarga de instanciar objetos "Broker" que contienen
un nombre (etiqueta del usuario), un cédigo (nombre real del broker) y una lista

de los sensores.

La Figura 43 muestra el diagrama de flujo de este proceso para esta clase, en la cual si la
suscripcion es exitosa, la aplicacion comienza la recopilacion de datos (PDU) y el
Plotting a graficar en pantalla, mostrando visiblemente los datos recopilados en tiempo

real.

3.27.3 Clase ""Cliente™
Establece la conexidn con el host MQTT y realiza la recopilacion de los datos a graficar.

En la Figura 44 se visualiza el diagrama de flujo de este proceso para esta clase, en
donde si hay conexion, el cliente se suscribe al topic. Si la suscripcién es exitosa, el
cliente escucha al host, esperando que envie datos. Si hay PDU, se realiza el calculo

respuestas por minuto medido en segundos.
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Figura 42: Diagrama de flujo Clase ""App"
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Figura 43: Diagrama de flujo Clase ""Hoster""
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Figura 44: Diagrama de flujo Clase "'Cliente""

3.28 Conclusiones sobre el analisis y desarrollo

Como se ha visto, se tratd de encontrar la mejor solucién, debe ser un analizador liviano
y optimo, que quede corriendo y recolectando informacién incluso ante las inminentes
caidas del servicio de internet, debe funcionar tanto a nivel local como remoto. Puesto

que el servidor Raspberry Pi tiene limitaciones muy amplias en términos de recursos
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hardware y los recursos software van de la mano a dichos recursos hardware. Ademas de
que en el Jardin Botanico, la falta de un mallado o de una buena descarga a tierra hace
que los dias de tormenta eléctrica se quemen dispositivos, no se puede contar con tener
equipamiento de alto coste, sumado a esto la parte del invernadero donde esté situado la
torre o pilar de donde se obtiene el suministro eléctrico, es decir, en donde se enchufa
los dispositivos, chorrea agua cuando llueve, lo cual hace que sea mucho mas dificil
invertir en dispositivos de gama alta o media y tener garantia de longevidad y
confiabilidad funcional O6ptima, incluso los Raspberry Pi se estdn reemplazando
eventualmente por NodeMCU de coste mucho mas bajo. Sumado a todo lo anterior
también hay que destacar que no es posible dejar en funcionamiento computadores ya
sean del tipo escritorio o portéatil por riesgo a qué estos sean hurtados o robados del
invernadero. Una opcion entonces podria haber sido dejar corriendo un Wireshark con
las configuraciones necesarias para captar el trafico relevante y luego analizar qué se
perdio de ese trafico o que porcentaje llegd con éxito a destino. Otra opcidn podria haber
sido el uso de Tcpdump corriendo configurado y funcionando de la misma manera como
el Wireshark descripto anteriormente. Lo que nos llevé a la opcion que se crear es la
mejor para el escenario de éste trabajo de investigacién, el cual es un Prototipo en

cddigo Python corriendo en un Raspbian instalado en un Raspberry Pi.
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Capitulo IV:

PRUEBAS Y EVALUACION
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Existen varios tipos de analizadores, asi como también diferentes formas de tomar
mediciones y evaluar trafico de red. En este capitulo se tratan en un principio, las
configuraciones hechas en el router para poder tener acceso remoto al servidor, pruebas
que realizaron. Luego las pruebas hechas con dos herramientas del mercado mas
utilizadas y después con el Prototipo desarrollado. Después se muestra la Ul del
Prototipo, la forma en que exhibe y grafica los datos obtenidos del trafico PDU. Y

finalmente se termina con las conclusiones de este capitulo.

4.1 Acceso al servidor Raspberry Pi por SSTP

En el router de borde del datacenter de la FCEQyYN se realizaron las siguientes
configuraciones para poder tener acceso al servidor y a partir de este a los deméas nodos
necesarios para las conexiones, se crearon cuentas PPP con sus respectivos passwords
para permitir conexiones remotas desde fuera de la red institucional en internet, se
crearon y configuraron los certificados de conexion para SSTP contra el router y se
hicieron las configuraciones necesarias en el Firewall del router. La Figura 45 muestra
las cuentas SSTP en el router y la Figura 46 muestra la interfaz SSTP vinculada y

funcionando con la cuenta conectada.

Inteface PPPoE Servers Secrets | Profiles  Active Connections  L2TP Secrets

= v 'x (1| || | PPP AuthenticationdAccounting

Name Password Service * |Caller ID Profile
®onedd 0000 sstp L2TP
®nancy 00 sstp L2TP

Figura 45: Cuentas SSTP en el Router de Borde la FCEQyYN
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PPP 1]
‘ ntedace | PPPoE Servers Secrets Profies ~ Active Connections  L2TP Secrets
[~ | =] 1] |7 | PPP Scanner || PPTP Sewver || SSTP Server || L27P server || OVPN Server || PPPoE Scan [Find_
[ [Name  /[mwe  [AcualMTU |L2MTU [Tx R _ [TxPacket(p/s) |RxPacket(p/s) |FP Tx PR |FP TxPacl v
[oR @ d2p- L2TP Server Binding 1450 2.1kbps 32kbps 2 4 Obps Obps
[DR <o <i2p- L2TP Server Binding 1450 1632bps 1088 bps 2 1 Obps Obps
|IDR < dzp L2TP Server Binding 1450 448bps 448bps 1 1 Qbps Obps
[DR <o d2p- L2TP Server Binding 1450 9.9kbps 10.1kbps 9 9 Obps Obps
DR < d2p- L2TP Server Binding 1450 8.7kbps 22.4Kbps 12 13 Obps Obps
|IDR <o dzp- L2TP Server Binding 1450 Obps Obps 0 0 Obps Obps
IIDR o d2p- L2TP Server Binding 1450 Obps Obps 0 0 Obps Obps
IR <> costp-oneddu> SSTP Server Binding 1500 102.7kbps 8.9kbps 17 21 Obps Obps

Figura 46: Interfaz SSTP vinculada

Como se aprecia en la Figura 47 se configuro los taneles necesarios para que se pueda
tener acceso desde afuera de la red de FCEQyYN, es decir, desde Internet, a los dos
Raspberry, uno situado en el datacenter de la facultad en el sexto piso y otro situado en

el gabinete de los posgrados de informatica en el primer piso.

Firewall

Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
‘+| —‘ ‘¢i xj ra) ‘v‘ i(o Reset Counters || (© Reset All Counters ‘
| # | |Acton |Chain _|Src. Address |Dst. Address |Protocal |Src. Pot _|Dst. Port
| ::: DNAT SSH Investigacion Marinelli/Oneddu
| 16 »|" dstnat dstnat 192.100. 33 6 ttep) 1890,1893,1834
. Tunel al raspbemy 192.168.  .42:5300 Investigacion Marinelli/Oneddu
17 »|" dstnat dstnat 192.100. .36 6 ttcp) 6500
;. SNAT para Proxy Investigacion Marinelli/Oneddu
18 +|" srenat srenat 192.168. 42 0.0.0.0/0
. Tunel al raspbeny 192.168.  .42:22 Investigacion Marinelli/Oneddu
19 +|" dstnat dstnat 192.100. .36 6 ftcp) 6022
. Tunel al raspbeny 192.168.  .42:1880 Investigacion Marinelli/Oneddu
20 »|" dst-nat dstnat 192.100. .36 6 ttcp) 6880
. Tunel al raspbeny 192.168.  .42:1883 Investigacion Marinelli/Oneddu
21 »|" dstnat dstnat 192.100. .36 6 ttep) 6883
. Tunel al raspbeny 192.168.  42:1194 (TCP) Investigacion Marinelli/Oneddu
22 »|" dstnat dstnat 192.100. .34 6 ttep) 61194
. Tunel al raspbemry 192.168.  .42:1194 (UDP) Investigacion Marinelli/Oneddu
23 +|" dstnat dstnat 192.100. .34 17 (udp) 61194
| i Tunel al raspbenry 192.168.  .43:22 Investigacion Marinelli/Oneddu
| 24 »|" dstnat dstnat 192.100. 34 6 ttep) 7022
L& Tunel al raspbeny 192.168.  .43:1880 Investigacion Marinelli/Oneddu
| 25 »|" dst-nat dstnat 192.100. .34 6 ttcp) 7880
| Tunel al raspbeny 192.168.  .43:1883 Investigacion Marinelli/Oneddu
i 26 »|" dstnat dstnat 192.100. .34 6 ttcp) 7883
. Tunel al raspbemry 192.168.  .43:5900 Investigacion Marinelli/Oneddu
| 27 +|" dstnat dstnat 192.100. .34 6 ftcp) 7900

Figura 47: NATs para los Raspberry
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4.2 [Escenario de trabajo compuesto por tres nodos

El servidor puede conectar con tres nodos ubicados en diferentes lugares geograficos

mediante servicios de DuckDNS.
Los nodos son:

I.  Jardin Botanico: Ubicado en el Instituto de Investigacion Jardin Botéanico de la
Ciudad de Posadas a la altura de la costanera acceso sur.
Il.  Casa: Ubicado en la Ciudad de Posadas a la altura de las calles Lavalle y Blas
parera
I1l.  Delta: Ubicado en la Ciudad de Candelaria

4.3 Tipos de pruebas llevadas a cabo

El Jardin Botanico cuenta con diferentes tipos de sensores conectados tanto a placas
Arduino, NodeMCU y Raspberry Pi. En el caso de las placas Arduino y NodeMCU la
programacion es similar, haciendo uso del IDE Arduino para su configuracion y del
mismo lenguaje de programacion como se explica en el “Anexo 1”. Se hicieron capturas
de tréfico y posterior mediciones y analisis con Tcpdump, con Wireshark y con el

Prototipo.

4.3.1 Pruebas con Tcpdump

Al ser una herramienta de linea de comandos es liviana y no consume recursos graficos,
lo que podria ser una ventaja y al mismo tiempo un problema si es que se necesita
visualizar en forma de grafico la informacion relevada. Permite capturar tréfico en
tiempo real, que lo va mostrando por consola o terminal, y analizarlo. A continuacién, se
muestra el comando utilizado en consola o terminal del Raspbian del servidor para

realizar las capturas:
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sudo Tcpdump -i ethO -s 0 -A 'tcp port fi N u me deb- puerto ' | grep
"botanico”

La Figura 48 muestra capturas de trafico MQTT realizadas con Tcpdump, como se ve no
se puede filtrar por sensor, es decir que no podriamos tener un relevamiento especifico
del trafico de cada sensor. Sumado a esto, la herramienta no cuenta con entorno gréfico,

lo que hace imposible hacer gréaficos para mejor comprension.

pifip1-oneddu

Figura 48: Analisis de capturas hechas en Tcpdump

En la Figura 49 se muestra nuevamente la ejecucion del comando:

sudo Tcpdump -i ethO -s 0 -A '"tcp port -dehwuoeea p grep
"botanico"

en esta ocasion, se obtienen otras mediciones de otros sensores, esto quiere decir que

quizas algin sensor no esté transmitiendo correctamente o se haya quemado.
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pi@iraspberrypi

Figura 49: Andlisis de capturas hechas en Tcpdump con verbose output

En la Figura 50 se hizo uso de verbose output*® con el comando:
sudo Tcpdump -iethO -s0O -A -wv'tcp port 1883'| grep "delta”

El primer comando de la Figura 48, sudo Tcpdump -i ethO -s 0 -A 'tcp port "numero-del-
puerto™ | grep "botanico”, realiza una captura de paquetes de red en la interfaz ethO,
enfocandose en el trdfico TCP que pasa por un puerto especifico, cuyo niumero debe ser
reemplazado en el comando. La salida de la captura se filtra para mostrar solo las lineas
que contienen la palabra "botanico”. Este enfoque proporciona una vision general del

trafico en ese puerto, pero sin un nivel de detalle adicional.

10 Modo Detallado: Proporciona detalles adicionales sobre lo que esta haciendo la computadora.
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Por otro lado, el segundo comando de las Figura 49 y Figura 50, sudo Tcpdump -i ethO -

s 0 -A -vv 'tcp port 1883' | grep "delta”, también captura trafico TCP en la misma
interfaz, pero se centra especificamente en el puerto 1883, que es comunmente utilizado
por el protocolo MQTT. La opcion -vv afiade un nivel de detalle mas alto a la captura,
proporcionando informacidén adicional sobre cada paquete. Ademas, filtra la salida para
mostrar solo las lineas que contienen la palabra "delta”". Este comando permite una
medicion mas especifica y detallada del trafico relacionado con MQTT, lo que es util

para andlisis mas precisos y enfocados.

Por lo tanto, el segundo comando permite una captura de trafico més detallada y
especifica para el analisis, mientras que el primero es mas amplio y menos preciso en

términos de los datos capturados y filtrados.

pi@raspberrypi

Figura 50: Analisis de capturas hechas en Tcpdump ampliado utilizando verbose
output
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4.3.2 Pruebas con Wireshark

Puede analizar en tiempo real, pero necesita terminar de ejecutar el analisis que esta
realizando para hacer diferentes tipos de graficos y visualizacion de resultados. Es una
herramienta grafica que corre en interfaz local, genera archivos de gran tamafio como
para ser utilizados en un ambiente 10T de aproximadamente 1MB por cada minuto
relevado. Se realizo el relevamiento de trafico en Raspberry Pi de forma local en el
Jardin Botanico, se utiliz6 uno con mucho mejor hardware y prestaciones que el que esta
instalado en el datacenter. La ejecucion del software mientras realizaba las capturas de
trafico MQTT elevo el uso del procesador a mas del 90%, practicamente era imposible
hacer uso de otro software o realizar otras tareas mientras el Wireshark estaba
funcionando. En el Raspberry Pi del datacenter ni siquiera fue imposible instalar el

Wireshark por falta de recursos hardware.

La Figura 51 muestra un resumen de una captura de 10 minutos filtrado por protocolo
MQTT, como se puede ver, es el mismo caso que en el Tcpdump, no se puede filtrar por
sensor, nuevamente sin tener la posibilidad de informacion especifica de cada sensor. En
contraparte, la posibilidad de generar graficos, ayuda muchisimo a tener una mejor

comprension del flujo de trafico.
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M Wireshark . Graficas de E/S - Botanico.pcapng - O X

Graficas E/5 de Wireshark: Botanico.pcapng

Packets/1 seg

L |

0 200 400 600
Intervalo (s)
Clic para seleccionar paquete 12056 (4145 = 7).
Enabled Graph Name Display Filter Color Style ¥ Axis ¥ Field SMA Period ¥ Axis Factor
PDU MQTT matt [ ] Line Packets time None 1
+ |- & [_-?\g A| || Retén @ arrastrar O zoom Intervalo |1seg v | [] Horadedia [ Escala logaritmica Automatic update Enable legend | Restablecer

Copiar Copiar desde Cerrar Ayuda

Figura 51: Andlisis de capturas hechas en Wireshark

4.3.3 Pruebas con Prototipo desarrollado

Analiza en tiempo real y lo va graficando, ademas permite hacer capturas del grafico en
imagen png sin interrumpir el relevamiento o capturas de trafico PDU. Ademas, muestra
por consola la cantidad de PDU traficados en el sensor que estd siendo analizado, en

funcién del tiempo medido en segundos.

4.4 Codigo en Python utilizado en el Raspberry Pi del datacenter

Para su funcionamiento, el Prototipo necesita de dos archivos en un mismo path, uno de
estos es el config.cfg y el otro es el analizador/graficador.py. al momento de terminar
este trabajo de investigacion, el Prototipo se encuentra en la versién 3.0.0 pero se

continda haciendo mejoras, actualizaciones y agregando lo que haga falta en la medida

Lic. Oneddu, Daniel Eduardo | Pagina 133



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Reptblica
Argentina

que se pueda, de acuerdo a las necesidades del equipo de trabajo e investigacién del

Jardin Botanico.

4.4.1 Archivo config.cfg

Este archivo config.cfg es un archivo de configuracion estructurado en formato INI,
utilizado para almacenar configuraciones de una manera sencilla y legible. El contenido
del archivo define parametros y valores agrupados en varias secciones, cada una

encabezada por un titulo entre corchetes.

[HOST _url]
url = ejemplo.duckdns.org
port = numero - puerto

[BROKER_botanico]

code = botanico

name = Botanico

sensors = tension, temperatura, presion

[BROKER_ejemplo]

code = ejemplo

name = ejemplo

sensors = sensorl, sensor2, sensor3

1) [HOST _url]: Esta seccion parece contener la configuracion de un host o
servidor.

2) url = ejemplo.duckdns.org: Define y apunta a la URL del servidor, en este
caso, un subdominio en duckdns.org utilizado por los nodos definidos en la
topologia del escenario en el apartado 3.17

3) port = numero-puerto: Especifica el puerto al que debe conectarse, donde
numero-puerto debe ser reemplazado por el numero de puerto real, se
recomienda modificar los numeros de puerto por defecto para mejorar la
seguridad en busca de evitar ataques.

4) [BROKER botanico]: Esta seccion proporciona informacion sobre un broker
especifico, en este caso el nodo Jardin Botéanico.

5) code = botanico: Define el topic del broker al cual conecta, en este caso,
"botanico”.

6) name = Botanico: Asigna un nombre descriptivo al broker.
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7) sensors = tension, temperatura, presion: Enumera los tipos de sensores
asociados con este broker, en este caso, sensores de tension, temperatura y
presion.

8) [BROKER_ejemplo]: se pueden agregar los otros nodos pertenecientes al
dominio de duckdns.org, por ejemplo, Casa y Delta.

9) code = ejemplo: Se puede agregar otros brokers pertenecientes a los otros nodos
mencionados anteriormente.

10) name = ejemplo: Se puede asignar el nombre descriptivo del broker que es
utilizado.

11) sensors = sensorl, sensor2, sensor3: Se pueden agregar los sensores asociados

con el bréker utilizado.

Este archivo de configuracion se utiliza para establecer pardmetros para conectar con un
host y definir detalles sobre diferentes nodos, sus brokers, los topics y los sensores
asociados a dichos brokers. Esta informacién para saber especificamente los pardmetros

de configuracion, se obtienen de los flujos de los sensores del Node Red.

4.4.2 Archivo analizador/graficador.py version 3.0.0

El archivo encargado de realizar el analisis de trafico PDU e ir graficando en tiempo real

necesita de la instalacion e importacion de las siguientes librerias:

import  customtkinter as ctk
from matplotlib . backends . backend_tkagg import FigureCanvasTkAgg |,
NavigationToolbar2Tk

import matplotlib . pyplot as plt
from threading import  Thread
import paho. mqtt . client as mgqtt
import  time

from configobj import  ConfigObj
1) import customtkinter as ctk: Esta linea importa la biblioteca customtkinter.
customtkinter es una version modificada de la biblioteca Tkinter, que es una

interfaz estandar de Python para el kit de herramientas Tk GUI. customtkinter
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proporciona widgets personalizados y mejorados para una interfaz de usuario
méas moderna y estilizada.

2) from matplotlib.backends.backend_tkagg import FigureCanvasTkAgg,
NavigationToolbar2Tk: Esta linea importa FigureCanvasTkAgg vy
NavigationToolbar2Tk de matplotlib. matplotlib es una biblioteca de trazado y
visualizacion de datos en Python. Estos componentes especificos se utilizan para
integrar los graficos de matplotlib en aplicaciones basadas en TKkinter,
permitiendo mostrar graficos y proporcionar una barra de herramientas para la
interaccidn con estos graficos.

3) import matplotlib.pyplot as plt: Importa el modulo pyplot de la biblioteca
matplotlib y lo nombra como plt. pyplot es una coleccion de funciones que hacen
que matplotlib funcione como MATLAB, lo que facilita la creacion de graficos y
la visualizacion de datos.

4) from threading import Thread: Importa la clase Thread del médulo threading.
Esto permite la creacion de hilos en Python, lo que es Gtil para ejecutar procesos
0 tareas en paralelo, como manejar conexiones de red o realizar operaciones en
segundo plano sin interrumpir la interfaz de usuario principal.

5) import paho.mqtt.client as mqtt: Importa el cliente MQTT del médulo paho.
MQTT (Message Queuing Telemetry Transport) es un protocolo de mensajeria
ligero y se utiliza en aplicaciones de Internet de las Cosas (loT). Este cliente
permite a la aplicacién conectarse y comunicarse con un servidor MQTT para
enviar y recibir mensajes.

6) import time: Importa el modulo time, que proporciona funciones para trabajar
con tiempo, como pausas o captura de tiempos actuales.

7) from configobj import ConfigObj: Importa ConfigObj del modulo configobj.
ConfigObj es una biblioteca para leer y escribir archivos de configuracion.
Permite a la aplicacion guardar y cargar configuraciones, como parametros de

usuario o ajustes de la aplicacion.

Este codigo establece los fundamentos para una interfaz grafica de usuario (GUI)

personalizada, capaz de trazar gréaficos, ejecutar tareas en segundo plano, comunicarse
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con un servidor o broker MQTT cualquiera, aunque en este trabajo de investigacion solo
se utiliza Mosquitto, y manejar sus configuraciones, destinado para aplicacion 10T que

requiere visualizacion de PDU en funcion del tiempo medido en segundos.

4.5 Interfaz de usuario del Prototipo

Al ejecutarse se muestra una pantalla con un boton de conectar y dos mends
desplegables que obtienen la informacién de conexion, URL, puerto, Broker, topic y
sensor del archivo config.cfg asi como se explicé anteriormente. En la Figura 52 se

muestra la pantalla principal del Prototipo.

) analizador/Graficador MQTT — O >

T T CERD

Figura 52: Pantalla principal del Prototipo

En el primer men0 desplegable se tiene las opciones de brokers con sus topics, la Figura
53 muestra la seleccién del broker y topic Botanico. En la Figura 54 muestra como el
broker Botanico tiene asociado los sensores de tension, temperatura y presion, que en
este caso funcionan en el topic Boténico en el invernadero. Mientras que la Figura 55
muestra como ejemplo que es posible agregar méas brokers y topics al Prototipo, si estan
correctamente configurados en cofig.cfg, como se explico, esta informacion se obtiene
del Node Red, pero el Prototipo es totalmente independiente de que el Node Red esté
funcionando o no. De lo que si depende el Prototipo en este trabajo de investigacion, es
que el Duck DNS esté funcionando correctamente. Si hipotéticamente el Prototipo
necesita hacer analisis en otro nodo que tenga diferentes brokers, topics y sensores,

simplemente hay que configurar bien el archivo config.cfg con la URL o IP del servidor,
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el puerto al que conecta, el broker, topic y sensor; y sin ningun tipo de problema

analizaria y graficaria el trafico PDU del sensor en tiempo real.

n Analizador/Graficader MOTT — O P
i
Botanico
ejemplo

Figura 53: Menu de opciones de broker y topic Botanico

El segundo mend de opciones nos muestra los sensores asociados a broker y topic
seleccionado, una vez mas, esto debe estar correctamente configurado en el archivo
config.cfg, o podria intentar conectar a un sensor que no esta asociado realmente. La
Figura 56 muestra como ejemplo que es posible agregar sensores a otros brokers y topics

ejemplo.

Entonces se puede agregar los nodos Casa y Delta con la misma configuracion de URL y
puerto, puesto que pertenecen al mismo escenario de trabajo configurado en el Node
Red, ya que todos éstos pertenecen al mismo dominio Duck DNS y trabajan con mismo
puerto. Ademas, también se ha probado el Prototipo desde el datacenter desde una VM
con Windows 10 y otra VM con Ubuntu Desktop, lo que demuestra que es

multiplataforma.

n Analizador/Graficader MOTT - O >
C—
tension
temperatura
presion

Figura 54: Menu de opciones de sensor de broker y topic Botanico

Pagina 138 | Lic. Oneddq, Daniel Eduardo



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Republica

Argentina
) analizador/Graficador MQTT - O >
C—
Botanico
ejemplo

Figura 55: Menu de opciones de broker y topic a modo de ejemplo

n Analizador/Graficador MCTT — O >
sensorl
sensor?
sensord

Figura 56: Menu de opciones de sensores a modo del ejemplo de broker y topic

4.6 Gréficos generados por el Prototipo

Los graficos muestran capturas de trafico PDU de 3 sensores diferentes pertenecientes al
broker Botéanico ubicado en el invernadero. Las mediciones fueron de 10 minutos, asi
como se hizo con Tcpdump y Wireshark. En los graficos, como el tiempo est4d medido
en segundos, el conteo va hasta 600 0 mas.

La Figura 57 muestra la medicion del sensor de tension, la Figura 58 muestra la
medicion del sensor de temperatura y la Figura 59 muestra la medicion del sensor de
presion. Se puede apreciar en los 3 gréficos que el comportamiento del trafico tiende a
una meseta de 10 PDU aproximadamente a medida que pasa el tiempo. Los 3 sensores

inician con PDU altos al inicio de las capturas, siendo que tensién inicia en 13 PDU
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aproximadamente, temperatura inicia en 35 PDU aproximadamente, y presion inicia en

50 PDU aproximadamente.

Para demostrar que éste comportamiento de iniciar con un pico alto en la mediciones y
luego estancarse practicamente en 10 PDU no es constante, es decir que no es propio de
cualquier sensor, se agregd una medicion mas de un sensor de otro broker y topic, la
cual se muestra en Figura 60. Ahi vemos como el broker Delta, con topic Delta y sensor

temperatura comienza la medicién con PDU de 10 y se incrementa hasta 15 y mas.

Tema: Botanico/tension

12.8 A

12.6

12.4 A

PDU

12.2 4

12.0 A

T T T T T T
0 100 200 300 400 500 600
Segundos

Figura 57: Grafico de medicion PDU del sensor de tension
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Tema: Botanico/temperatura
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Figura 58: Grafico de medicion PDU del sensor de temperatura

Tema: Botanico/presion
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Figura 59: Grafico de medicion PDU del sensor de presion
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Tema: delta/temperatura
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Figura 60: Grafico de medicion PDU del sensor de temperatura en broker Delta

En esta ultima parte se muestra en la Figura 61 el grafico de medicién PDU tomado en
un intervalo diferente, en comparacion con la Figura 62, la cual exhibe como se ven los
resultados del sensor analizado en esa instancia, en tiempo real, visualizando el dominio,

subdominio y puerto al cual esta conectado actualmente.

Pagina 142 | Lic. Oneddq, Daniel Eduardo



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Republica
Argentina

Tema: Botanico/tension
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Figura 61: Grafico de medicion PDU del sensor de tension en un intervalo diferente
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Consola
>>>

(' ejemplo subdeminio .duckdns.oxrg',n®puero)
Conectado con cdédigo de resultado 0
PDU por segundo: 8.38
PDU por segundo: 14.70
PDU por segundo: 14.91
PDU por segundo: 18.15
PDU por segundo: 17.57
PDU por segundo: 19.72
PDU por segundo: 19.03
PDU por segundo: 20.58
PDU por segundo: 19.88
PDU por segundo: 21.16
PDU por segundo: 20.56
PDU por segundo: 21.56
PDU por segundo: 21.02
PDU por segundo: 21.85
PDU por segundo: 21.38
PDU por segundo: 22.07
PDU por segundo: 21.62
PDU por segundo: 22.25
PDU por segundo: 21.88
PDU por segundo: 22.40
PDU por segundo: 22.06
PDU por segundo: 22.52
PDU por segundo: 22.22
PDU por segundo: 22.61
PDU por segundo: 22.33
PDU por segundo: 22.70

Process ended with exit code

Figura 62: Resultados por consola en el Prototipo

En la Tabla 3 se hace una comparacion de Tcpdump, de Wireshark y del Prototipo.

Caracteristica

Tcpdump

Wireshark

Prototipo analizador.py

Tipo de

herramienta

Linea de comandos

Interfaz gréfica de | Interfaz gréafica de
usuario (GUI)

usuario (GUI) utilizando
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Tkinter
Captura de Si Si No (se enfoca en la
paquetes captura de mensajes
MQTT)
Analisis en Si Si Si (monitorea y grafica
tiempo real datos de MQTT en
tiempo real)
Filtros de Si (basados en Si (mas avanzados | No (no aplica filtros de
captura BPF) y flexibles) captura)
Filtros de No Si No (visualiza datos
visualizacion MQTT especificos)
Facilidad de uso | Moderada Alta (interfaz Alta (interfaz grafica
(requiere grafica intuitiva) | intuitiva con botones y
conocimiento de menus)
linea de comandos)
Desempefio Alto (menor uso de | Moderado Moderado (depende de

recursos)

(requiere mas

recursos)

los recursos de la GUI)

Exportacion de

datos

Si (formatos como

pcap)

Si (formatos como

pcap, pcapng, y
mas)

No (se enfoca en
visualizacion en tiempo

real)

Compatibilidad

Multiplataforma
(Unix, Linux,
macQOS, Windows)

Multiplataforma
(Unix, Linux,
macOS,
Windows)

Multiplataforma (debe
correr en sistemas que
soportan Python y
TKinter)
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Visualizacion de

Limitada (texto en

Avanzada

Avanzada (gréaficos en

datos linea de comandos) | (gréficos, tablas, | tiempo real con
colores) Matplotlib)
Decodificacion Basica Avanzada No (solo maneja

de protocolos

(dependiente de la

(soporta més de

mensajes MQTT)

version y 2000 protocolos)
extension)
Anélisis Limitado Extenso No (se enfoca en
posterior (posibilidad de monitoreo en tiempo
analisis detallado | real)
post-captura)
Funcionalidades | Scriptsy Extensiones y Conexién a multiples
extra automatizacion plugins brokers y sensores
MQTT, y graficacion en
tiempo real
Uso tipico Administradores Analistas de Monitoreo y analisis en
de red, scripts seguridad, tiempo real de datos
automaticos diagnostico MQTT
detallado

Tabla 3: Comparacion general Tcpdump, Wireshark y Prototipo

4.7 Descripcion Detallada de cada herramienta

1) Tipo de herramienta:
a. Tcpdump es una herramienta de linea de comandos utilizada para la

captura y analisis basico de paquetes.
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b. Wireshark es una herramienta grafica avanzada para captura y analisis
detallado de paquetes.

c. El archivo analizador.py es un Prototipo de una aplicacion grafica para
monitorear y graficar datos de mensajes MQTT en tiempo real.

2) Captura de paquetes y Analisis en tiempo real:

a. Tcpdump y Wireshark permiten la captura de paquetes de red.

b. EIl Prototipo analizador.py no captura paquetes de red, sino que se enfoca
en la captura y visualizacion de datos MQTT.

3) Filtros:

a. Tcpdump usa filtros BPF para capturar paquetes especificos.

b. Wireshark ofrece filtros avanzados para captura y visualizacion.

c. El Prototipo analizador.py no incluye filtros de captura ni visualizacion,
ya que se enfoca en datos MQTT.

4) Facilidad de uso:

a. Tcpdump requiere conocimiento de comandos especificos.

b. Wireshark y el Prototipo analizador.py proporcionan una interfaz grafica
intuitiva, siendo el Prototipo facil de usar con botones y menus
desplegables.

5) Desempefio:

a. Tcpdump es muy eficiente en términos de recursos.

b. Wireshark consume mas recursos debido a su interfaz gréfica.

c. El Prototipo analizador.py también utiliza recursos debido a su interfaz
grafica y la visualizacion en tiempo real.

6) Exportacion de datos:

a. Tcpdump y Wireshark permiten la exportacion de datos capturados.

b. El Prototipo analizador.py no esta disefiado para exportar datos, sino para
visualizarlos en tiempo real.

7) Compatibilidad:
a. Todas las herramientas son multiplataformas, funcionando en varios

sistemas operativos.
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8) Visualizacion de datos:

a. Tcpdump presenta los datos en formato de texto.

b. Wireshark y el Prototipo analizador.py proporcionan visualizacion
avanzada con gréficos y colores, siendo el Prototipo especializado en
gréaficos de datos MQTT.

9) Decodificacion de protocolos:

a. Wireshark soporta una amplia variedad de protocolos.

b. EIl Prototipo analizador.py se limita a manejar datos de mensajes MQTT.
10) Anélisis posterior:

a. Wireshark permite analisis detallado post-captura.

b. EI Prototipo analizador.py se enfoca en monitoreo en tiempo real sin
opciones de analisis posterior.

11) Funcionalidades extra:

a. Tcpdump puede ser utilizado en scripts para automatizacion.

b. Wireshark tiene soporte para extensiones y plugins.

c. El Prototipo analizador.py incluye funcionalidades para conectar a
maultiples brokers y sensores MQTT, y graficar datos en tiempo real.

12) Uso tipico:

a. Tcpdump y Wireshark son utilizados por administradores de red y
analistas de seguridad.

b. EIl Prototipo analizador.py es adecuado para monitorear y analizar en
tiempo real datos de sistemas basados en MQTT.

4.8 Formas de relevamiento, ventajas y desventajas de cada

herramienta

La seleccion de la herramienta adecuada es crucial para obtener la perspectiva precisa y
manejar eficientemente los datos generados. Las tres herramientas utilizadas: Wireshark,

Tcpdump y el Prototipo analizador.py, ofrecen un enfoque Unico en términos de captura,
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analisis y visualizacion de datos, adaptandose a distintos requisitos y limitaciones

técnicas.

Se discuten las ventajas y desventajas de cada herramienta, proporcionando un analisis
detallado de como su interfaz, consumo de recursos, facilidad de uso, capacidades de
anélisis y personalizacion se alinean con los objetivos especificos del proyecto en el
Jardin Botanico. Este examen no solo ayudara a comprender mejor cada herramienta,
sino que también facilitard la eleccion informada de la mas adecuada para las
necesidades del proyecto, asegurando que el analisis del trafico MQTT se realice de la
manera mas efectiva y eficiente posible.

4.8.1 Wireshark

Formas de Relevamiento: Wireshark utiliza una interfaz grafica para mostrar datos de
trafico en tiempo real y permite una profundidad de analisis significativa con
herramientas de filtrado y busqueda. Ventajas: Interfaz intuitiva, visualizaciones en
tiempo real, amplias capacidades de analisis. Desventajas: Consumo alto de recursos del
sistema, no ideal para dispositivos con recursos limitados como algunos modelos de

Raspberry Pi.

4.8.2 Tcpdump

Formas de Relevamiento: Tcpdump trabaja en la linea de comandos, capturando
paquetes que pueden ser filtrados por protocolo o tipo de trafico. Ventajas: Bajo
consumo de recursos, eficaz en dispositivos con hardware limitado, ideal para capturas
rapidas y filtrado eficiente. Desventajas: No proporciona visualizaciones graficas, menos

accesible para quienes no estan familiarizados con la linea de comandos.

4.8.3 Prototipo analizador.py

Formas de Relevamiento: El prototipo en Python parece disefiado especificamente para
capturar y analizar datos MQTT, ofreciendo graficos claros que reflejan variables como
tension, temperatura y presion a lo largo del tiempo. Ventajas: Personalizable para

necesidades especificas, integracion con otras bibliotecas de Python para un analisis mas
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profundo, optimizado para la eficiencia y la relevancia de los datos capturados.

Desventajas: Requiere desarrollo y mantenimiento continuo, podria necesitar ajustes

para garantizar la estabilidad y la escalabilidad a largo plazo.

La Tabla 4 compara las tres herramientas, Wireshark, Tcpdump y el Prototipo

analizador.py mostrando caracteristicas principales y la idoneidad de cada herramienta

para diferentes aspectos del andlisis de trafico.

Caracteristica

Wireshark

Tcpdump

Prototipo
analizador.py

Interfaz Gréfica (GUI) Linea de comandos | Grafica (Python
scripts)

Consumo de Alto Bajo Moderado

Recursos

Facilidad de Uso Intuitiva para Requiere Flexible, depende

usuarios con

experiencia

conocimientos de

comandos

del disefio

Capacidades de

Profundas, analisis

Eficaz para filtrado

Especificamente

Anélisis en tiempo real rapido adaptado para datos
loT
Visualizacion Avanzadas No ofrece Visualizaciones
visualizaciones visualizacion personalizadas
gréficas
Personalizacion Limitada a las Baja, aunque scripts | Alta,

funciones existentes

externos pueden

aumentarla

completamente

personalizable
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Ideal para Analisis detallado y | Captura y filtrado Proyectos
diagndstico en rapido en sistemas | especificos con
redes complejas con recursos requerimientos de
limitados analisis adaptados

Tabla 4: Comparacion de analisis hechos en Wireshark, Tcpdump y Prototipo
analizador.py

4.9 Conclusiones de las pruebas y evaluaciones

Se ha demostrado que en ambientes loT, el uso de herramientas como Wireshark
requieren muchos recursos y generan archivos de gran tamafo, lo cual es
contraproducente. Los dispositivos 10T, como los Raspberry Pi, a menudo tienen
capacidades limitadas de procesamiento, memoria y almacenamiento. Una opcion
entonces podria haber sido dejar corriendo un Wireshark con las configuraciones
necesarias para captar el trafico relevante y luego analizar qué se perdid de ése trafico o
que porcentaje llegd con éxito a destino. Otra opcion podria haber sido el uso de
Tcpdump corriendo configurado y funcionando de la misma manera como el Wireshark
descripto anteriormente. Lo que nos lleva a la opcion que se cree es la mejor para el
escenario de éste trabajo de investigacion, el cual es un Prototipo en cddigo Python

corriendo en un Raspbian instalado en un Raspberry Pi.

El prototipo en Python ofrece una solucion especificamente ajustada a las necesidades
del andlisis de trafico MQTT en la red loT del Jardin Botéanico. A diferencia de
Wireshark y Tcpdump, que son herramientas genéricas disefiadas para una amplia gama
de escenarios de redes, el Prototipo analizador.py puede enfocarse directamente en las
métricas mas pertinentes para el caso de estudio, como las variaciones en la tension,
temperatura y presion. Esto no solo mejora la eficiencia del andlisis, sino que también
permite adaptaciones y mejoras especificas que pueden ser cruciales para proyectos de

10T que involucran variables ambientales.
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El uso del Prototipo analizador.py es, por lo tanto, altamente recomendado por su
capacidad de ser adaptado precisamente para este entorno especifico, proporcionando
visualizaciones claras y analisis directamente relevantes para el equipo de investigacion.
Esta herramienta no solo es capaz de cumplir con los requerimientos técnicos del caso
de estudio, sino que también puede ser evolucionada conforme a las necesidades
emergentes, haciendo uso efectivo de las capacidades de Python en el manejo y analisis

de datos.
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Capitulo V:
CONCLUSIONES Y LINEAS

FUTURAS DE INVESTIGACION
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A continuacién, en este Capitulo se exponen en primer lugar los resultados obtenidos.
Seguido del detalle de los logros de los objetivos, comenzando por el objetivo general y
siguiendo por los especificos. Luego se habla de los alcances del trabajo de
investigacion y sus aplicaciones futuras. Se exponen las conclusiones, se enumeran una
serie de trabajos futuros y lineas futuras de investigacion que quedan pendientes para
continuar con el trabajo de investigacion y seguir mejorando. Y finalmente se expone las

presentaciones y publicaciones del trabajo de investigacion.

5.1 Resultados

El Prototipo desarrollado para el estudio de caso del Instituto de Investigacion Jardin
Botanico prioriza la durabilidad y coste-efectividad, adaptandose a las restricciones de
hardware, software e infraestructura. En lugar de usar herramientas mas pesadas como
Wireshark, que es ideal para andlisis intensivos pero impracticos en un Raspberry Pi con
limitaciones de hardware y expuestos a dafios fisicos, o Tcpdump, que solo posee
capacidad de lineas de comando; se optd por un codigo Python personalizado en
Raspbian. Este enfoque minimiza riesgos y maximiza la funcionalidad a pesar de las
caidas de red, la humedad, y amenazas de robo, usando dispositivos econémicos como
NodeMCU para reemplazar los Raspberry Pi cuando sea necesario. Esta solucion
permite una monitorizacion efectiva y confiable en condiciones desafiantes,
manteniendo la viabilidad econémica y técnica del proyecto. Proporciona una
monitorizacion efectiva sin abrumar el sistema del Raspberry Pi, garantizando asi la

continuidad operativa incluso en condiciones de conectividad fluctuante.

5.2 Objetivo general

El objetivo general de esta tesis de maestria fue alcanzado con éxito al desarrollar y

evaluar un analizador y graficador para el trafico de paquetes MQTT, utilizando el
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Broker Mosquitto en dispositivos 10T, no solamente para sistemas de control y

telemetria en invernaderos, sino también para cualquier sensor que funcione con MQTT.

La investigacion, llevada a cabo en el Jardin Botanico de Posadas, demostro la

viabilidad y efectividad del analizador en un entorno real, aportando significativas

contribuciones al manejo inteligente y monitorizacion de sistemas de invernadero,

reforzando asi las practicas de agricultura tecnoldgica en la region.

5.3 Objetivos especificos

1)

2)

3)

4)

5)

Revision Bibliografica: Se ha completado satisfactoriamente una extensa
revision bibliogréfica, cubriendo las Gltimas investigaciones y desarrollos en el
protocolo MQTT, el Broker Mosquitto, y su aplicacién en sistemas de control y
telemetria de invernaderos, proporcionando una base sélida de conocimientos
para la tesis.

Identificacion de Requerimientos: Los requerimientos técnicos y funcionales
del analizador de trafico han sido identificados con éxito, asegurando que el
disefio del Prototipo cumpla con las necesidades especificas del entorno del
Jardin Botanico y el escenario de trabajo.

Metodologia de Investigacion: Se ha establecido una metodologia robusta y
adecuada para el proyecto, que incluye implementacién en un entorno real y un
enfoque detallado para el andlisis y evaluacion de los resultados.

Evaluacion de Antecedentes: La investigacion ha evaluado a fondo los
analizadores de trafico MQTT existentes, tanto antecedentes como alternativas
comerciales, permitiendo identificar oportunidades de mejora y diferenciacion.
Disefio e Implementaciéon del Prototipo: Se ha disefiado e implementado un
Prototipo funcional del analizador, adaptado a las condiciones especificas del

entorno del Jardin Botanico y las necesidades de la tesis.
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6) Pruebas en Entorno Real: El analizador se ha probado exitosamente en el
Instituto de Investigacion Jardin Botanico de Posadas y en otros nodos,
demostrando su funcionalidad y adaptabilidad en un entorno real.

7) Evaluacion de Rendimiento: El rendimiento y la eficacia del analizador en el
monitoreo y la deteccion de anomalias y patrones en el trafico MQTT se han
evaluado con éxito, confirmado su capacidad para cumplir con los objetivos de la
tesis.

8) Documentacion de Hallazgos: Los hallazgos y conclusiones de la investigacion
se han documentado de manera exhaustiva, resaltando las ventajas, limitaciones
y ofreciendo recomendaciones practicas para futuras implementaciones y uso del
MQTT con Broker Mosquitto en sistemas loT.

9) Presentacion de Tesis: La tesis que presenta los resultados de la investigacion
se ha elaborado satisfactoriamente, reflejando un estudio completo y detallado
del proyecto.

10) Publicaciones: Se ha logrado la difusion de este trabajo de investigacion en el
XXVI Workshop de Investigadores en Ciencias de la Computacion,
contribuyendo al campo del 10T y la telemetria de invernaderos.

11) Futuras Lineas de Investigacién: Se han establecido claras lineas futuras de
investigacion y trabajos, ampliando el alcance del proyecto y sentando las bases

para futuros avances en el campo.

5.4 Alcances

Los alcances de esta tesis, son bastante amplios y significativos, incluyen el desarrollo y
la evaluacion de un analizador de trafico MQTT innovador, aplicable en la telemetria y
los sistemas de control de invernaderos, proporcionando una solucion viable para
ambientes especificos como el Jardin Botanico de Posadas. Este trabajo abarca desde la
revision bibliogréafica exhaustiva y la identificacion de requerimientos técnicos hasta la

implementacion y prueba de un Prototipo en un entorno real. Ademas, se extiende a la
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evaluacion del rendimiento del analizador, su comparacién con alternativas existentes y
la documentacion detallada de los hallazgos, ofreciendo contribuciones significativas en

el campo de la IoT aplicada a la agricultura y la investigacion cientifica.

Los alcances futuros de esta tesis podrian incluir la expansion del andlisis de trafico
MQTT para aplicaciones més diversas en 10T, no limitdndose solo a invernaderos sino
extendiéndose a otros ambitos como la gestion de ciudades inteligentes, monitoreo
ambiental y sistemas de seguridad. Ademas, podria explorarse la integracion del
Prototipo con tecnologias emergentes como inteligencia artificial y machine learning
para el andlisis predictivo y automatizacion avanzada. Otra posibilidad seria mejorar la
escalabilidad y eficiencia energética del Prototipo para adaptarlo a entornos méas grandes
o0 de recursos limitados. La investigacion también podria abrir puertas para el desarrollo

de protocolos de comunicacién mas seguros y eficientes en el ambito de 10T.

5.5 Aplicaciones futuras

Se espera que el Prototipo pueda ser implementado en otras infraestructuras 10T, ya que
el Prototipo desarrollado posee flexibilidad y adaptabilidad en diversos entornos,
destacando su compatibilidad multiplataforma. Ha sido disefiado para funcionar de
manera efectiva en una amplia gama de Sistemas Operativos, incluyendo multiples
versiones de Windows, asi como distintas distribuciones y versiones de Linux. Se puede
garantizar que el Prototipo puede integrarse y desplegarse en distintas infraestructuras de
l0T, facilitando su adopcion en diferentes contextos tecnologicos. Su interoperabilidad y
eficacia independiente de la plataforma subrayan su potencial para ser adoptado en un
espectro amplio de aplicaciones 10T, lo que sugiere una herramienta valiosa para el

futuro de las mediciones de trafico PDU.
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5.6 Conclusiones

Se ha demostrado que es posible aplicar un Prototipo desarrollado a medida que
satisfaga las necesidades de los usuarios. En el caso del Instituto de Investigacion del
Jardin Botanico, se ha logrado cumplir con las exigencias Unicas de su infraestructura.
Del mismo modo, la flexibilidad del Prototipo permite su aplicacion en distintos
entornos geograficos y residenciales como las localidades “Delta”, la quinta en
Candelaria y “Casa” una residencia en Posadas, demostrando la viabilidad del sistema en
una variedad de escenarios y condiciones ambientales. Esta adaptabilidad resalta la
posibilidad de una solucién 10T a medida, capaz de integrarse de forma transparente en
varios entornos, potenciando la eficiencia y la conectividad en multiples ubicaciones
geograficas. La capacidad de personalizar el Prototipo para satisfacer requisitos

especificos ofrece un enfoque versatil para la implementacion de soluciones de I10T.
En detalle se concluye:

1) El Prototipo de analizador y graficador de trafico MQTT es eficaz en sistemas de
telemetria y control de invernaderos, demostrando su viabilidad en el Jardin
Botanico de Posadas.

2) El uso del Broker Mosquitto en dispositivos 10T resulta ser una solucion optima
debido a su eficiencia y capacidad de adaptacion a diferentes entornos y sistemas
operativos.

3) La investigacion destaca la importancia de soluciones de bajo costo y alta eficiencia
para entornos donde el riesgo de dafios a los equipos es significativo.

4) Las posibilidades de expansion y aplicacién de esta tecnologia en otros campos de
la 10T se presentan como amplias y prometedoras.

5) La necesidad de seguir investigando y desarrollando en el ambito de loT para

mejorar la seguridad, eficiencia y escalabilidad de estos sistemas.
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5.7 Trabajos Futuros

1)

2)

3)

4)

5)

6)

7)

Mejorar y refinar el Prototipo de analizador y graficador de trafico MQTT para

incrementar su eficiencia y precision. Como ser:

a. Analisis simultaneos: si bien el Prototipo actual puede hacerlo, hay que ejecutar
varias veces el archivo analizador/graficador.py

b. Guardado de los PDU capturados

c. Posibilidad de hacer graficos estadisticos

d. Permitir méas niveles y diferentes tipos de clasificacion, actualmente solo
permite “broker”, “topic”, “sensor”

e. Agregar actuadores en el Prototipo, actualmente solo trabaja con sensores

Incorporar al servidor Raspberry Pi en el cluster virtual de servidores en el

datacenter

Cambiar la forma de conexion al servidor Raspberry Pi, haciendo las

configuraciones necesarias en el router de borde el datacenter para que en lugar de

abrir puerto por puerto, se tenga una vpn tipo sstp y se establezcan las rutas estaticas

necesarias.

Explorar la integracion del sistema con tecnologias emergentes como la inteligencia

artificial y el aprendizaje automatico para mejorar el analisis predictivo y la toma de

decisiones.

Ampliar el &mbito de aplicacion a otros sectores que utilicen 10T, como la salud, la

seguridad y la gestion de ciudades inteligentes.

Desarrollar métodos de seguridad mas avanzados para proteger la transmision y el

manejo de datos en sistemas IoT.

Realizar estudios a largo plazo para evaluar la durabilidad y la fiabilidad del sistema

en diferentes condiciones ambientales.
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5.8 Lineas futuras de investigacion

1) Integracion con Tecnologias Emergentes: Explorar coémo las tecnologias
emergentes como la 1A y el machine learning pueden mejorar la eficiencia y
capacidad predictiva del sistema.

2) Seguridad en loT: Desarrollar métodos avanzados de seguridad para proteger la
comunicacion y los datos en sistemas IoT.

3) Escalabilidad y Adaptabilidad: Investigar como se puede escalar el sistema para
aplicaciones méas amplias y como se adapta a diferentes entornos y condiciones.

4) Analisis Comparativo con Otras Soluciones: Comparar el rendimiento y la eficacia
del Prototipo con otras soluciones comerciales y de cddigo abierto.

5) Impacto Ambiental y Sostenibilidad: Evaluar el impacto ambiental de estas
tecnologias y codmo pueden contribuir a sistemas de agricultura més sostenibles.

6) Tesis Doctoral: loT aplicado con IPv6. “Implementacion de IoT con IPV6:
Estrategias, Desafios y Soluciones para una Conectividad Eficiente y Segura en el

Ambito de Internet de las Cosas”

5.9 Publicaciones en simposios, workshops, revistas cientificas, etc

5.9.1 XXVI Workshop de Investigadores en Ciencias de la Computacion
18y 19 de abril de 2024. Puerto Madryn — Chubut:

El articulo 15153 - "ANALISIS DE PROTOCOLO MQTT CON BROKER
MOSQUITTO APLICADO EN DISPOSITIVOS 10T MEDIANTE SISTEMAS DE
CONTROL Y TELEMETRIA DE INVERNADEROS" perteneciente al Area
"Arquitectura, Redes y Sistemas Operativos”, ha sido aceptado para la presentacion
como Poster en WICC 2024 (Argentina).

Evaluacién numero 1:

PERTINENCIA AL WICC
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¢Es una linea de investigacion / Desarrollo bien definida?: Si

CONTENIDO

Contexto: Muy Bueno / Bueno

Introduccidon: Excelente

Bibliografia: Excelente

Aportes en Investigacion / Desarrollo: Muy Bueno / Bueno

CALIDAD DE PRESENTACION

Organizacion: Muy Bueno / Bueno

Formato: Excelente

Legibilidad: Excelente

Recomendacion parcial: Aceptar

Calificacion global: 10

Conocimiento del tema por el evaluador: 10

Comentarios: Un pais como el nuestro necesita seguir tecnificando el agro,
felicitaciones a los autores por aportar desde la academia en ese sentido.
5.9.2 4to Congreso Virtual Microcontroladores y sus Aplicaciones

Titulo: ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO
APLICADO EN DISPOSITIVOS 10T MEDIANTE SISTEMAS DE CONTROL Y
TELEMETRIA DE INVERNADEROS.

Autor/es: Daniel Eduardo Oneddu - Marcelo Julio Marinelli - Rubén Ricardo Urquijo
- Nancy Beatriz Ganz
Fecha de envio: 29/07/24

Fecha de Aprobacion: 02/08/2024

Lic. Oneddu, Daniel Eduardo | Pagina 161



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Reptblica
Argentina

Del 30 de Septiembre al 03 de Octubre de 2024. Facultad Regional Parana - Universidad

Tecnoldgica Nacional

Institucion: Universidad Nacional de Misiones Facultad de Ciencias
Exactas, Quimicas y Naturales — Facultad de Ingenieria
Pais: Argentina

Area Tematica: Internet de las Cosas

Cddigo: COM402

Contenido: Contenidos correctos

Area Tematica: Seleccion adecuada

Claridad y Concision: Adecuada y concisa

Coherencia y Fluidez: Adecuada, logicay secuencial
Estructura: Clara. Precisa

Formato: Deben corregirse algunas definiciones de formato
Referencias: Correctas. Accesibles

Estilo: Adecuado

Anexos: No se incluyen

Resultado de la Revisién

Estimados autores el trabajo incluye sus contenidos en forma correcta siendo su

descripcion coherente, fluida y concisa.
Se encuentra muy bien estructurado con adecuada referenciacion bibliogréfica.

El trabajo es aceptado y serd publicado en el Cuarto Congreso Virtual de

Microcontroladores.
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Su trabajo ha sido codificado como COM402, en adelante, este codigo identificara su
trabajo para operaciones internas. Le agradecemos por confiar en este evento para

publicar su trabajo y quedamos a su disposicién por cualquier consulta.
Comité de Evaluacion
Cuarto Congreso Virtual
Los Microcontroladores y sus Aplicaciones
Facultad Regional Parana

Universidad Tecnoldgica Nacional

5.9.3 Revista Electronica del Instituto de Tecnologia Aplicada de la
Universidad Nacional de la Patagonia Austral (RevliTA)

Titulo: ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO

APLICADO EN DISPOSITIVOS 10T MEDIANTE SISTEMAS DE CONTROL Y

TELEMETRIA DE INVERNADEROS.

Autor/es: Daniel Eduardo Oneddu - Marcelo Julio Marinelli - Rubén Ricardo Urquijo
- Nancy Beatriz Ganz

Es un placer para mi invitarle a presentar el trabajo que ha desarrollado sobre
ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN
DISPOSITIVOS 10T MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE
INVERNADEROS en nuestra revista Electrénica del Instituto de Tecnologia Aplicada.
Hemos seguido con gran interés su investigacion y consideramos que su aporte seria de

gran valor para nuestra comunidad académica y profesional.

La revista Electronica del Instituto de Tecnologia Aplicada se dedica a la difusion de
investigaciones innovadoras y de alta calidad en el &mbito de la tecnologia aplicada.
Creemos que su trabajo se alinea perfectamente con los objetivos de nuestra publicacién
y estamos seguros de que contribuiria significativamente al avance del conocimiento en

este campo.

ISSN 3008-7694
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Gracias por enviar el manuscrito "ANALISIS DE PROTOCOLO MQTT CON
BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT MEDIANTE
SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS " a RevITA. Con

el sistema de gestion de publicaciones en linea que utilizamos podra seguir el progreso a

través del proceso editorial tras iniciar sesion en el sitio web de la publicacion:
URL del manuscrito:

https://publicaciones.unpa.edu.ar/index.php/RevITA/authorDashboard/submission/1106
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ANEXO 1:

“Configuracion y Programacion de
Placas Arduino y NodeMCU ESP8266
en IDE Arduino”
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La programacion de placas como NodeMCU con el IDE de Arduino es una tarea
accesible y similar a programar placas Arduino tradicionales. NodeMCU, basado en el
microcontrolador ESP8266, ha simplificado la programacion de este chip, ofreciendo
una alternativa sencilla y efectiva para desarrolladores acostumbrados a trabajar con
Arduino. A través del IDE de Arduino, es posible cargar firmware en NodeMCU y
realizar proyectos con facilidad. Este enfoque permite una transicion suave para aquellos
familiarizados con Arduino, brindando la oportunidad de explorar las capacidades del

ESP8266 en un entorno conocido y amigable.

NodeMCU se ha destacado por su facilidad de uso al integrar el ESP8266 en una placa
de desarrollo que requiere solo un cable USB y un ordenador para comenzar a
programar. Aunque inicialmente utilizaba un lenguaje interpretado llamado LUA, con la
integracion del IDE de Arduino, se ha vuelto mas comun programarlo con este entorno.
La versatilidad de NodeMCU permite cargar diferentes tipos de firmware, desde el
propio firmware basado en LUA hasta MicroPython o incluso como una placa de
Arduino personalizada. Ademas, al ser un proyecto de cédigo abierto, tanto el firmware
como el disefio del hardware estan disponibles en GitHub para aquellos interesados en

profundizar en su funcionamiento.

Interfaz IDE Arduino

Esta interfaz grafica esta compuesta por varias secciones clave que facilitan el desarrollo
de proyectos, como se puede ver en la Figura 63. Algunas de las partes mas importantes

de la interfaz incluyen:

Pantalla Principal: La pantalla principal del IDE cuenta con multiples pestafias que

permiten acceder a diferentes funciones y herramientas para la programacion.

Menu Principal: En el menu principal se encuentran opciones como Archivo, que
permite crear, abrir y guardar proyectos; y Ayuda, que brinda asistencia y recursos para
el uso del IDE.
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Consola de Mensajes: Al final de la pantalla se encuentra la Consola de Mensajes,

donde se muestran mensajes importantes del programa durante el proceso de
programacion.

Configuracién: Es necesario configurar el IDE para indicar el puerto al que esta
conectada la placa, lo cual se realiza a través de la seccion Herramientas, donde se

pueden personalizar opciones como el tipo de placa, puerto y programador.

I
o

Salida

Lin. 1, eol. 1 X Ninguna placa seleccionada. 0 B

Figura 63: Interfaz IDE Arduino

Seleccion de Placas para programar

En nuestro caso, como se muestra en la Figura 64, para la placa Arduino UNO vya viene
incorporado en el menu desplegable para su eleccion.
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& sketch_marlla | Arduine IDE 2.3.2

Archivo Editar Sketch Herramientas Ayuda

AUto Formato Ct’l__ _
Archive de programa

sketch_marlia Gestionar bibliotecas... Ctrl+Shift+|

voic Meonitor Serie Ctrl+Shift+M

[y

Plotter Serie

Firmware Updater

Cargar certificados raiz S5L
Placa > Gestor de placas..  Ctrl+5Shift+B

Puerto

Arduino AVR Boards » Arduino Yin
Obtener informacian de la placa

} Arduino Uno

[T I v I« (Y, R TR V]

[

Grabar Bootloader Arduino Uno Mini

Arduino Duemilanove or Diecimila

Arduino Nano

Arduino Mega or Mega 2560

Arduino Mega ADK

Arduino Leonarde

Arduino Leonardo ETH

Arduino Micro

Arduino Esplora

Arduino Mini

Arduino Ethernet

Arduino Fio

Arduino BT

LilyPad Arduino USB

LilyPad Arduina

Arduino Pro or Pro Mini

Arduino NG or older

Arduino Robot Cantro

Arduino Robot Motor

Arduino Gemma

Adafruit Circuit Playground

Arduino Ydn Mini

Arduineo Industrial 101
Salida Linino One

Figura 64: Menu de Placas en IDE Arduino

Por otra parte, si queremos utilizar una placa NodeMCU ESP8266 debemos ir al menu
de placas, exhibido en la Figura 65 y buscar el chip ESP8266. En la Figura 66 se puede
ver gque el chip ESP8266 no se encuentra de forma nativa en el IDE Arduino, razon por
la cual debemos ir al repositorio oficial GitHub del niicleo Arduino para chip ESP8266*!
y descargarlo. El nicleo ESP8266 Arduino viene con bibliotecas para comunicarse a
través de WiFi usando TCP y UDP, configurar servidores HTTP!2, mDNS®, SSDP* y

1 https://github.com/esp8266/arduino

2 HTTP (Hypertext Transfer Protocol) es un protocolo de comunicacion utilizado en la World Wide Web
para la transferencia de informacion entre un cliente y un servidor.

13 mDNS, o Multicast DNS, es un protocolo de red que permite a dispositivos en una red local descubrir y
comunicarse entre si utilizando nombres de dominio sin la necesidad de un servidor DNS centralizado.
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DNS?®®, realizar actualizaciones OTA?®, usar un sistema de archivos en memoria flash y
trabajar con tarjetas SD, servost’, SPI*® e 12C?°,

& sketch_marlla | Arduino IDE 2.3.2

Archivo Editar Sketch  Herramientas Ayuda

Archive de programa

sketch_marlia Gestionar bibliotecas.. Ctrl+Shift+|
1 voic Monitor Serie Ctrl+Shift+M
2 Platter Serie
3 .
4 } Firmware Updater
5 Cargar certificados raiz S5L
6 V01 Placa : Gestor de placas..  Ctrl+5Shift+B
! to 3 S
2 Puerte Arduino AVR Boards r
g 1 Cbtener informacion de la placa
1@ Grabar Bootloader

Figura 65: Gestor de placas

14 SSDP (Simple Service Discovery Protocol): El Protocolo de Descubrimiento de Servicios Simple es un
protocolo de red utilizado para la deteccién y anuncio de servicios en una red local.

15 DNS (Domain Name System): El Sistema de Nombres de Dominio es un sistema fundamental en
Internet que traduce los nombres de dominio legibles para los humanos, como "www.ejemplo.com”, en
direcciones IP numéricas que los equipos utilizan para comunicarse entre si.

16 Over-the-Air: actualizacion de software o firmware de dispositivos de forma inalambrica, sin necesidad
de conexiones fisicas como cables.

17 También conocidos como servomotores, son ampliamente utilizados en aplicaciones donde se requiere
un control preciso de la posicion, como en robots, sistemas de automatizacion y modelismo.

18 SPI (Serial Peripheral Interface): Es un protocolo de comunicacion sincrono utilizado para la
transferencia de datos entre dispositivos electrénicos. Se basa en una arquitectura maestro-esclavo, donde
un dispositivo maestro controla la comunicacion con uno o varios dispositivos esclavos.

19 12C (Inter-Integrated Circuit): Es un protocolo de comunicacion serial utilizado para la interconexidn de
microcontroladores y dispositivos periféricos en sistemas embebidos. Se caracteriza por su capacidad de
comunicacion en modo maestro-esclavo.

Lic. Onedduy, Daniel Eduardo | Pagina 169



ANALISIS DE PROTOCOLO MQTT CON BROKER MOSQUITTO APLICADO EN DISPOSITIVOS IOT
MEDIANTE SISTEMAS DE CONTROL Y TELEMETRIA DE INVERNADEROS.

Estudio de Caso: Jardin Botanico de la Ciudad de Posadas, Provincia de Misiones, Reptblica
Argentina

B sketch_marlla | Arduine IDE 2.3.2
Archive Editar Sketch Herramientas Ayuda

GESTOR DE PLACAS sketch_mar11a.ino

espB266 1 void setup() {
2

g Tipo: Todo v 3

4 }
5
6 void loop() {
8
9 r
1@

Figura 66: ESP8266 no incorporado en IDE Arduino

Luego, en el IDE Arduino, vamos a Archivo — Preferencias y en la caja de texto de
URLs adicionales de gestor de placas, como se muestra en la Figura 67, pegamos lo
siguiente: https://arduino.esp8266.com/stable/package_esp8266com_index.json.

Preferencias b4

Configuracion Red
Ruta del Sketchbook:
d-\Daniel\Documents\Arduino EXPLORAR

[JVer los ficheros dentro de los bocetos

Tamafio de letra del editor: 14

Escala de la interfaz: M Automatico 100 %

Tema de color: Light v

Lenguaje del editor: espafiol v  (Reload required)

Mostrar salida verbosa durante (] Compliar (] Carga

alertas de compilacion Niguno v

[ Verificar el codigo después de cargarlo

Autoguardado

[ Sugerencias rapidas del editor

URLs adicionales de gestor de placas: | https://arduino.esp8266.com/stable/package_esp8266com_index json o

CANCELAR ACEPTAR

Figura 67: URL del administrador de placa ESP8266
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Entonces ahora si volvemos a buscar el chip ESP8266, como podemos ver la Figura 68,
ya aparece como opcidon para su instalacion. Hacemos clic en instalar y una vez
terminado el proceso de instalacion, ya aparecen las opciones de placas ESP8266 en el
menu desplegable de placas, asi como se muestra en la Figura 609.

) sketch_marlla | Arduine IDE 2.3.2
Archive Editar Sketch Herramientas Ayuda

GESTOR DE PLACAS sketch_mar1ia.ino

espd26h 1 void setup() {
2

g Tipo: Todo v 3

4 1

es5p8266 de ESPA266 >

Community 6 void loop() {

Boards included in this package: 7

Generic ESP8266 Module, Generic 8

ESP8285 Module, Lifely Agrumin... 9 ¥

Mas informacién 18

Figura 68: ESP8266 ya incorporado en IDE Arduino
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& sketch_marlla| Arduine IDE 2.3.2
Archive Editar Sketch Herramientas Ayuda
Auto Formato Ctrl+T
. Archivo de programa
sketch_mar11a Gestionar bibliotecas... Ctrl+Shift=

voic Maonitor Serie Ctrl+Shift+M

[y

Plotter Serie

Firmware Updater
Cargar certificados raiz S5L
Generic ESP8266 Module

5]
=

Placa 2 Gestor de placas..  Ctrl+5hift+B — .
Generic ESPE285 Module
Puerto \ i

Arduino AVR Boards L4 4D Systems gend oD Range

| Obtener informacian de [z placa - » s —— comaes
I esp8266 Adafruit Feather HUZZAH ESPE266

Wt s W s R

H
[«*]
("]
o
o
o
-
J
3
5
]
2
m

uuuuu Amperka WiFi Slot

Arduino

DOIT ESP-Myx Devkit (ESP8283)
Digistump Cak

ESPDuinc (ESP-13 Medule)
ESPectro Core

ESPino (ESP-12 Madule)
ESPresso Lite 1.0

ESPresso Lite 2.0

ITEAD Sonoff

Invent Cne
LOLIN(WEMOS) D1 ESP-WROOM-02
LOLIN{WEMOS) D1 R2 & min
LOLIN{WEMOS) D1 mini (clone)
LOLIN(WEMOS) O'1 mini Lite
LOLIN{WEMOS) D1 mini Pro
LOLIN{WeMas) D1 R1
Lifely Agrumino Lemon v4
MNeodeMCU 0.9 (ESP-12 Module)
MNedeMCU 1.0 (ESP-12E Module)
Climex MOD-WIFI-ESP8266{-DEV)
Phoenix 1.0
Phoenix 2.0

Salida Schirmilabs Eduino WiFi

Instalando esp8266:mklittlefs@3.1.8-gcc10.3-e5f9fec
Configuring tool.

Seeed Wio Link

SparkFun Blynk Board

esp8266:mklittlefs@3.1.8-gcc10.3-e5f9fec instalado SparkFun ESPE266 Thing
Instalando esp8266:python3@3.7.2-postl SparkFun ESP8266 Thing Dev
Configuring tool. SweetPea ESP-210
esp8266:python3@3.7.2-postl instalado ThaiEasyElec's ESPinc
Instalando la plataforma esp8266:esp8266@3.1.2 WiFi Kit 8

Wikl 1o
Configurando plataforma. o
Plataforma esp8266:esp8266@3.1.2 instalada WiFiduino

Wiflnfa

XinaBox CWO1

Figura 69: Menu de opciones de placas ESP8266

Programacion del “esp8266-NFTBotanico”

Esta placa NodeMCU instalada y funcionando en el Jardin Botanico, apaga de forma

automatica la bomba de agua del tanque que se utiliza para riego.
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La programacion es la siguiente:

#include <ESP8266WiFi.h>
#include <PubSubClient.h>

[*IHTTTTTTIBMPO8S/ TN

#include <Adafruit_BMP085.h> // Adafruit BMPO85 library
Adafruit_ BMP085 bmp;

float Temperature;

float Presure;

float Altitude;

*ITTTTTTTWIF - MQTTHHITIITTTIT

const char * ssid = "SSID del WiFi 0 ; [Enter SSID here

const char * password = "contraefa del WiFi 0 ; /Enter Password here
const char *MQTTserver = "URL del servidor" ;

const char *device_id = "esp8266 - NFTBotanico" ;

char message buff [ 100];
int  bomba=1;

int bl=1;

char msq[ 50];

/I Pin para la lectura de tensién (A0 en WEMOS D4)
const int voltagePin = AOQ;

/I Cliente WiFi y cliente MQTT

WiFiClient espClient ;
PubSubClient client (espClient );
#define pin_dos D4

#define pin_tres D3

void setup () {
Serial . begin (115200);
delay (10);
pinMode ( pin_dos , OUTPUT;
digitalWrite (pin_dos , LOW:.

pinMode ( pin_tres , OUTPUT;
digitalWrite (pin_tres , HIGH);

1
client . setServer (MQTTserver , 1883); /I change port number as
mentioned in your cloud MQTT console

client . setCallback (callback );

Serial . begin (115200);

Serial . printin  ("Connecting to " );
Serial . printin  (ssid );
delay (100);
WiFi . begin (ssid , password );
/I client.setServer( MQTT server, 1883);
llcheck wi - fiis connected to wi - fi network
while  (WiFi . status () != WL_CONNECTED{

delay (1000);
Serial . print (" );
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}
Serial . printin ("™ );
Serial . printin  ( "WiFi connected..!" ;
Serial . print ("GotIP:" ); Serial . printin  (WiFi . locallP  ());

F*IHTTTTTIBMPO8S/TTTNNI
if ("bmp.begin()) {
Serial.printin("No valid BMP085 sensor found!");
while (true) {}
}

*HHHTTHH
¥
delay(1000);
/I digitalWrite(pin_tres,LOW);
/I Conexion a la red WiFi
WiFi.begin(ssid, password);
while (WiFi.status() '= WL_CONNECTED) {

delay(1000);
Serial.printin("Connecting to WiFi...");
}
Serial.printin("Connected to WiFi");
/I Configuracion del servidor MQTT
client.setServer( MQTBerver, MQTPort);
client.setCallback(callback);
*/
}
void callback (char *led_control , byte *payload , unsigned int length )
{
Serial . print ("Message arrived [" );

delay (2000);

Serial . print (led_control );
Serial . printin - ("]" );

int i,

for (i =0; i < length ; i++)

/ISerial.print(i);
message _buff [i] = payload [i];

message_buff [i] = "\0";
String msgString = String (message_buff );

Serial . print (msgString );
if (msgString == "ON-1")

digitalWrite (pin_dos , LOW.
Serial . printin  ("ON-1");
bomba=1;
}
if (msgString == "OFF-1")
{

digitalWrite (pin_dos , HIGH); // PIN HIGH will switch OFF the relay
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Serial . printin  ("OFF-1");
bomba=0;

delay (300);
}
if (msgString == "ON-2")

Serial . printn  ("ON-2");
digitalWrite (pin_tres , HIGH);
}

if (msgString == "OFF-2")
{
Serial . printin  ("OFF-2");
digitalWrite (pin_tres , LOW, //PIN HIGH will switch OFF the
relay
}
}

void reconnect () {
/[ Loop until we're reconnected

if (client .connect (“"arduinoClient" ) |
/I Once connected, publish an announcement...
client . publish ("esp8266 - NFTBotanico" , "hello world" );

/I ... and resubscribe
client . subscribe ("esp8266 - NFTBotanico" );
delay (2000);

void loop () {
/I Conexién al servidor MQTT si no esta conectado
if (! client .connected () {
reconnect ();

client . loop ();

client . setCallback (callback );

client . connect ("esp8266 - NFTBotanico" );

/I Medicién de la tensién

int  rawValue = analogRead ( voltagePin );

float  voltage = rawValue * (3.3 [/ 1023.0 ); // Suponiendo una
referencia de 3.3V

Serial . printin  (voltage );

/I Envio de la tension al topico MQTT

char msg[ 20];

snprintf  (msg, sizeof (msg), "%.2f" , voltage );
client . publish ("mediciones/tension” , msg);

W
Presure=bmp.readPressure()/100;
static char presureTemp[7];
dtostrf(Presure, 6, 2, presureTemp);
client.publish("casa/living/presion”, presureTemp);
Serial.printin(Presure);
Temperature=bmp.readTemperature();
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static char temperatureTemp[7];
dtostrf(Temperature, 6, 2, temperatureTemp);
client.publish("casa/living/temperatura”, temperatureTemp);
Serial.printin(Temperature);

*/

if (bomba==0)

bl=bl+1;

static char bomb 7];
dtostrf (b1, 6, 2, bomby);

client . publish ("esp8266 - NFTBotanico/cuentabomba" , bomby);
Serial . printin (bl);
if (bl==30){

Serial . println ("APAGADO AUTOMATICO BOMBA"

digitalWrite (pin_dos , LOWY,

b1=0;

bomba=1;

client . publish ("esp8266 - NFTBotanico/bomba” , "apagada" );
}

if (( bomba==1)&& (b1>=2))

Serial . println ("APAGADO AUTOMATICO BOMBA"
b1=0;

delay (5000); // Espera5 segundos antes de la siguiente medicion

}

Programacion del “Arduino camara de germinacion”

Esta placa Arduino instalada y funcionando en el Jardin Botanico en el invernadero,

realiza medicion de temperatura Dallas, la convierte en grados centigrados y la muestra.

La programacion de dicha placa es la siguiente:

/I Example testing sketch for various DHT humidity/temperature sensors
/I Written by ladyada, public domain

/I REQUIRES the following Arduino libraries:

/I - DHT Sensor Library: https://github.com/adafruit/DHT - sensor - library
/I - Adafruit Unified Sensor Lib:

https://github.com/adafruit/Adafruit_Sensor

#include "DHT.h"

#include "DHT_U.h"

#include <OneWire.h>

#include <DallasTemperature.h>
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#define DHTPIN 4

#define DHTTYPE DHT22 /I DHT 22 (AM2302), AM2321
/l#define DHTTYPE DHT21 // DHT 21 (AM2301)
OneWire ourWire  ( 3);

DHT dht ( DHTPIN, DHTTYPE;
DallasTemperature sensors (& ourWire );
void setup () {

Serial . begin (9600);

Serial . printin  (F("DHTxx test!" );

dht . begin ();
}

void loop () {
/I Wait a few seconds between measurements.
delay (9000);

/I Reading temperature or humidity takes about 250 milliseconds!

/I Sensor readings may also be up to 2 seconds 'old’ (its a very slow
sensor)

float h = dht.readHumidity ();

/I Read temperature as Celsius (the default)

float t = dht.readTemperature ();

/I Read temperature as Fahrenheit (isFahrenheit = true)

float f = dht.readTemperature (true );

/I Check if any reads failed and exit early (to try again).

if (isnan (h) || isnan (t) || isnan (f)) {
Serial . printin  ( F( "Failed to read from DHT sensor!" );
return ;

}

/I Compute heat index in Fahrenheit (the default)

float  hif = dht.computeHeatindex (f, h);

/I Compute heat index in Celsius (isFahreheit = false)

float  hic = dht.computeHeatindex (t, h, false );

Serial . print (F("Hi:" ));
Serial . printin ~ (h);
Serial . print (F("Ti:" ));
Serial . printin  (t);

sensors . requestTemperatures 0; /ISe envia el comando para leer la
temperatura

float temp= sensors . getTempCBylndex (0); //Se obtiene latemperatura en
°C

Serial . print ("TN:" );
Serial . printin  (temp);

}
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ANEXO 2:

“Analizador de Protocolo MQTT en
Python”
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Analizador de Protocolo MQTT en Python

El protocolo MQTT es un protocolo de mensajeria ligero basado en publicador-
suscriptor diseflado para la comunicacion de maguina a maquina (M2M). Es
especialmente atil en escenarios donde la latencia y el ancho de banda son una

preocupacion.

Un analizador de protocolo MQTT en Python podria, entre otras cosas, interceptar,
inspeccionar y tal vez modificar los mensajes MQTT que se transmiten entre los clientes

y el servidor (Broker).

A continuacién, hay un ejemplo de como analizar mensajes MQTT utilizando la
biblioteca paho- MQTTen Python, también necesita de la biblioteca paho - socket . Este
ejemplo se suscribe a todos los temas ("#") y simplemente imprime cada mensaje que

recibe.

import paho. MQTT client as MQTT

# Configuracion del servidor MQTT
MQTTBROKERHOST = ' <URL o IP  del Host
MQTT BROKERPORT = Puerto al que apunta

# Callback cuando el cliente recibe un mensaje CONNACK desde el

servidor.
def on _connect (client , userdata , flags , rc):
print (f'Conectado con cddigo de resultado {rc}" )

# Suscribiéndose a un tema (en este caso, todos los temas)
client . subscribe ("#")

# Callback cuando un mensaje PUBLISH se recibe desde el servidor.
def on_message (client , userdata , msg):
print (fTema:{msg .topic} \nMensaje:{msg . payload . decode () }" )

# Inicializa el cliente MQTT

client = MQTTClient ()

client .on_connect = on_connect

client .on_message = on_message

# Conectarse al Broker
client . connect (MQTTBROKERHOST MQTTBROKERPORT 60)

# Iniciar el bucle de red
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client.loop_forever()

Una vez que el script esté en ejecucion, analizara todos los PDU de MQTT que fluyan a
través del Broker Mosquitto de al que estd conectado. Puedes modificar las funciones
on_connect Yy on_message para llevar a cabo analisis mas detallados o transformaciones

en los mensajes.
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