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Resumen

Los activos tecnologicos de las organizaciones corren riesgos, estos
representan un problema para que los activos se desempefien con norEailetay
es laposibilidadde que ouarra una incidencia y este quede inoperabivo se ejecute
de forma Optimaes esenciabnalizar los activos y buscar una manera de afrontar los
riesgos que corrergestionarlos para poder actuar, teniendoplan, restablecer su
funcionamiento de una manera rapida y econémica.

Para tratar estproblematica, existen metodologias de andlisis y gestion de
riesgos, las cuales poseen procesos, técnicas y herramientas para su tratamiento. Las
metodologias mayormente utilizadas estan orientadas a organizaciones que puedan
cumplir con las actividades Igitadas porestasmetodologiaspor lo que se denota,
no estan orientadas a una organizacién pequefia, con poco o nulo personal.

Si la organizacién es grande o pequefia, el problema persiste, no divisar,
gestionar y afrontar los riesgos, puede llevar @aquuer tipo de empresas a tomar
gastos imprevistos 0 no generar ganancias establecidas.

Afrontar, controlar y gestionar los riesgos en medianas y pequefas
organizaciones utilizando los recursos adecuados es el foco de este trabajo final de
maestria, paréo cual, generar un método desarrollado con el objetivo de brindar
simpleza y agilidad, sin perder la formalidad en las tareas de analisis y gestion de
riesgo, creando un marco intuitivo, que agiliza el reconocimiento de los riesgos, es el
desafio que prame el trabajo de investigacion aplicada.

Se cre6 el métoddRIC que toma y combina practicas de dos de las
metodologiasnas utilizadas y conocidas en la actualidad, genera actividades para el
control de las tareas detallando acciones preventivas peealog activos como asi
también gestiona las incidencias de la totalidad de los activos tecnoldgicos
informaticos estén o no gestionados por el método, y por ultimo determina la manera
de comunicar la informacion sobre los riesgos, gestion, acciongsnpuas e
incidencias implicadas. Para lograr agilizar el reconocimiento, tratamiento y
seguimiento de losesgos, ademé&de facilitarel uso deimétodo, salesarroll6 una
herramienta asistente denomin&@{@Risk y se genero un caso de estudia real

Palabras Claves riesgo, analisis y gestion de riesgos, taxonomia.
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Abstract

The technological assets of organizations are at risk, these represent a problem
for the assets to perform normally, the risk is the possibility that an incident occurs and
this isinoperative or is not executed optimally, it is essential to analyze the assets and
find a way to face the risks they run, manage them in order to act, having a plan, to
restore their operation quickly and economically.

To deal with this problem, there amgsk analysis and management
methodologies, which have processes, techniques and tools for their treatment. The
most commonly used methodologies are aimed at organizations that can comply with
the activities requested by these methodologies, so it igadkribey are not aimed at
a small organization, with little or no staff.

If the organization is large or small, the problem persists, not identifying,
managing and facing risks, can lead any type of companies to take unforeseen expenses
or not generate &blished profits.

Facing, controlling and managing risks in medium and small organizations
using the appropriate resources is the focus of this final master's work, for which, to
generate a method developed with the aim of providing simplicity and awiiityout
losing formality in the tasks analysis and risk management, creating an intuitive
framework, which streamlines the recognition of risks, is the challenge posed by
applied research work.

The RIC method was created that takes and combines prdaticetsvo of the
most widely used and known methodologies today, generates activities to control
tasks, detailing preventive actions to take care of the asset, as well as managing the
incidents of all the IT technology assets are managed or not by thednatid finally
determines the way to communicate the information on the risks, management,
preventive actions and incidents involved. In order to speed up the recognition,
treatment and monitoring of risks, in addition to facilitating the use of the ohedho

assistant tool called SCRisk was developed and a real case study was generated.

Keywords: risk, risk analysis and management, taxonomy.
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Objetivo General

El objetivo detrabajo final de maestria es crearmétodgara tratar el andlisis
y gestion de riesgos, planificacién de tareasat@rol, gestionar las incidencias que
poseen los activa@ueden ser tangibles (hardwar@}angibles (software y datos) o
recursos humandgersonagBs]) y que provoquen una alteracién en la gestion del
riesgo, y gestionar la comunicacion de la informacion tratada por el método, todo
adaptado dos requerimientos y necesidades informéticas y tecnolégicas de las
pequefias y medianas empresagestigando las metodologias sifiecuentemente
utilizadas de analisis y gestion de riesgos en IT, la metodologia SEI GRM
metodologia Magerit V3 OCTAVE-S, los riesgos a los cuales se enfrentan los
proyectos y debido a que el AR@s una de las practicasilizada por auditores
informaticos se estudiara el marco de trabajo COBIT; ademas analizar la gestion de
conocimiento para poder comunicar la informacioén generada por el método.

Para validar el método se plantea generar una herramienta prototipo, que
auomatice procesos, gestione activos, incidencias y genere informatmgatodo y
la herramienta serviran para analizar y gestigurabablegiesgos que pueden tener
los activos;estableceun procedimiento denonitoreode los planes de accion de los
riesgos gestionados, comunicar y registrar los incidentes ocurridos para evaluar
posteriormente el nivel de los ajustes a realizar en el, A&t contribuirda eliminar
o minimizar los incidentes ocurridos, ademdée protegerlos activos de las
organiza&iones para que estos e&tén expuestosriesgos desconocidosbimpacto

sea minimo y controlado.

1 Analisis y gestion de riesgos.
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Este capitulo se presenta brevemente el trabajo a desarrslleesyructura

organizativa

1.1 Objetivo generatel trabajo
EstaTrabajo Final de Maestrigata sobre el desarrollo de un método dra

analisis y gestion de riesgos, planificacion de tareas de control, gestionar las
incidencias que poseen los activos y que provoquen una alteracion en la gestion del
riesgo, ygestionar la comunicacién de la informagifgara ser implementadas
pequefiay medianaempresas, etaso de estudide la aplicacion del métodes el

Servicio Médicos Asistencial de la Universidad Nacional de Misiones.

El objetivo principaldel trabajo es proporcionar un métample, intuitivo y
formal, paraagilizar elreconocimiento, tratamiento y seguimiento de los riesgos, para

agilizar yviabilizar el uso del método se desarrollard una herramienta.

1.2 A quien esta dirigido

El presente trabajo dd@rabajo Final de Maestrige encuentradirigido
principalmentanforméticosque se encuenmel frente o con un rol de encargados o

gerentes de TA.

La documentacién contenida en este trabajo puede tomarse como referencia
para laadopcion de practicas basicas y avanzadas de gestidon de riesgos en un entorno

de desarrollo o en un centro de computos.

1.30rganizacion delTrabajo Final de Maestria

El documento se divide en siete capitulosncuatroanexos que abarcan la

totalidad delTrabajo Final de Maestria

1 El Capitulo 2Estado del arte investiga, que son los riesgos, sus caracteristicas,

método y metodologias que los tratan, como SEI CMR y Magerit v3, ventajas

2 Tecnologia de la Informacién
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y desventajas de cada una, sofewatilizado. Por otro lado, estudia los riesgos
en proyectosanalizando elPMBOK, auditorad y riesgos que factores
entrelazan la gestion del riesgo con la auditoria y por ultimo la gestidén del
conocimiento, para poder generar valor de los procesos desecan el

método en la empresa.

71 EIl Capitulo3. Describdos problemas investigados sobre la gestion del riesgo
en lasorganizaciongsdescribe la encuesta realizada en la investigacion y

fundamenta una solucién con un método adaptativo propio.

T EICap2tul o 4s GSer @cxtpemzesitomapst prysci eali
procedidmilem®tsodoqude slao r o ¢k addio ryd eals s
t2tul o apr obidoha edveol mordeeyyeoctimt egr ando
y Magerit3

T EI Cap2tul o 5. Se presenta wuna herrar

mM®t odo Caradtoer 2 stdiecdsa demregraanieant a vy

utilizada para el desarrollo y | os as|

T EI Cap?tulo 6a @«piemfioemad acobme dlel m®
vali dando el mi smo en uansafamzemilda s
de | a experimentaci - -n.

T EI Cap2tSuel cdea’moonendétlrsaibar eos dieraé ¢ ziaadme S

de i nvesftutguarca so.ne s

T EICap2tulMue&tra | a Bibliografzdebue s

preseabaj o.

1T Anexdspectos Particul ares del Softwar
SCR#+t sk
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T AneXdabtaker erect as Ey eAhmenazas.

T Anexlo Muestra | os artefactos wutilizad
del SRIs@ e ma

T Anexo | Muestra | a encuesta realizada &

T Ane¥X¥XBesultado de | a encuesta reali zad:
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2.1Riesgo
Se puede pensar en uesgo, como la probabilidad que ocurra pgadidao

que un activo seaafectadcen su funcionamientd] , como asi también el impacto

asociadqd?]

En muchas ocasiones se confunde preocupacion, riesgos y prqldemeake

entender que:

1 Preocupacion puede ser cualquier situacion sobre la cual existen dudas

en un delimitado contexto, selee como un probable riesgo.

1 Problema es un riesgo, que ciertamente se ha gidml(véase Figura

1 -Preocupaciones, Riesgos y Problemas).

Preocupacion Problema

Figura 1-Preocupaciones, Riesgos y Problemas

Un riesgo es la relacion entre una situacion real de proyecto y una situacién no

deseada es decir laraticion (estad@actual) yla consecuencia (estado dedida).

1 Condicion: constituye una situacion existente en el proyecto, prevista

por el equipo, qupuede significar pérdida o reduccién de beneficios

9 Consecuencia: refiere a la situacion no buscada para el activo, que

podria ser la resultante de la ocurrencia.

Estas dos partes, se articulan por medio de un indicador de relacién que
simbolice incertidumbre y al mismo tiempo involucre una relacién de tipo
causal, por ej . icomo 2cescypei@aude nci a

Riesgos).
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Descripcién del Riesgo

Preocupacion | —» — ( Consecuencia — Problema

Figura 2- Descripcion de Riesgo

El riesgo que nos concierne, es aquel que puede producir a futuro un problema. Lo
primordial, es darnos cuenta hoy de los riesgos fututosngraccionesde control
parague no suceda o realizar taregsel momento justdas pédidas pasadas, son
importantesdebido a que se puefdeeverel margen de ocurrencia de la mismado
riesgo implica un cambio de acciones, opiniones y modalidad de trabajo.

El riesgo implica una eleccidn, la falta de certeadaeleccion correcta, es lo que

deberia preocupdEl Riesgo NO se puede evit§B]

El riesgo implica un dafio probapg, el riesgos residual es aquel que permanece

después de que se hayan tomado las medidas de seguridad correspondientes.

Al definir un riesgo, la expresion debe ser estricta, especifica y completa,
permitiendo el analisis del origen, el impacto ges$pliegue de acciones o respuestas
que prevengan y reduzcan los efectos. Es util afiadir informacién de contenido a un
riesgo, siendo obligacion para contribuir con las personas, que no conocen los detalles

del proyecto, a la comprension del t¢fja

En la descripciorse debe descartar el uso déreveturaso acronimos que
impliquen difcultad de comprension, generalizaciones y detalles irrelevantes. La
definicion no debe contener razones o caracteristicas que generen dudas en la

comprension y el entendimief®d.

Para llevar a cabo una administracion eficiente, la descripcion de un riesgo no
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es la unica informacién que debe estar disponible y cotejada, aunque tiene un grado
significativo de importancia, también es neciEsaonsiderar una serie de variables
componentes. Por lo tanto, normalmente el documento de descripcion de riesgos o la

Base de Datos de Riesgos se prepara por separado del Plan de Riesgos

2.2 Analisis de riesgo

La etapa iniciale un andlisis de ®go, comienza generanda proyectoy
examinando, losonceptos basisxomo serlos activos, objetivos y limitegquipos
de trabajo, clasificaciog se prolonga a lo largo de su ciclo de vida, finaliza con la
aceptacion del resultado del proyedor b general, se basa en una metodologia que
utiliza procesos, métodos y herramientas para gestionar los riesgos hallados; ademas,
posee métodos especificos que identifican riesgésvalorados y estrategias de
gestion; provee un entorno disciplinado paradma de decisiones de manera pro
activa basandose constantemente en identificar que puede spli; taaGestion de
Riesgos esnportante debido a que ayuda a evitar desastrésbajo y sobrérabajo,
pero aun mas importante, porque estimula la generacion de situaciones del tipo ganar

ganaf8].

Conocer el riesgo que poseen los activos, el alcance de los mismos, el valor
gue esta en juego si Mencionade forma correcta, es la clave de todo AGR, para lo
cual, levar a cabo una Gestion de Riesguaa poder entenderlo, interpretarlo y

tratarlo de forma eficien@].

Analizar correctamente estos riesgo®rga la posibilidad deptimizar los
recursos,para incrementar ganancias nyinimizar pérdidas Fundamento demas
objetivo para quéacer hincapié en el grado de importancia que pelsagilisis de
Riesgos, en todo tipo geoyectos y en este trabajo, el foco gstéstcen los proyectos
de TI
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La importancia de estaracticaquedaexplicitamentencluidaen elCMMI?3 ,
que es el &dar a nivel mundial para el control de la calidad de los procesos de
desarrollo de software, y es un modelo para la determinacion de la madurez de la
capacidad de un proceso de software, presenta como una de*susriidiales de

Nivel 3 andlisisy gestdn Riesgo§l0].

2.3 Clasificar el riesgo

Clasificar los riesgosmplica el valerse de una estructura, eadallos riegos
son agrupados teniendo en cuenta sus divergdadelasificaciones comunes,
sirviendo como base de consulta al momento de llevar a cabo la tarea de Identificacion
de los Riesgo$§ll], [12] esta clasificacion la llamamaaxonomiao taxonomia de

riesgos.

La taxonomia es la clasificacién ordenada de los elementos segun su relaciéon
evidente; estafundamentaciénpresentalas taxonomias como un instrumento de
utilidad relevante en las diferentes ramas de la ciencia y la industria, tiene el propdésito
de organizar y dar acceso a numerosos componentes relacionados entre si de manera

trascendental.

Podemos decir que la idemtécion del riesgo y lagkonomias, adquieren un
rol fundamental entre los objetivegiculadoal manejo de riesgos. Dado que las tareas
enunciadas son inferidas corAotividadesen el PA (véase Figura-PA de Gestion
de Riesgos en CMMI).

Los riesgos selasifican en categorias definidas, que proporcionan un medio
para revisarlos de acuerdo con su fuente, taxonomia o componente del proyecto. Los
riesgos relacionados o equivalentes se pueden agrupar para un manejo eficiente. Las

relaciones de causa y efeentre los riesgos relacionados estan documenislas.

3 Capability Maturity Model Integration, modelo para la mejora y evaluacion de procesos
para el desarrollo, mantenimiento y operacion de sistemas de software.
4 Process Area, Area de procesos
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La figura N° 3 muestra los distintos objetivos para la gestion de riesgos en
CMMI, que se deben implementar para laigestle riesgos en CMMI, y se agrupan

de acuerdo con el flujo de trabajo propufg€ih
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2.4 Gestion de Riesgos

La gestion del riesgo comienza por lo general, luego de terminada la etapa de
exposicion en la cual, la mayoria de las metodologias identifican aquellos riesgos que

seran gestionados y Igsiese desechan.

La gestion de riesgos de los proyectos permite, ademas, definir en forma
estructurada, operativa y organizada sede de actividades de control denominados
plan de accionEn la mayoria de los casos, estas mastestan destinadas a impedir

que los riesgos se transformen en problemas.

Existe diversos modelos de Gestién de Riesfdsr figura 4, sacando un
factor comun de pasos para gestionar un riesgo, los diferentes modelos, se puede

enumerar como:

1 Identificacion trata sobre la identificacion glasificacion de los

riesgos, activos.

1 Andlisis trata sobre el proceso de andlisis de los riesgos, donde se

detallan susaracteristicag serealizala exposiciéon de los mismos.

1 Planificacién trata sobe las tareas de control que se deben realizar

para evitar que el riesgo no se trasforme en un problema.

1 Seguimiento y ControlTrata sobre acciones preventivas sobre los

riesgos, actividades de control.

Identificacion

Planificacion |—| Seguimiento |—»

COMUNICAR
Figura 4 - Modelos de gestidn de riesgos
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La tecnologia informéatica estd impuesta en la totalidad de los negocios y pymes
estudiados, todos ellos son activos derganizacionpor lo cual para administrarlos
sedebengenerar planes y proyectos de adquisicion, mantenimiento y gestion de estos
activos,por seractivos poseen riesgos, palo, la gestion deiesgos,es primordial,
dado que, los emprendimienttecnddgicos estan caracterizados por una serie de
aspectos, que incrementan la presion slabfé, al obstaculizar léoma dedecisiones
alos responsables de administrar y gestionar los proyectos. Algunos aspectos pueden

ser.

1 Firmes presiones internas y entas.
Cambios ddas normativadegalesy técnicas que podriarresultar en una
variacion del manejo de los activos

{ Habituales eincesantes modificacionegn los requerimientos de los
beneficiarios.

1 Modernizaciérde lasherramientas y tecnologias existentes.
Persistentes riesgos en el campo de la seguridad.

Inestabilidad de los recursos humanos.

El laboratorio de tecnologia de la empresa Motorola en 1999 gaseertos

ateneren cuentaen lapolitica de gestidnalriesgos de la organizacion exit¢$4y:

1. Los riesgos relacionados con losyectos de desarrollo de software deben ser
reconocidos, examinados, anticipados y estableciendo un Plan de Gestion de

Riesgos.

2. El Plan de Gestion de Riesgos debe ser correctamente documentado. Esta

documentacion podria ser parte del Plan de Proyecto.

3. Conservar en una Base de Datos de Riesgos de Proyecto separada, la lista de

los riesgos y la informacion relacionada con su estado actual e historia reciente.

4. A la Base de Datos de Riesgos se debe recurrir para ampliar la informacién
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incluida en la Basde Datos dRiesgos de la Organizacion.

La organizacibrAmericanSistemasCorporation [ASC]también gener6 unas

reglassedescriben @ontinuacion:

V Regla #1:
fiLas organizacionegue no hacen gestion de riesgos se encuentran

progresando a riesgoo.

V Regla #2:
ALa gesti-n de riesgos no es gr at
recursos, establecer planes y proc:e
V Regla #3:
ACentralice | as responsabilidades

responsabilidad de administraciéondist bui da debe ser <co

V Regla #4:
APriorice | os riesgos y conc®ntres:e
pesar de esto, todos los demas riesgos deberian contar con una

estrategia de mitigaci-no.

V Regla #5:
ALos admini st r adoonespansables poulas agriones/ € ¢t «

mientras que los administradores de los riesgos del proyecto son

responsables por | a identificaci - -n
V Regla #6:
nEI proceso de gesti-n de riesgos

consistete en toda la organizacion. Todas las actividades deben ser
tendientes a cumplimentar los requisitos de una politica organizacional

de gesti-n de riesgoso.
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Por ultimo, la empresa Microsoft definmosde principios béasicos en los

cuales asentar Iggocesos de gestion de rieddas:

1 Agilidad: Una vision proactiva logra que un gomiasuma los cambios y los

transforme en una oportunidad.

1 Potenciar la comunicaciéhos miembros del equipdeben comunicar sus
opiniones con libertad, a fide evaluarcon mayor precision el estado del
proyecto y tomar decisiones consensuadas.

1 Aprender de todas las experiencias: El andlisis directo de los resultados de
proyectos anteriores fomenta el aprendizaje dentro del equipo mediante el
intercambio de opiniones entre sus miembros.

1 Participacion necesaria: Si bien, la administracion deidsgas se encuentra
centralizada. Es necesaria la responsabilidad de cada uno de los integrantes
del equipo, en el proceso de Gestion de riesgos; ademas, de la responsabilidad
por latarea especificgue le fuera asignadauna intervencioractiva en el
proyecto.

1 Pro actividad: La manera mas efectiva de realipar gestiorde riesgos es la
gestion de riesgos proactiva, ya que posibilita:

o Pronosticar los problemas en vez de reaccionar ante ellos.

0 Analizar nacleo de un conflicto y no sus sintomas.

o Disminuir los periodos de respuestas y menguar el dafio producido por una
dificultad en etapas de crisis.

1 La identificacion de un riesgo es algo positivo: Lossgis deben ser
considerados como el Unico modo de crear la ocasion apropiada para
conquistar los oletivos del proyecto.

{1 Valoracién continuaEsta consideracion skebe, dos continuos cambiosn
los proyectos y los contextos operativos.

1 Primero especificar y luego administrar:vithculo entrda gestion de riesgos
y la toma de decisiones, lo establece la incertidumisr@mular
genéricamente umesgo no logra dispersar la incertidumbre

1 Las situaciones no deben juzgarse sélo por el nUmero de riesgos: Recordar que,
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un riesgo es Unicamente umbabilidad, no la seguridad de una pérdida ni
un resultado por debajo de lo esperdeiw. lo cual no se delmnsiderata

cantidad de riesgos encontrados, si no, la cantidad que se debe gestionar.

Resumiendopodemos decir que la gestion de riesgasgsroceso pro activo,
llevado a cabo por un equipo que investiga los origenes y tratamientos de los riesgos

de una forma ciclica, organizadangdenadabasandose en una metodologia.

2.5Estrategias para Tratar con Riesgos

Los riesgos deben ser tratados como una actividad ordenedalitativg
deben ser individualizados gfasificados ya que cada uno de ellos representan la
posibilidad de un problema, por lo cual existen estrategias comunes para poder
administrarlos

Cadariesgo 0 conjunto de riesgos, segun su clasificacion deben poseer una
estrategia para su abordaje, las mismas pueden ser diferentes a la hora de su analisis
pero también pueden cambiar si es necesario a la hora davéduacioro en distintas

revisiones del proyect$l16].

Existen diferentes estrategias de respuesta, entre las mas reconocidas y
utilizadas pueden destacddsa:

1 Aceptar: Si es riesgo posee baja escala de impacto de producirse en la
organizacién y su gestién genera un costo mayor al del impacto. Una manera
es aceptar el riesgsin tomamedidagreventivas.

1 Evitar: Esta técnica se enfoca en impedir la posibilidad de ocurrencia de un
riesgo, por lo contrario,a la aceptacion, se emplearecanismaogestion y
control de manera de evitar el riesgo en msaxima expresion, si se
tradormara en un problema, el impacto seria preponderante para la
organizacion.

1 Controlar: Esta practicesugiereaseguramecanismogie control sobreel
riesgo para reducir la probabilidad de ocurrencia y ponsiguientesu

impacto.
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1 Investigar: Es utilizadacuando no se&onoce, eldafio exacto que puede
producir el riesgo, no existe informacién pgebabilidadde ocurrencia o
planes de accion para controlar el mismo.

1 Reducir:Esta practica sadoptaactivamenteon la finalidad de alcanzar una
reduccibndé os ri esgos en base a dc@onesj ecuc:
planificadas y constantes

1 Transferir:trasladar el riesgo a otro proyecto, persona o institucién, es una
técnica utilizada para bajar costos de gesti@ontrol. Trasferirun riesgo,

no sgnifica trasferir la responsabilidad.

2.6ldentificacion de Riesgos

La identificacion de los riesgos posee el objetivo de adquirir una adecuada
identificacbn de los problemas factibles el proyecto, y la administracion adecuada
de los mismosDetermina completamente los componentes potenciales de riesgos,
valiéndose de algun procedimiento estructurado y seguro con el objeto de alcanzar la
disminucién de la incertidumbre descripfp la figura 5 muestra como la

identificacidn es la accion por la cual se conoce al riesgo

Identificacion

Riesgos

||| Riesgos
Desconocidos

Conocidos

Figura 5-La Incertidumbre Descriptiva

Si no se identifican de forma correcta los riesgos, los planes para atenuarlos
son inservibles, pero esto no significa que se deben identificar todos los riesgos que
implican a un activo. La identificacideestos puede ser gradual y grupal, utilizando

técnicas que abarquen mayor generalidad a la hora de la identificacion.
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Si bien, los riesgos genéricos son una amenaza potencial para todos los
proyectos, los riesgos especificos, solo pueden ser identificados, por personas con

experiencia y vision clara sobre la tecnologia a utilizar.

Podemos decir que dos de los aspegioscipales que gravitan sobre la
identificacion de riesgos son: la comunicacion abierta entre los integrantes del
proyecto de &R y la capacidad de pronostigapblemas futuros, por ottado,esta
la experiencia de los agentes junto ¢arcontribucionde ideas, que logren como

resultado la excelencia en el producto final.

Tal vez el aspecto maslevante ereste ciclogestadadoen detectala mayor
cantidadde riesgosposibles, garantizando un proceso el@luacion clarp sobre
problemas futurosPero m es factible identificar todos los riesgasociadosa un
proyectodentro de utiempo establecidgor lo que resulta una buena préctica realizar
interaccionessobre el tratamiento de los riesgos, y en cada interaccion ir

profundizando sobre sdentificaciény su alcancgl7].

Las entradasen la identificacibn de riesgos se componen, de toda la
informacion disponible acerca de riesgos genéricos y especificpsogtecto en las
areas de negocios, técnicas, organizacionales y de entorno, que resulten
destacablg&8].

En las primeras etapas, es muy valido generar una metodologia del proceso de
conocimiento, ejecutando reuniones orientadas o talleres, tendientes a lograr un
analsis sobre las apreciaciones que cada uno de los participes del proyecto poseen
sobre de los riesgos y las oportunid@ti@ls [20]. Todo lo que sea considerado por el
equipo de proyecto, como aporte en la idimaicion de los riesgos, debera ser tenido
en cuentacomo, por ejemplo el enfoque organizativo a manera de estrategias,
procesos, registros iavestigaciones aceroadel proyecto, conteniendo su periodo

presente, pasaddad experiencialel equipo ante briesgos.

Para la identificacion de riesgos se pueden utilizar clasificaciones ya realizadas

por algunas metodologias, documentos de fabricacién y estandares establecidos por la
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industria, lista de control, base de conocimientos especificos o cualtjoierigen
de investigacion divulgada.

Las actividades de identificacion seran asignadas a los miembros que se
consideren mas adecuados del equipo. Es necesario ser meticuloso, pero no irracional
en el proceso, debe aspirarse a obtener una lista desrtasguerfeccionada como sea

viable y no deben examinarse los riesgos reconocidos.

Como resultado de la identificacion se espera una declaracién clara,
consensuada y sin tergiversaciones que se registra a manera deltistadegose
identifican de érma Unicacon algun cédigo establecidme debe analizar el equipo
del proyectoEsa lista se transforma en una tabla que seré la entrada principal para la

siguiente etapa de estudio del proceso de gestion de riesgos.

Identificar el riesgo, también incluye la individualizacion de las causas raiz y

las consecuencias que provocan, las partes afectadas, el propietario, etc.

Las amenazas de mayor riesgo son las intetr@apersona autorizada para
realizar ciertas accioseen la organizacion, administrar la confianza otorgada en

contra de la organizaciga1l].

Técnicas de Identificacion de Riesqos

Existe diferentes métodos, técnicas y herramientas para identificar un riesgo y
en ocasiones, esta se realiza utilizando varas técnicas para el mismo riesgo, a
continuacionse especifican las técnicas mas usuales:

1 Tormenta de ideas: En este método, losiembros identifican los posibles
riesgosen formato libre de ideas expuestas por los participantes y tomada en
nota como cuadros sinopticos no permiten la critica de las opiniones
expresadas por los participantBsuso de esta técnica suele trasladarse ademas
a otras etapas (por ejemplo, al momento de generar estrategias de

mitigacion]22].

1 EncuestasPara conocer un problema del que noiseet informacion, lo

Lic. Sergio Daniel Caballero 31

)



Ang8lisis de Riesgo en Proyectos Software

Un

nuevo model o integrando | a metodol og2a SEI

principal es realizar una encuesta a los agentes que conviven con el riesgo
Existen métodos para la generacion de una encuesta, y es prefeliitde uti
preguntas de tipo cuarditvas a la cualitativas, ya que la primera son medibles
una ventaja importante es la posibilidad de alcanzar una gran variedad de
respuestas e informacion, evitando reunir a los participantes para lograr el
objetivd23].

Entrevistas:Es solo un mecanismo de preguntas y respuestas, en donde el
resultado final dependera exclusiventeala capacidad del entrevistador y de

la formulacién apropiada de las preguntas.

Grupos de trabajdgs un mecanismo muy significativo para el andlisis de un
area o temaspecifico,habitualmente los grupos de trabajo se encuentran
integrados por ingiduos especializados en las distintas areas tematicas

referidas al proyeci@?2].

Conocimiento por experiencia o documentado: El conocimiento por
experienciase plantea generalmente a urpexo en riesgos, nornménte
existenconsultoresexpertos erndistintos tiposde riesgos, leconocimiento
documentado es la compilacién de informacijue seha documentaden

distintas AGR anteriores

Taxonomias de riesgoLas taxonomias son registros de riesgos que han sido
hallados en programas, se basan en la utilizacion de preguntas referidas a
situaciones o eventos de un area especifica de un proyecto o programa,
pudiendo derivar estos en una cadena de riesgos parasmo; estan

agrupadas por areas tematicas (utilidades, costos, agenda, por ¢fgmplo)

Salidas del Analisis Orientado a Riesgdsata sobreorototipos de analisis
encaminado a riesgos, uno de ellos sel&uen la utilizacion de arboles de

andlisis de fallas gl otroen el uso d@rboles de analisis de eventos
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1 Informacion historica: Esen esencialo equivalente a la informacion
documentada y suele utilizarse ldemismaforma, la diferencia entre ambas
radica en que la informacion historica suele ser, aceptada como un hecho

efectivo.

2.7Modelo de Gestidon de Riesgos SECRM

2.7.1Caracteristicas

El método de Gestion Continua de Riesgos {SEM), desarrollado por el
Instituto de Ingenieria dBoftware (SElde laUniversidadde Carnegie Mellow es
una metodologia en el campo de la ingenieria de software cuyos conceptos, procesos
y herramientas permiten gestionar continuamente los riesgos de un proyecto,
proporcionando un entorno disciplinado para la toma de decisiones proactivas a lo
largo de todas las fases del proyecto: analisis de los posibles problemas (riesgos),
identificacién de los riesgos significativos, para desarrollar estrategias y planes de
gestion. Ademas, esta metodologia incluye también el concepto de gestionar estas
actividades como un ciclo basico, es decir, identificar, analizar, planificar, vigilar,

controlar y comunicar los riesgos a lo largo de todo el ciclo de vida del proyecto.

El modelo es un proceso continuo en el grafico numero 10 se muestra con su
forma circular y el sentido de las flechas, pretende mostrar el orden logico del

intercambio de informacién entre cada una de las etapas que constituyen el modelo.

La comunicacion yd documentacioaen este modelo es importante, por lo cual,
su gestién se ubica en el centro de las operaciones, cada una de las tareas, debe ademas
de generar su informacién especifica en forma de documentos, debe comunicar esta
informacion a todos los picipantes del proyecto, gerenciamgo personal que fuese
necesario para la gestion del act[ld]. Se hace notoria en el modelo en distintos
niveles: el primero de ellos, establece la comunicacién que corresponde cumplir entre
cada uno de lasases del proceso, un segundo nivel esta determinado por la

comunicacion dentro del equipo de proyecto y el tercer nivel por la que surge entre el

5 Carnegie Mellow University -https://www.sei.cmu.edu/

Lic. Sergio Daniel Caballero 33

)



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodolog2a SEI vy I

proyecto y los diferentes participantes del mismo.

Segun la informacion relevada de la metodologia SRM, la misma
se basa en la gestidn de riesgos orientados a los pregeftteare. Al ser un método
formal, se puede utilizar en cualquier proyecto de TI.

Etapas del Modelo de Gestién Resgos SE{ CRM

1°ldentificacidn Identificar los riesgos emmnticiparse a que estos se ejecuten y
pasen a ser un problemiaa identificacion de los riesgos debe llevarse a cabo de
manera disciplinada y coherente, alentando a los miembros del equipo del proyecto a
formular sus preocupaciones y facilitando el argjisisterior.

2° Analisis:Su objetivo es transformar una serie de datos obtenidos en la etapa
de identificacion, en informacién que permita la toma de decisiones centradas en los
riesgos mas importantes para el proyeetda fase se aplican la declaradilel riesgo,

estimacion de impactogélculode probabilidadde ocurrencia y su exposicids].

3° Planificacion:Convierte lainformacion relacionada con cada riesgo en
medidas y acciones efectivas en un momento inmediato y futuro. Esta fase incluye el
proceso de acciones para controlar los riesgos y ademas la aplicacion de un

procedimiento de gestidn integral de riesgos.

4° Segumiento: Genera un monitoreo de los riesgos y las tareas de control,
para poder evitar que el riesgo se ejecltss referentes déa administracion del
proyectodeberrealizar una permanente y precisa revision de los plapesgando los

mismos a los aal eficacia de las tareas de control, como los planes correctivos

5° Control Etapa en la que se puederregirlas desviaciones que puedan

causarse a los planes de gestién efectuados.
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2.7.2 Cuestionarios basados emtxonomias

El método de identificacidn de riesgos basado en taxonomga®ra un
cuestionario llamado TBQ pararealizarla identificacion yclasificaciéndel riesgo,
agrupando las distintas fuentes de riesgos en varias categorias.

La estructura fundamental delétodo consta de un Cuestionario Basado en
Taxonomias y un proceso para su aplicaf2dn.

La taxonomia organiza los riesyde desarrollo de software en tres nivéles
figura 6}
1 Clases

9 Elementos.

9 Atributos.
Requirements
Prod Design
ro . uct : : Code and Unit Test
Engineering Risk
Integration and Test
Engineering Specialties
. Development Process
SEl Risk
Development System
Taxonomy Development
. . Management Process
Environment Risk

Management Methods

Work Environment

P Resources
rogram 5 {
Constraints Risk Contract

Pragram Interface

Figura 6 - SElI Taxonomia [24]

Tal como puede observarse, la taxonoestaorganizada en tres grandes
clasesgue contienerlementos ycada elemento est@aracteriadopor una serie de

atributos.

Las tres clases y elementos mencionados son:

6 TaxonomyBased Questionnaire, Cuestionario basado en taxoeomia
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Clases

1 C.lingenieria de Productdncluye los aspectos técnicos del trabajo a realizar.

1 C.2Entorno de Desarrollo: Involucra métodos, procedimientos y herramientas

a emplear en la elaboracién del producto.

1 C.3Restricciones del Programaratafactores contractuales, organizativos y

operativogdentro del cual se enmarcar el software.

Elements

1 C.lingenieria del Producto
o C1.E.1Requerimientos:
A C1.E1.Al Gilidad de la especificacion de los requisitos
A C1.E1.A2 Dficultad de implementar un sistema que satisfaga
los mismos.
o CLl.E.2Disefo:
A C1.E2.Al Dsefio y la viabilidad de los algoritmos
A C1.E2A2 Funciones o requerimientos de performance
A C1.E2.A3 las interfaces interna y externa del producto.
o C1.E.3Cddigo y unidad de Testeo:
A C1.E3.Al1 alidad y estabilidad de las especificaciones del
software o sus interfaces,
A C1.E3.A2 Problemas que se podrian presentar en la
implementacion o dificultad en tdsteo.
o C1.E4Integracién y Testeo:
A C1.E4.Al itegracion y la planificacion del testeo
A C1.E4.A2 Becucion e instalacion del producto y la integracion
de este, dentro del sistemalanismo entorno.

o C1.E5Ingenieria Especifica:
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A
A

C1.E5.Al Rquisitos esprficos
C1.E5.A2 Requisitos generales.

Esta separacion taxonémica es un dispositivo, que asegura que sean

convocados para el analisis de los riegos asocialisscamposle su

especializacion.

1 C.2Entorno de Desarrollo

0 C2.ETProceso de Desarrollo:

A

> > > > >

C2.E1.Al1Definicion

C2.E1.A2 Ranificacion

C2.E1.A3 Dbcumentacion

C2.E1.A4 Adecuacion

C2.E1.A5 Alicacion

C2.E1.A6 ®municacion de los métodos y procedimientos

utilizados pa&a el desarrollo del producto.

o C2.E2Proceso de Sistema: Herramientas y equipos de apoyo a utilizar

en el desarrollo del producto.

A

> > >

A

C2.E2.A1 ngenieria de software asistida por ordenador
(CASE),

C2.E2.A2 Herramientas

C2.E2.A3 3muladores

C2.A2.A4 @mpiladores

C2.A2.A5 Aojamiento del sistema.

0 C2.E3Administracion deProcesos:

A

A

C2.E3.AlPlanificacién, seguimiento y control de presupuestos
y tiempos

C2.E3.A2 FRactoresde control involucrados en la definicion,
implementacion y pruebas daloducto;experiencialel jefe de
proyecto en desarrollo de software, gestion, el dominio del
producto; yla experiencia del administrador, en relacionarse

con organizaciones externas.
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o C2.E4Administracion de Métodos: 8todos, herramientas y equipo de
apoyo a utilzar en la gestion y control del desarrollo de productos, tales
coma

A C2.E4.A1 Herramientas de monitoreo
A C2.E4.A2 Gestion de personal
A C2.E4.A3 @ntrol de calidad
A C2.E4.A4 Gestionde configuracion
o C2.E5Entorno de trabajoAmbiente general en que se ieafa el
trabajo incluye
A C2.E5.A1 Actitudespersonales
A C2.E5.A2 Nvelesde cooperacion
A C2.E5.A3 @municacion, y moral.
1 C3Restricciones de Programas
o C3.El.Recursos: Imitaciones externas impuestas:por
A C3.E1.Al torarios
A C3.E1.A2 Rrsonal
A C3.E1.A3 Resupuesto
A C2.E1.A4 hstalaciones.
o C3.E2Contratos:
A C3.E3.A1Términos y condiciones del contrato del proyecto.
A C3.E3.A2 Restricciones
A C3.E3.A3 Dependencias
0 C3.E3Interfaces de programas
A C3.E3.Alinterfaces externas a clientes,
A CE.E3.A2 @ntratistas
A CEE3.A3 Gestion empresarial
A CE.E3.A4 \endedores.

El cuestionario TBQ consiste en una serie de preguntas objetivas relacionadas
con cada uno de los atributos referenciadda taxonomiaesta disefiada para deducir
un conjunto de riesgos y dudas, que padrafectar potencialmente al producto o

proyecto.
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El proceso se desarrolla considerando la posibilidad de llevar a cabo una
aplicacién préctica, eficiente y consistente del cuestionario en los diferentes proyectos
de una organizacion.

La aplicacion es seiestructurada y tanto las preguntas como las consecuencias
se utilizan como instrumento de definicion de riesgos, lo que no limita el uso de otras
metodologias; ademas, este cuestionario suele definirse como una lluvia de ideas
estructurada.

El TBQ produe mejores resultados, cuando se aplica a través de un equipo

independiente.

El proceso de aplicacion de TBQ consta de cuatro etapas secuelfiiples

1 Compromiso de la GerenciBebe contacon la aceptacion y el compromiso
de los ejecutivos de larganizacion, seleccionar el proyecto sobre el cual se

ejecutarda la técnicagleccionatos participantes de diferentes areas.

1 Seleccién del Equipo y Entrenamien@onsta de conformar los equipos del
proyecto ylaincorporacion de personal perteneciente a la organizacion cliente.
Una vez conformado el equipo, es preciso entrenar al grupo de trabajo en la
técnica a utilizarla responsabilidade cada roly el protocolo de entrevistas

a emplear, entre otros.

1 Idenificacion de RiesgosSe genera lantroduccion, el equipo y de la
metodologia a empleaademas se generantrevistasas cuales se dividen en
2 etapasCada una de las entrevistas, se divide en dos efaegsintas y
respuestasimplica el uso explioit de TBQ Yy clarificacion: Implica la

aclaracién de cualquier situacion.

1 Conclusion de la Identificacion: Finalizada la identificacion se presenta a los

participantes los resultados obtenidos.
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Compromiso de la gerencia
Seleccién de Equipo de entrenamiento

Identificacion de Riesgos
Conclusion de identificacion

Figura 7 -TBQ - Proceso

En esta metodologiase unaamplia gama de riesgos a nivel del sistema y
permite destacalas areagjue requieren mayor atencién por parte del equipo de

proyecto.

El uso de taxonomias para las actividades de identificacién de riesgos, han
demostrado que ladaptacion previa a la realidad organizacional de las taxonomias
estandares, posibilita obtener, mejores resultados con la mayor ef{@&hcia

2.7.3Etapa de la Metodologia

1° Etapa Inventario de activos:

Se deberéd analizar los activos que podrian ser amenazados por algun

tipo de riesgo.

2° Etapa Propdésitos vy Obiivos del analisis de riesgos

En este punto se debe establecer los objetivos generales del andlisis de

riesgos y establecer los limites que tendra el proyecto.

3° Etapa Equipo de Trabajo

Se debdormalizar el equipo de trabajo, definiendo rolésraas, como

funciones dentro del proyecto.

4° Etapa Taxonomia de Riesgos
En esta etapa se ordena de manera taxonomica los riesgos basados en el

cuestionario TBQ descripto anteriormente en eafdtula

5° Etapa Declaracion de los Riesgos
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Por cada riesgo representado en el cuestionario taxonémico, steflabve
Por quéel riesgo es importante.
Que condicién posee el riesgo para que se ejecute.
La consecuencia que tendra la organizacion de ejecutarse el riesgo.
Ademas,se incluyen losefectos que tendrian estos riesgos de no

controlarse debidamente.

6° Etapa Estimacién de la probabilidad

Se genera un cuadro de referencia donde se implantaoroentajegle las
series en grupos, teniendo como bas@angentajepromedio de la sexicomo, por
ejemplo,seriede porcentajesle 50% a 75% como valor de referencia es 65%, esto se
realiza para no tener 100 registros diferentes, luego de crear el cuadro de referencia,
se genera un formulario de estimacion, donde se estipar@ntajede ocurrencia

por cada riesgo analizado, y se tompaktentajede referencia de la tabla anterior.

7° Etapa Estimacién del impacto

El impactohace referencia a fravedad de los efectgenerados por el riesgo
si se activa yémoimpacta ste en la aganizacion, al igual que con gbrcentajede
ocurrencia, se debe realizar una tabla de referencia donde se expresa en lenguaje
natural la importancia del impacto y se le asigna un vamonéricodel 1 al 10.
Preferiblemente esta tabla utiliza los rangekIdal 5 y por cada riesgo se toma un

valor de la tabla de referencia de impacto.

8°Etapa- Exposicién al riesgo

La exposicion al riesgee calculaomando el valor del impacto generado si el
riesgo se activa, multiplicando por el valor natural del porcentaje de ocurrencia del
riesgo. Como resultante se tendrd un formulario donde se expresan valores de
exposicion negativos y positivos. Solo seran igeatlos los riesgos cuyo valor
resultanteesmayor a 0, 0 sea positivo. Los riesgos mejoras a cero, selpsesan

como riesgos analizados, pero no se los gestiona.
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9° Etapa Gestidon de los Riesgos

Lineas de Accion
Gestionar un riesges definirel alcancequepuede tomar si se ejecuta,

los recusosnecesarios panaoder controlarlo, y las acciones detectigasoninados
plan de accionPor otro lado, se estudian las tareas a realizarrg@sgose ejecuta,
esto se denomina plan de contingesicia
El Plan de Accion sera utilizado para minimizar los riesgos mediante acciones
preventivasLas mismas son una lista de tareas, normalmente ordenadas en secuencia
de pasos qudebanrealizarse sobre el activo evitar que el riesgo se ejecute y pase a
serun problema.
Por otrolado, el Plan decontingencia, implementa respuestapidas para
mitigar los efectos en caso de que los riesgos se concretiatigseduciel impacto
de los mismos mediante una reaccion plandaaamformacion a incluir en el plan de
contingencia®s
1 Disparador: Accién o episodio que trasforma el riesgo en un problema.
1 Responsable: Persona/as que son las encargadas de realizar los pasos
necesarios para que el riesgo finalice y el activo vielaanormalidad.
9 Pasos a seguir: Listado de tareas o pasos ordenados y secuenciales,
donde se incorpora toda la informacion necesaria para ejecutar cada uno
de ellos de una forma completaynuciosa

Enla (figura 8),semuestra de forma graficas lagjeas de la metodologia SEI
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G 12 Inventario

g 29 Proposito

! 39 Equipo de trabajo

" 42 Taxonomia

‘ 52 Declaracion

Sl 62 Estimacion Probabilidad
LE 72 Estimacion Impacto

¢ 82 Exposicion

i 92 Gestion

Figura 8 -Etapas de gestion de riesgos SEI

2.7.4Ventajas
Como ventajagpodemos describir que es un modelo que posee tan solo nueve

etapas, simple y claras, su documentacion es relevante y posee mucha experimentacion

dentro de los proyectos de analisis y gestion de riesgos en organizaciones.

El uso de la clasificaciéon taxomica refuerza el método, ya que se puede
utilizar en distintas etapas del proyecto, unificando los riesgos por grupos para ser
analizados y tratados agrupando los tipos de riesgos, asi se logra unificar la
terminologia, la cual, puede ser utilizada erulgesvision y control de los riesgos en
la vida del proyecto, ademas de establecer una base de conocimiento dentro de la

organizacior15].
2.7.5Desventajas

La principal desventaja, es que el métahwafuertemente orientado a la
gestion de riesgos en desarrollo de proyecto software, su taxonomia, precisa
especificamente, los procesa@d ciclo de vida de los proyecto software. Otro aspecto

atener en cuenta, es que el cuestionario TQB expone una clasificacion de riesgos, pero
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no identifica los mismosPara la utilizacion de esta metodologia, se debe contar con
un equipo de trabajdel poyecto con expénciaen analizar riesgos, y se debe tener

en cuenta, la incorporacion de personal especifico con conocimientos técnicos de los
activos como consultores o personal auxiliar, esto encarece el costo del proyecto de
AGR.

2.8 MetodologiaMagerit

2.8.1Caracteristicas y objetivos

La metodologia Magefien su version,3s una metodologia propuesta por el
Ministerio de administraciones Publicas del Gobierno Espafiol para los organismos
publicos de este pais, realizado por el Ministeriddiministraciones publicas, Centro
Criptogréafico Nacional y la Universidad Politécnica de Madrid y liberado para su ser

utilizado en cualquier ambii).

Los objetivos principales de Magerit V3 como:

1 Concientizaa losduefios del proceso de la existencia de riesgos, y la necesidad
de detenerlos a tiempo.
Ofrecer un método sistematico para analizar tales riesgos.

1 Ayudar a descubriy planificar, las medidas eficaces para conservar los riesgos
bajo control.

{1 Apoyar la preparacion de la Organizacion en procesos de evaluacion, auditoria,
certificacion o acreditacion, segun corresponda en cada caso.

f Fundamentar solidamente los argumentgue defenderan la toma de

decisiones por parte de los directivos dertganizacion.
Mageritse compone de tres partesgege describen a continuacion:

2.8.2El Método

Forma parte del primero de los tres libros que conforman la metodologia

Magerit, estedocumento que describe los pasos y tareas basicas a realizar

7 Metodologia de Analisis y gestion de riesgos de los sistemas de informacion
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proyecto, proporciona una serie de aspectos practicos y ademas describe la
metodologia desde un punte dista de tres angulos.

PrimeroAnalizar estado de los riesgos: Proporciona una serie de paso para
analizar emué estado se encuentran los activosgdétipo son, que dependencia
poseen, como se degradan, cuales son las amenazas que activan edeatposs
y describdas salvaguardgsara realizael control ddos riesgos, ademdgestiona la
atenuacion de los mismos, define de forma conceptual, en qué consiste el analisis de
riesgo, quése busca a cada momentdasconclusiones a las que se arriba. Se divide
endos etapaf26].

1 Etapa 1- Andlisis de RiesgodPermite determinar que tiene la organizacion y

estima que podria pasar. Los elementos son:
A Activos: Elementos del sistema de informacién, o elementos
gue utiliza éste y aportan wala la OrganizacidnLos activos
se definen en tipos de activos y poseen dimensiones.
A AmenazasAcciones no esperadason logiesgosgue pueden
suceder a un activo, causando un perjuicio a la organizacion.
A SalvaguardasTareas de control preventivagyo objetivo es

gue el riesgo no se ejecute
Esta etapa posee pasos a seguir y analizar.

1. Determinar los activos relevantes para la organizacion, la
interrelacion tipos,dimensiones yalor.

2. Deacuerdmlos tiposde activos sdeterminan gué amenas
estan expuestos cada uno de los activos analizados.

3. Determinar que salvaguardas existen, para disminuir la

posibilidad de quel activose convierta en un problema.

1 Etapa 2 Gestion de Riesgo®ermiten organizar la defensa de los activos de

manera metodolégicayvitandola activacion de losiesgos ominimizado el

impacto.
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Las etapas que posee la gestion del riesgo son las siguientes:

1. Estimar el impactoEs el dafio sobre el activo, derivade la

materializacion de la amenaza.

2. Estimar el riesgoconforma elimpacto ponderado coel
porcentajede ocurrencia.

3. Seleccionar salvaguardaara cada riesgel plan de control y

seguimientale los controles
4. Establecer normason el objeto de afinar con propiedad que

la amenaza ha sido ejecutada.

5. Establecer procedimientos paso a pastividades en forma de

tareas paraolucionar el problema generado por la ejecucion de

la amenaza.

6. Desplegar controles que permitan medicorroborar que las

salaguardas se estan realizando correctamente.

Magerit define como la gestion de seguridad, es la corgation de sus

riesgos y que el analisis permite racionalizar dicha gestion.

Como complemento para la etapa de analisis y la etapa de gestiésgg,
la metodologia presenta las tareas fundamentales y prioritarias para poder abordar un

proyecto para lo cual defintos: roles, actividades, hitos y documentacion.

Las tareas basicas se dividen en dos pdeestimeraes la gestion de los
participartes del proyecto de AGR y seguidamente los procesos, actividades y tareas

a realizar.

ParticipantesFormaliza los roles que deben tener los integrantegdebde
gestion de riesgos. Al ser una metodologia los roles que se definen a

continuacion son obligatorios.
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Comité de DirecciénRecursodHumanocon perfil de lider deproyecto

quedebeasignar los recursos necesarios pargjdaucion deproyecto y

aprobar resultados finales de cada proceso.

Comité de seguimientdsté constituido por los responsables de las

unidades afectadas en el proyecto. Con la tarea de resolver incidencias,
asegurar la disponibilidad de recursos, aprobar los ig®intermedios,

elaborar informes finales.

Equipo de proyectd-ormado por personal experto en tecnologia y

sistemaslLa responsabilidad de este comitéllevar a cabo las tareas del

proyecto, recopilamprocesar, consolidatatos y elaborar informes.

Grupo de interlocutoreg&sta formado por usuarios representativos de las

areas en donde se ejecuta el proyecto.

Desarrollo del Proyecto

El detalle del desarrollo del proyecto propuesto por el método, se define en el
anexo ll, acontinuacionsolo seenumera los procesos y actividades, para
demostrar la estructura la cual posee Magerit. Como resumen podiefiings
que la metodologia posee 3 procesos, 11 actividades y 27 tareas las cuales se

muestran a continuacion.

Proceso P1: Planificacion

Actividad A1.1: Estudio de oportunidad.
0 Tarea T1.1.1: Determinar la oportunidad

Actividad Al.2: Determinar el alcance del proyecto.
0 Tarea T1.2.1: Objetivos y restricciones generales.
0 Tarea T1.2.2: Determinacion del dominio y limites.
o Tarea T1.2.3: Identificaciddel entorno.
0 Tarea T1.2.4: Estimacion de dimensiones y coste.

Actividad A1.3: Planificacion del proyecto.

0 Tarea T1.3.1: Evaluar cargas y planificar entrevistas.
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0 Tarea T1.3.2: Organizar a los participantes.
o Tarea T1.3.3: Planificar el trabajo.
Actividad ALl4: Lanzamiento del proyecto.
o Tarea T1.4.1: Adaptar los cuestionarios
0 Tarea T1.4.2: Criterios de evaluacion
o0 Tarea T1.4.3: Recursos necesarios
0 Tarea T1.4.4: Sensibilizacion
Proceso P2: Analisis de riesgos.
Actividad A2.1: Caracterizacion de los activos.
0 Tarea T2.1.1: Identificar de los activos.
o Tarea T2.1.2: Dependencias entre activos.
0 Tarea T2.1.3: Valorar los activos.
Actividad A2.2: Definirlas amenazas
0 Tarea T2.2.1: Identificar de las amenazas
0 Tarea T2.2.2: Valorar las amenazas
Actividad A2.3: Definirlas salvaguardas
o Tarea T2.3.1: Identificar las salvaguardas existentes.
o Tarea T2.3.2: Valorar las salvaguardas existentes.
Actividad A2.4: Estimacion del estado de riesgo.
o Tarea T2.4.1: Estimacion del impacto.
0 Tarea T2.4.2: Estiation del riesgo.
0 Tarea T2.4.3: Interpretacion de los resultados.
Proceso P3: Gestion de riesgos.
Actividad A3.1: Tomar decisiones: Emitir las conclusiones técnicas
del proceso P2.
o Tarea T3.1.1: Calificar los riesgos
Actividad A3.2: Plan de seguridad.
o0 Tarea T3.2.1: Programas de seguridad
0 Tarea T3.2.2: Plan de ejecucion
Actividad A3.3: Ejecucion del plan.

o Tarea T3.3: Ejecucion de cada programa de seguridad
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Cabe aclarar que los pasos de las actividades no son necesariamente

secuenciales, pesd, seesperaecuencia en los procesos.

2.8.3El Catélogo de los elementos

Manual que especifica los elementos utilizados por la metodologia, define y

clasifica cada uno de estos, incorporando ejemplos con respecto a:

A Tipos de activasLos activos pueden tener distintos timsno, por
ejemplo, un servidor, puede ser del tigwdware pero también del tipo
comunicacion, y del tipo datos, si es un servidor que posee sistemas de
gestién web.

A Dimensiones de valoracion: Un activo fdeeposeer distintas
dimensionesLas dimensiones se utilizan para caracterizar los activos
y pueden ser Autenticidad, Confidencialidad, Integridad vy
Disponibilidad

A Criterios de valoraciarialorar a un activo por su importancia

A Amenazas tipicas sobre losteimas de informacion

A Salvaguardas a considerar para proteger sistemas de informacion.

Persigue dos objetivos por un ladacifitar la labor de las personas que
acometen el proyectdgfiniendo un catalogelementos estandares, a los que puedan
adscribirsgapidamente, centrandose en lo especifico del sistema objeto del andlisis.
por otro lado busca como obijetivaificar los resultados de los analisis realizados,
generando una uniformidad de criterios y terminologia, que permitan integrar el

trabajo redakados por diferentes equipos.

Cada seccion incluye una notacion XML a emplear en la publicacion regular
de los elementos, capaz de ser procesado automaticamente por herramientas de analisis
y gestion.

En este manual expresa en ejemplos y datos especsitdwe valores, formas
e informacion especifica para tratar los riesgos, y ehemamientasencial para su
tratamiento de forma man(@&r].
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2.8.4Guia de técnicas

Describe las técnicatonde se aplican los datos e informacion del catédlogo de
elementos, sortécnicaccomunes dératamiento de datos como sébdles de ataque,
andlisis costo beneficioandlisis mediante tablas, analisis algoritmico, técnicas
generales, diagramas de flujo de datos, diagramas de procesos, técnicas graficas,
planificacibn de proyectos, sesiones dmbajo (entrevistas, reuniones y

presentaciones) y valoracién DeRjRB].
Por cada una de las técnicas y practicas referenciadas se:

Explica los objetivos que se pretende obtener.
Describen los elementos basicos asociados.

Expone los principios fundamentales de elaboracién.

= =2 =4 =4

Presenta notacion textual y/o gréfica.

Ademas, la metodologia posee capitulos donde muestra con casos practicos
como aplicar la metodologia en un desarrollo de sistemas de informacion, entendiendo
qgue los riesgos deben ser considerados desde el primer momento, en un proyecto
software, ademasedlos riesgos al que se exposieproyectq se debe evaluar los
riesgos popios que inducen la utilizacion de los sistemas informaticos productos de
estos proyectos.

Como complemento, posee un capitulo final, donde desgrana una serie de
aspectos practicos, derivados de la experiencia acumulada en el tiempo, para la

realizacionde un analisis y gestion realmente efectivos.

La evoluciéon de la versidon 3 con respecto a la version 2:

8 Delphi Wideband el método de la valoraciéon es una técnica consenso-
basada de la valoracion para estimar esfuerzo. Fue desarrollado en los afios
40 en RAND Corporation como herramienta del prondstico. Se ha adaptado
desde entonces a través de muchas industrias para estimar muchas clases
de tareas, el extenderse de la coleccion de datos estadistica resulta a las
ventas y a los prondsticos de la comercializacion.
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A Alinearse mejor con las regulaciones ISO y buscar integraadeas
de analisis deiesgos dentrale un marco organizacional de gestion de

riesgos digido desde los 6rganos de gobierno.

>\

El texto es mucho mas simple.

A se normalizan las diferentes actividades como:
1 MAR T Método de Analisis de Riesgos

1 PART Proyecto de Analisis de Riesgos

1 PSi Plan de Seguridad

2.8.5Herramienta Software PILAR

La metodologia Magerit propone la utilizacion de un software realizado en el
lenguaje JAVA. Para el presente trabajo se obtuvo una version 7.3.1

Las herramientas EARsoportan el andlisis y la gestion de riesgos de un
sistema de informacién siguiendo la metodolddémerity estd desarrollada y
financiada parcialmente por el Centro Criptolégico Nacional (CCN) el cuabagee!
responsable de coordinar la accion dediferentes organismos de la Administragion
que utilicen medios o procedimientos de cifra, garantizar la seguridad de las
Tecnologias de la Informacién en ese &mbito, informar sobre la adquisicion coordinada
del material criptolégico y formar al personalla Administracion especialista en este
campo.

El software completo, es de utilizacion libre Unicamente para las
organizaciones publicas pertenecientes al gobiespafialLas demas organizaciones
privadas, que trabajan o poseen relacién con el gabespafiol puede obtener el
software, a un costo mejorado, del que obtiene cualquier empresa del mundo, previa
presentacion de formularios especificos en la secretaria de informatica de la

administracion publica.

9 Entorno de Anbisis de Riesgos
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Se intentd obtener el software en su verstdmpleta para estudiarlo en

SEI

y

profundidad, pero no se logro respuesta favorable por parte del Consejo Superior de

Administracion Electronica del Gobierno Espafiol, encargado de entregar el software,

sin costo.

Caracteristicas del PILAR

Una de las caradtisticas esenciales del PILAR, es la de permitir asociar

niveles cualitativos a valores cuantitativos.

El hecho de haberse realizado en el lenguaje JAVA, admite la instalacion en

diferentes plataformas de sistemas operativos, Windows, Linux, IOS.Apglgura

9 muestra la pantalla de inicio del Upilar.

? PILAR (7.3.1 - 24.6.2019) — |

STIC _edu_es modo

Gestion de Riesgos
EAR / PILAR

modo presentacion (read only)

Analisis y Gestion de Riesgos

Anailisis cualitativo

(BIA & BCM)

Anilisis cualitativo

cancelar

Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones

Analisis cuantitativo

&

Figura 9 - Pilar

Posee 3 versiones

Version 1- ¢ P 1 L -AARAlisis v Gestion d&iesgos:PILAR reducida a la

minima expresion, realiza analisis de riesgos muy expeditivossitado del analisis

puede cargarse en PILAR para estudios mas detallados. Esta version fue estudiada para

el presente trabajo.

analizar los perfiles de la distribucion.

e Pl

LAR

es

di str
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Version Gratuita
Versién 2 - PILAR Basic- Andlisis y Gestién de Riesgo¥ersion sencilla

enfocado paraPYME y Administracion local, Analiza los riesgos en varias
dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
(accountability). Enel tratamiento del riesgo propone: salvaguardas (o contra
medidas), analiza el riesgo residual en diversas etapas del tratamiento.

Costo: 500 Euros.

Version 3- PILAR - Analisis y Gestion de RiesgoAnaliza los riesgos en

varias dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad (accountability). En el tratamiento del riepgapone: salvaguardde
contra medidgsnormasie seguridad procedimientos de seguridAdaliza el riesgo
residual en diversas etapas de tratamiento.

Costo: 1500 Euros

2.8.6Ventajas

Método orientado a toda la gestién dellas en la organizacién ademas posee
catalogos, datos, ejemplos y técnicas, por lo cual, hace de esta, un mogédccpm
organizado, con acceso a toda la informacion para realizar AGR. El equipo de riesgos,
no necesita poseer amplia experiencia en gestidon de riesgos, ya que posee los

catalogos.

Los activos se clasifican en tipos y poseen dimensiones, esto gendeaddar
la hora de gestionar las amenazas, ya que, ellas dependen del tipo de activo y no del
activo en si, esto quiere decir, que los riesgos, estan ligados a las caracteristicas
operacionales de los activos, antes que al activo por si mismo. Por ofranexia

salvaguardadas o planes de acoifug losincorpora a las dimensiones de los activos.

Con referencia a las técnicas utilizadas en la estimacion del impacto del riesgo

esde facil comprensiog semejante a la propuesta por la metodologia SEI.

Pasee un software de soporte.
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2.8.7Desventaja

Como toda metodologia, propone actividades y pasos a seguir, y en la version
3, esta version 3 procesos, 11 actividades y 27 tareas, las cuales estan conformada de
actividades por tareas, representa una gaaidad de trabajo a realizar para poder

utilizar este método.

Esta orientada a gestionar los riesgos de grandes organizaciones, que para esta
investigacion es undesventaja, debidola altacarga de actividades que posela

carga deiempodegestionde recursos humanos, que en una pyme es escaso.

El hecho de tener que traducir de forma diretddas las valoraciones en

valores econémicglace que la aplicacidén de esta metodologia sea realmente costosa.

2.9MétodoOctavei S

OCTAVEY es unametodologia desarrollada por el Institak® ingenieria
de software de la Universidad @arnegieMellon, esta basada en el método SEI
CRM vy seutiliza paradefinir unaevaluaciorestratégicédasadanel riesgo y una
técnica de planificacién degéaridadque incorpora el analisis de comportamiento
de la organizacion y las debilidades de la tecnol@@@TAVE es un analizador
de componentamportantegjuepuederconstruirunequipointernodelaempresa
ensique tiene las habilidades técnicasapacidad de organizacion relacionados

a la practica de negog¢il].

El métodoesun enfoque auto dirigido, las personas de una organizacion
asumen la responsabihd de establecer la estrategiainiplementacion de la

seguridad en la empresa

10 Operationally Critical Threat, Asset and Vulnerability Evaluation
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Caracteristicas

1 Posee unawaluacion de la organizaci@contraparte de Bvaluacion debis-

tema.
1 Se centra etas practicas de seguridad frentendocarsesn latecnologia
1 Se concentra en los puntestratégicoante logacticos

9 Sugiere la atodirecciéndel recurso humano establecido en el proyecto ante de
la direccion deexpertos.

La figura 10 muestra los ejes de las caracteristicas del OCTAVE.

Operational Risk

-® Technology

Security Practices

Figura 10 -OCTAVE [21]

El enfoque de evaluacion de vulnerabilidades, activos y amenazas
operacionalmente criticasl métododefineuna técnica de planificacion y evaluacion

estratégica basada en riesgos para la seguridad.

OCTAVE-S es una variacion del enfoque adaptado a los medios limitados y
las limitaciones Unicas que se encuentran tipicamente en organizaciones pemjuefias
menos de 10Qpersonas esta orientado aser dirigido por un pequefio equipo

interdisciplinario comptlesto de tres a cinco personaslel personal de una
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organizacion que recopila y analiza informaciongenerandouna estrategia de
proteccion y planes de mitigacion basados en los riesgos de seguridad operacional
anicos de la organizacion.

2 aspectos unicatel método:

1. Un pequefio equipo de andlisis interdisciplinario de tres a cinco
personasen conjunto, los miembros del equipo de andlisis deben tener una visién
amplia de los procesos comerciales y de seguridad de la organizacion, lo suficiente
para realizar todas las actividagespuestas por el métod@or esta razén, no requiere
capacitacié formalde recopilacién de datos para iniciar la evaluacion.

2. Incluye una exploracion limitada de la infraestructura informética
durante la Fase 2. Dado que las organizacipgegesfrecuentementéercerizansus
servicios y funciones de Tigs cuales, nposeen conocimiento profundo de la gestion
organizacional de la empresa, del valor del activo y de activos espec8icos
embargo, la falta de capacidad organizacional para ejecutar tales herramientas no
impide que una organizacion establezca una egieatle proteccion. En lugar de
utilizar datos de vulnerabilidad para refinar su visién de sus practicas de seguridad
actuales, unarganizaciénpuedeexamina los procesos empleados para configurar y
mantener de forma segura su infraestructura inform&Baalquier deficiencia en la
capacidad organizacional se observa y se considera durante la Fase 3, cuando la

organizacién desarrolla su estrategia de proteccion.

Cada método es Unico, ya que se adapta al entorno de riesgos de la
organizacion, sus objetis de seguridad, la capacidad de recuperacién y el nivel
de habilidad del personal de la empré&acentra en las amenazas y riesgos de
seguridad de informacion, pero mira mas alla del nivel del sistema ya que se enfoca

en las personas y los procesos

2.9.1Fases de OCTAVE S

El Procesacuenta con 3 fases las cuales son:

1. Construccién de perfiles de amenazas basados en los E9jvos
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Esta fase cuenta con los siguientes procesos:

il
il

Identificar la informacién organizacional

Crear perfiles de amenazas.

Para los que se desarrollan las siguientes actividades

1
il

Establecer el impacto de los criterios devaluacion.

Identificar activosorganizaciones.

Evaluar practicas de seguridadjanizacionales
Seleccionar activosriticos.
Identificar requerimientos deeguridad

Identificar amenazas a los activos criticos.

2.ldentificacion de las vulnerabilidades de la infraestructura

Cuenta con ursolo proceso en el que se examina la infraestructura

computacional en relacién a los activos criticos para lo que se definen las

siguientes actividades:

1 Examinar rutas dacceso.

1 Analizar los procesos relacionados ¢ecnologia.

3.Desarrollo de estrategiaplanes deseguridad

Enla Fase Tres se desarrollan planes y estrategias de seguridad a través

de lossiguientes procesosdentificar y analizarlos riesgosy desarrollar

estrategiay planesdemitigacion.

Se cuent&on las siguientes actividades:

1 Evaluar el impacto de lasnenazas.

I Establecer criterios basados en la frecuencia.

1 Evaluar probabilidades @geanenaza.

1 Describir la estrategia de protecciéctual.
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71 Desarrollar un plan daitigacion.

1 Identificar cambios a la estrategia de protecciGdemtificar si-

guientes pasos.

La documentaciornncluye hojasdetrabajoy orientacioneparacada
actividad,asicomo una introduccion, la guia de preparacion, y un ejemplo

completo.[30]. La figura 11muestrdas 3 fases del proce€XCTAVE. -S

Proceso OCTAVE

Fase 1 1 Serie Progresiva de

Al - Talleres
Vista ctivos
. 4 Amenazas

Organizacional |practicas Actuales Fase 3
Vulnerabilidades de la Org.
Seguridad req. .

Estrategia y Plan de
Desarrollo

Planificacion -

Riesgos

[

Fase 2 - ;
Vulnerabilidades de Estrategias de planeacion
la Tecnologia Planes de Mitigacion
Vista
Tecnologica

Figura 111 Fases de OCTAVE-S [30]

2.9.2Metas del proceso

1 Enla fase 1, se conoce a la organizacion, sus practicas y activos; los activos

pueden ser la informacion, hardware, sistemas o pef8ahas

1 En la fase 2, hasta 5 de los activos relacionados a la informacion de la
organizacién han sido designados como criticos y se ha documentado por qué
se los heelegido. Senan creado perfiles de amenazas para cada activo, cada
perfil contiene: un conjunto de arboles de amenazas, ejemplos especificos de
amenazas humanas, la fuerza del motivo si aplica y el nivel de confianza

asociada, la historia de cada amenaza.
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1 Enlafases, se tiene un entendimiento amplio de como se usa la tecnologia de
la informacion, y el ambiente de negocio. Se identifican los sistemas para cada
activo, puntos de acceso de red, administradores, y se examina la resistencia a

ataques.

1 Enlafase 4, selentifica y analiza riesgdsasandosen el impacto, la historia

y la probabilidad tomando valores cuantitativos como alto bajo y medio.

1 En la fase 5, se planifican las estrategias de mitigacién contaanksazas

encontradas.

2.9.3Cronograma

El métodose lleva a cabo mediante una serie de reuniones; el horario para la
realizacion de estas reuniones es flexible. El marco de tiempo mas breve posible para
completar una evaluacion en su conjunto es de aproximadamente dos dias. Esta
estimacion asumun tiempo completo, con un equipo de analisis dedicado que tiene
experiencia con el proceso y una evaluacion cuyo ambigstescho. Alprogramar
las actividades de evaluacion, se debe:

Considerar las limitaciones de la organizaf3@h
1 Asignar tempo suficiente para completar todas las actividades de preparacion.
1 Recordar que todos los planes son estimaciones.

1 Revisar el plan del proyecto para reflejar los cambios apropiados.

2.9.4Ventajas

El método OCTAVE S como mayor caracteristica poseaifididad, ya que
cada método se puede adaptar al entorno de riesgos que es Unico para su organizacion

a comparacion con el método SECRM que esta orientado a desarrollo de software
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ademés de losbjetivos de seguridad y capacidad de recuperacionnpvel de
habilidad.
Posee una fase de andlisis de vulnerabilidades tecnoldgicas, la cual, es

importante, ya que se muestranaa$ivos el cual afecta, estasinerabilidades

Los escenarios de los talleres abarcan una amplia gama de posibles incidentes
de seguridad, lo que ayuda a prever y planear distintas acciones y medidas de seguridad

en caso de que se presente alguna amenaza.

2.9.5Desventajas

La metodologia fallara si las personas involucradas no tienen un amplio

conocimiento de los procesos ofimas y de seguridad de la organizacion.

No permite modelar mateméticamente el rieggoqueno es de interés de la

Unidad de Negocio.
No se incluye aln la adaptacién de orientacién a reuniones o de informacion.
No posee software herramienta parangplementacion.

Esta basado en la seguridad de los activos y no en los riesgos propios de cada

uno.

2.10 Gestion de Riesgos en Proyectos

Para los proyectos de software, una crisis es un freno denominado como show

stopper que detiene o impide seriameshtgrogreso.

El riesgo en un proyecto es la oportunidad de que algo malo opugde
suceder urproblema potencial que aun no ha sucedido, si ocurre tendra un impacto
negativo en algunos o todos los recursos del presupuesto, el cronograma o ld totalida
de los mismos, costo, caracteristicas del producto y atributos de calidad. Las

consecuencias del impacto negativo podria ser la pérdida de vidas humanas,
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propiedades, informacion, dinero, reputacion, tardanza, etc. entrega de un producto
inaceptable, cas inaceptable, o su trab§s3].
El riesgo de tiempo calendario decuado puede ser el resultado de como
muestra la figurd 2, Ejemplo de riesgos en proyectos:
1 Comprometerse con una mala estimacion
1 Compresion del cliente o de la administracion de un cronograma
sin un ajuste correspondiente a los recursos y / o requisitos
1 Adicionar requisitos sin los ajustes correspondientes al
cronograma Yy los recursos,reduccioénde los recursos planificados sin los

ajustes correspondientes.

Factores de riesgo Ejemplos

Programar Tiempo de calendario inadecuado

Presupuesto Fondos insuficientes cuando sea necesario
Requisitos Inviable, mnestable, incorrecto, ncompleto, inconsistente
Personal Reclutamiento. habilidad, retencion

Proceso Procedimientos ineficientes y / o meficaces.
Recursos Maquinas host y de destino; organizaciones de apoyo
Tecnologia Plataforma y dominio

Geografia Multiples sitios de desarrollo

Factores externos Vendedores y subcontratistas.

Riesgos operacionales Funciones faltantes, rendimiento inadecuado

Calidad Insatisfaccion del usuario y del cliente
Mantenimiento Correcciones, caracteristicas faltantes

Figura 12 -Ejemplos de Riesgos en Proyectos

El riesgo de fondos insuficientes para llevar a cabo un proyecto puede implicar
la falta de suficiente dinero en el presupuesto peaizartodas las actividades de
trabajo necesarias, este error puede ser causado por una mala estimacion o por aceptar
unpresupuesto impuesto o con pocas margenes de negooiapifeganvolucrar no
recibir el dinero de manera oportuna. En el Gltimo caso, por ejemplo, el cliente que
esta pagando un proyecto puede retrasar el pago incremental de fondos o su
administraciorpuede diferir la asignacion de los fondos necesarios hasta el proximo

trimestre fiscal o afo fiscal en casos de organizaciones gubernamentales.
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La ingenieria del Software, sugiere la utilizacion de técnicas y herramientas
para el desarrollo de software &uo el ciclo de vida del proceso softw&d, la
gestion de proyectoy su direccidn es parte de la ingenieria del software, en su libro
PMBOK sexta edicidnrecibié valiosas recomendaciones para mejorar esta guia del
Proyect Manager Institeaen adelante PNIB5] se especifica los fundamentos para la
direccion de proyectos, generalmente reconocido conemdsupracticas, ademas
proporciona y promueve un vocabulario comun en el ambito de la direccion de

proyectos.

Sin ahondar en esta guia, es importante resaltar que un proyecto es un esfuerzo
temporal que se lleva a cabo para crear un producto, servésaltado Unico, al decir
temporal, no se especifica necesariamente que sea de corta duracion, pero la naturaleza
temporal de los proyectos indica un principio y un final definidos. El final se logra
cuando se alcanzan los objetivos del proyextoiandcse termina el proyecto cuando
los objetivos no pueden ser cumplidos, cuaralng/existe la necesidad giie origen

al proyect$l19].

Por otraparte,es necesario para lograr ejecutar un proyecto, personas o grupo
de personas que puedan dirigir, controlar, realizar y auditar los procesos en los cuales
se desplaza el proyecto. Por lo cual la direccion del proyecto podriamos definir como
la aplicacion delos conocimientos, habilidades, técnicas y herramientas a las
actividades del proyecto para cumplir con los objetivos del mismo. LPHBDOK
cuenta con 49 procesos de direccion de proyectos o actividades agrupados por un
grupo de 5 procesoBl procesaimero 11 es el proceso de riesgos del proyecto, como

muestra la figura 13.
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Grupos de Procesos de la Direcclon de Proyectos
Areas de Grupo de Grupo de Grupo de Grupo de Grupo de
conoclmlento Procesos de Procesos de Procesos de Procesos de Procesos de
Inicio Planificacién Ejecucién Monitoreo y Cierre
Control
4. Gestion de la 4.1 Desarrollar el 4.2 Desarrollar el 4.3 Dirigir y 4.5 Monitorear y 4.7 Cerrar el

Integracion del Acta de Constitucidn | Plan para la Gestionar el Trabajo | Controlar €l Trabajo | Proyecto o Fase
Proyectu del Proyecto Direccidn del del Proyecto del Proyecto
Proyecto 4.4 Gestionar el 4.6 Realizar el
Conocimiento del Control Integrado
Proyecto de Cambios
5. Gestion del 5.1 Planificar la 5.5 Validar el
Alcance del Gestion del Alcance Alcance
5.2 Recopilar 5.6 Controlar el
Proyecto i -
Y Requisitos Alcance

5.3 Definir el Alcance
5.4 Crear la EDT/WBS

6. Gestion del
Cronograma del
Proyecto

6.1 Planificar la
Gestion del
Cronograma

6.2 Definir las
Actividades

6.3 Secuenciar las
Actividades

6.4 Estimar la
Duracién de las
Actividades

6.5 Desarrollar el
Cronograma

6.6 Controlar el
Cronograma

7. Gestion de los
Costos del
Proyecto

7.1 Planificar la
Gestion de los Costos
7.2 Estimar los
Costos

7.3 Determinar el
Presupuesto

7.4 Controlar los
Costos

8. Gestion de la
Calidad del
Proyecto

8.1 Planificar la
Gestidn de la
Calidad

8.2 Gestionar la
Calidad

8.3 Controlar la
Calidad

9. Gestion de los
Recursos del
Proyecto

9.1 Planificar la
Gestién de Recursos
9.2 Estimar los
Recursos de las
Actividades

9.3 Adquirir Recursos
9.4 Desarrollar el
Equipo

9.5 Dirigir al Equipo

9.6 Controlar los
Recursos

10. Gestion de las
Comunicaciones
del Proyecto

10.1 Planificar la
Gestion de las
Comunicaciones

10.2 Gestionar las
Comunicaciones

10.3 Monitorear las
Comunicaciones

11. Gestid
iesgos del

Proyecto

\

11.1 Planificar la
Gestion de los Riesgos
11.2 Identificar los
Riesgos

11.3 Realizar el
Analisis Cualitativo de
Riesgos

11.4 Realizar el
Andlisis Cuantitativo
de Riesgos

14.5 Planificar la
Respuesta a los
Riesgos

11.6 Implementar
la Respuesta a
l0s Riesgos

11.7 Monitorear los
Riesgos

12. Gestion de las
Adgquisiciones
del Proyecto

12.1 Planfficar fa
Gestion de las
Adquisiciones

T7.7 Fiectuar las

Adquisiciones

12.3 Controlar las
Adquisiciones

13. Gestion de los
Interesados
del Proyecto

13.1 Identificar a
los Interesados

13.2 Planificar el
Involucramiento de
los Interesados

13.3 Gestionar la
Participacion de
los Interesados

13.4 Monitorear el
Involucramiento de
los Interesados

Figura 137 Riesgos - Area de conocimiento y Grupo de Procesos [33]

El riesgo en un proyecto es un actor clave, que debe ser divisado, analizado,
controlado, y la gui@MBOK, posee un capitulo y actividades exclusivas para ellos.
La gestién de los riesgos en un proyecto incluye tareas y actividades que tienen

por objetivo, la identificacion, el analisis, la planificacion de la respuesta a los riesgos,
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el control y monitoreo de los mismos. Esta guia define los objetivos de la gestidén de
riesgos en un proyecto, como aumentar la probabilidad y el impacto de eventos
positivos y disminuir la probabilidad y el impacto de eventos negativos, como

metodologia d analisis y gestion de riesgos.

Aumentar la probabilidad y el imparto de eventos positivos, hace referencia a
eliminar, controlar o aceptar los riesgos que puedan ejecutarse en unPRotulko.
cual, es importante visibilizar el riesgo, para queremresente un obstaculo en la

busqueda del objetivo del proyecto.

La guia propone 6 actividades en distintos procesos en donde se evalian los
riesgos, cada una de ellas poseen entradas, que son tomadas de las salidas de otros
procesos Yy actividade€on estas entradas se ejecutan técnicas y herramientas y se
generarsalidas que son tomadas como informacion para el AGR en proyatdss,
son:

Planificar la gestion de riesgos.

Identificar los riesgos

Realizar el analisis cualitativo de los riesgos

Realizar el analisis cuantitativo de los riesgos

Planificar la respuesta a los riesgos

Implementar la respuesta a los riesgos.

Monitorear y controlar los riesgos.

Estos procesos interactian unos con otros ademas con procesos de otras areas
de conocimiento desta guia. Cada proceso puede ser realizado por una o muchas
personas, dependiendo de las necesidades del proyecto. Cada proceso se ejecuta por lo
menos una vez en cada proyecto en una o mas fases del proyecto, en el caso de que

este contemple varias fase

Los riesgos en glroyecto,asi como los riesgos en general, se presentan en un
futuro, como un evento o condicidn incierta, casegolantean la seccion 2.2. Que
si sucede posee un efecto en por lo menos uno de los objetivos del proyecto. Los

objetivos pueden incluir, alcance, cronograma, costo y calidad. §aelanalizando
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las caracteristicas de los riesgos, se puede plantear que el mismo puede tener una o

mas causas Y si se trasforma en un problema puede llevar a uno o mas impactos.

Los proyetos poseen riesgos conocidos y desconocidos, los conocidos
son aquellos que han sido identificados, analizados y por lo cual se puede planificar
una respuesta, los riesgos desconocidos, no puede gestionarse de manera pro activa, lo

gue sugiere que el equai de proyecto debe crear un plan de contingencias.

Las empresas y/o organizaciones ven a los riesgos como el efecto de
una incertidumbre sobre los objetivos del proyecto y de la misién o visién de la
organizacion, pero es imposible que el riesgo sé&a paro no tods los riesgos son
catastroficos. Ksten distintos tipos de niveles de riesgos, los cuales, para la
organizaciones son conocidosgeptados, esto se conoce como niveles de tolerancia

al riesgo.

2.10.1Planificar la gestion de los riesge

Es el proceso donde se define como realizar las actividades de gestion de los
riesgos para un proyecto. Planificar correctamente la gestion de los riesgos en un

proyecto mejora la probabilidad de éxito de los otros cinco procesos de gestion de
riesgo$36].

Planificar los procesos de gestién de riesgos, asegura&lquigel, tipo y
visibilidad de la gestidn de riesgos sean acotdeso en el nivel de riesgosomo en
la importancia para del proyecto en la organizacion. Planificar proporciona los
recursos y tiempo suficientes para las actividades de gestion jeestaina base
acordada para evaluar los riesgos. Este proceso debe iniciarse tan pronto como se

concibe el proyecto y debe contemplarse en las fases tempranas de la planificacion.

La informacion que se obtiene como salida de este proceso son:
1 Plan de gestion de riesgos: El plargdstion de riesgos, describe la manera en

la cual se realizaran las actividades de gestion de riesgos en el proyecto, y pasa

a ser parte de un plan geneeal la direcciébn delproyecto, enotra area
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denominaddiDesarollar el plan para la direccion del proyesteste plan de

gestiénqueincluye:

k)

Metodologia: Define los métodos, las técnicas, herramientas y fuentes de
datos que se pueden utilizar para lleva a cabo la gestion de riesgos del
proyecto, cuando hablamos detodologia, se orienta a los métodos de
planificacién y gestion de proyectosuna de las gestiones que hay que
atacar son los riesgos.

Roles y Responsabilidades: Se definen los roles del lider, el equipo y el
personal de apoyo para cada tipo de acivién el plan de gestion de
riesgosdelimitasus responsabilidades.

Presupuesto: El costtanto de la gestién de los riesgos como asi también
de los planes de contingencias son definidos en esta sexstibmgndo los
fondos necesarioy se incluyen en la linea de base del desempefio de
costos, se establece los protocolos para la aplicacion de la reserva
presupuestaria para activar los planesatgingencia-

Calendario: Establece cuando y cquoé frecuencia serealizaranlos
procesogle gestion de riesgos a lo largo del ciclo de vida del proyecto, y
prevé las actividades de gestion de riesgos que seran incluidas en el area
cronograma de proyecto.

Categoria de Riesgos: Genera una estructura que asegura un completo
proceso de identificadn de los riesgos a nivel de detalle coherente, y
contribuye a la efectividad y calidad del proceso de identificacion de
riesgos. Para lograr visualizar de manera ordenada y verificar las
prioridades de los riesgos, se recomienda utilizar una tabla'R&Rira

14) que define una estructura jerarquica de los riesgos identificados en el
proyecto, organizandolos por categoria y sub categorias, donde se

identificas las distintas areas y causas de posibles riesgos.

1IRBS: Risk Breakdown Structure, Estructura de Desglose del Riesgo.
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Project
Technical External Organizational Masgngr:ent
: Subcontractors Project " ;

4{ and Suppliers Dependencies | 4' Estimating I
—| Technology —| Regulatory Resources Planning
Complexity and . )

—| Market —{ Funding | —| Controlling |

Performances
and Reliability

Quality

_l

Customer |

Prioritization

—{ Communication |

The Risk Breakdown Structure (RBS) lists the categories and sub-categories within which risks may arise

for a typical project. Different RBSs will be appropriate for different types of projects and different types of
organizations. One benefit of this approach is to remind participants in a risk identification exercise of the
many sources from which project risk may arise.

3 Definiciones de Probabilidad e impacto de los riesgos: definen los niveles
de probabilidad e impacto de los riesgos, en forma de tablas de doble

entrada como los utilizan otras metodologias de analisis y gestion de

Figura 14 -Tabla RBS [22]

riesgos. En este procesojs se definen, las tablas y las unidades que se

evaluaran mas adelante en el andlisis cuantitativo de los riesgos. Estas

tablas se adaptan a cada proyecto individualmesgtepuede tomar de

ejemplo la tabla de niveles de impacto como muestra la figura 15.
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Defined Conditions for Impact Scales of a Risk on Major Project Objectives
(Examples are shown for negative impacts only)
Relative or numerical scales are shown
Project " i
Very low /.05 Low /.10 Moderate /.20 High /.40 Very high /.80
Objective y low / / / gh / y high /
Cost Insignificant cost <10% cost 10-20% cost 20-40% cost >40% cost
increase increase increase increase increase
Time Insignificant time <5% time 5-10% time 10-20% time >20% time
increase increase increase increase increase
Sco Scope decrease Minor areas of Major areas of ﬁﬁgsceeri(:éf:?;] Pricysje;itf:;?\,;em
PO barely noticeable scope affected scope affected p Y
sponsor useless
Quality degradation Only very de_mandmg Qual_lty reduction | Quality reduction Prgject enq item
Quality ; applications requires sponsor unacceptable to is effectively
barely noticeable
are affected approval sponsor useless
This table presents examples of risk impact definitions for four different project objectives. They should be tailored in the
Risk Management Planning process to the individual project and to the organization's risk thresholds. Impact definitions can be
developed for opportunities in a similar way.

Figura 15 -Tabla Niveles de impacto [33]

3 Matriz de Probabilidad e impacto: Los riesgos se clasifican por orden de

prioridad, dependiendo de las implicaciones potenciales de tener efecto

sobre los objetivos del proyecto. &diza el métoddipico de una matriz

de probabilidad impacto donde se clasifican en Aitanedia y baja.

Tolerancias revisadas de los interesados: Las tolerancias de los interesados

segun aplican al proyecto, estdn implementados en el marco dedgroce

planificar la gestion del riesgo.

Formato de los Informes: Se define como se documentaadatiearay

como se comunicara los resultados de los procesos de gestion de riesgos,

se visualiza la estructura y el contenido de los informesialquier oto

informe necesario o requerido

Seguimiento: Generacion de un documento daxgeesa dgué manera

se registraran la gestion de riesgos, necesidades futuras, lecciones

aprendidas y si los procesos de gestion de riesgo se auditaragug de

manera

2.10.2ldentificar los Riesgos

Es el proceso por el cual se determina los riesgos que pueden afectar al proyecto

y se documentan sus caracteristicas. Esto es un piteratvoe incrementaldebido
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aque,en el trayecto de avance del proyesmpueden encontrar nuevos riegos o estos
pueden evolucionar. Las interacciones y los equipo que integran la gestién de riesgos
puedenvariar deuna situacion a otralentro del mismo proyecto. El formato de la
declaracién de riesgos debe ser consistesuta asegurar la capacidad de comparar el

efecto relativo de un evento de riesgo con los otros eventos del marco del proyecto.

La informacion que se obtiene como salida de este proceso son:

1 Registro de Riesgos: Las salidas principales del proceseaichcion
de riesgos, son las entradas iniciales al registro de riesgos. El registro de
riesgos contiene logglltados de los demas procesos de gestion de riesgos
a medida que se llevan a cabo, dando como resultado un incremento en el
nivel y tipo de nformacion contenida en edgistrode riesgos conforme a
trascurre el tiempo.

o0 Lista de riesgos identificados: Los riesgos identificados se
describen en su totalidad con un nivel de detalle razonable, y se
incorpora la fecha y version de {dtima modificacion de los
detalles.

o Lista de respuestas potenciales: Se pueden dar respuestas
potenciales en la seccion de registro de los riesgos, si la
identificacidon del mismo y laexperienciadel equipo asi lo
considera, estas respuestage se identifican en estproceso
pueden utilizarse en las entradas del proceso de Planificar la

respuesta a los riesgos.

2.10.3Realizar el Andlisis Cualitativo de Riesgos

Consiste en priorizar los riesgos para realizar otros analisis o acciones
posteriores, evaluando y comaido la probabilidad de ocurrencia y el impacto de

dicho riesgo.

Por lo general este proceso tiene por objetivo evaluar la prioridad de los riesgos
detectados, utilizando la probabilidad relativa de ocurrencia, el impacto
correspondiente sobre los obyeis del proyecto si los riesgos pasan a ser un problema,
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se evalla ademas otros factores como restriccion del proyecto en cuando a
cronograma, costo, alcance y calidad. Esta evaluacién muestra una prioridad en los
riesgos lo cual refleja la actitud que detomar el equipo de proyecto como los
interesados. Realizar el andlisis cualitativo es un medio rapido y econdmico para
planificar la respuestlos riegos con mayor prioridad de ocurrencia y sienta las bases

para realizar el andlisis cuantitativo, Si s requiera.

Uno de las caracteristicas singulares que posee el analisis cualitativo, es que se
deben evaluar durante todo el ciclo de vida del proyecto, en la cual, se debe ir ajustando
la probabilidad relativa de los riesgos, ademas de incorporarosiugesgos
identificados, en esto se diferencia de las demas metodologias, debido a su caracter
dindmico e interactivo.

Como entrada satiliza:

1 Registro de los riesgos, que es una de las salidas de la identificacion de los

riesgos.

1 Plan de Gestion deiesgos: se utiliza la salida del proceso de planificar los
riesgos. Si no se realiz6 esta salida en el plan de gestidn, se puede realizar
en el andlisis cualitativo, teniendo en cuenta los roles y las
responsabilidades de la gestion de riesgos, el factoromico explayado
en los presupuestos y costos, el cronograma de actividades relativa a la
gestion de los riesgos, las categorias de los riesgos y las definiciones de
probabilidad e impacto.

1 Enunciado del Alcance del Proyecto: Marcar los limites del qutoy
asegura identificar el alcance, y con ellos visualizar la complejidad del
proyecto, si es de baja complejidad o es de uso comun en la organizacion,
los riesgos tienen a ser conocidos y comprendidos, en tanto que, si el
proyecto se realiza por primerez, o es de alta complejidad tienen a poseer
mayor incertidumbre.

1 Activos de los procesos de la organizacién: Este es un punto que influye en
el proceso de realizar este analisis, debido a que, si se posee informacién
gue provenga de otros proyectos ianes finalizados, evaluacion de

expertos en analisis y gestion de riesgos o la utilizacion de base de
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conocimientos, como posee la metodologia Magerit, ayuda a entender y

evaluar los riesgos conocidos.

Las salidas que posee este proceso son los siguientes:

1 Actualizacién al Registro de Riesgos: el inicio del registro de riesgos se
realiza en el proceso de identificacion de riesgos, en este proceso de andlisis
cualitativo se enriquece esta identificaco@m:

o Lista de prioridades de los riesgos del proyecto.
Riesgos Agrupados por categorias
Riegos con mayor prioridad o més sensibles
Lista de riesgos a atender a corto plazo

Lista de riesgos que necesitan mayor analisis o son mas complejos.

O O O o o

Riesgos ddaja prioridad

2.10. 4Realizar el Andlisis Cuantitativo de Riesgos

Consiste en analizar numéricamerteefecto de los riesgos encontrados sobre

los objetivos del proyecto.

Es similar al estudio realizado por otras metodologiesstablecen vales

numéricos y ademas se utilizan rangos como alto, bajo o medio.

Las entradas de este procsesa:

Registro de riesgos: tomados de la salida del proceso identificar los riesgos.
Plan de Gestion de riesgos.
Plan de Gestion de Costdsn este analisis, proceso mayormente datos
numéricos, se establecen los formatos de criterios para planificar,
estructurar, estimar los costdsl proyectptal comose especifica en el
proceso de Costos de la g@isiBOK.

1 Plan de Gestion del Cronograma: Define formatos y criterios para generar
y controlar el cronograma del proyecto, esto se expresa en la seccion

Cronograma de la guRMBOK. Los controles y el cronograma ayudan a
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generar la estructura o el método de la aplin del andlisis cuantitativo
del cronograma.

1 Activos de los procesos de la Organizacion: Listado generado como entrada
en el analisis cualitativo de los riesgos.

De este proceso se obtiene:

Dentro de los documentos que pueden ser considerados clisaodsh analisis
cuantitativo estan:

Informe de RiegasPresentado en el punémteriordonde expresa la de riegos

generales del proyecto y riegos individuales del mismo.

Evaluacion de exposicién general a los riegos del proyesta evaluacion se

obtiene de dos (2) mediciones, la probabilidad de éxito de proyecto elaborado
alcance los objetivos claves y la segunda opcion de medicion es el grado de
variabilidad inherente del proyecto, tomado al momento que se realizo el andlisis,
indicando las posiblemodificaciones al proyecto, en el tiempo que reste en el

desarrollo del mismo.

Andlisis probailistico detallado de proyectdSe presentan las salidas de la

informacién con mayor importancia del analisis cuantitativo.

Tomando técnicas y herramientas cas turvas S, utilidades para obtener la
probabilidad acumuladague representda probabilidad de lograr cualquier
resultado en particular o menor, también el diagrama de tornadmmgteuyeun
andlisis de sensibilidadon la finalidad de colaboranéa determinaciode cuales
riesgos individuales del proye¢teenen un impacto con mayor potencial sobre los

resultados del mismo.

Lista priorizada de riegos individuales del proye€&orresponde a una lista de

riegos individuales que representan prayamenaza O muestran una mayor

oportunidad para el proyecto.
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Tendencias en los resultados del andlisis cualitatMoestra una lista de

tendencias que aparecen luego de repetir el andlisis de riego en distintos momentos

ciclo de un proyecto.

Respuesteecomendada a los riegdgata de un informe de recomendaciones que

se utilizan como entrada para el proceso de planificarla respuesta a los riesgos, este
informe representaespuestas sugeridas a nivel de exposicion general del riesgo o

riegos clavesabre la base de los resultados del andlisis cualitativo.

2.10.5Planificar la respuesta a los riesgos

La exposicion al riesgo conlleva un conjunto de actividatiego para el
proyecto en generalcomo para tratar individualmente cada riesgo. Se deben
desarrollar opciones, estrategias y acordar acciones para identificar la manera mas
adecuada de abordar los riesgos, asignar recursos e incorporar actividades. Este

proceso se desarrolla a lo largd cielo de vida del proyecto.

El correcto proceso del manejo de riego reduce al minimo las amenazas,
maximiza las oportunidades de éxito y minimlaaexposicion total al riesgo del

proyecto.

Se deben dar respuestas y priorizar los riesgos con mayatamga, los que
posean mayor rentabilidad con respecto al cumplimiento, deben ser realistas dentro del
contexto de proyect,todos los participantes deben estar de acuerdo con la forma y
los riegos a dar respuestas.

Desarrollar acciones especificasgpanplementar estrategias de respuestas a
los riegos, se deben incluir ademas de las estrategias principales, las estrategias de
refuerzos con un plan de contingencjas si la estrategia principal no tuviera éxito,
ademéas se deben identificar los riesgecundarios que surjan de la aplicacion de la

respuesta a los riegos.
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Entradas
Plan de Direcciéon del Proyecto

Considerda gestionde los recursqslonde se observa la coordinacion de los
recursos asignados a Gestion de Riegos con otros recursos del prageatds
contempla el plan de gestion de riegos obtenido como salida del andlisis cualitativo de
los riesgos ypor ultimo se cuenta con la inforaeion de ldineabase de costos donde

poderver elfondo asignado para las contingencias del proyecto.

Documentos del Proyecto:

Se obtiene como salida, que alguncetles, puede ser utilizado como entrada en

las siguientes etapas.

Reqistro de LeccioneSprendidas

Se basa en un registro de repuestas efectivas utilizadas en fases anteriores para

afrontar los riesgos.

Cronograma y Calendario del Proyecto

Asignacion de tiempprogramado parejecutar respuestas a los riesgos.

Asignacién de Equipo de Proyecto

Segun las respuestas a los riesgdsviduales erel cronograma se muestran los
recursos con que se cuentpara conformar el equipo del proyecto que trabajara en la

planificacién de respuestas.

Registro de Riesgo

El nivel de prioridad de cada riesgo individual ayuda a orientar la seleccion de las

respuestas apropiad#@glemasjdentifica al responsable y duefio del riesgo.

Informe delRiesqo:

Presenta el nivel de exposicion general a los riesgos del proyecto.

Reqistrode Interesados
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Identifica a los responsables y a los duefios de la respuesta a los riesgos.

Salidas

Solicitud de Cambio:

Cualquier solicitud de cambio conlleva una modificacion elinksade base de
costos y cronogramakg respuesta planificada a ldsesgos se procesase revisan

dentro del proceso integrado de cambios en PMBOK.

Actualizacion del Plan para la Direccién del Proyecto

Cualquier actualizacién o cambio en el plan de proyecto pasa por el proceso de
control de cambio. Una respuesta a lesgbs puede llevar a un cambio en el plan del
proyecto por lo cual pueden requerir una solicitud de cambio en el plan gestion del

cronograma, gestion de costos, gestion de calidad u otros.

Actualizacion de Documentos del Proyecto

Los riegos ejecutados pien llevar a modificar la documentacion de los procesos

del proyecto.

2.10.6lmplementar Respuestas

Para asegurar que la respuesta a los riesgos que se acordaron en la planificacion se
debe realizar

El proceso de Implementacién de respuesta aiésgos. Este proceso también
llevado a cabo durante toda la vida del Proyecto.

Realizar de forma adecuada este proceso garantiza que las resmrsiss $0s
riesgos se ejecuten realmente.

El problema comun coloes riesgogiel proyecto es que no sertan medidas para
gestionar el riesgo. Se invierte un gran esfuerzo en todos los demas procesos.

Para obtener éxito en el manejo de la gestion y exposicién general al riesgo, es

imprescindible que el nivel de esfuerzo sea acorde a los requerimientosgde ries
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como asi también una accién f@ctiva ante las amenazas y oportunidades

individuales.

Entradas

Los componentes del plan para la direccion del proyecto incluyen el plan de
Gestion de Riesgos, el cual enumera los roles y las acciones los miembopspiel e
Esta informacion se utiliza para asignar los duefios para las respuestas acordadas de
riesgo.

El plan de gestion de Riesgos define detalladamente la metodologia de gestidn.

Activos de los procesos de la Organizaciéon

Poseer un repositorio de riesgesguardados de proyectos terminados favorece la
efectividad de la respuesta a los riegos, los mismo se encuentran en el Registro de
Lecciones Aprendidas.

Salidas
La implementacién de las respuestas a los riesgos, pueden dar lugar a
modificaciones en elronograma y costos del proyecto. Las solicitudes se procesan
para su revision tratamiento pomedio del proceso Control de cambios Integrados,
proceso incluido en la Gestion de Integracion del proyecto del PMBOK VE
Los documentos que se pueden actuatipano resultado de este proceso son
1 Registro dancidentes Cuando los incidentes son identificados como parte
del proceso.
1 Registro de Lecciones Aprendide®e actualiza con informacion de las
dificultades encontradas y como podrian haberse evitado.
1 Asignaciones del equiptna vez que se confirma la respuesta a los riesgos,
se debera asignar los recursos necesarios para cada accién asociada con un
plan de respuesta. Incluye personal técnico y asesoria externa de ser

necesario.
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1 Registro de Riesgog-inalizada la implementacion de la respuesta a los
riesgos el registro puede ser actualizado para reflejar los cambios en la
respuesta a los riesgos.

1 Informe de RiesgacAl igual que el registro de riesgo, el informe de Riesgo
puede ser actualizado para inclairalquier cambio en la respuesta a los

riesgos.

2.10.7Monitores de Riesgo

Corresponde a realizar un seguimiento a los riesgos identificados, identificar y
analizar nuevos riesgos y evaluar la efectividad del proceso a lo largo de la vida del
proyecto.

Monitorear los riesgos posee grandes beneficios ya que permite que las decisiones
del proyecto se basen en informacion actual sobre la exposicion al riesgo.

Garantizar ehcceso da informacién detallada al nivel de exposicion al riesgo es
preponderant@ara que los interesados tomen conciencia y tengan acceso a toda la
informacion, por lo cual el proyecto debera poseer un monitoreo continuo en busca de
riesgos individualespuevos,cambiantes y obsoletos. El proceso de Monitorear los
riesgos utilizanformacién de desempefio para determinar si:

1 Las respuestas a los riesgos implementadas son efectivas.

1 Han cambiado el nivel de riesgo general o el estado de los riesgos.
1 Se encontraron nuevogsgos.
1 El enfoque de gestion de riesgo sigue siendo el adecuado.
1 Los supuestos del proyecto siguen siendo validos
1 Se respetan los procedimientos y politicas de la Gestion de Riesgos.
1 Laestrategia dgbroyecto sigue sienddélida

Entrada:

Plan Direccién de Proyecto:

Proporciona informacion orientativa solm@moy cuando
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revisar los riesgos, las politicas y procedimientos que deberan seguirse, los
roles y responsabilidades en el proceso de seguimiento.

Datos de Desempeiio del trabajo

Contienen datos sobre el estado del proyecto, riesgos implantados y producidos,

riesgos activos y cerrados.

Informes del Desempefio del Trahajo

Aportan datos e informacion de las mediciones del desempefio. Se utilizan para
brindar informacién del desempefio del trabajo del proyecto, incluido el analisis de
variacion, los datos sobrealor ganado y los datos para proyecciones.

Salidas:
Informacion de Desempefio del Trabajo
Incluye informacién sobre el estado actual de la gestion de los riesgos del proyecto,
mediante la comparacién de los riesgos individuales, producidos y debieron
producirse.Esta informacion muestra su el proceso de planificacion de la respuesta y
de implementacion han sido efectivizados.

Solicitudes de Cambio:

Incluyen acciones correctivas y preventivas recomendadas para hacer frente al

actual nivel deiesgo general del proyecto, para afrontar los riegos individuales.

Actualizacion del Plan para la Direccién del Proyecto:

Cualquier cambio en el plan para la direccion del proyecto pasa por el proceso de

control de cambios de la organizacion.

Actualizaédn de los Documentos del Proyecto

Reqistro de Supuestose pueden identificar nuevas restricciones y los supuestos

existentes pueden ser revisados o modificados.

Reqistro _de IncidentesSe actualiza el registro cuando los incidentes son

identificados omo parte de estos procesos.
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Registros de lecciones aprendidas:actualizan con cualquiecciénrelacionada

con el riesgo aprendido durante las revisiones del ri&ganutilizadas en las fases

posteriores del proyecto o futuras del proyecto.

Regidro de Riesgo:Incluye la inclusion o adicion de nuevos riegos, la

actualizacion de los riegos obsoletos, la actualizacion de la respuesta a los riesgos.

Informe de los riesgodncluye detalle de los riegos individuales, las respuestas

acordadas, lasonclusiones y recomendaciones.

Ademasjncluye las conclusiones de los auditores de riesgos sobre la afectividad

de los procesode Gestion de Riesgos.

Actualizaciones a los activos de los procesos de la organizacioén: Los activos de los
procesos de larganizacion que son actualizados como resultados del proceso son:
1 Planillas para el plan de Gestidén de Riesgos, registros de riesgos o informes
de riesgos.

1 Estructura de desglose de riesgo

Resultados del cronograma y costo de proyecto, esta salida muesira
distribuciéon acumulativa, se utiliza la cuantificacion de las reservas para contingencias
de costo y tiempo.

1 Probabilidad de alcanzar los objetivos de costo y tiempo:
1 Lista priorizada de los riesgos cuantificados

1 Tendencia en los resultados de amkisiantitativo.

2.11 Gestiordel Conocimiento

Una nueva generacion tecnologica, que se inicia a finales del siglo XX, se
destaca en las organizaciones y empresas, cuyo nucleo principal del flujo de datos por

la mismas, era la informacién digital.

Lic. Sergio Daniel Caballero 79

y

)



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodolog2a SEI vy I

Las diferentes ramas econdmicas, politicas y sociales, y los procesos de
globalizacion dieron origen a la aparicion de nuevos estilos y métodos de direccidn.
Estos componentes contribuyeron a que la informacién, se convirtiera en el medio
econdmico y estratégp mas relevante para las organizaciones, permitiendo que estas,
obtengan inmejorables ventajas competitivas y la via fundamental para lograrlo, fue

sin duda, la gestién de dicho recurso.

Emerge, en ese momento la Sociedad de Informacion y del conocingeato
orienta a la informacién como el elemento principal y recurso econémico para las

organizacioneg37]

2.11.1Dato, Informacion y Conocimiento

Dar una breve definicion de leérminos basicos analizados en este articulo:
dato, informacion y conocimiento, arrojara mas claridad sobre las palabras que se

utilizan.

Para tener claridad sobre las palabras antes de usarlas, es util dar, de modo
breve, una definicibn para los términbasicos analizados en este articulo: dato,
informacion y conocimiento. Términos relacionados como aptitud, capacidad,
habilidad, destreza y competencia origina ocasionalmente un problema recurrente al
tratar de definirlos, dado que. algunos de ellos sécaxpapelando a los otros y es
dificil lograr una clara diferenciacion entre ellos o precisar la forma en que se vinculan

o complementan.

1 Datos:Representan la materia prima y un dato commtatiene significado
para un ser humano, ejemplo calor, calcusencia del frio, a una persona
comun le resulta complejo o imposible interpretar este dato.

1 Informacibnies al go con significado fAahora h
interpretarlo. La actividad de interpretar es subjetiva y, esto hace que, la
infoormaci - n sea subjetiva. Es decir, cad:;

a través de la interpretacion y la percepcion.
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1 Conocimiento:es mas relevante que informacion, a partir de los datos y la
informacion, se origina el conocimiento; y este genera lassidees
necesarias, cuyo resultado es la obtencion del aprendizaje necesario, para
producir de forma reiterada, mas conocimiento. En otras palabras, el
conocimiento es el resultado de un proceso de aprendizaje, y de una

experiencia.
Asi, el conocimiento aste en el contexto persori@B]

Se pueden precisar tres tipos diferentes, de conocimientos, el denominado

tacito, el conocimiento explicito y por ultimo el conocimiento organizacional.

La gestion del conogiiento como encuadre gerencial otorga la posibilidad de
transformar el conocimiento tacito en explicito y estos en el denominado
organizaciones o culturales, por medio de diferentes estrategias que permitan su
identificaciéon, posibilitando que las habildtks, competencias y experiencias de los
integrantes de una organizacion sean puestas a disposicion de todos sus miembros. con
el objetivo de lograr el éxito de la empresa y un apropiado proceso de toma de
decisiones[37]

El conocimiento tacito es aquel que existe en la mente humana, que no resulta
sencillo de plantear a través del lenguaje formal, consecuentemente se dificulta
transmitirlo y compartirlo con otros, se requiere urigeela relacion y confianza para
gue la transmision detente eficacia. Este tipo de conocimiento puede ser engorroso de
adquirir pues fisicamente, es desconocido hasta por el propio individuo que lo posee,
se considera de gran valor dado que proporciongexims, ideas y experiencias

propias de la persona.

El conocimiento explicito es aquel que permite ser documentado y escrito,
expresar con palabras y nimeros, asi como transmitir y compartir facilmente, es aquel
gue esta soportado en un recurso tangible, disponible en documentos, bases de datos,

formulas centificas, etc., expresado mediante cédigos y datos concretos que permiten
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ser descodificados. Su gestion puede llegar a ser menos engorrosa que la del
conocimiento tacitg39]

El conocimiento organizacional establece el pilar mas significativo para las
organizaciones, es el valor anexado del resultado de la aplicacion de los conocimientos
tacitos y explicitos reconocidos tanto en el ambiterno como en su contexto. El
conocimiento organizacional se puede hallar en patentes, procesos, comportamiento
de los individuos de una organizacién, los productos y servicios, procesos de
innovaciontecnologica[40], ademas ek integracion del explicito, el tacito, no se
pueden ver desvinculados, aftidio de los conocimientos de los miembros de una
organizacién, sus conocimientos expresados, su situacion social, sus creencias, la
manera de afrontar los problemas que hacen en conjunto la formacion del

conocimiento organizacional.

El conocimiento orgamacional asocia también el aprendizaje que se lograr
adquirir a nivel de grupo o divisibn. Esta mirada permite dimensionar los
conocimientos que se forman escala de los grupos o de las organizaciones, se podria
decir que es, el resultado de todos los con@ntos individuales que se emplean para

conquistar el éxito de la organizacion.

Estos tipos de conocimiento no permiten ser diferenciados tan facilmente, dado
gue existe entre ellos un nexo que los hace dependientes uno del otro, a pesar de sus

diferengaciones y especificidades.

Este proceso, contienen desarrollos organizativos que procuran la combinacion
sinérgica de la capacidad de procesamiento de datos e informacion, con la capacidad
innovadora y creativa de los seres humanos, es decir, estaddoasencialmente en
las personas, por lo cual, para que estas herramientas funcionen, se debera tener como
premisa, considerar la manera en que las personas piensan y se comportan, como

muestra la figurd 6.
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retencion del
conocimiento

identificacion del
conocimiento

uso del
conocimiento

adquisicion del
conocimiento

desarrollo del comparticion/distribucion
conocimiento del conocimiento

Figura 16 -Procesos medulares de la Gestion del Conocimiento[41]

2.11.2 Caracteristicasle laGestion del Conocimiento

La gestién de conocimi¢o encierra varios conceptos, uragoreshablan de
Gestion del Conocimiento, otros de aprendizaje organizacional, algunos de Capital

Intelectual, e incluso de activos intangibles.

Las organizaciones, poseen activos fisicos y financieros, estos awtivos
poseen la capacidad de gestar ventajas competitivas sustentadas en el tiempo, poseen,

ademas, activos intangibles que aportan verdadero valor a las organizddidhes.

Las organizaciones, hace cierto tiempo tomaron conciencia de que sus activos
fisicos y financieros no tienen la capacidad de generar ventajas competitivas
sostenibles en el tiempo, y descubren que los activos intangibles sae lapagtan

verdadero valor a las organizaciones.

La conceptualizacion de aprendizaje organizativo, se funda en el andlisis de la
envergadura de los intangibles, es menester recordar que la mayoria de ellos suelen

estar sustentados en la informacion, elooimiento y el aprendizaje.

La Gestion del Conocimiento, tal como su nombre lo indica es la gestién de los
activos intangibles que originan valor para la organizaciéon. La gran mayoria de estos

intangibles tienen que ver con procesos relacionados de utra foona con la
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captacion, estructuracion y transmision de conocimiento, donde el aprendizaje
organizacional, es su principal herramienta. Es un concepto dinamico o de flujo, como

lo es el aprendizaje del ser humano.

Plantear la diferencia entre dato,dmhacion y conocimiento, hace a la
comprension del principio de la gestion del conocimiento. Una primera aproximacion
podria ser la siguiente: los datos se encuentran localizados en el mundo y el
conocimiento localizado en agentes como personas y orgamescen tanto que la
informacion adopta un papel mediador entre ambos conceptos.

Hay que considerar que, en realidad, lo que fluye entre agentes distintos nunca
es el conocimiento como tal, sino datos que al procesarlo lo trasformamos en

informacion.

Es posible aproximar el conocimiento de dos agentes que comparten los
mismos datos, pero a causa de sus experiencias anteriores y a las diferencias en el
modo de procesar los datos (modelos mentales, modelos organizacionales), no tendran
nunca la misma inclarcion para la accion, tampoco estados idénticos de conocimiento.
Solo se lograria aproximaciones, a razén de que el contexto interno y externo de un
agente siempre es diferente a otro, porque el conocimiento es informacion puesta
dentro de un contexto (eepencia). Como conclusion, los datos, una vez asociados a
un objeto y estructurados se convierten en informacioén. La informacion asociada a un
contexto y a una experiencia se transforma en conocimiento. El conocimiento asociado
a una persona y a una sedie habilidades personales tsasformaen sabiduria, y
finalmente el conocimiento asociado a una organizacién y a una serie de capacidades

organizativas se convierte en Capital Intelectual.

La practica de gestionar el conocimiento para lograr la uiliara las
personas y la organizacion mediante las modalidades de conocimiento aplicables a la

formacion de las capacidades organizatj4as.

1 Know-what: se refiere a saber qué es lo que se gestionara
1 Know-how: saber el como se realizara la gestion, es decir, los
procedimientos.
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1 Know-why: responde a conocer por qué se gestiona.

Se diferencia de forma explicith@mnocimiento, de los motivos y de los supuestos
que subyacen a las préacticas laborales de las organizaciones.

Capital Intelectual:

Es un concepto casi contable. La idea es implementar modelos de medicion de
activos intangibles, denominados habitualmente modelos de medicion del Capital
Intelectual. La dificultad de estos modelos radica en que dichos intangibles no pueden
ser valorados ediante unidades de medida uniformes, y por lo cual, no se puede
exhibir una contabilidad de intangibles como tal, si permite tener una foto aproximada

del valor de los intangibles de una organizaé.

El objetivo es, precisar cudles son los intangibles que aportan valor a la

organizacion y posteriormente elaborar un seguimiento de los mismos.

Una vez que hemos incluido el concepto de Capital Intelectual, se podra definir
de nuevo el concepto de Géstidel Conocimiento de un modo mas preciso: conjunto
de procesos Yy sistemas que permiten que el Capital Intelectual de una organizacion
aumente de forma significativa, mediante la gestion de sus capacidades de resolucion
de problemas de forma eficientena objetivo final de generar ventajas competitivas

sostenibles en el tiempa45].

Capital Intelectual como material intelectual, informacion, conocimiento,
propiedad intelectual, experiencia, que pueden aplicarse para crear valor, es fuerza
cerebral colectiva. Dificultoso de identificar y mas aun de distribuir eficazmente, pero
quien loencuentra y explota, triunfa. El mismo autor afirma que en la nueva era, la
rigueza es producto del conocimiento y conjuntamente con la informacién, se han
convertido en las materias primas esenciales de la economia y los productos mas
importantes.En ddinitiva, El Capital Intelectual lo podemos definir como el conjunto
de Activos Intangibles de una organizacion que, pese a no estar reflejados en los
estados contables tradicionales, en la actualidad genera valor o tiene potencial de

generarlo en el futor{46].
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2.11.3Modelos de la Gestion de Conocimiento

La gestion de Conocimiento como pti&ga deitro las organizaciones requiere
la formalidad de los procesos por lo tanto se deben utilizar modelos estdndares para su

implementacion, por lo cual, se investigaron 4 modelos de implementacion de GC.

Modelo conceptual de Nonaka y Takeuchi

Es un modelo queesponde a mejorar los modelos categoricos o taxondmicos
planteados por McAdam y McCreedy en el afio ]899 Esta tipologia es més tedrica
y comparte una indole mecanicista; las propuestas categorizadas parten de elementos
moderados, conocimiento tacito y explicito, para comprender sentla el proceso
de transformacion del conocimiento. EI modelo alude a dos tipos de conocimiento: el

conocimiento tacito y el explicito.

El conocimiento explicito, o articulado, se puede separar del individuo que lo
posee, mediante una apropiada intergréta que se trasfieren a formas de
externalizar dicho conocimiento, de una manera verbal, escrita 0 en un lenguaje
cientifico. El conocimiento tacito, no puede ser apartado de la persona que lo conoce,
este conocimiento se va radicandnaaés de la expeencia y no puede separarse del

individuo, dada su complejid4d8].

Como se alegé precedentemente el modelo de Nonaka y Takeuchi ha dado la
base para el desarrollo de otros; desde esta perspectiva se comprenden 4 actividades

importantes:

1 Fase l:Fase de socializacion, ocurre la interaccion, lo que permite que el
conocimento se traslade de individuo a individuo, es decir que, se comparte
de una persona a otra.

1 Fase 2Fase de externalizacion, el conocimiento, de estar en las personas de
modo tacito pasa a ser explicito: es decir que, a través la reflexion colectiva se
articula el conocimiento técito, en la creacion de informacion.

1 Fase 3Fase de combinacion, el conocimiento explicito se intercambia entre

los miembros de la organizacion.
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1 FEase 4Fase de internacionalizacion, se busca que el conocimiento explicito,
se traisforme a conocimiento tacito mediante la creacion de la accion; por lo
tanto, constituye crecimiento operacional, y se corresponde con el aprendizaje

organizacional.

Este modelpestablece la piedra angular sobre la cual se han desarrollado otros
modelos @ la gestidn del conocimiento, inchude otras categorias, como por ejemplo
la herramienta KMAT (Knowldge Managment Assesment Tool) desarrollado por
Andersen ydondese plantean cuatro factores facilitadores de la administracion del
conocimientoliderazgo, Cultura, Medicién y Tecnologia, influyentes en el proceso
de captura, almacenamiento y transferencia del conocimiento, propuesto inicialmente

por Nonaka y Takeuchi.

Modelo cognoscitivo de Choo

Choo propone un modelo de la organizacién intelgest €l se refiere un tipo
de gestion de conocimiento que también puede ser apreciado dentro de la categoria de
modelos cognoscitivos y de capital intelectual. En su modelo se destaca el sentido
comun, la creacion del conocimiento y la toma de decisioo®® sus bases, y esta
centrado en la seleccién e incorporacion de elementos de informacion, dentro de las
acciones de la organizacion, lo cual es posible, dada la concentracion y asimilacion de

la informacién proveniente del entorno.

Las organizaciones gu buscan fihacer un uso Yy a|
conocimiento con | a finalidad de[4fg,ener ar

implementan este modelo

La vinculacién de la teoria de la organizacién, las ciencias cognoscitivas y las
de la informacion, a los propésitos de la gestidrcdeocimiento; del modelo Choo

define tres metas fundamentales:

1 Meta 1:Generar sentido: crear una identidad y un contexto compartido de
accion vy reflexién, se asienta en la construccion de la identidad, que es

necesaria para que el individuo mantenga una opinion coherente de si mismo.
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El medio ambiente actia como espejo goafirma o retroalimenta este
proceso. La misma es retrospectiva, de manera selectiva, los sujetos rastrean
en su memoria los sucesos pasados. En esta exploracion, se establecen
interpretaciones y significados a las experiencias pasadas, de modo de formar
un Amapa mental o0, generado a partir
frecuentemente, simboliza parte del medio ambiente en el que se desenvuelve,
se podria decir que es social, dado que es el medio a partir del cual, se edifican
las representacioneslectivas.

Meta 2:Crear conocimiento: desplegar nuevas capacidades y conocimientos,
Transformacién del conocimiento personal, a través del dialogo y la
comparticién de informacion entre individuos.

Meta 3:Toma de decisiones; en la que se comprometemsay capacidades

para una accion intencionada, Identificar y evaluar alternativas mediante el

proceso de analisis de informacion y conocimiento.

Asi, el autor refiere tres procesos estratégifigsira 17) enla gestién del

conocimiento que, se extra mny son reciprocosiendo estasla percepcion, la

creacion de conocimiento y la toma de decisiones. Actividades, que a su vez

configuran lo que el autor sefiala como ciclo continuo de aprendizaje y adaptacion o

ciclo del conocimient§49].

Flujos de experiencia

Significados compartidos

Nuevo conocimi capacidades Conducta propicia pi

3 adaptacion, dirigida h
Creacion del Toma de objetivo
conocimiento decision e

Figura 17 -El ciclo de lainteligencia[46]
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Chooestima que el éxito de la gestion del conocimiento, lleva a la organizacion
a una fase superior, donde se originan las denominadas organizaciones inteligentes y
las precisa, como aquellas aptas para percibir y procesar informacion, crear
conocimiento a pdr de la informacion procesada y utilizar el conocimiento para la

toma de decisiones de manera eficaz.

Modelo socio construccionista KPMG

El modelo parte de la pregunta: ¢ qué factores condicionan el aprendizaje de
una organizacion y qué resultados praddicho aprendizaje?

KPMG para responder a esta pregunta efectia un esfuerzo que produce un
modelo cuya finalidad es la exposicion clara y préactica de los factores que determinan
la capacidad de Aprendizaje de una organizacion, ademas de los resultackossp

del aprendizaje.

La interaccion de todos sus elementos, es una de las caracteristicas esenciales
del modelo, que se exhiben como un sistema complejo, en el cual las influencias se

producen en todos los sentidé8)].

La estructura organizativa, la cultura, el liderazgo, los mecanismos de
aprendizaje, las actitudes de las personas, la capacidad de trabajo en equipo, etc., no
son ing&pendientes, sino que estan conectados entse giuestra en la figura 18 el

modelo kmpg
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Compromiso con
la vision de la
or

Liderazgo
Estructura

Gestion de Personas Perfil do la Capacidad
Estrategia Organizacion [

o
Aprendizaje

Figura 18 - modelo de gestién del conocimiento kpmg[51]

Los factores condicionantes del aprendizaje.

Son aquellos que conformandapacidad de aprender de una empresa, se han
dispuesto en los tres bloques siguientes, atendiendo a su naturaleza:

1.- Compromiso firme y consciente de toda la empresa, en especial de sus

lideres, con el aprendizaje generativo, continuo, consciente paltsiniveles.

Para el éxito de una iniciativa de gestion del conocimiento, se ha de reconocer
manifiestamenteque el aprendizaje es un proceso que debe ser gestionado y

comprometer para ello todos los recursos disponibles.

2.- Comportamientos y mecani®s de aprendizaje a todos los niveles. La
organizacién como entidad no humana, sélo obtiene aprendizaje en la medida en que,
las personas y equipos que la integran sean capaces de aprender y posean deseo de
hacerlo.

Disponer de personas y equipos aptaseslicion necesaria pero no suficiente
para poseer una organizacion capaz de generar y utilizar el conocimiento mejor que
las demas. Para lograr que la organizacion aprenda es preciso desarrollar mecanismos
de creacion, captacion, almacenamiento, trandmise interpretacion del
conocimiento, permitiendo el aprovechamiento y utilizacion del aprendizaje que se da

en el nivel de las personas y equifal.
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Los comportamientos, actitudes, habilidades, herramientas, mecanismos y
sistemas de aprendizaje que el modelo considera son:

1 Laresponsabilidad personal sobre elifat(proactividad de las personas).

1 La habilidad de debatir los supuestos (modelos mentales).

1 La visidn sistémica (ser capaz de analizar las interrelaciones existentes dentro
del sistema, entenddos problemas de forma no lineal y ver las relaciones
causaefecto a lo largo del tiempo).

La capacidad de trabajo en equipo.

Los procesos de elaboracion de visiones compartidas.

La capacidad de aprender de la experiencia.

El desarrollo de la creatividad.

La generacion de una memoria organizacional.

Desarrollo denecanismos de aprendizaje de los errores.

Mecanismos de captacion de conocimiento exterior.

= =4 4 -4 A -a -2 -2

Desarrollo de mecanismos de transmisién y difusién del conocimiento.

Si se logra que las personas aprendan, pero no transforman ese conocimiento
en activo Util parda organizacién, no se puede hablar de aprendizaje organizacional.
La empresa inteligente practica la comunicacion a través de diversos mecanismos,
tales como reuniones, informes, programas de formacion internos, visitas, programas

de rotacién de puestaseacion de equipos multidisciplinares

3.- Desarrollo de las infraestructuras que determinan el funcionamiento de la
empresa y el comportamiento de las personas y grupos que la integran, para favorecer

el aprendizaje y el cambio permanente.

Pero, debemagner en cuenta que las condiciones organizativas pueden actuar
como obstaculos al aprendizaje organizacional, bloqueando las posibilidades de
desarrollo personal, de comunicacién, de relacion con el entorno, de creacion.

Las caracteristicas de las orgatipnes tradicionales que dificultan el aprendizaje:

1 Estructuras burocraticas.
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Liderazgo autoritario y/o paternalista.
Aislamiento del entorno.
Autocomplacencia.

Cultura de ocultacion de errores.
Busqueda de homogeneidad.
Orientacion a corto plazo.

Planificacion rigida y continuista.

= =4 4 A4 A -a -2 -2

Individualismo.

En conclusion, la forma de ser de la organizacion no es neutra y exhorta
cumplir una serie de condiciones para que las actitudes, comportamiento y procesos

de aprendizaje definidos puedan desarrollarse.

El modelo considera los elementos de gestidn que influyen directamente a la
forma de ser de una organizacién: cultura, estilo de liderazgo, estrategia, estructura,

gestidn de las personas y sistemas de informacién y comunicacion.

Los resultados del aprendieaj

Una vez examinados los factores que condicionan el aprendizaje, el modelo
refleja los resultados que deberia producir ese aprendizaje. La capacidad de la empresa

para aprender se debe traducir en:

1 La posibilidad de evolucionar permanenteméfiéxibilidad).

1 Una mejora en la calidad de sus resultados.

1 La empresa se hace mas consciente de su integracion en sistemas mas
amplios y produce una implicacion mayor con su entorno y desarrollo.

1 El desarrollo de las personas que participan en el dutde la

empresa.

M odelo de comunidades de practica KMAT de Andersen

El KMAT es un instrumento de evaluacion y diagnéstico construido sobre la

base del Modelo de Administracion del Conocimiento Organizacional desarrollado
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conjuntamente por Arthur Andersgnla American Productivity & Quality Center
(apqc)[52].

Este modelo considera necesario acelerar el flujo de informacion que tiene
valia, desde los individuos a la organizacion y de vuelta a los individuos, de modo que
estos leempleen creando valor para los clientes. También destaca la responsabilidad
gque poseen los trabajadores de hacer explicito el conocimiento llamandolos
facilitadores; para ello, la organizacién debe establecer infraestructuras de apoyo que
lo permitan[53].

Propone, en este modelo dos tipos de sistemas 0 mecanismos para favorecer el
flujo de informacion: en primer lugar, sharing Networks o comunidades de préactica
que pueden ser virtuales o reales, el propésitos es generar reflexiones conjuntas sobre
un tema dterminado; y en segunda instancia el conocimiento empaquetado,
considerado como la espina dorsal de la GC, en donde a través de un sistema interno,
se implantan las mejoras practicas, metodologias, informes y herramientas, con la

finalidad de colocarlas disposicion de los colaboradoi&g].

Este mismo autor Andersen ehafio 1999 desarroll6 una herramienta de
evaluacion y diagndstico construida por este autor y APQC, copropietaria del modelo.
El modelo KMAT es una herramienta de benchmarking colaborativo, que esta
disefiado para ayudar a las organizaciones a tomar caentonsobre forma que

gestionan el conocimiento, basado en 5 factores esenciales a saber:

Liderazgo:Comprende la estrategia y como la institucién define su negocio y

el uso del conocimiento para reforzar sus competencias criticas.

Cultura: Refleja comose enfoca, favorece el aprendizaje y la innovacion,
conteniendo acciones que fortalecen el comportamiento abierto al cambio y al nuevo

conocimiento.

Tecnologia:Analiza como equipa a sus miembros, parque posean una facil

comunicaciéon y de mayor rapidez.
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Medicion: Incluye la medicion del capital intelectual y la forma en que se

distribuyen los recursos, potenciando el conocimiento que fomenta el crecimiento.

ProcesosContienen los pasos mediante los cuales la empresa identifica las
brechas de conocimientp ayuda a capturar, adoptar y transferir el conocimiento

necesario, agregando valor al cliente y potenciar los resultados.

2.11.4 Gestiorde Conocimiento en la empresa

El conocimiento es, la capacidad de actuar, procesar e interpretar informacion
generado mas conocimiento o dando solucién a un determinado profié&hd.a
dificultad radica, en como las organizaciones incorporan en sus procedimientos la
gestién del conocimiento, y esta tribute de forma practica, al desarrollo de sus
procesos, al fomento de sus competenciascalidad en la toma de decision y en su

sentido mas amplio, a su gest[68].

Vamos camino hacia una sociedad impulsada por el conocimiento, donde los
activos tangibles habituales estan perdiendo valor a favor de los intangibles.
Teniendo en cueatlo antes dicho, se puede pensar al conocimiento como, el
principal ingrediente intangible tanto en las empresas, como en la economia en su

conjunto[57].

La gestion de conocimientos extiende eénsbito de la organizacion el uso de
practicas dificiles de observar y manipular, a veces incluso son desconocidas para los
gue las poseen. Esto presenta un inconveniente para las empresas mas familiarizadas

con la gestion y contabilidad del capital fijo.

Todas las perspectivas de la gestion del conocimiento, basandose en unos
principios y unas practicas, en muy pocas ocasiones son adscritas a la parte donde se
almacena mayor nivel de conocimiento tacito dentro de las organizaciones tanto
industriales comoes también de servicios, como pueden ser los aspectos tacticos de
mantenimiento, montaje y proyectos, y actividades en general de dificil
documentacién, que normalmente se basan en gran parte en la experiencia de los

empleados
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Las estructuras de conocimierse fundan sobre experiencias pasadas y son
utilizadas para ordenar datos, su consiguiente interpretacion y accion. De aqui que el
conocimiento individual se orienta a las estructuras de conocimiento individual,
mientras que el conocimiento grupsé réaciona a las estructuras de conocimiento

organizacional58].

La organizacion generadora de conocimiento, tiene que delinear formas de
trabajo y establecer politicas que genezandiciones que se puede caracterizar en tres
facilitadores béasicos, como ser la equidad, reconocimiento del esfuerzo y los méritos

de cada mimbro de la organizacién

El fomento de la confianza en los miembros y entre cada uno deesllas,
requisito para delegar en ellos la autonomia necesaria en el trabajo cualificado, adquirir
la cooperacion en la creacion de conocimiento y la congruentri@ los objetivos e
intereses de la empresa y los trabajadmses, las queproducen la creacion de

conocimiento.

Se trata de instaurar un espacio organizativo, donde los miembros de la
organizacién, basando sus relaciones en las condiciones basicas expuestas, compartan
informacion, objetivos e intereses. De este modo, aseguramos la cooperacion
voluntaria de los miembs de la organizacion y la contribucion de su inteligencia que,

son necesarias para la organizacion creadora de conocifaghto

El proceso de gestion del conocimiento, debe ser establecido como una mision
de grupo o equipoy dondedebe haber una sensibilizaciéon y qadividad para la
captura de ese conocimiento, y como en todos los grupos de sujetos, existe relacion

entre la competitividad y la cooperacion entre sus miembros.

Si puntualizamos la gestion del conocimientatd® del contexto de una
empresa, se muestra como un proceso, un enfoque de este, podria estar integrado
basicamente, por la generacion, la codificacion, la transferencia y la utilizacion del

conocimientd60].
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1 Generacién del conocimientcestudia los procesos de adquisicion de

conocimiento externo y de creacion del mismo en las organimes;iponiendo
en accion los conocimientos poseidos por las per$6hhs

1 Caodificacion, almacenamiento o integracién del conocimiepner al

alcance de todos los conocimientos organizativos, ya sea de forma escrita 0
localizando a la persona gleeconcentra.

1 Transferencia del conocimient@naliza los espacios de intercambio del

conocimiento y los procesos técnicos o plataformas que lo hacen posible. Esta
fase puede realizarse a través de mecanismos formales y/o informales de
comunicacion.

T Utilizacion del conocimientda aplicacion del conocimiento recientemente

adquirido en las actividades rutinarias de la empresa.

La generacion y transferencia del conocimiento son procesos que cuenta con
una mayor cantidad de conocimiento tacito. Tanto etafzaeale codificacion como en
la de utilizacién, el conocimiento tacito es convertido en conocimiento explicito para

la comprension y disposicion de todos los miembros de la enjpidsa

Es conveniente definir el concepto de pérdida o fugas deitniento, donde
nos encontramos con la extensa problemética de la pérdida del personal importante
parala organizacion, este es un factor que se produce con gran incidencia entre el
personal de planta, debido aratacién de dicho personal o por las podis de
subcontratacion de las empresas. Claramente se demuestra que el abandono de los
individuos claves, resulta una pérdida neta de conocimiento, limitando el grado al
acceso del conocimiento y al aprendizaje para los empleados que los sustituyen al no
poder contratar un nuevo trabajador igualmente rentable. Una alta tasa de abandono
rompe la continuidad en la organizacion y provoca un entorno seci&l que los

trabajadores desconfian de sus compafié&js

Por lo cualdebemos capturar estos conocimientos para evitar querdarpie
con el personal que ha dejado su vinculo con la organizacién, podemos aplicar

herramientas tecnoldgicas, que produzcan un abaratamiento y confiera una evidente
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fiabilidad y eficiencia en la dificil tarea de capturar el conocimiento estratégico y que

genera valor para la organizacion.
Captura el conocimiento y evitar su pda

1 Instrucciones de trabajoGenerar una documentacion explicita del

conocimiento referente a un proceso o producto, facilitando su comprension.

1 Listas de comprobaciéil conocimiento se representa a través de una serie de

elementos que se comprueban antes de finalizar un trabajo.

1 Formacion de paqueteSe recopilan los puntos o aspectos fundamentales de

un proceso. Puede registrarse a través de algin programa de formacion.

1 Puesto de trabajdRelacionada con la formacién en el puesto de trabajo, el
mentor traslada el conocimiento y experiencia implicita a otros RRHH de la
organizacién, surge como conocimiento indocumentado para los demas.

1 Base de conocimientoConfeccionar dcciones aprendidas a lo largo del

proceso. Se propone capturar el conocimiento, los logros y fracasos generados
a partir de un producto o servicio, expuestos en una base de datos para su
revision durante el disefio. ElI conocimiento a disposicion de préximo

procesos.

2.12 Andlisis de Riesgos en Auditoria

La auditoria informética y el andlisis de riesgos son los métodos usados
comunmente de forma independiente para evaluar los sistemas de informacion, cada
una de ellas con un enfoque diferente. Por un ledayuditoria informatica, es un
proceso de revision y verificacion y por el otro, el analisis de riesgos que es un proceso
de diagnostico y revision. La auditoria informatica solo identifica el nivel de
exposicion por la falta de controles, mientras guandlisis de riesgos facilita la
evaluacion de los riesgos y recomienda acciones en base al coste/beneficio de las

mismas.

El analisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacion, auditoria y acreditacion que formalizancbnfianza que merece un

sistema de informacion. Dado que no hay dos sistemas de informacion iguales, la
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evaluacion de cada sistema concreto requiere amoldarse a los componentes que lo
constituyen. Proporciona una vision singular de como es cada sigtegmalor posee,

a qué amenazas esta expuesto y de qué salvaguardas se hd]doRatootra parte,

el auditor de sistemas dganmacion, debe utilizar una técnica o enfoque apropiado

de evaluacion de riesgos, al desarrollar el plan general de auditoria de sistemas de
informacion, y al determinar prioridades para la asignacion eficaz de los recursos de
auditoria de los sistemasd@mas, al planear revisiones individuales, el auditor debe

identificar y evaluar los riesgos relevantes al area bajo ref8Sipn

Debido a los cambios en los modelos de operacion de los negocios, impulsados
por los avances en las tecnologias de informagaehemos indicado antermente
el surgimiento de normativas nacionales e internacionales en el ambito de las
tecnologias de informacion, relacionadas con el procesamiento, explotacion, entrega
de informacion y servicios basados en dichas tecnologias, los nuevos modelos de
control interno impulsados por ejemplo, por marcos de trabajo ampliamente conocidos
y aceptados como COBIT 5. La auditoria informatica se ha enfrentado a la necesidad
de evolucionar de un enfoque de verificacion efectuado a posteriod,prauentivo
y proacivo basado en la valoracién de los riesdasevaluacion de la eficacia y la
eficiencia de los procedimientos, y los controles establecidos en las organizaciones,
todo ello, orientado a mejorar las caracteristicas de seguridad, calidad, eficiencia y

eficacia de los sistemas de informacion y las tecnologias asociadas.

Para incorporar el analisis de riesgos en la auditoria informatica, se recurre a
algunas metodologias y/o estandares que consideran el analisis de riesgos como parte

de una auditoria informa&t.

AUna auditor2a puede servirsPsaber un al
qué hay en jueg@®® saber a qué esta expuesto el sisterBawalorar la eficacia y
eficiencia de26 as salvaguardas. o

De acuerdo a lo expuesto, se obseea el papel que puede desempeiar un
analisis de riesgos dentro de una auditoria informatica, esta orientado a valerse de la

informacion proveniente de dicho andlisis, relativa al valor que posee el o los sistemas
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0 procesos a auditar, las amenazas ysslisguardas, lo que permitird al auditor,

focalizar su trabajo y priorizar las areas o procesos a auditar.

La organizacion ISACA, proporciona una serie de estdndares, guias y
procedimientos al respecto del tema que nos ocupa, el estahtlailUso de la
evaluacion de riesgos en la planeacion de audjé#japroporciona las siguientes

lineas basicas:

El auditor de Sl debe recurrir a una técnica o enfoque apropiado de evaluacién
de riesgos al desarrollar el plan general de auditoria de Sl y al determinar prioridades
para la aignacion eficaz de los recursos de auditoria de SI. Al planear revisiones
individuales, el auditor de Sl debe identificar y evaluar los riesgos relevantes al area

bajo revision.

Para la aplicacion de este estanti3ACA recomienda el uso de la guid 3:
Uso de la evaluacion de riesgos en la planeacion de audijeeida las claves para la
aplicacién del estdndar y el procedimiento de auditoria d@lSMedicion de la

evaluacion de riesgos de @le proporciona ejemplos de procedimientos a seguir.

A través de este estandar se advierte un enfoque de auditoria que hace uso del
andlisis de riesgos. El papel principal del andlisis de riesgos es suministrar la base para
la seleccion de las areas a revisar, que posean una mayor exposicién a riesgos, e

incluirlas en un plan general de auditoria o en una auditoria puntual.

Con la aplicacion de este guia, es posible identificar los riesgos y
vulnerabilidades, que le permitiran al auditor establecer que controles son necesarios
para mitigar esos riesgos. En estdigeres importante determinar una clara relacion
entre riesgo y control, asi como conocer los tipos de riesgos y los controles a recurrir,
es quizas, este un punto clave para el uso de este enfoque de auditoria, dado que

establece las areas con mayor expO8 a riesgos y su respectivo control.

Como resultado de la auditoria se obtendra un informe que expondra las
inconsistencias, entre las necesidades identificadas en el andlisis de riesgos y la

realidad detectada durante la inspeccion del sistema, greaaso.
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En la actualidadexisten organizaciones que utilizan un enfoque de auditoria
basada en el andlisis de riesgos, como una vision de auditoria moderna, que les permite
desarrollar y mejorar su proceso de auditoria continua. Es importante puntualizar que
en un proceso de atdiia que emplee este enfoque, los auditores pueden partir de un

andlisis de riesgos ya elaborado o realizar un andlisis propio.

El desarrollo de una auditoria bajo esta orientacion, basado en riesgos, puede
alinearse con metodologias, estdndares y mand®strabajo, nacionales e
internacionales de control interno, auditoria, gestion de riesgos y seguridad
informatica tales como Mageritv3, ISO 27005, ISO 27002, COBIT5, Esquema

Nacional de Seguridad, entre otros, los cuales han sido tratados en capituioeant

De lo expuesto anteriormente, podemos concluir que, los principales usos que
pueden hacerse del andlisis de riesgos dentro de una auditoria informatica son, por un
lado, la planificacion de la auditoria, definiendo su alcance y por otrerifecacion

de los controles implementados frente a los riesgos identificados.

2.12.1Cobit 5

Control Objectives for Information and related Technolo@OBIT 5,se
define como un conjunto de herramientas de soporte empleadas por los gerentes, para
redwir la brecha entre los requerimientos de control, los temas técnicos y los riesgos
del negocio. Es un marco de trabajo o framewogn el que se puede desarrollar una
politica clara que permite el control de las Tl en la organizacion. La aplicacidtede es
marco, incide especialmente en el cumplimiento regulatorio y se basa especificamente

a la creacién de valor asociado al &rea de Tl de la organizacion.

Las organizaciones poseen muchas partes interesadas en crear valor y esa
premisa pueden ser objetiviliferentes para cada parte de la organizacion o area, y en

algunos casos contradictd6al.

12 Entorno de trabajo es una estructura conceptual y tecnolégica de asistencia definida,
normalmente, con artefactos o médulos concretos de software
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Desde su inicio, COBIT 5 ha evolucionado a partir de su uso para la auditoria
de TI, para luego pasar por el control, la gestion de TI, el gabaTl, llegando a

su version actual, que es un enfoque holistico de gobierno corporativo de TI.

Este marco de trabajo cuenta con cinco principios que una organizacién debe

seguir para adoptar la gestion de TI:

1. Satisfacciéon de las necesidades de los nistas se alinean las

necesidades de los accionistas con los objetivos empresariales especificos, objetivos
de Tl y objetivos habilitadores. Se optimiza el uso de recursos, cuando se obtienen
beneficios con un nivel aceptable de riedgas actividades pbjetivos de gobierno,

tratan de negociar y decidir entre los diferentes intereses, el valor de las partes
interesadas, en consecuencia, los sistemas de gobierno consideran las necesidades de
todas las partes, al tomar decisiones sobre beneficios, evaldadiesgos y recursos.

Para cada una de las decisiones por lo general, se realizan tres cuestionamientos
(figural9)

a. ¢ Para quién son los beneficios?
b. ¢, Quién asume el riesgo?
C. ¢, QUE recursos se requieren?

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Figura 19 -Necesidades de las partes Interesadas.[61]

2. Considerar la empresa de punta a pusitgobierno de Tl y la gestidon

de Tl son asumidos desde una perspectiva globalp muestra la figura 20 tal
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modo que se cubren todas las necesidades corporativas de TI. Esto se aplica desde una
perspectiva "de punta a punta" basada en los 7 habilitadores de AGBgFa el

gobierno de la empresa Tl en el gobierno corporativo. Es decir, el sistema de gobierno
para la empresa Tl propuesto por COBIT 5 se integra sin problemas en cualquier
sistema de gobierno. COBBbIse alinea con las ultimas visiones sobre gobi€nbre

todas las funciones y procesos dentro de la organizawidse focaliza solamente en

la funcién de T] pero trata la informacion y tecnologias relacionadas, como activos

gue necesitan ser tratados como cualquier otro activo dentro de la empresa.

Objetivo de Gobierno: Creacion de Valor

Heallzauﬂn Optimizacion l]ptlmlza
Beneficios de Riesgo de Recu

Roles, Actividades y Relaciones

Figura 20 -Objetivo de gobierno [61]

3. Aplicar un unico modelo desferencia integraddCOBIT 5 integra los

mejores marcos daformation Systems Audit and Control Associaten inglés
ISACA como Val IT,que relaciona los procesos de COBIT con los de la gerencia
requeridos para conseguir un buen valor de las inversonBEls También se relaciona
conRisk IT, lanzado por ISACA para ayudar a organizaciones a equilibrar los riesgos
con los beneficios. Se considera el uso de Business Model for Information Security o
BMIS e IT Assurance Framework con sus siglas ITR&mie ademasalinearsecon

los principales estandares marcoscomo Information Technology Infrastructure
Library - ITIL, The Open Group Architecture FortWtMOGAF, Project Management
Body of KnowledgePMBOK, PRojects IN Controlled EnvironmentsPRINCEZ2,
Committee of Sponsoring Organizations of the Treadway Commiss{o®SO y
estandaretSO.
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4. Posibilitar un enfoque holistictbs habilitadores de COBIT 5 estan

identificados en siete categor{figura 21)que abarcan la empresa de punta a punta.
Individual y colectivamente, estos factores influyen para que el gobierno de Tl y la

gestion de TI operen en funcion de las necesidades del negocio.

2. Procesos

[ 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
Infraesiruciura Habilidades

v Aplicaciones y Competencias

Figura 21 -Categorias de Habilitadores [62]

1. Principios, politicas y marcos de referersma el vehiculo para traducir
el comportamiento deseado en guias practpas la gestion del dia a
dia.

2. Los procesos describen un conjunto organizado de practicas y
actividades para alcanzar ciertos objetivos y producir un conjunto de
resultados que sopen las metas generales relacionadas con TI

3. Las estructuras organizativas son las entidades de toma de decisiones
clave en una organizacion

4. La Cultura, ética y comportamiento de los individyda empresa son
muy a menudo subestimados como factor de éxito en las actividades de
gobierno y gestion.

5. La informacion impregna toda la organizacion e incluye toda la

informacion producida y utilizada por la empresa. La informacion es
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necesaria para manterna organizacion funcionando y bien gobernada,
pero a nivel operativo, la informacion es a menudo el producto clave de
la empresa en si misma.

6. Los servicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que progionan a la empresa, servicios y
tecnologias de procesamiento de la informacion.

7. Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria
todas las actividadgsara la correa toma de decisiones y de acciones

correctivas.

Cualquier organizacion debe siempre considerar un conjunto interconectado de
habilitadores, se necesita del resultado de otros catalizadores para ser completamente
efectivo, por ejemplo, los procesos ne@esitinformacion, las estructuras
organizativas necesitan habilidades y comportamiento, ademas de proporcionar una
salida para beneficio de otros catalizadores. Por ejemplo, los procesos proporcionan

informacion, habilidades y el comportamiento hace losgzux eficientes.

5. Separar el gobierno de la gesti@OBIT 5 distingue con claridad los

ambitos del gobierno de Tl y la gestién dgfigura22) Se entiende por gobierno de

Tl las funciones relacionadas con la evaluacion, la direccion y el monitoreoTde las

El gobierno busca asegurar el logro de los objetivos empresariales y también evalla
las necesidades de los accionistas, asi como las condiciones y las opciones existentes.
La direccién se concreta mediante la priorizacion y la toma efectiva de desisto

el monitoreo abarca el desempefio, el cumplimiento y el progreso en funcion con los
objetivos acordados.La gestion, estda mas relacionada con la planificacion, la
construccion, la ejecucion y el monitoreo de las actividades, alineadas con laédirecci

establecida por el organismo de gobierno, para el logro de los objetivos empresariales.
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1
Necesidades de negocio

Gobierno

Refroalimentacion de gestion AL

Gestion

Figura 22 -Separar Gobierno de Gestion [63]

Este método propone ordenar las metas de la organizacion con las metas te TI.

Para lo cual el marco de trabajo propone 7 habilitadores.

Los Procesos, son una categoria y una empresa puede organizar sus procesos
como crea conveniente, siempre y cuandoma$as de gobierno y gestién queden
cubiertas. Empresas méas pequefias pueden tener pocos procesos; empresas mas
grandes y complejas pueden tener numerosos procesos, pero todos con el animo de

cubrir las mismas metas.

COBIT 5 incluye un modelo de referenciapfrocesos (PRM), el cual define y
describe en detalle una cantidad de procesos de gobierno y gestion. El detalle de este

modelo se encuentra en COBIT 5: Enabling Processes volume.

2.12.2COBIT 5 para Riesgos

Los riesgos de Tl engloban a toda la organizacion, si bien en el marco de trabajo
se enfocan en 2 habilitadores, los procesos, controles, actividades y tareas relacionadas
con los riesgos, se realizan en todos los procesos de la gestion. Se puede decir que
todos los departamentos o areas de las organizaciones estan vinculadas con la TI. Por
lo tanto, si existe una falla, relacionado con [Bl, misma afectarda toda la

organizacién, y el departamento Tl no esta desconectado, sino que, generalmente
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posee ua accion de trabajo trasversal a la organizacion, por loaegmosgue un
riesgo que afecta a Tl, afecta directamente a toda la organizacion.

COBIT plantea 3 categorias de riesgos en TI.

1. Habilitacion de Valor: Trata sobre poder medir a la totalidael los

servicios que presta Tl, y cuanto valor genera para la organizacion, servicios como por
ejemplo el catalizador tecnologico para las nuevas iniciativas del negocio o los
catalizadores tecnolégicos para las operaciones eficientes.

2. Entrega de Programa Proyectos de TTrata sobre los riesgos sobre

la entrega en tiempo y forma de los proyectos y programas que poseen soporte de TI,
cumplir con los tiempo, cronogramas y presupuestos, es cumplir con la planificacién

y costos, por lo cual los riesgos diasos de los productos y servicios de Tl son
criticos para una organizacion. Para afrontar estos tipos de riesgos es fundamental el
conocimiento sobre riesgos en proyectos, expresados en el tema anterior de este
Trabajo Final de Maestri®@ara la evalua@n del riesgo en la entrega de programas y
proyectos, podemos tomar a manera de ejemplos, el factor de calidad que debe poseer
el proyecto, los sobre costos que lleahatraso en el cronograma de entrega de los
productos o servicios de Tl entre otros.

3. Entrega de Operaciones y Servicios de Trata sobre los procesos,

productos y servios que la organizacion requiepara su trabajo, funcionen de
manera adecuadaorejemplo,como las interrupciones en el servicio de Tl, problemas

de seguridad, fallan sistemas etc.

Este modelo, esta orientagara generar una clasificacion del riesgo dentro de
lo que corresponda a T, una taxonomia de los posibles problemas que engloban a toda
la organizacion, clasificar los riesgos e implantar soluciones diferelg@psendiendo

de la categoria a la cual pertenece.

Dualidad del Riesgo

La informacién y la tecnologia, bien gobernada y gestioraadieren
beneficios a la organizacion, debidgue,si se evallan los riesgos correctos, se genera

conocimiento del estado de activassto conlleva una ventaja positiva para la
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organizacion, por eso decimos,reyores riesgosbtenemosmayores ventajas y
nuevas oportunidades de negocios habitadas pardl.laPor contraparte el
desconocimiento de ellos o la informacion y la tecnologia pobremente gobernada y

gestionada destruyen el valor o fallaran en la entrega de beneficios.

Perspectivas

Funciéndel Riesgo

La perspectiva de la funcidn del riesgo, seti@een lo que se necesita para

construir y mantener la funcion de los riesgos eanipresas-

Gestion del Riesgo

La perspectiva de la gestion del riesgo se centra en los procesos basicos del
gobierno y gestion del riesgo para optimizar el riesgo yoemoddentificar, analizar,
responder y reportar sobre riesgos a diario.

Modelodelas4 T

1. Terminar: Trata sobre la eliminar el riesgo, existen tipos de riesgos que
pueden ser eliminados, por ejemplo, el corte de suministro electro, si bien, no podemos
controlar que la empresa de energia corte el servicio, el riesgo de que la organizacion
quede sin energia se puede eliminar, incorporando una unidad de energia
ininterrumpida, o grupo electrégeno.

2. Trasferir. Podemos realizar un outsorucing o tercerizaciéon de los
riesgos, por ejemplo, al tener un servidor web en la empresa, podemos contratar un
hoding web vy trasferir todo el riesgo de infraestructura y Tl que la misma necesita,
pero se debe tener en cuenta que, trasferir el riesgo no significa trasferir la
responsabilidad de que el activo funcione correctamente.

3. Tolerar: Asumir el riesgo y sus cggcuencias, analizar, investigar y
conocer el riesgo es beneficioso, para poder evaluar si el mismo podria ser tolerado
por la organizacion, y el costo que conlleva. Por ejemplo, en el sector de Tl contratar

personal de soporte auxiliar para tener de vesemnte la falta de algiin empleado, o
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asumir el riesgo de la inasistencia de personal y no brindar correctamente el servicio
ante alguna falla el dia de la inasistencia.

4, Tratar: Conocer y tratar el riesgo, significa, realizar la gestion del riesgo
elabaando un plan de control y tratamiento del mismo, mas comunmente llamando
plan de accién, y un plan de contingencias por si el riesgo se activa como indica el
modelo SEI.

Principios para la Gestidén del Riesgo

1 Conexion Objeto Corporativdrata sobre eliwel de riesgo que esta

dispuesto a aceptar en la empresa.

1 Alinear con ERM Generar un andlisis y gestion de riesgos en la

organizacion, y tratar las 4 T.

1 Balance Costo / Beneficio de Riesgo en Gkenerar un andlisis de

riesgos balanceado, de acuerdasametas de la organizacion, estableciendo que la
inversion y el costo que se daré al tratamiento de los riesgos sea correspondiente a los
beneficios que se espera de la utilizacion de los activos.

1 Promover comunicacion justa y abiert@omunicar es un ymto
primordial de la gestion del riesgo, aqui es donde se lo conoce, por lo cual, comunicar
a los agentes de la organizacion sobre como tratar los riesgos y capacitarlos para ello,
en un lenguaje claro donde el objetivo es, que el personal compreratgelyitome
conciencia de la gestion del mismo. Esta comunicacion debe ser constante en el
tiempo.

1 Establecer enfoque directivo y responsabilida®eginir los roles que

cumple cada agente dentro del plan de gestidn de riesgos.

1 Funcionan como parte d&s actividades diaria§sestionar los riesgos

es trabajo diario y persistente en el tiempo, al igual que ajustar los modelos y proyectos
de riesgos en TI.

i Enfoque consistentdrata sobre realizar una planificacién coherente

del tratamiento de los riesgos en Tl que sean consistentes en el tiempo, y basandose en

el costo / beneficio de los mismos.

Politicas de Riesqgos
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Para tratar correctamente los riesgos se deben sedgititgsobeneraras para
ello, las politicas ayudan a ordenar la gestion, ser consistentes en el tratamiento de
riesgos, COBIT 5 para riesgos nos define un conjunto de politicas, las cuales, cada
organizacion debera ajustar a sus necesidades, deben saspreritendibles por los
agentes de la organizacion. A continuacién mostramos las politicas y una resumen

breve de su referen¢@b]

Politicas
1 Principal de Riesgos dé&l: Define el nivel estratégico, tactico y operativo

como se requiere gestionaggbernar los riesgos dedanpresa:

1 Seguridad de la InformaciéRautas de trabajo de gestion y gobierno sobre el

comportamiento de la proteccion de la informacion.

M Gestion de CrisisEstablece las directrices de coémo actuar en un entorno de

crisis.

M Gestion de Entrega de servicios de Tl por tercdfssablece un marco de

referencia de expectativas y comportamiento de las precauciones de seguridad tomadas
por terceros proveedores de servicios de TI.

1 Continuidad de Negociossestiona el plan de contjancias de la empresa

referida a los activos de TI.

1 Gestidn de Programas y Proyect&stablece la gestion de riesgos de los

programas y proyectos tomand®MBOK como marco de referencia de los mismos

1 Recursos Humanogstablece y gestiona el riesgo qgsta relacionado con

una persona.

1 Riesgo de Frauddestablece orientacion a todo el personal de la empresa de

como resguardar los datos de las mismas, datos sensibles e importantes para la
empresa, ademas de gestionar las denuncias o alertas cuangdortadidn no esta
segura.

1 Cumplimiento Explica el proceso de evaluacion de cumplimiento de requisitos
regulatorios, contractuales e internos.

{ Etica Define elementos esenciales de la interaccion de las personas en una

organizacién:
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1 Gestidn de Calidadetalla la vision de la organizacidon sobre los objetivos de

calidad de la empresa.

1 Gestién de ServicioDirectivas definidas en ITA para la optimizaciéon de

servicios y gestion de riesgos de servicios de TI.

1 Gestidn de Cambiossestiona los proyectate cambios de infraestructura o

componentes de Tl dentro de la organizacion, minimizando los riesgos que lleva todo
cambio, analizando los activos que se veran afectados.

1 Delegacion de AutoridadEstablece los perfiles de los agentes de la

organizacién, esponsabilidad de cada uno, sobre los datos y la tecnologia y su
delegacién cuando este no esté activo en la empresa, ejemplo vacaciones o licencias.

1 Denuncias Estimula a que los agentes de la organizacion puedan plantear
libremente inquietudes y pregast resguardar de represalias al mismo, cuando se
plantean problemas.

1 Control Interno Establece parametros de control interno, métricas, y

estandares para su control.

1 Propiedad IntelectuaEl propdsito es asegurar los activos intangibles de la

organizaciéon como software, métodos, datos etc. Y la propiedad de ellos.

1 Privacidad de los DatoSrata de establecer un contrato de privacidad en el

cual se establecen pautas bien definidas salmesa, manipulacion y resguardo de

activos tangibles e intangibles de la empresa.

Procesos principales de la Gestién del Riesgo

COBIT for Risk define 37 procesos y justifica cada uno de ellos en el marco
de su implementacién se puede utilizar como uria para gestionar eficazmente los
riesgos empresariales. Pero hay dos procesos que son claves para la gestion de los

riesgosqueson el EDM0O3 y el APO12 como muestrafigura 23.

13 |La Biblioteca de Infraestructura de Tecnologias de Informacién es un conjunto de
conceptos y buenas practicas usadas para la gestion de servicios de tecnologias de la
informacién, el desarrollo de tecnologias de la informacién y las operaciones
relacionadas con la misma en general
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Procesos para la Gestion de la Tl Empresarial

Figura 23 -Procesos [64]

ADMO3 - Asegurar la optimizacién del riesgo: asegura
relacionados con Tl no excedan los umbrales de riesgo de la empresa. También

aseguran que el potencial de falla sea minimo en todas las etapas.

Evalr y
el Shaint

ma
de Control Intemo

gue los riesgos

APO12 Gestionar Riesgo: trabaja para equilibas tostos y beneficios de

y

administrar los riesgos relacionados con Tl de la empresa. También integran la gestion

de riesgos con Enterprise Risk Management.

Estos procesos ayudan a desarrollar una estrategia de gestion de riesgos, a

desarrollar un plan deomunicacién de riesgos y a responder y mitigar los riesgos.

También ayudan en el monitoreo de métricas y objetivos de f[@8po.

EDMO03: "Asegurese de guse entienda, articule y comunique el apetito y la

tolerancia al riesgo de la empresa, y que se identifiquen y gestionen los riesgos para el

valor de la empresa relacionados con el uso de TI".
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Los procesos son

1 EDMO03-04 - Riesgos empresariales gestionaggdacionados con Tl

1 EDMO03-06 - Transparencia de costos, beneficios y riesgos de Tl

APO12: "Identifique, evalle y reduzca continuamente los riesgos relacionados
con Tl dentro de los niveles de tolerancia establecidos por la administracion ejecutiva

de laempresa”.

Los procesos cubiertos son:

1 APO1206 - Transparencia de costos, beneficios y riesgos de Tl
i APO1207 - Entrega de servicios de Tl en linea con los requisitos
comerciales

i APO1209- Agilidad informéatica
1 APO1210 - Seguridad de la informacién y lmfraestructura de
procesamiento y aplicaciones

i APO1215- Cumplimiento de Tl con politicas internas

2.12.3Riesgos en la Nube

En la perspectiva de la nube, los riesgos a considerar estan cubiertos por DSS05
- Gestionar servicios de seguridad de proceg308IT 5. Los riesgos de la nube
pueden ser riesgos de cumplimiento, riesgos de analisis de incidentes, riesgos de
manejo de datos, proteccion de datos, privacidad del usuario, pérdida o pérdida de
datos, eliminacion de datos insegura o incompleta duranmteidracion, interfaces
inseguras, pérdida de claves de cifrado, seguridad de infraestructura, denegacion
distribuida de Servicio (DDoS), pérdida o compromiso de registros, etc. La mayoria
de estos riesgos estan cubiertos por los procesos de COBIT ¢alisadoy algunos
en parte especificamente por APO12, EDM03 y DEH)5

Las 3 lineas de Defensa contra el Riesgo
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COBIT for Risk definen 3 lineas de defensa para analizar y gestionar los

riesgos:

1. Linea de Defensé Es la Defensa operativa, donde se gobiernan y
gestionar los riesgos corporativos.

2. Linea de DefensaEs la defensa que implica la funcion del riesgo y su
cumplimiento -

3. Linea de Defens& Auditoria, donde ya el riesgo se ejecuto y los
auditorediene que verificar y validar las pistas de auditoria y buscar evidencias de los

controlesy acciones que no se realizaron o se realizaron errobneamente.

2.12.4Estructura del Riesgoen COBIT for Risk

Por ultimo COBIT for Risk nos proporciona un marco simple para mejorar el
entendimiento sobre el manejo de los riesgos, generando una estleteseenario

del riesgo, compuesta por 5 factgresmo muestra la figura 24

1. Actor: Se clasifican en:
a. Interno: Empleado o contratista
b. Externo que puede ser el competidor externo.
2. Tipo de Amenaza: puedeer:
a. Malicioso: un riesgo provocado.
b. Accidental: un riesgo que no se puede controlar y se ejecuta por
accidente.
c. Fracaso: riesgo generado por riesgos externos o errores.
d. Naturales: riesgos que de origen natural que no se pueden manejar.
3. Accion: accidn que genera el riesgo ejecutado
a. Divulgacion: Los datos se hacen publicos.
b. Interrupcion Se interrumpe el servicio.
c. Moadificaciéon El software se modifica sin controles o versiones.
d. Roba Pérdida de activo.
e. Destruccionsustraccion de activos.
f

Diseno IneficazError de disefio.
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g. Ejecucion Inefiaz Problemas con la ejecucion
h. Regulacién El activo o resultante de su utilizacién es regulada por
estandares.
i. Uso inadecuadcEl activo se utiliza de una manera ineficaz.
4. Activos y Recursos:
a. Personas y Organizacion
5. Procesos:
a. Infraestructuralnstalaciones, infraestructura de TI.
b. Arquitectura de componentes de la organizacién: informacion,

tecnologia y aplicaciones.

6. Tiempo: Duracion que tendra el riesgo activo o problemas que este genere.

a. Duracion
b. Calendario de Incidencias
c. Momento de ejecuén del riesgo.

Activos | recursos
Personas y organizacion
Procesos

infraestructura (instalaciones,
infraestructura de T)
arquitectura de componentes de
Ia organizacion (informacion,
tecnologia, aplicaciones)

Figura 24 -- Estructura del Riesgo 1 fuente [65]
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Cap?8B8-Plrmbl ema eyncor
Soluci -n sugeri da
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El andlisis y gestion de riesgos es una practica conocida dentro del &mbito de
las ciencias informéticas, y por los profesionales graduados de altas casas de estudios,

se utiliza en metodologiake desarrollo de softwarauditoria y gestion de TI.

En este capitulo se define el problema encontrado dentro del ambito
tecnoldgico de las pymsas cud es el estado actual de las organizaciones respecto al
AGR; se analiza la informalidad en la practicacciones para gestionar riesglas
escaza utilizacibre metodologias existenteg,las dificultades por lo cual no se
utilizan;al final se propone una solucidnetalologica, adaptada a las necesidades de

las pequefias y medianas organizaciones de las region.

3.1 Problema Encontrado

El uso de la tecnologi@e la informacién ha crecido considerablemente en los
altimos afos y las organizaciomasdianas y pequefias denominadas pymceda vez
dependen mas de ella, de sus avances, actiialiea, soporte, mantenimiené,uso
de la nube como plataforma de comunicacion y resguardo de datos

En la informatica actualla utilizacién desoftware como servicien su
acrénimo ennglésSaaSpermite que los sistemas de informacién de intercomuniquen
entre si automaticamem y en su mayorial resultado destas conexiones pueden ser

criticasaumentandel riesgo de TB9] .

Para garantizar el éxito en el entorno de negocios actual; la habilidad que tenga
la pyme para implantar las tecnologias modermae soporten damanera eficiente y
controladalos procesos de negosioriticos, tiene un gran impacto en su grado de

competitividad ya que debe administrar los costos y recursos

En respuesta a los cambios de mercado, las ddagpdan invertido en
tecnoloda yen revisatas formas de administrar sus negsgicon la introduc@n de
la robdtica en los procesos, costear bienes y servicios se ha convertido en una tarea
basica, pero ha cobrado mayor importancia la adminigimade los costos y la

admnistracon de la informa@n como base para la toma de decisiopesnitiendo
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a las empresas dir@onar sus negocios en pos de un posicionamiento mas ventajoso

y competitivobasadaen costog/0].

Enlas pymes la informaén de costos se vuelve cada vesmorucial, pues los

precios de los servicios di tiendena ser fijados por el mercado.

La preson ejercida por la globalizam desencadena guerras de precios que al
final se convierten en guerrds costoshaciendo que las pymes exitosas sean aquellas
gue tienen la capacidad de mantener o reducir sus costos a una velocidad mayor que

la de sus competidores; si biattualmenteen la Argentina servicios como
conectividad a Internet estan regulagas el DNU 690/202t, seconsidera a estas

conexiones como servicio esencial y su costo esta regulado por elAsrgtaniing al

momento de la escritura de este trabajo final de tniae® se ha convertido en ley.

Por otro lado el costo de los serasi de Tl cuyas empresas son extranjeras,
se ha incrementado exponencialmente, debido a los gravamenes e impuestos a la
moneda extranjera, la cual es el método de pago de la mayorias de las empresas que
brindan SaaSpor lo que podemos decir que dentrdatecomponentes del costo de
hacer negocios o de producir bienes y servicios, los costos indirectos han llegado a

representarma gran parte del costo de estas inversiones tecnolégicas.

Los planes estratégicos de negocio actualmentduyen iniciativasque
involucran la optimizacion de los recursos informaticos para asegurar la consecucion

de los objetivos de la organizacion.

Si bien en Tl siempre existen riesgos, investigando para este trabajo de tesis de
maestriase observan incremento en la corgidad ddas arquitecturas tecnologicas
y en losprocesos para su implantacion y administracagnbandose a la conclusion
de gue existenuevos riesgos que deben ser mitigados de forma efectiva y eficiente

para mantener el cumplimiento de los objetivos de control. Dichos riesgos se

14 Establece que Se establegelos Servicios de las Tecnologias de la Informacion y las
Comunicaciones (TIC) y el acceso a las redes de telecomunicaciongsepamalicenciatarios y
licenciatarias de servicios TIC son servicios publicos esenciales y estratégicos en competencia
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encuentran en su mayoria inmersos en los cada vez mas complejos sistemas de
coOmputos, recursos humanos en dipa de su desarrollo, implementacion y

mantenimiento, y de Tl en general.

3.2 Analisis y Gestidon de r&gos en las organizaciones

En el afio 200%n suinvestigacion Peter Kulik y Catherine Weléed] ,
realizaron un estudio a nivel mundial en el cual 268 organizaciones fueron
encuestadas, solo el 3% No utilizaba ningin marco de gestioest®sj el 18%
utilizaba algunos métodos de forma cadtica y rudimentaria, el 37% habian utilizado
algun marco infamal, 28% en forma periddicasolo el 14% utilizaban un enfoque
formal de AGR71]. Segun este estudio las razones mas comunes que expresaban los

encuestados era:

o] La falta de procedimientos
o] Necesidades del proyecto no adecuados.
o] Organizaciones inmaduras y poco compranais| equipo.

Segun Jyrki Kontio en stesis doctora]72], cree que hay tres motivos

principales para la escasa tasa de divulgacion de tecnologias de gestion de riesgos:

1. Falta de conocimiento sobre posibles herramientas y
métodos.
2. Limitaciones practicas y tedricas de los marcos de

gestién de riesgos que entorpecen la facilidad del uso de estos métodos.
3. Todavia hasta hoy existen pocos informes con
evaluaciones sistematicas atentificas que proporcionan feedback

empirico sobre la viabilidad y beneficios.

Las amenazas de may@sgo son las amenazas internasapsuperar estos
riesgosse deberiaonsideravarios métodos de evaluacion de riesgos palaularel
impacto @& las amenazas internas y analilees brechas actuales en el método de

evaluacion de riesgos.

Lic. Sergio Daniel Caballero 118

)



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodol og2a SEI

3.3Estado de AGR en las organizaciones

Para este trabajo deabajo Final de Maestrie realiz6 una encuesta sobre el
estado de situacion del analisis y gastile riesgos y se invito a participar de la misma
a los directores de Tl de las organizaciopespresaslel ramo local de la provincia
de Misiones y del ramo nacional a empresas de origen y base en todo el pais Argentina
y otros paises deAmérica Lating en su totalidad fueron pymes y organizaciones
(figura 25)estatalesomo muestra el siguiente cuadro

Tipo Organizacion Cantidad
Pyme 18
Organizacion Estatal 16

Tabla 1 - Tipo de Organizaciones relevadas en la Encuesta

Tipo de Organizaciones

= Pyme = Organizacion Estatal

Figura 25 -Tipo de Organizaciones relevados en la encuesta

Pais Provincia Cantidad
Argentina Misiones 28
Argentina CABA 3
Argentina Cérdoba 2
Argentina Salta 2
Argentina Corrientes 2
Argentina Santa Fe 1
Argentina La Rioja 1
Argentina San Juan 1
Argentina Neuquén 1
Otros Paises - 1

Tabla 27 Distribucion de las Provincias participantes de la encuesta
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La figura 26 muestra la distribucion de las respuestas de la encuesta por

provincias en el pais.

Distribucioén por Provincias
La Rioj San Juanse@mpaises

ot aw 204 2%
Santa Fe\

. 3%
Corrientes
5% Salta

5%

Cérdoba > ‘
5%

'

= Misiones = CABA = Cordoba Salta = Corrientes

= SantaFe w®mlaRioja = SanJuan = Neuquen = Otros Paises

Figura 26 -Distribucién de las Provincias en la Encuesta

El objetivo principal de la encuesta fue identificar el porcentaje de
organizaciones que utilizan AGR, y dentro de los que lo utilizan, la formalidad de los
mismos en que rama de la Tl ldilizan, como ser desarrollos de software, gestion de
proyectos, equipamientos y tecnologia entre otros, y por ultimo, el nivel debtjérit
obtuvieron en utilizar AGR; por otdado también, se relevé las organizaciones que
no utilizan metodologia o método de andlisis y gestion de riesgos y los motivos por el

cual no lo utilizan

De un total de 53 datos procesadels77% No utilizaanalisis y gestion de

riesgos en T(figura27). Y un6 % no contesto esta pregunta.
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En la organizacion/empresa que Ud trabaja, utilizan analisis y gestién de riesgosen Tl ?

C-chic')n Cuenta
Si (Y)
No (N) 41
Sin respuesta 3

Sin respuesta

6% |

Figura 27 -Organizaciones que utilizan AGR

Del 16 que utiliza algun método de AGR, el 5%¥pleamétodos mixtos,
tomando préacticas de algumeetodologia especifica, mientras que el 45% se dividen

entre método totalmente formales e informéliggira 28)
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La Metdologia utilizada es:

opeién Cuenta Porcentaje bruto
Utiliza un método FORMAL (A1) 2 2222
Utiliza un método INFORMAL (A2) 2 2222
Utiliza un método MIXTO (A3) 55.56%
Sin respuesta 0.00%
Total(bruto) 9 100.00%
= Utiliza un método FORMAL
_ Utiliza un método INFORMAL
/( Utiliza un métedo MIXTO
/ Sin respuesta
y
/
/
|
/
|
[
I |
\ /
\
A
\\\
R

Figura 28 - Tipo de Metodologia Utilizada

Para obtener conocimiento especifico solrs métodos estudiados en el
trascurso de este trabajo, sensulté alos que utilizaban métodos formales, si
aplicabaralgunos de los descriptos en el estado del arte, como informacion, se obtuvo
qgue el 60% utiliz2PMBOK, en gestién de proyectos, miexgrque otro 20% utiliza
SEl 'y 20% otros métodpsomo muestra la figura 29

Lic. Sergio Daniel Caballero 122



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodolog2a SEI vy I

Que métodos Formales utiliza?
Opcion Cuenta Percentaje bruto
IMagerit (A1)
SEI - Basado en taxonomias (A2) 1
PlMBook (A7) 3 50.00%

Sin respussia
Total{bruta) 5 100.00%

Magerit

3EI - Basado en laxonomias
FMBook

Ofro

3in respussta

Figura 29 -Tipos de Metodologias de AGR utilizadas

Dentro del entorno de TI la rama que mayor uso de AGR es la de
equipamientos, seguido de ldsitos, proyectos, comunicaciones y por ultimo el
desarrollo de softwarse muestra en la figura.30
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Desarrollo de Software
Proyectos Tl

Equipamientos e Infraestructura
Telecomunicaciones

Datos

Otros

Figura 30 -Ramas de la Tl utilizadas en AGR

Debido a que la investigacion se basa en generar un npdcaker utilizado
por las pymes mas pequefas, se hizo foco en aquellos que no utilizan AGR en sus
organizaciones ge indag@or qué nolo utilizasdnt e | a consul ta #APor
Ang8lisis y Gesti-n de Ri es g% pordesimteré6l ? A
institucional,27% por falta de recursos, humanos, econémicos y otros; y un 28% por

desconocimiento de una metodologia formal para realizar figRra 31)
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Cual cree que es la causa por la cual No realiza Anélisis y Gestién de Riesgos en TI?

Opcion Cuenta
Falta de Recursos (Presupuesto/RRHH/Tiempo) (A1) 13
Desconocimiento de Metodologias (A2) 13
Falta de Interés Organizacional (A3) 21

Falta de Recursos
(Presupuesto/RRHH/
Tiempo) (A1)
27%

Falta de Interés
Organizacional (A3)
45%

Desconocimiento de
Metodologias (A2)
28%

Figura 31 -Motivo por el cual No se utiliza AGR en las Organizaciones

3.4 Métodos informales del analisis de riesgos

En la mayoria de las organizaciones, inclusive en nuestros propios hogares
siempre utilizamos algin método de andlisis de riesgos. Por ejemplo, realizar copias

de seguridad de los archivos importantes, conectama®equipos UPSetc.

La mayoria de las personas y las organizaciones toman como préactica
resguardar estos activos, que inconscientemente creen que es una buena manera de
estar seguros, pero es totalmente informalrgsemienda poseen método ademdo

para esto.

Esta accion se podria definir (algunos lo definen erroneamente) como una
practica de analisis de riesgo, el problema es que no se tiene nocién de gestién, y sin
gestion no sirve de mucho el andlisis, debidm@, siocurre un problema,mexiste
la manera de poder afrontarlo. Rgemplo,si el archivo original se destruye pueden

pasar algunas de los siguientes escenarios:

15 Servicio de energia ininterrumpida
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¢, Tenemos varias copiasiales la ultima?
El dispositivo donde se encuentra la copia de seguridad NO funciona.

1 El software que realizaba la copia de seguriglathmatica, ngenera la misma
ya que seambidel dispositivo destino de la copia.

1 La copia no se puede recuperar.

Esto sucede debido a que no tenemos un plan de gestiorsdelfoemal, en
donde se expresa plan deaccién, quees, elmétodo queabarca el seguimiento y
control delriesgq o el plan deontingencia, parpoder generar acciones controladas

cuando el riesgo se transforme en un problema.

3.5Metodologias poco adaptativas

Normas como ISO / IEQ7001 y 27002 no definen pasos detallados de
evaluacion de riesgos, por lo que si queremos utilizar dichas normas tenemos que
definir nuestro propio método de evaluacion de seguridad o podemos utilizar métodos

gue se han desarrollado por otras organir&so

No hay prueba formal de que siguiendo esos cuymtsos, identificacion de
amenazas, identificacion de vulnerabilidades, determinacion del riesgo y
recomendacion y controfue proponerSyalim Amril, Hori Yoshiakiy Sakurai
Kouichi en su articuloin @mparison of risk analysis methods: Mehari, magerit,
NISTBOB3 0 and microsoft' s ¢78]cse logretoytenenana a g e me
lista de todos los riesgos de seguridad gmenazan a un sistema y obtener todas las
medidas de control apropiadas.

En realidad, se pueden utilizar métodos formales para paoleauadaente
los resultdos de la evaluacion de riesgos, embargo, el uso de métodos formales
para la evaluaciénadriesgos esomplejg requiere mucho tiempo y requiere una gran
experiencia en programacion formal. Ademas, los métodos formales no muestran un
avance convincente para comprobar la seguridad de un sistema copptpje hay
demasiados objetos y aspedajoe deben analizais8].
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Para la gestidbn de riesgos ademas existen otros estandares como el 1ISO
3100:2009 que establece un conjunto de principios para la gestion destyss,
establece recomendaciones de desarrollo e implementacién de mejoras continuas en el
proceso de gobierno, politicas, valores y cultura de la organizacion, promueve la
integracidn de estrategias, planificaciogestion y elaboracién de informegue
pued@ ser utilizada por organizaciones publicas o privadas, las misma, como todo
estandar, agrupa buenas practicas, pero sgmma metodologia, no contiene método

y pasos a seguir para tal efecto.

Existen metodologias como Octave, Mehari, NIST88@.30, Coras, Cramm
y Ebios entre ots, por lo general son aplicadas enamibito de la seguridad
informética que permiten contextualizar y concientizar a las organizaciones en la
necesidad mecanismos de seguridad de acuerdo con los riesgos y amenazas
identificados

Lasmetodologiasnencionadas y lasstudiadas en profundidad en este trabajo
de maestria, buscan integrar los procesos de analisis de riesgos en las normas y
estandares existentese considera queo se adaptan al objeto de estudio de est
trabajo, que @n las pymes pequefias y medisisbien cada una esta orientada a un
ambito especifico, poseen sus propias caracteristicas y herramientas, pero en su
mayoria precisan un ambito de conocimiezxpertoen el manejo gestién de riesgos

y sebasanes su mayorian la seguridad de la informaciff#]

De las metodogias estudiadasn elcapitulo2 las desventajas son:

Desventaja SEH CRM

Gestion de RiesgdEl SEIT CRM no incluye especificamente una fase o

actividad para el desarrollo del plan de gestién de riesgos.

TaxonomialBQ: como se demostro e capitulo2, elmétodo SEI CRM

posee una taxonomia especifica que se deberad cumptlisriaa queconsiste en 194
preguntas muy abstractas clasificadas en tres grandes dssesiea suvez se

subdividen en subclasegor o que se denota su extension y dificultadra ser
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realizado en organizaciones con poco personal o persona sin mucho conocimiento de

la gestidon deiesgos la figura 32, muestra el modelo de cuestionario TBQ

Development Taxonomy

A. Product Engineering

1.

P

3.

bl

L

Requirements

a. Stability

b. Completensss

. Clarity

d. Validity

&. Fessibility

f. Precedent

g. Scale

Design

a. Functionality

b. Difficulty

¢ Interfaces

d. Performance

&. Testability

f. Hardware Constraints
g. Mon-Developmental Software
Code and Unit Test
a. Feasibility

b. Testing

. Coding/Implemantation
Integration and Test
a. Environment

b. Product

o System
Engineering Specialtiss
8. Maintainability

b. Relisbility

c. Safaty

d. Security

&. Human Factors

f. Specifications

B. Development Environment

1. Development Process
a. Formality
b. Suitability
c. Process Conirol
d. Familiarity
e. Product Control

2. Development System
a. Capacity
b. Suitability
. Usahility
d. Familiarity
e. Reliabiity
f. System Suppart
0. Deliverability

3. Management Process
a. Planning
b. Project Organization
c. Management Experisnce
d. Program Interfaces
4. Management Methods
a. Monitoring
b. Personnel Managsment
. Quality Assurancs
d. Configuration Managemant

5. Work Environment
a. Quality Attitude
b. Cooperation
. Communication
d. Morale

Figura 32 - Cuestionario TBQ [75]

C. Program Constraints

1. Resources
a. Scheduls
b. Staff
. Budget
d. Facilities
2. Contract
a. Type of Contract
b. Restrictions
. Dependencies
3. Program Interfaces
a. Customer
b. Associate Contractors
c. Subcontractors
d. Prime Confractor
=. Corporate Management
f. Veendors
g. Politics

La taxonomia deBEl, estadisefiada para la identificacion de riesgos en

proyectos grandes, formales y muy técnicos, que por lo general se apligeandes

organizaciones.

corporaciones

La realidad del cuestionario T&PAn orientados a las grandes

Amplio conocimiento de Riesgoditilizando esta metodologia, el equipo

encargado de cumplir con el AGR debe poseer gxaeriencissobre el tratamiento

de riesgos e ingenieria del software, debido a la complejidad y amplitud del

cuestionario.

Enfoque bag#o en la creacion y mantenimiento de softwheemetodologia

esta orientada hacia el analisis de riesgos en desarrollos y mantenimiento de software

y como complemento la tecnologia informatica afiadida a ese proyecto. Si bien, se

puede utilizar antes cualegr proyecto de riesgos, si abstraccion dificulta su

implementacion.
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Desventaja MageritV3

Una de las principales caracteristicas de estadologizes que esté orientada
a una extensavariedad de organizacion y exclusivamemtieeccionadaa las
organizaciones gubernamentales de la republica de Espafi®rpoa metodologia
gue sugiere seguir todos los procesos phtanerun resultado exitoseomo hemos
definido en ekapitulo2 la principal desventaja de Ma@ev3 es que cuenta cores
procesos, once actividades y veintiséis tareas, las cuales son imprescindibles de
realizar en su totalidad. Al estar orientado a organizaciones estatales, esta disefiado
para ser utilizado en grandes organizaciones, y el hecho de tener que traiduciade
directatodas lasvaloraciones emalores econémicogplicarde estanetodologia sea

realmente costas

Herramientas con alto costo econdmiComo se presento al final del capitulo

2, elsoftware existente para gestionar esta metodologia es cdst668 Euros en su
version Basicy aquellas versiones que se pueden conseguir gratuitamente, son solo

formatos de vision de ejemplos.

3.6 Dificultadesde gestionar los riegos en las pequeijamedianas
organizaciones

Segun el estudio realizado se puede dgedr,en las organizaciones pequefias y
medianas, no se realiza correctamente el analisis y gestidn de riesgos por varios

motivos como ser:

1 Costos Debido a la falta de conocimiento desl directivos de las
organizaciones en cuando a ARG, que por lo general piensan, que el valor de
un activo se | imita a su valor econ -
resultante del analisis de la importancia del activo para la organizacioén.
Contrataruna consultora externa de auditoria informatica para que realice un
analisis y gestion deesgos, acontratar personal que se dedique a la gestion

de los riesgos y su seguimiento en el tiempignifica una erogacion
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econdmicasi bien se considera necesaanalizar y gestionar los riesgos, no
cuentan con una planificacion de costos para ello, por lo cual deciden no

hacerlo.

Ignorancia metodoldgicaPor lo general, una de las creencias mas frecuentes
entre los informéticos no profesionales, es gabzando copias de seguridad

y/o teniendo agendado el nimero de telefénico del técnico reparador de pc, es
la solucion a los posibles problemas de analisis y gestidn de riesgos, sin tomar
en cuenta todos los componentes comunes como el outsouraimgtigides
software actuales, como plugins de las paginas webs, dominios externos y
otros, en donde se aprecian la falta de conocimientos de las metodologias de
AGR.

Falta de Compromiso Es usual por parte de los directivos de las
organizaciones en base al AGR, en la mayoria dedsss,al iniciar un
proyecto estade acuerdenel desarrollo del andlisis y gestion de los riesgos,
pero con el paso del tiempo y debido a otros aspectos mas importantes de la

organizacionel compromiso asumidse diluye

Falta de Recursos Humand3ebido a la tecnificacién y automatizacion de las
empresas, el recurso humano que trabaja en Tl, esta sobre pasado de tareas, por

el cual, el ARG no es prioritario.

3.7 Solucion Sugerida

Luego de haber realizado el estudioa®metodologiaSEIT CRM, Magerit

V3, OCTAVE-S, se denotaque lasdos primerasson conocidas por el ambito

profesionaly en el contexto del ambiente informético de las pequefias y medianas

empresas en las encuestas analizaghesntras que OCTAVE, esta basado en

ambitos de pequefias organizaciones de no mas de 100 peesaomggementa

procedimientosencillosy especificoapoyandoseen procesos como la gestion de los

activos vulnerables
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Investigado en detalle las 3 metodologias antes mencionadas y posteriormente
al analizar lagncuestas realizadas,manifiestda falta de éxito en la préactica formal

y metodoldgica del AGR

Seconcluyeergener ar un m®t odo adaintneedo, der
modelo integrando la metodologia SEI y Mageéritgstemeétodo propio toma los
simples pasos de la metodologia SEIRM, y aplica la base de conocimiento de las
amenazas y salvagudas de la metodologia Magerit V3,  incorpol@como
innovacion, procedimientos de control de tareas de los planes de accion, gestion de
incidentes y la implementacion de conceptos de la gestion de conocinci@mtel,
objetivode agregar valor al AGRummentando su conocimiento colectivo dentro de la

organizacion

A modo de aclaracion expreso gaebien en el titulo del TFM no lo expresa,
se incorporéademasuna fase de la metodologia OCTANA por considerarla

importante para el andlisis de riesgosun proyecto TIC.

De la metodologia SEI se utilizaran las nueve etapasiestagje OCTAVE
S la etapa de identificar vulnerabilidades de estrugtdeala metodologia Magerit3/

lastécnicas de clasificacibngtementos

El métodoposeetresetapasexternasel seguimiento de los planes de accion
guees un proceso orientadb control del auditor internda gestion de incidenciag,
la gestion deonocimiento, quao existe dentro de ninguna de fastodologias antes
mencionadas. Ello geneéaun alto valor agregado al método desarrollado,
incorporando técnicas de gestion del conocimiento a la organizacién, ya que podran
conocer de forma detallada los riesgos a los que se exponen, y los planes de accién y

contingencias.

Junto a la metodoldg RIC, sedesarrollard un software herramienta
denomiSCRidkdo, icuyo obj elautivasiondesandlisisy gektidra r
de riesgoen las Tics incorporadas a lgg/mes dando un marco formal, a muchas

practicas de riesgos que se llevan hoydkauna manera informal.
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Cap?2d-Ello MRRIo@ o
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4.1 Caracteristicas

El MétodoRIC fue desarrollad con el objetivo de brindarn formalismo a
muchas practicas realizadas en las pymes que oateasa organizacion formal, se
busca creann método simple, intuitivo y que agiliza el reconocimiento de los riesgos,
incorporando elementos ya definidos y clasificapgos otros métodos y trabajos de
investigacién como el presentado por este misegor,en su trabajo de tesis de
gradd76].

El métodoRIC tienepor objetivo ayudar la organizaciéme lasempesas
pymes agenerasu propia gestion de riesgacrementandel valordel conocimiento
de la implementacion y resultante de los procesos del método, adeagaain
disefio que se base en estandqrasa mejorar y facilitar la auditoria del mispasi
también poseetapasexclusivaspara la gestiébn de incidencigs conocimiento,

siempreorientadas a las pequefas y medianas organizaciones

La metodologia se distribuye éres capituloRR, | y C cadauno de ellos

poseen Efaas y las etapas posg@ocesos

1 Capitulo RT Analisis, Gestdn y Seguimiento del Resgo

o Etapa de Analisis Se implementa9 procesos o actividades

secuencialesen los procesos coniwventariode activos, propositos y
objetivos e identificar vulnerabilidad se incluyersaobproceso
tareas En esta etapase evallan los riesgos de un actiyosus
caracteristicas especifical® relacion entre ellos, léaxonomia y
analiza logosibles riesggademasncorpora las mejoras practicas de
las metodologias Magerit v3 y CRMSEI, y OCTAVE-S, generando
unaintegracionpropia de este método, mediante formularios sugeridos

y simples de administrar.

o Etapa Gestion:Se realiza la actividad de gestion del riesgo,

especificando la importancia del riesgo, la informacion requerida para
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Su seguimiento, el responsable de las tareas de control y los recursos
necesarios para llevar dichos controles. Se especifican adepias el

de accién y el plan de contingencia

o EtapaSeguimiento y ControEstaetapaes creada por el maestrando y

un plan de seguimiento delgaguardastambién llamadas en este
método plan de accion, posee actividades de seguimiento y control para
cada riesgo que se gestiodesigna aina persona que realice las tareas

de seguimiento y control, con el fin de que ébsmentos dgblan de

accion esténreperfecto orden y control.

1 Capitulo 1T Gestidén de Incidencias

o Etapa ddncidenciasCuando ocurre un problema hay que buscar una

solucién répida y préactica, para reducirlo o controlarlo. La
caracteristica destaetapaes el control y gestion de lascidencias
ocurridas creada exclusamente para este métodDicha gestion
posee la particularidad de registrar los activos afectadt&n o no en

el AGR, eltiempo transcurrido ante la declaracion del incidente y su
culminacién, la probable solucion sténte, y la designaciéte un
responsable a cargo de la solucién del problémeomo valor a la
gestion de incidentes, se puede divisar los activos que tuvieron
incidentes y no fueron gestionados por los riesgos, se detallan las tareas
para la resolucion de problemas que puede ser util para alimentar con

informacion reatle losriesgos en l&tapade andlisis de riesgo

1 Capitulo C1 Gestién del Conocimiento

o Etapa Conocimiento Explicito: El conocimiento se incrementa

utilizando métodos especificos de la comunicaciéon datos
cuantitativos yparametrizables

o EtapaConocimientoT4cito: Incorporaconocimiento cualitativoen

lenguaje natural, para obtener conocimiento desestructurado
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En la figura 33 se muestra el método RIC, donde muestras sus 3 capitulos, etapas

y procedimientos.

Analisis, Gestiony
Seguimiento del riesgo

ETAPA DE ANALISIS

Inventaric de Activos
Propdsito y Objetivos
Equipo de trabajo
Identificar Vulnerabiidad
Taxonomia

Declaracion

Calculo de Probabiidad
Calculo de Impacto
Exposicion

Capitulo.|

Gestion de Incidencias

ETAPA DE INCIDENCIAS

Denunciade Incidencia
Controlde Activo
Informacion del
Incidente

Informe al

Responsable
Finalizacion del

ETAPA GESTION

* Gestion de Riesgos
|

ETAPA CONTROLY
SEGUIMIENTO

Incidente

Gesfion de
Seguimiento
Gestion de Control

\ 4

ETAPA CONOCIMIENTO EXPLICITO

) 4

ETAPA CONOCIMIENTO TACITO

Gestion de Conocimiento

= |nforme del Seguimiento * Informe de Incidente
+ Estadisticas *+ |nforme de experiencia propia

de Riesgos

Figura 33 - Método RIC

En la descripcion de tallada del método, se incorporan formularios de caracter

orientativo para la empresantrada de datos de estos formularios, responsables y
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salida de los mismogpara la aplicacion del método, dichos formularios pueden ser
modificados, ampliados o ajustados a las necesidades de las organizaciones.
4.2 CapituloRT Analisis, Gestion de Riesgogseguimiento del Riesgo

4.2.1Etapa Analisis
La etapa de analisis del riesgocsenbinanas metodologias SEIRM,

Magerit y OCTIVES.

Estd compuesta pOr(nueve)procesos ylguno de ellos poseen

subprocesos, eontinuaciénen la figura 34se representa su estructura:

ETAPA DE ANALISIS

Inventario de Activos
o ldentificacion
Dependencia entre Activos
Valoracion de los Activos
Dimensiones
Tipos de Activos
Elementos
o Fuentes de Informacion
Propésito y Objetivos
o Proyecto
o Objetivo y limites
Equipo de trabajo
Identificar VVulnerabilidad
o Examinar rutas de acceso
o Analizar procesos relacionados con la tecnologia
Taxonomia
Declaracion
Caélculo de Probabilidad
Calculo de Impacto
Exposicién

Figura 34 - Etapa de Anélisis

Inventario de activos
El inventario de activos, se realiza llevando un relevamiento de todos los

activos TIC de la empresagtivos tangibles éntangibles como el recurso humano
gue realiza sus actividades con desarrollando o gestionatiodaSe detallan ademas
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las caracteristicas especificas que posee un activo, como ser su lopacida,

dimensionelementos, fuentete informaciory su criticidad para la organizacion.

Identificacion de Activos

El dato, es el activo mas importantepara poder procesarlo, son necesarios
los activosapreciables y necesarios como:
1 Servicios: se proporcionanpartir ddos datosy sonnecesarie
para gestionar los mismos.
1 Programas (Software) operan los datos.
1 Equipos (Hardware) lugar donde se aleraan los datos, los

programas y los servicios.

1 Soporte de informacidndispositivos parasalvaguardar los
datos.

1 Equipamiento Auxiliar: complementan mateiigormatico.-

1 Redes de comunicaciones: intercambian los datos entre

programas y Sservicios.
1 Instalaciones: alojan los equipos informaticos y de
comunicaciones.

1 Personas: que operan o explottsdo el demas activo

nombrado

Existen activosque deben tener ciertos resguardos segun la leya&e
necesari@ontemplarlos en el analisis de riesganque no seate importancia para

la organizacion.

Formulariode relevamiento de Activos

EntradasComo entrada de datos del formulario se incluiran:
f Cadigo del Activo: DatdJnicoy definido por el usuario
9 Descripcion: Descripcion del Activo, nombrergel cual se lo i@noce
en la organizacion

1 Contenido: Parte o partdsl activo.
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Propietario: Persona responsable del activo.
Critico: Para saber si un activo es critico, se debera responlder a
siguiente preguntaEl activo tendria un efecto adversn la
organizacion si:

0 ¢Esdivulgado a personas no autorizadas?

o ¢Es modificado sin autorizacion?
0 ¢Se pierde o es destruido?
0

¢ El acceso al activo es interrumpido?

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos dedade la organizacion, como

ser contratodardware software, personal etc.

Cdédigo | Descripcion | Contenido Propietario Critico

Activo

A0l [nombre del | [Descripcion [identificar] [S/N]
activo] del activo ]

[...] [...] [...] [...] [...]

Tabla 3 - Formulario Relevamiento de Activos

Salida:Como salida se obtiene un formulario con el listado de los activos de la
organizaciory el campo deriticidad sera utilizado en el formulario de identificacion

de vulnerabilidades de infraestructura.

Dependencias entre Activos

En un sistema de informacion lastivosson dependientes y dependen de otros
activos o servicios. No se aprecia un activo tecnol¢gjue no posea vinculaui

dependientele otro.

Se define a activos superiores a ldatosy servicios pero estos son
dependientes de los denominados actimteriores que se describen coneguipos,

comunicaciones o personas.
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Formulario propuestpor el maestrandde Dependencias entfetivos

EntradasComo entrada de datdg este formularicseutilizarael formulario
de relevamientos de activosg ircluiran
f Cadigo del Activo: DataJnicoy definido por el usuario
1 Cddigo Activo Dependiente: codigo del activo el cual depende.
Los datos se toman de la columna Cdédigo de Activo thbla Relevamiento
de Activos.

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos d€i¢agle la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Caodigo Activo Cdodigo Activo Dependiente

AO1 [AOD]
[...] [...]

Tabla 4 - Formulario Dependencia de Activos

Salida:Como salida se obtiene un formulagjoe evidencia la dependencia
entre los activos, en el lado izquierdpareceros activos dependidos y los que se

ubican en la partderechaon los dependientes.

Valoracion de los activos

Un activo es mas importante por su valor, que por su costo econdmico. Si
activo estd en desuso o male nada es prescindible y hay qiler de baja en el
inventariq si no se puedgrescindirdeél esporquealgo vale y sto es lo que hay que

investigar (su valor) protegerlo.

Se propone una tabla con datos de valoracion, la cual, se podria ajustar a las

necesidades de la organizacion
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Tabla de Importancia

Valor Tipo

0 Prescindible
1 Bajo

2 Medio

3 Alto

4 Muy Alto

Tabla 5 - Importancia del Activo

Formulario propuestde Valoraciéndel Activo

EntradasComo entrada de datale este formulario, sgilizarael formulario de
relevamientos de activossg incluiran
f Cadigo del Activo: DatdJnicoy definido por el usuario
1 Valor o Importancia: Valor o importancia que la organizacion le asigna

al activo, el mismo es obtenido de la tabla de Importancia.

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos deTilzs de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Caédigo Activo Valor o Importancia

A01 0¢é%
[...] [...]

Tabla 6 -Valoracion del Activo

Salida: Como salida se obtiene un formulario que muestra por cada activo

relevado la importancia o valor que posee para la organizacion.
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Dimensiones

Un activo puede poseer muchas dimensiones. Las dimensiones se utilizan para
caracterizar los activos y luego poder tratarlos segun los riesgos que corran.
Las dimensiones de un activo pueden ser:

71 Autenticidad [A]: Quién, scuando y donde se realizé la garde datos

especificos?;, Quién hace o ha hecho cada cpsa?a valoracion tipica de un
servicio (autenticidad del usuario).

1 ConfidencialidadC]: Que problemas originaria el conocimiento de los datos

por parte de quien raebe?Valoracion tipica de ldatos.
1 Integridad]l]: Siel activo esta dafiado o corrupto ¢ qué probletesionaria?
Valoracion de datos y de soporte informéatico (Discos).

71 Disponibilidad[D]:Que probl emas traer2a aparejat

poder utilizar un activo. Valorizacion tipica de servicio (telecomunicaciones
etc.)
{ Trazabilidad de acceso a los d4gfbAD] . ¢ Quién accede a los da&ss quien

tieneque ser?

En esta investigadn se ha referido a la autenticidad para distinguir entre el
uso de un servicio y el acceso adasos -

Formulario propuestde Dimensionedel Activo

EntradasComo entrada de datae este formulario, se utilizashformulario de
relevamientos &l activos yse incluirdrios datos de las dimensiones
f Cadigo del Activo: DataJnicoy definido por el usuario
1 Dimensiones: Se ingresan las siglas de las dimensiones, por cada

codigo de activo se ingresan el conjunto de dimensiones qumsste

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos deTilzs de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.
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Caodigo Dimensiones

Activo

A0l [A, C, 1, D, TUS, TAD]

[...] [...]

Tabla 7 -Dimensiones del Activo

Salida: Como salida se obtiene un formulario que muestra por cada activo
relevado las dimensiones que este pase@nportancia radica en su utilizacigara

la automatizacion de las acciones necesarias para realizar el control de los riesgos.

Tipos de Activos

Los activos poseen elementos, el conjunto de ellos, es la caracteristica de la
informacion con la que trabaja o procesa el activo, y se define en grupos, segun cada

tipo de activo.

Un Activo puede ser dauchos tiposle activo (TA), para este método ahéfi
correctamente los tipos detivo, poractivo es de caracter preponderante e importante.

Tabla de tipo de activd8ugeridos

IDTA Tipo de activo

SR Servicios

DI Datos / Informacion

AP Aplicaciones

El Equipos Informaticos
RC Redes de Comunicacion
Sl Soporte Informatico

EA Equipamiento Auxiliar
IN Instalaciones

PR Personal

Tabla 8 - Tipos de Activos
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FormularioTipos deActivos

EntradasComo entrada de datae este formulario, se utilizaehformulario de
relevamientos de activossg incluiran
f Cadigo del Activo: DatdJnicoy definido por el usuario.
1 Tipo de Activo: Identificar con siglas los tipos de activos al cual

pertenece el activee debe generar un IDTA por cada reglon

Responable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos deTizs de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Codigo Activo | Tipo de activo (IDTA)

AO1 [SR,DI,AP, EI, RC, SI,EA,IN,PR]
[...] [...]

Tabla 9 - Formulario de Tipo de Activos

Salida Como salida se obtiene un formulario que muestra por cada activo
relevadoy dequétipo de activo es, cada activo puede ser de muchos tipos de activos,
por lo cual el codigo de Activgpuede repetirse tantas veces como tipos de activo

conlleve

Elementos

Una vez identificados los activos, dependencias, valoradiimgnsiones, se
debe asignar el elemento en el que el activo es imporiaat@bla de elementos
propuestas por Magerit se expone en el anexo Il, las mismas pueden ser ajustadas a la

organizacion.

Formulario propuestde Elementosiel Activo

EntradasComo entrada ddatcs de este formulario, se utilizae&formulario de
relevamientos de activossg incluiran

§ Cadigo del Activo: DatdJnicoy definido por eusuario.
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1 ElementosSe definen los elementos de los activos incluyendo por cada
activo el conjunto de elememstel cual posee. La definicion de los
elementos propuesto por Magerit VE&seuentraen la tabla de Anexo
l.

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos deTizs de la organizacion, y
preferentemente haber realizado el formulario de relevamiento de agtibasto
conocimiento de equipamientos, software, se recomienda la asistencia de un experto
de cada activo, debido a que el andlisis de elementos, con llevaanaocimiento

profundo del activo

Cddigo Elementos
Activo
A0l C-digo Elementol, é. ., C-digg

[...] [...]

Tabla 10 - Formulario de Elementos de los Activos

Salida: Como salida se obtiene un formulario que muestra por cada activo
relevado el conjunto de elementodas cuales ayudaevaluar, debida la cantidad
de elementos que posea, la valoracién que posee cada uno, un activo que posee muchos
elementos, debertaner una valoracion mayor a un activo con pocos elementos, pero
no es directamente proporcional, ya que la cantidad de elementos no refiere a su

importancia

Fuentes de informacion

Si el riesgo se transforma en un problemaledge acudie informar al area o
personas de las cuales obtuvimos la informacion del activo. Dado que en teoria son los
guemas saben de su funcionamiemara ello sdebe asignar al activo los quiizan

y se responsabilizagte esteen formadirectg denominadotas fuentes de informacion.
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Formulario propuestde Fuentes de Informaciéael Activo

EntradasComo entrada de datale este formulario, se utilizasaformulario de
relevamientos de activossg incluiran
entrada de datos del formulario se incut
f Cadigo del Activo: DatdJnicoy definido por el usuariatilizando el
formulario de activos
1 Fuente de Informacién: Se identifica el area, departamento, gerencia o
dependencia en la cual se la encaagael custodiar o tener a cargo el
activo.
ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos d&itasde la organizacion,

conocimiento de gestion de activos y gestion de la organizacion e informacién

Caodigo Fuente de Informacion (Area, Departamento, Gerencia)
Activo
A0l [Gerencia de Sistemas| Gerencia General]

[.] ]

Tabla 11 - Formulario de Fuentes de Informacién

Salida: Como salida se obtiene un formularigue muestra por cada activo
relevadoy la fuente de informacion en la cual se utilizard en la medida que sea
necesaria, si el activo es alcanzado por un riesgo, se debe identificar el lugar donde se

pueden obtener informacién exacta sobre el activo

Observacion:
La dimensiones un factor cuantitativo, obligatoriamente requerido por este
método, los demas factores como: Dependencia entre activos, Valoracion de los

activos, Elementos y Fuentes de informa@onimportantespero no obligatorios.
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Propdsitos y Objetivos del analisis de riesgos

Por cada proyecto se incorpalaramentdos propdsitosobjetivos y limites
gue tendré el proyecto de andlisis de riesjdemasseasignan losctivos evaluados
en la etapa anterioBe realizan 3 Formulas correspondientes al proyecto, el cual
puede poseer muchos objetivos y limites y ademas cada proyecto posee uno o muchos

activos

Proyecto
Se define las caracteristicas basicas del proyecto, fecha de inicio y si posee fin,

y se define un responsable del proyecto

Formulario de Proyecto

Formulario dinAmico donde se explaya los proyectos con sus fechas de inicio y
estado, el cual, este ultinesdinamica

EntradasComo entrada de datos del formulario se incluiran:
Cadigo de Proyecto: Datdnicoy definido por el usuario.
Nombre: Se define un nombre para el proyecto, el cual, se sugiere sea
identificatorio para el personal, ej. Sala de S¥ras, Sistemas de
Gestion, Redes planta Alta etc.
Descripcién: Observacion general aclaratoria del proyecto.
Fecha Inicio: Fecha en la cual se comienza con el proyecto.
Finalizado: Variable S/N Si o No

Fecha Fin: Fecha de finalizacion del proyecto.

= =/ =4 A

Responsable: Personal, area o gerencia responsable del proyecto

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimientasobre gestion de proyectos, se sugiere sea el personal que utilice el rol

de lider del proyecto
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Codigo [ Nombre Descripci | Fecha Finaliza | FechaFin | Responsab
Proyect on Inicio do le
o}

01 [Texto de [Texto en XXIXXIXX | [SIN] XXIXXIXX | [Identificaci
indenticaci | lenguaje XX XX on]
6n del natural]
proyecto]

[...] [...] [...] [...] [...]

Tabla 12 - Formulario del Proyecto

Salida: Como salida se obtiene un formularique muestralos proyectos
elaborados en la organizacion, los proyectos activos, finalizadosrgspmsables
Este ultimo campo se puedbviarsi la pynme posee un area de sistemas que realiza

todos los proyectos.

Obijetivos y Limites

Se establecen el o los objetivos del proyecto, estos pueden ser detallados y se

demarcan los limites.

Formulario de Obijetivos v Limites del Proyecto

Se carga un registimor cada propoésito
EntradasComo entrada de datos de la identificacién del formulario del proyecto
y ademas en aliguiente formularige incluiran:
f Cadigo de Proyecto: Datdnicoy definido por el usuarjmbtenido del
formulario del proyecto
1 Propésio: Define el o los propdsitos para el proyecpmrque es
importante el proyecto para la organizacion
Objetiva Definicion de los objetivos generales del proyecto.

Limites: Alcance yimites que posee el proyecto.

ResponsableEl responsable del confgonar este formulariodebe haber

confeccionado el formulario del proyecto
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Caodigo Propésito Objetivo Limites
Proyecto
01 [Texto en 1 [Objetivo | [Texto en

lenguaje natural] 1] lenguaje

T [Objetivo | natural]
X]

[..] [...] [..] [...]

Tabla 13 - Formulario de Objetivos y Limites del Proyecto
Salida: Como salida se obtiene un formulario que muestra el propdsito del
proyecto, su importancia, por qeé importante para la organizacion, ademas detalla

los objetivos del pyecto y delimita el alcance del mismo.

Formulario deActivos incluidos en el Proyecto

Se carga un registro por caaletivo asignado a un proyecto.
EntradasComo entrada de datos del formulario se incluiran:
f Cadigo de Proyecto: Datdnicoy definido por el usuariobtenido del
formulario del proyecto
f Coddigo del Activo: DatdJnicoy definido por el usuaridel formulario

de activos

Responsabld:os responsables de realizar este formulaona losencargadode
generar el formulario dactivos y el formulario del proyecto

Cdédigo Proyecto Cdédigo Activo

01 A01
[...] [-]

Tabla 14 - Formulario de Activos por Proyectos

Salida:Como salida se obtiene un formulamme detalla todos los activos que
son incorporados al proyecto, es importante verificar que los activos incluidos en el

proyecto, no hayan sido incluidos en otros proyectos.
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Equipo de Trabajo

La actividad de esta etapansisteen designael recurso humanque seran

parte del equipo de AGRsignandaoles que se utilizaran en el proyectocopformar

equipos ddrabaja

Formulario deEquipo de Trabajo

EntradasComo entrada de datos del formulario se incluiran:

1

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimientosobre gestion de proyectos, se sugiere sea el personal que utilice el rol
de lider del proyecto, con asistencia del aresedersosiumanos dealorganizacion,

ya que conoce los perfiles profesionales del personal, como asi también aptitudes de

Cadigo de Proyecto: Datdnicoy definido por el usuaridato obtenido

del formulario de proyectos

PersonaNombre o Identificacién de la persona

Equipo: Area, departamento o gerencia a la cual pertenece, se puede

incluir si es parte de un equipo ya formado, interno o externo.

Rol: Rol que desempefia dentro del Proyecto.

cada uno
Cddigo Persona Equipo Rol
Proyecto
01 [Nombre personal] | [Equipo de AGR] | [Rol dentro del

equipo]

[...]

[...]

[..]

[..]

Tabla 15 - Formulario Equipo de Trabajo

Salida:Como salida se obtiene un formulagoe detalla |duncidny rol que

y

cumplecada persona dentro del proyecto, en el caso de las pequefias empresas, una

persona puede ocupar diferentes roles, peramgsescindibleque se realice la

segregacion de funciones, por mas que sea la misma persona.
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Identificacion de vulnerabilidad de los Activos

En este procescel equipo de trabajo conduce una revision de alto nivel de la
infraestructura computacional, debe enfocarse en la seguridad, y se debe analizar como
la gente utiliza la infraestructura computacional para acceder a los acttiascy
conociendo quién es responsable de configurar y dar mantenimiento a dichos activos

criticos[29]

Examinar rutas de acceso

Tomando los activos criticos, se debe analizar la ruta de acceso a ellos, para
lograr identificar los tipos de acceso, si son accedidos de forma interna o externa, los
roles de las personas que acceden a ellos, se debera identificar, si es persgoal a car
del activo ousuariodel mismo, para llevanna identificaciérde las rutas de acceso,

se debera rellenar el siguiente formulario:

Formulario de Ruta de Acceso a Activos criticos

Entradas:Como entrada se tomas los activos que fueron declarados como
criticos en eFormulario de relevamiento de Activos

Cédigo de Activo CriticoDato Unico y definido por el usuario.

Descripcidén de Accesos al ActivBescripcionen forma de texto en

lenguajenatural de los accesos que se tiene al activo, sean de tipo
hardware, software o de recursos humanos.

1 Tipo deAcceso:Se debe asignar unovarios tipode activo utilizando

los siguientes cédigos:
o HW: Equipamiento tangible
o0 SW:Software o Datos
0 RRHH: Personal de la organizacion o usuarios de sistemas.

9 Tipo relacion: Identificar el tipo de relaciébn con la organizacion,

utilizando los siguientes cédigos:
o Interno:Puede ser de tipo de equipamiento tangible, software o

datos y personas.
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o Externo:Puede sede tipo de equipamiento tangible, software

0 datos y personas.

ResponsableEl responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos dEidasle la organizacion, como ser
contratoshardware software, prsonal etc.

Cddigo Descripcion de | Tipo de Acceso Tipo Relacién
Activo Accesos

Critico

A0l [Texto en [HW|SW|RRHH ] [Interno Externo]

lenguaje natural]

[.] [.] [.] [.]

Tabla 16 - Formulario de Ruta de Acceso a Activos criticos

Salida Como salida se obtiene un formulario en el cual, define, Unicamente de
los activos criticos queguétipo de accesos afronta, y la relacién con tipo de acceso.
Nota: Se debe cargar por cada activo critico un tipo de acgaspe se ksca

identificar los tipos daccesos

Analizar procesos relacionados con la Tecnologia

Los activos no son independientes, como esta formulado en el apartado
ADependenci a d e obgevasuswaasidnespAmalizamya@antrolar los
activos criicos y sus relaciones, es la caracteristica de esta seccion.

Se debera identificar los activos criticos y los activos dependiente a estos, para
jerarquizarloen la declaracion de riesgos posterior, el siguiente formulario establece

la relacion de ambos y define un tipo de relacion.

Formulario Activos relacionados

Entradas:Como entrada se tomas los activos que fueron declarados como
criticos en eFormulariodedependencia d&ctivos:

§ Cadigo de Activo CriticoDato Unico y definido por el usuario.
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ResponsableEl responsable del confeccionar este formulario, debe tener

conocimiento y acceso a todos los aspectos deTies de la organizacion, y

f Activo Dependiente:Dato Unico y definido por el usuario.

1 Dependenci&ritica: Se define cuando el activo dependiente también

escritico, los posibles valoraa tomar son: S|N

1 Tipo deRelacionEspecifica la relacién que poseen los actiatigjnos

de ellos puedetener una relacién estricta, como el caso de una Pc y un

sistema operativo, y en otro caso puede ser irrelevante, como el caso de

una PC y un scanner:

o Critica: Se utiliza en el caso de que ambos activos sean criticos.

o Estricta:Activo con relacion estricta a su dependiente.

o Irrelevante:Relacion opcional entre activos.

preferentemente haber realizado el formulario de relevamiento de activos.

Cdédigo [ Activo Dependencia Tipo Relacién

Activo | Dependiente | Critica

Critico

A01 [AOX] [SIN] [Critica|Estricta]lrrelevante]

[.]

[.]

]

[.]

Tabla 17 - Formulario de Activos relacionados

Salida:Como salida se identifica los activos criticos yedacién corsus activos

y

dependientes, se debe priorizar los activos cuya dependencia sea critica, y establecer

una prioridad en la declaracion del riesgo.

Taxonomia

(como se define en eapitlo dos de este TFMreproducibley medible de los riesgos

a los cuales se puede enfrentar un activas listas de clasificacion permiten al equipo

La clasificacion de los riesgos ayudeelaborar un enfoque coherente
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pensar con mayor amplitud sobre los riesgos que pueden afectar al proyecto, dado que
se dispone de unatésde &reas del proyecto susceptibles de esconder fi€ggos

Por lo general, todas las metodologias de ARG proponen su forma de
clasificacion, praeste métodse ha escogido la clasificacion propuesta por el por la
metodologia Magerit 8., como hemos visto en capitulos anteriores se definen como

amenazas riesgos

Para ellg y orientando a las organizaciones de fgyme, secred una
taxonomianuevacomo aporte del maestranda cual se obtiene, procesando las
amenazas por el tipo acti®iendeel tipode activg unacaracteristicabligatoria para
estemétodo

Para poder logragstataxonomia se debera identificapor cada activo
cuales son los Tipos de Activos a los cuales se ajustay(Td®) cada TA a que
amenazas (A) esta ligadasi se podran identificar los riesgos o amaa que son
sujetos a los activogor lo que se debera generar cuatro formularios,panacada
tipo de Amenazaslos cuales seran completando con los TA que correspondan por
cada activo, los TA no debeepetirseen el mismo formulario, para lo cual, la
metodologia Magerit VBrovee dicha informacionen este método sgustoéel listado
de amenazasjustando dichos riesgos a los que utilizan las pequefias y medianas
empresasvVer ANEXOII.

Formulario Tipo de Activo por Amenaza

EntradasComo entrada de datos del formulario se incluiran:
f Tipo de Activa DatoUnico utilizando la tabla 7 que define los tipos de
activos
1 Amenazaldentificacion de lamenazase debéncluir tipodeamenaza

por registro, del tipo A<, datosobtenido por la tabla ANEXQ

ResponsablePersonal con rol de lider del proyecto, se recomienda posea

conocimientos de gestion de riesgos.
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[N] Desastres Naturales

Tipo de Activo Desastre Naturales

[HW] [N.2] Dafios por Agua

[...] [N.X]

Tabla 18 - Formulario de Amenazas de tipo Natural

[I] De origen Indstrial

Tipo de Activo De Origen Industrial

[HW] [1.3] Contaminacion Mecanica

[.] [1.X]

Tabla 19 -Formulario de Amenazas de Origen Industrial

[E] Errores y Fallos No Intencionados

Tipo de Activo Errores a Fallos No Intencionados
[S] [E.1] Errores de Usuarios
[...] [E.X]

Tabla 20 -Formulario de Amenazas Errores y Fallos No deseados

[A] Ataques Intencionados

Tipo de Activo Atagues Intencionados
[SW] [A.5] Suplantacion de la Identidad del Usuario
[...] [A.X]

Tabla 21 -Formulario de Amenazas de Ataques Intencionados

Salida Como salida de obtiene 4 formularios en los cuales se agrupan los tipos
de amenazas por los tipos de riesgos, dondecstrararel listado delotal
riesgosgue posee todos los tipos de activos, y por consiguiente los activos del
proyecto, estos formul@ms seran la puerta de entrada para poder lograr la
taxonomia de los mismos.
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Una vez identificado los tipos de activos por amenazas se genera el Listado
Taxonomico de Riesgos, para lo cuatlsbera enumeras los riesgos con la amenaza
identificada. Aqui también la amenaza debe ser de tipo unico.

FormularioTaxonémico de riesqgos

EntradasComo entrada de datos del formulario se incluirén:

1 Identificador Identificador del Riesgo o Amenazaatd Unico y
definidopor el Usuario

1 Amenaza ldentificacion de laamenazase debedncluir un tipo de
amenazaor registro, del tipo N.Xdatosobtenido por la tabla ANEXO
.

1 Vinculacion: Identificar queinculo posee el riesgo amenazaon la
organizacion, pueden ser:

o0 Negocio: Riesgo dmenazacorrespondienta la Organizacion
como ser riesgos de presupuestos, o riesgos de cambios
estructurales organizacionales.

o Producto Riesgo o amenaza, con respecto a los activos de la
organizaciénequipos, redes, telecomunicaciones etc.

o Proyecto: Riesgo amenazaque representa a un proyecto o
tareas dindmica, como ser, desarrollo de software,

mantenimiento de equipos etc.

ResponsablePersonal con rol de lider del proyecto en conjunto cequipo

de riesgos.
Identificador Amenaza /Riesgo Vinculacién
R1 [N.X] o [I.X] o [E.X] 0 [A.X] [Negocio |
Producto |
Proyecto]

[] [] []

Tabla 22 - Listado de Taxonomia de Riesgos o0 Amenazas

Salida:Como resultante se obtendra un listado de todos los riesgosrazas

a los cuales se podrian enfrentar los activos.
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Declaracion

Las definiciones genéricas de un riesgo no hacen desaparecer la incertidumbre
y dan lugar a distintas interpretacionesrtkdgo. Las definiciones que no dejan lugar
a dudas permiten a los equipos:
1 Asegurarse de que todos los miembros del equipo comprenden el riesgo de la
misma forma.
1 Comprender la causa o causas del riesgo y la relacién con los problemas que
puedan surgir.
7 Disponer de unbase, paraealizar un analisis formal y cuantitativo, planear

los esfuerzos.

En las declaraciones de riesgos se definen en forasprecisa los riesgos
identificados, siguiendo un proceso de declaracion que se compone de dos partes
(condcioni consecuencia). La primera parte de la declaracién del riesgo se denomina
condicion, ydescribe una situacion o atributo del proyecto existente que el equipo
prevé que puede resultar en una pérdida en el proyecto o en una reduccion de
beneficios. Lasegunda parte se denomioansecuencia, ylescribe el atributo o
situaciéon no deseable del proyecddemasse incluyen los efectos que tendrian estos

riesgos de no controlarse debidamente.

Anédlisis v prioridad de los riesgos

La meta principal del anéls de riesgos consiste en establecer las prioridades
de los elementos de la lista de riesgos y determinar cual de ellos justifica la reserva de
recursos para el planeamiento. Por tdw,la asignacion de prioridades a los riesgos

permitira tratar enngimer lugar los riesgos mas importantes del proyecto.

Formulario de Declaracion del Riesgo

EntradasComo entrada de datos del formulario se incluiran:
1 Identificador Identificador del Riesgo o Amenazaatd Unico y

definidopor el Usuario
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1 Condicion Especificar que condicion deber ser dada para que el riesgo
pase a ser un problema o se ejecute.
1 Consecuencia: Definigué consecuencias ocasiona dgcuciondel

riesgo para la organizacion, activos dependientes entre otros.

Responsabld:iderdel proyecto en conjunto conkdjuipo de gestion de riesgo
y los responsables de los activos.

R1-[..]
Condicion
Consecuencia

Efecto
Tabla 23 - Formulario de Declaracién del Riesgo

— —
ot [l [l

Salida: Se obtiene como salida un registro clarotaldos los conjuntosle
riesgos a los que se ve afrontado los activos que se incluyen en el proyecto. El
formulario resultante posee informacion de importancia, para la gerencia de la
organizaciéon debido a que d&visan los efectos para la organizacion si el riesgo se

activa.

Célculo de probabilidad

La probabilidad del riesgo es el porcentaje de que la situacién descripta en el
apartado de consecuencias, llegue a producirse de verdad.

Para cuantificar lancertidumbre acerca de la ocurrencia de los riesgos se
emplearan las categorizaciones expresadas en lenguaje natural, en base a un rango de
probabilidades establecido en un cuadro de refereScinien existen indefinidos
métodos de valoracion de probatades, el siguienteuadroes propuesto basandose

en las caracteristicas geobabilidadesle una pequefia o0 mediana empresa
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Rango de Promedio para el Expresiéon de lenguaje Valor

probabilidad calculo natural numeérico
de 1% a 10% 5% Baja 1
de 11 % a 25% 18 % Poco probable 2
de 26% a 55% 40 % Media 3
de 56% a 80% 68 % Altamente probable 4
de 81% a 99% 90 % Casi seguro 5

Tabla 24 - Tabla de Ejemplo de Probabilidad de Riesgo[77]

Tomando la totalidad de riesgos del listado de taxonomia se realiza el formulario
de probabilidad de Ocurrencia.

Formulario de Probabilidad de Ocurrencia

EntradasComo entrada de datos del formulario se incluiran:

1 Identificador Identificador del Riesgo o Amenaza, dato establecido en
el formulario de declaracién de riesgo

1 Amenaza o Riesgo:ldentificacion de laamenazaexpresado en el
formulario taxondmicode riesgp se debeincluir un solo tipo de
amenazgpor registro, del tipo N.Xdatosobtenido porel listadode
taxonomias.

1 Expresion:Expresion en lenguaje natural que expresa el porcentaje de
ocurrencia del gsgo.

1 Probabilidad: Porcentaje de probabilidad promedio de la ocurrencia. Se
calcula tomando la probabilidad real, y situandolaelkeperiodo que

registra la tabla de maga. Como expresa la tabla 21 de ejemplo.

Responsabld:iderdel proyecto en conjunto con el Equipo de gestion de riesgo

y los responsables de los activos.

Identificador Amenaza /Riesgo Expresion Probabilidad
promedio
R1 [N.X] o [I.X] 0 [E.X] 0 [A.X] [expresion en [% de
lenguaje natural probabilidad
segun tabla de ocurrencia]
previa]
[...] [...] [...] [...]

Tabla 25 - Formulario de Probabilidad de Ocurrencia
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Salida:Se obtiene como salidm formularig donde se observa ademas de los
riesgos la probabilidad promedio que se utilizard& como dato de engadel

formulario de exposicién al riesgo

Célculo dellmpacto

Se establece unimpacto, cuando un ataque exitoso perjudica la
confidencialidad, integridad, disponibilidad y autenticidad de los datos, informacion o
equipamiento tecnoldgico dentro de una organizacion, cuando un riesgo se trasforma
en unproblema, poello, a cadarieggo sele asigna un valor denominado valor de
impacto. Este valor, aporta una medida de importancia sobre la no disponibilidad de
los activos o problemas que ellos pueden pad®shido a que los activos afectados
por el riesgo son diferentes, los proyactieterminardistintos gradosle impactos,
por lo cual, debemos generar y utilizar una tabla de valoracion de impacto por

proyecto

Tabladelmpacto del Riesgo en la Organizacion

EntradasComo entrada de datos del formulario se incluiran:

9 Criterio: Identificador en lenguaje natural, que identifica la importancia
de la consecuencia que representa si el riesgo se ejecuta

1 Periodo Periodo de tiempo en el qu proyectosera afectado de
producirse el riesgo 0 amenaza, hasta lograr solucionar el mi&mo
periodo para todo el formulario debe poseer la misma unidad de tiempo.

9 Valor: Valor numérico que expresa el criterio. Por cada criterio similar
debe ir el mismo valor. Se sugiere que se implemente valores
ascendentes a nivel de criticidad. En el asaue la criticidad sea la
menor de la listaria el valor 1, e incrementando el valor cuando se

incrementa la criticidad.
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Criterio Periodo Valor
Insignificante | [tiempo en horas, dias 0 semanas] 1
Marginal [tiempo en horas, dias 0 semanas] 2
Medio [tiempo en horas, dias 0 semanas] 3
Critico [tiempo en horas, dias 0 semanas] 4
Catastrofico | [tiempo en horas, dias 0 semanas] 5

Tabla 26 - Formulario de Impacto

A modo de ejemplo se muestra la tabla de impacto orieatadalesarrollo de

un producto software

Criterio Retraso en la planificacion Valor numérico
Insignificante 1 semana 1
Marginal 2 semanas 2
Medio 1 mes 3
Critico 2 meses 4
Catastrofico Mas de 2 meses 5

Tabla 27 - Ejemplo de Estimacion de impacto[77]
En la cual se pueden diferenciar:

A El criterio, que la clasificacion del impacto en lenguajenaitu

A Retraso en la Planificacién, es la medida de tiempo en que se podria
atrasar el proyecto.

A Valor numérico, es el valor utilizado para clasificar la importancia del
impacto.

Por cada amenaza o riesgo se debera generar un registro de impactajaitilizan

el siguiente formulario

Formulario de Estimacion de Impacto por Riesgo
EntradasComo entrada de datos del formulario se incluiran:

9 Identificador Identificador del Riesgo o Amenaza, dato establecido en
el formulario de declaracion de riesgo

1 Amenaza o Riesgo:ldentificacién de la amenaza expresado en el
formulario taxonémicode riesgo se debe incluiun solotipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de

taxonomias.
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1 Impacta Identificador en lenguaje natural,ejidentifica la importancia

de la consecuencia que representa si el riesgo se ejecuta

Responsabld:iderdel proyecto en conjunto con el Equipo de gestion de riesgo
y losgerentes o encargados de areas o departamentos, que logren cuantificar el

impactoque genera la ejecucion de un riesgo

Identificador Amenaza /Riesgo Impacto
R1 [N.X] o [I.X] o [E.X] 0 [A.X] [criterio
correspondiente al
impacto segun la tabla
anterior]

[...] [...] [...]

Tabla 28 - Formulario de Impacto del Riesgo

Salida:Se obtiene como saliden formularig donde se observa ademas de los
riesgos el valorde impacto que se utilizard como dato de entrada en el formulario de

exposicion al riesgo

Exposicion

Si bien todos loactivos poseen riesgos que lo pueden afectar, gestouitar
los activosde una organizacion es improbable debido al costo y el tiempo, por lo cual
se gnera la exposicidn al riesgst&calcula la amenaza general a la que se podria
enfrentar un activogombinando la informacion que expresa la probabilidad de una
pérdida real con informaci¢gue indica la magnitud de la pérdida potencial en un

Unico valor numeérico.

La exposicién al riesgo se calcula multiplicando la probabilidad de riesgo por
el impacto. Luego satilizara lamagnitud de la exposicién al riesgo para clasificar los
riesgos.

Riesgo =Probabilidad promedio de ocurrencia X Impacto
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Unicamente seran gestionados los riesgos que pose@ositivo, a estos
riesgos se los denomina riesgo AGR, mientyas, si el valor de la exposicion es

menor a 1, denominara al riesgo como AG.

Por lo cual tendremdsesgruposde activos:
AGR, activos analizados cuyo tipo de activo posea una amena&poa

exposicion positiva y que deberan ser gestionados.

AR, activos analizados, cuyo tipo de activo posea una amenagamusicion

negativa.
N/A Activos no incluidos en proyectos AR y AGR.

Formulario & Exposicion al Riesgo

EntradasComo entrada de datos del formulario se incluiran:

1 Identificador Identificador del Riesgo o Amenaza, dato establecido en
el formulario de declaracién de riesgo

1 Amenaza o Riesgo:ldentificacion de la amenaza expresado en el
formulario taxonémicode riesgo se debe incluiun solotipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias.

1 Impacto: Valor numérico que expresa el critesitraidodel fornmulario
de estimacion del impacto por riesgo

1 Probabilidad: Porcentaje de probabilidad promedio de la ocurr&wcia.
obtiene del formulario de probabilidad de ocurrencia

1 Exposicion: \alor resultante del célculo: Impacto X ptobabilidad

Responsabld:iderdel proyecto en conjunto con el Equipo de gestion de riesgo
y los gerentes o0 encargados de areas o departamentos, que logren cuantificar el impacto

gue genera la ejecuciéon de un riesgo.
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Identificador Amenaza Impacto | Probabilidad | Exposicion
/Riesgo
R1 [N.X] o [I.X] 0 [expresion] [%0] [0,00]
[E.X] o [A.X]
[..] [...] [...] [...] [...]

Tabla 29 - Formulario de Exposicion al Riesgo

Salida:Como resultado se obtiene el formulario de exposicion al riesgo, que
es la resultante del proceso de analisis y gestion de riesgos, serd utilizando en

diferentesetapasy procedimientos del método.

4.2.2Etapa de Gestion

Esta etapa esta compuesta oisolo procesdigura 35, gestion de riesgos.

ETAPA %@ESTIC’)N

e (estion de Riesgos

Figura 35 - Etapa Gestién

Gestion de los Riesgos

El riesgo expuesto, se debe gestionar utilizando métodos de control
denominados planes de accion como lo define SRM o Salvaguardasomo lo
define Mageritelcual e f i ne una sal vaguarda como dAun
tecnologico que reduce unriesg al cual se [7/8]lxpone un acti v
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La correcta planificacionedun conjunto de salvaguardas conlleva a reducir el
impacto, reducir el riesgo y reducir la degradatidtel activo minimizando el dafio

y/o la frecuencia de ocurrencia del mismo.

Como hemos visto anteriormente el riesgo se puede minimizar, reducir o
aceptar, pero no eliminarse, por ello, debemos generar tareas de control, para verificar

periédicamente el estado del activo, sea tangiti@ngibleo de recursos humanos.

Los planes daccién deberan sedecuada para cada activo y para dama
del activo.Ademasse debera ajustar a la tecnologia vigente, debido a que todos los
activos de IdT, incluyendo alpersonal, estaan constante cambio y actualizacion,
por lo cual estos planes deontrol, deberarser revisadas con periodicidad vy

actualzadas de ser necesario.

Las salvaguardas, deben ser ejecutadas para los activos inteserogcips
tercerizadospor lo cual, se debexpresaren las contrataciones, los articulos que

incluyan este tipo de controles

Para lograr una gestion de lossges establecidos se deben identificar
claramente cuatro aspectosfundamentales de cada uno de los queprstenda

gestionaly generar un plan de accion

Como segunda instancia es necesario
por el contrario intentamplementar respuestas rapidas para mitigar los efectos en caso
de que los riesgos se concreten, es decir reducir el impacto de los mismos mediante
una reacciorplaneada, paréo cual se debe generar por cada riesgo un plan de

contingencia que posea:

1. DisparadarQue accion es la que dispara el Riesgo transformandolo en

un problema.

16 Degradacion: La degradacién mide el dafio causado por un incidente en el supuesto de
que ocurriera.
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2. ResponsableQuien del equipale AGRestaré a cargo de ejecutar este
plan.
3. Pasos a sequiQue pasos debe seguir el miembro del equipo para poder
solucionar el problema.
Ademés, para como informacién complementaria para gestionar el riesgo de
un activo es necesario definir:

A Informacidn necesaridrata sobre la informacién necesaria para

poder controlar y gestionar los riegosmo, por ejemplo, siel riesgo de incendio se
ejecuta sobre un activo como la sala de servidores, es necesario contar con los
manuales de incendios, plan de corte de energia etc.

A Responsable del Riesgona vez que el riesgo se ejecuta, se debe

asignar un responsable o umgo de personas o equipos responsables de solucionar
el problema ocasionado por la ejecucion del riesgo, por lo cual en esta etapa se deben
asignar estos recursos humanos.

A Recursos necesarigsara hacer frente a un problema generado por

un riesgo podriaser necesario recursos extras, tanto economicos (planificacion
presupuestaria) como no (asesoramiento externo, asignacion de personal interno etc.),

la cual se debe incluir en este punto.

Formulario de Gestién de riesgos

EntradasComo entrada de datdsl formulario se incluiran:

1 Importancia del Riesgo o Amenaza: Se debe describir claramente por
gue la amenaza es importante para la organizaciébn dangnaje
natural.

1 Informacion de seguimiento: Enumetarinformacion necesarigara
el seguimiento deriesgo, se debe describir todos los aspectos
relevantes para el seguimiento tanto sea utilizand®@itascomo asi
también informacion fisica, informes técnicos entre otros.

1 Responsable: Persoresponsabldel seguimiento y control del riesgo.
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1 RecursodNecesario: Enumerar los recursos se necesitan para realizar
las actividades de control del riesgo, se detallan los recursos humanos,
recursos técnicosecursogecnolégicos, recursos de terceros etc.

1 Plan de Accién para Controlar el Riesgo: Enumeramatasones de
control necesarias para vigilancia del riesgo.

1 Plan deContingencia Definir el o los disparadoregue llevan a la
ejecucion del riesgo o amenaza, por cada uno de los disparadores se
debera generar la lista de tareas para desactivar el eedgaosqueda

instaurar el activo

Responsabld:iderdel proyecto en conjunto con el Equipo de gestion de riesgo
y los gerentes o0 encargados de areas o departamentos, que logren cuantificar el impacto

gue genera la ejecucién de un riesgo.

R1 [Descripcién del Riesgo]
Importancia del |[]

riesgo

Informacion o [l

requerida para su
seguimiento

Responsable I
Recursos o 1l
necesarios
Plan de Accién 0
Plan de Disparadorl: []
contingencia I Tareas1l
1 Tareal..X
Disparador N: []
9 Tareas N
T Tarea N..X

Tabla 30 - Formulario de Gestion del Riesgo
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Salida:Se obtiene el formulario de gestion de riesgasges la culminacion de
la etapa l, es eldocumento principal de este capitulod@nde se puedexpresafos
riesgos a gestionara tarea de realizar como accionepreventivasque son
denominadas planes de accién y las acciones a realizar si el riesgo se ejecuta, que se

denomina plan de contingencia.

El plan decontingencigpuede ser afectado en el trascudel proyecto o vida
del activo, debiendo ajustar el plan si fuese necedarietapa de incidencigestiona
la incidenciaquepuede afectar a dichos planes.

4.2.3Etapa de Seguimientoy Control
Esta etapa posee dos procesos, figurg@&jon deseguimiento y gestion de

control.
{ - )
ETAPA CONTROLY
SEGUIMIENTO

o Gestidon de
Seguimiento

e (Gestidon de Control

Figura 36 - Etapa Control y Seguimiento

Gestion de Sequimiento

Los riesgos gestionados contiengnplande accién, que son tareas de control
gue se debe realizar en un lapso determinado de tiempo, por un personal de la empresa,
estos controles, utilizanddérminos de auditoria informatica sedenominan

Apreventivos.o y fidetectivoso
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Para una pyme, contenenaiagenda de actividades de mantenimiento de
activos es esencial, debidoe,por lo general, dichas organizaciones cuentan con poco
personal asignado a la gestion de las Tics, y teniendo un plan de tareas especifico, la
empresapuedecapacitar apersonano informaticode la organizaciopararealizar
las tareas de contra subcontratamano de obra para realizar dichas tareas. Las

mismas sofiacilmentecontrolables y rutinarias.

El plan de seguimiento y contr@s unatapague se crea en este Trabginal
de Maestriay poseecaracteristicas especificas tanto de control como de seguimiento

sobre las actividades indicadas en el plan de accion.

El seguimiento den plande accidrseasignara ain miembro del equipo de
ARG, un personal capacitado o pod@ntratada tareaen un personal externen un
proyecto establecido, el cual verificara las tareas asignadas y realizar los controles

pertinentegienerando por cada riesgo una planilla informando

Formulario de Seguimient

EntradasPara realizar este formulario salizara un formulario de seguimte de
los planes de accién tomado los datos del formulario de gestion de riesgo.
1 Proyecto: Identificador del proyecto, dato obtenido del formulario de proyecto.
1 Identificador: Identificaciébn del riesgo, dato obtenido del formulario de
exposicion al riesgo.
Descripcién: Descripcion del Riesgo en codigo y lenguaje natural.
Fecha: Fecha que se realiz6 la actividad de control.
1 % de FinalizacionEs importante llevar a cabbporcentaje de finalizacion de
la tarea, debido a que las mismas pueden llevar un tiempo prolongado o puede
existir el caso de que el resultado esperado se obtenga de la finalizacion de
otras tareas.
1 Obs Tarea: Observacion de la Taeéancargado de tarea debera incorporar

notas de observacion sobre la tarea realizada.
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1 Obs Tareas Finalizad®bservacion de tarea finalizatlnguaje natural, el
resultado de la finalizacion de la tarea.
1 Terminado: Forma en la que finalilgdtareaB= Bien,M = Mal.

1 Persona: Persona que realizo esta tarea.

ResponsableEl responsabléde generar los formularios de seguimiento, es el lider

del proyecto en conjunto con el area o departamento de recursos humanos.

Proyecto:
[R1] [Descripcion del Riesgo N.X i Texto]
Fecha % de Obs Obs. Tarea Terminado Persona
Finalizacion tarea Finalizada
[XXIXXIXXXX] [%0] [Texto] [Texto] [B/M] [Nombre
Persona]
[...] [...] [...] [..] [..]

Tabla 31 - Formulario de Seguimiento de Plan de Accién

Salida Como salida se obtiene las fichas o formularios de tareas de control a

realizar por cada riesgo por proyecto.

Gestion de Control

1 Control: El director del proyectoontrolara lagareas de seguimiento d#an

deaccibns al vaguardas para | o cual se recor

de comandoso, para i nf ovismhaualemdtividddes ect or

no se han realizado o no se ha concluido o si su tiempo de realizacion ya esta
vencido.

4.3Capitulol - Registros de incidencias

4.3.1Etapa de Incidencias

Esetapgposee 5 (cinco) procesos, que se muestran en la 8gura
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ETAPA DE INCIDENCIAS

Denuncia de Incidencia
Control de Activo
Informacion del
Incidente

Informe al
Responsable
Finalizacion del
Incidente

Figura 37 - Etapa de Incidencias

Todos los activos corren riesgos, pero no todo son analizagestipnados,
esta etapaproporcionauna gestion de incidencias para identificar los problemas
(riegos ejecutados) que poseen los activasglemento clave para el mejoramiento
funcional y operacional de la evolucion de riesgoemas de brindar a la onggacion

de una herramienta parafeitalecimientode la gestién del conocimiento

De ella se desprende informacién vital para el proyecioartir del cuake
podrd evaluar los incidentes ocurridos, motivos por los cuales ocurri6 (amenazas),
estado deactivo en el AGR vy los ajustes que se deberan realizar para optimizar y
mejorar el mismo.

Denuncia déa incidencia

Secarga unancidencia, lacual puede ser registrada por cualquier miembro de
la organizacidrqueestéa cargo del activose debe ragtrar: elactivoen el cual, se

ejecuto el riesgeel riesgoque dispar6 el incidente, la fechahora del mismo y las
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acciones primaras a tomar por parte del usuario denunciante. Por ejemplo: se apago el

equipo.

Formulario de Denuncia de Incidencia

EntradasComo entrada de datos del formulario se incluiran:

ResponsablePersonal afectado a la gestion de activospsyagentes que
intervengan en la sation del problema, deberan por cada riesgo o problema ejecutado

il
il

Cédigo deincidencia:DatoUnicoy definido por el usuario.

Caodigo Activa Identificacion del Activo.
Amenaza/Riegoldentificacion de lamenazase debéncluir tipo de

amenazaor registro, del tipo N.Xdatosobtenido poel listadode

taxonomiassi no tuviera un riesgo asignado debla siglaN/A.

Responsable: Recurso Humano Responsable del Activo

Fecha del Inidente: Fecha de estado de conocimiento de la

incidencia.

Hora del Incidente: Hora debtado deonocimientadel incidente.

Acciona a Tomar: Lista de tareas para desactivar el riesgo en

bdsqueda instaurar el activo.

en un activo, cargar el formulario.

Cadigo de Cadigo Amenaza Responsable Fecha Hora Accién a

Incidencia Activo /Riesgo Incidente Incidente Tomar

101 AO01 [N.X] o [Nombre y [DD/IMM/AAAA] [HH:MM] 1 [Tarea
[1.X] o Apellido] 1]
[EX]o 1 [Tarea
[A.X]

N]

(]

(]

(-]

(-]

(-]

(-]

(]

Tabla 32 - Formulario de Denuncia de Incidencia.

Salida:Formulario de Denuncia, detalla los activos que fueron afectados por

un incidente, el riesgo el cual lo afectd, el responsable del activo, fecha y hora. Detalla

ademas el plan de accion realizado para la solucion del problema.
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Control del activo

Pueden suceder tres escenarios con respecto al andlisis del activo:

SEI

a) Activo no registrado (N/A)el activo no fue registrado en el proyecto AGR,

primeramente hay registrarlo para poder continuar con el control de la

incidencia. Para ello se deberéa ejecutar lo establecido en el punto 4.2.1 de este

capitula

b) Activo analizadopero no gestionado (AREsto ocurre cuando en el célculo

de la exposicidn del riesgs negativo y no semaoa este como un activo de

alto riesgo. Por lo cual se emitira un informe del estado de revista del mismo.

c) Activo analizado y gestionado (AGRjignifica que el activo posee un riesgo

que fue analizado y gestionado, por lo que beidereportar e informar el plan

de contingencias del mismo.

Formulario deControl de activo

EntradasComo entrada de datos del formulario se incluiran:

f Coadigo dencidencia:DatoUnicoy definido por el usuario

§ Cadigo Activa DatoUnicoy definido pa el usuario

1 Registro de Activoldentificacion si el activo es un

0 Activo No Registrado [ANR]

0 Activo Analizado,pero NoregistraddAR].

0 Activo Analizado y Gestionado [AGR]

Responsabld:iderdel proyecto. Debera generar por cada incidencia

finalizadg los datos del activo involucrado ehincidente

Cdédigo de Incidencia

Cdédigo Activo

Registro Activo

101

A0l

[ANR] 0 [AR] 0 [AGR]

[]

[]

[]

Tabla 33 - Formulario de Control de Activo.

Salida:Como salida se obtendra un listado de activos que fucanzados

por un problema, este listado se debera tener como elemento de consulta para:
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1 Si el activo posee AGR: contrastar el plarcdetingenciancorporado

al formulario de gestidn del riesgmn la accion a tomar expresado en

el formulario de denuncia del incidente, y si son diferentes, se debera
ajustar el plan de contingencia y evaluar si el plan de accion es
coherente o hay que modificarlo, ya que el activo tuvo un incidente.
Ademéas de mdificar el % de ocurrencia de dicho riesgo.

Si el activo fuerelevadopero No gestionado AR: se debera tener en
cuenta el % de ocurrencia del mismo para la proxteraciondel
proyecto donde se ve reflejado el activo, y si se tomara las acciones
realizags para solucionar el riesgo, como plan de contingencia en un
futuroen elPlan de Contingencia de Activos ANRG.

Si el activo no fue declarado ANR: se debera generar un informe puntal

sobre la incidencian elPlan de Contingencia de Activos ANRRG.

Nota: Se sugiere identificar este formulacomo formularioprincipal en las

evallaciones de futuros riesgos y actualizar el listado de amenazas ubicadaes en el

el anexo llcon los datos de los incidentes que no estuvieran dentro dméaszas

actuwales.

Informacion del Incidente

En estgroceso senformanlos resultadosbtenidos del control del incidente

de activosse tratay consta de dos partes.

Informe Plan de ContingenciaSi el riesgo que genero el incidemte ha

sido evaluado o no estgestionado sdebera generar un informe en el cual
se reflejen:

a. El plan de contingenciasalizado para la solucién del riesgo
b. El responsable de ejecucién del plan.

c. Pasos a seguir establecidos en el plan.

Formulario ddnforme Plande Contingenciae Activos ANR- AG

EntradasComo entrada de datos del formulario se incluiran:
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f Cadigo dencidencia:DatoUnicoy definido por el usuaridato
incluido en el Formulario Denuncia de Incidencias
1 Identificador Identificacion de la amenaza, se debe incluir tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias, si no tuviera un riesgo asignado ddbesiglaN/A, las
amenazas registradas se encuerdreANEXOII.
1 ResponsablePersona responsable degf@cuciondel plan de

contingencia.

Fecha: Fecha del Incidente.

Plan de Contingencia: Disparador y pasos a segjlef riesgo no esta
analizado @estionadse debera describir los pasos realizados para la

solucion del riesgo eimrmato de pasos a seguir

ResponsablePersonal afectado a la gestion de activo$psyagentes que

intervengan en la solucién del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.

Cédigo de
Incidencia

Identificador Plan de

Contingencia

Responsable Fecha

101

R1 [Nombrey

Apellido]

[DD/MM/AA
AA]

Dispara-
dorl: []
Tareas 1
Tarea 1..X

= =

Dispara-

dor N: ]

i Tareas N
Tarea N..X

[

(-] (-] (] (-]

Tabla 34 -Informe Plan de Contingencia de Activos ANR - AG

Salida:Como salida se obtiene un formulario, con datos de los incidentes que

no estan siendo gestionados por un proyecto de AGR.

Nota: Este formulario es documento importante, para ser evaluado en la

proxima iteracion del proyecto, debidogae, si el riesgo se gestiona, se toma la

informacion del incidente como datos para genera etamgingenciasque logro
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revertir el riesgo.Sila Amenaza es de tipo N/A se deberd registrar en la seccidon de

Amenazasincluida en el anexo | de este trabajo

Informe al Responsable

Informar sobre la ocurrencia de los incidentes a las personas o sectores
correctos es esencial para fomentar la gestionadelocimientodentro de empresa,
por lo cual se debeegerar un informe sobre el incidente ocurrido, al responsable
designado, al responsable establecido en el plan de contingencias y al encargado o jefe

del proyeto.

Formulario ddnformeal responsable

EntradasComo entrada de datos del formulario se incluiran:
f Cadigo de Incidenciadato Unico y definido por el usuario dato
incluido en el Formulario Denuncia de Incidencias.
1 Responsable Personaresponsable de lajecucion del plan de
contingencia.
1 Informe:ldentificar uno o varios tipos de informes como ser

o sincra si el informe se realiz6 de forma sincrénica, como ser
reunién presencial, llamado telefonjtele asistencia.

o emalil: Si el infaome se realiz6 pariade correo electrénico, se
sugiere que se configure el email con acuse recibo y
confirmacion deecepcion

o ws: Si el informe se envié por el software whatsapp

o0 Sms Si el informe se envié por via mensaje de texto.

1 Fecha: Fecha reahdo el informe.

9 Hora: Realizado el informe.

ResponsablePersonal afectado a la gestion de activo$psyagentes que
intervengan en la solucién del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.
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Caodigo de

Iheidencia Responsable Informe Fecha

101 [Nombrey [sincro],[email],[ws],[sms] | [DD/MM/AAAA]
Apellido]

[-]

[

[]

[]

Tabla 35 -Formulario de Informe al Responsable

Salida: Como salida se obtiene un listado de comunicacion de incidentes a

y

responsables, observando los distintos métodos y tecnologias en las cuales se realiz6

la comunicacion.

Finalizaciéon del Incidente

En esta etapa se formaliza la finalizacién del incielentel cual se informa:

> > > > >

si el mismo es adecuado para la resolucion del problema o se deberia mejorar.

Fecha de finalizacion.

Acciones realizadas para la finalizacién del mismo.
Dictamen de finalizacion.

Informar si el incidente se finalizé correctamente.

Formulario Finalizacién déhdecente

EntradasComo entrada de datos del formulario se incluiran:

1

Informe en donde consta si el plan de contingencias fue ejecutado y si lo fue

Cadigo de IncidenciaDato Unico y definido por el usuario dato

incluido en el Formulario Denuncia de Incidencias.

Acciones realizadas: Texto en lenguaje natural que resuntarézs

guerealizaron sobre la incidencia.

Dictamen de Finalizacion: Texto en lenguaje natdealin dictamen

observacion de finalizacion de la incidencia.

Tipo Final: Tipo de finalizacién posee dos tipos B = bien, M= Mal.

Fecha: Fecha de finalizacién del incidente.

Cont. AGR: Informar si se ejecuté el plan de contingencia identificado

en el formulario de Gestn de Riesgos tabla 26.

Eficacia: Porcentaje de la eficacia del plarcdetingenciaestablecido.
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ResponsablePersonal afectado a la gestion de activos, y los agentes que

SEI

intervengan en la solucién del problema, deberan por cada riesgo o problenaaejecu

en un activo, cargar el formulario.

natural]

Codigo de | Acciones ; I Tipo Cont. AGR | Eficacia
Incidencia | realizadas PIEERIED £3 e I el Final Fecha
101 [Acciones] | [dictamen lenguaje [B/M] | [DD/IMM/AAAA] | [SIN] [%]

[

[

(-]

(-]

(]

]

(]

Tabla 36 - Formulario finalizacién de Incidente

Salida: Se obtiene un documento, en el cual se puede analizar la finalizacion

de las incidencias y el porcentaje de efectividgatmas de ver si el riesgo cuenta

congestién

En

el

caso

de que

el

control del activo se establecera si se actualindisho.

En este trabajo se presentan los formularios de inforire=s formularios

diferentes, se sugiere dersecesario simgicar dichos formularios, generandn

act

i vo

y

)

qgBoée deulf ri e

solo formulario con el contenido dedosy utilizar un software para la gestion como

planillas de célculo.

4.4 CapituloC7 Comunicacion

ifComuni

car

es el

p, seotraresmmite fomacibn derunh e

ent i dad, par quedsimpedantecomunicar la informacién procesada de los

seguimiento

realizados en el

AGR y de

los

incidentes ocurridos en

la

organizaciond39], estaetapa, es exclusiva de este método, el objetivo de la misma

el

es que el conocimiento obtenido en el proceso del AGR y de la gestion de incidentes,

guede como conocimiento documentado e informado en #iaagion, para que el

este conocimiento no sxclusivodel personal participante de la gestion de riesgos y

sea parte del conocimiento de la organizacion completa.

17 http://es.wikipedia.org/wiki/Comunicaci%C3%B3n
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El método conjuga conocimiengxplicitoy tacito dentro de los formularios,
debido a quademas de poseer una estructura cuantitativa, también soporta en muchos
formularios texto en lenguaje natural, para poder incorporar informacion ghcita

sistemade conocimiento.

Posealos tipogle grupos de conocimien& conocimient@xplicitoen & cual
se informantodos los informes que poseen estructura cualitativa y conocimiento tacito
donde se generan informes en los cuales, mosee parametrasstructurados y la
informacion solicitada es de texto libre.

4.4.1Etapa Conocimiento Explicito

Consta de dogprocedimientos como muestra fegura 38, informe del

seguimiento y estadisticas.

ETAPA CONOCIMIENTO EXPLICITO

e Informe del Seguimiento
o Estadisticas

Figura 38 - Etapa Conocimiento Explicito

Informe de sequimiento

Se debe generanformesreferidos al estado del seguimiede acciones del plan de
accion estos reportes deben ser:

a) Informe de actividad de seguimiento por fecha.

b) Informe de seguimiento finalizado correctamente.
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Estructura Sugerida

Codigo % Riesgo Responsable
de e Salvaguarda Realizad Fecha
Proyecto proyecto 0
101 [Texto [Texto lenguaje [%] [DD/MM/A [Texto [Nombre
lenguaje natural] AAA] lenguaje Responsable
natural] natural]] ]
(-] [-] [-] [-] [-] (-] [-]

Tabla 37 - Informe de seguimiento

En el caso del informe finalizado, solo se expondran los datos que cuyo

porcentaje sea igual a 100%

Estadistica
Informe de estadistico de Activos Gestionados por incidentes.

Estructura Sugerida

Fecha Desde [DD/MM/AAAA]
Fecha Hasta [DD/MM/AAAA]
Activo Evaluado Cantidad
N/A (Sin [N]
Evaluacion)

AG (Evaluado y |[N]
No gestionado )

AGR (Gestionado) | [N]
Tabla 38 - Estadistica

4.4.2Conocimiento Tacito

Etapa que cuenta con dos procesos, como muediguita 39,informe del

incidente e informe de experiencia propia de riesgo.
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ETAPA CONOCIMIENTO TACITO

e Informe del Incidente
e Informe de experiencia propia

de Riesgos

Figura 39 - Etapa Conocimiento Tacito

Informe de incidente

SEI

y

Se cebe generar informes de los incidentes ocurridos, los reportes a generar deben ser:

a) Informe detotal de incidentes ocurridos.

b) Informe de incidentes finalizados correctamente.

c) Informe de incidentes finalizados con problemas.

d) Informe de incidentes con activos que no estuvieron analizados en el proyecto.

e) Informe de incidentes con activos que estuviaanalizados en glroyecto,

pero no gestionados.

f) Informe de incidentes con activos que tuvieron analizados y gestionados.

Estructura Sugerida

Cédigo de
Incidencia

Riesgo

Responsabl
e

Fecha

Plan de
Contingencia

Finalizado

101

[Texto
lenguaje
natural]]

[Nombrey
Apellido]

[DD/MM
IAAAA]

Dispa-
ra-
dorl:
l

1 Ta-
reas 1

I Tarea
1.X

Dispa-
rador
N: (]
1 Ta-
reas N
Tarea N..X

[SIN]

[

[

[

[

Tabla 39 - Informe del Incidente
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Informe de Experiencia Propike Riesqgos

Informe decualitativo donde tanto el personal describe en formato de texto
natural la experiencia utilizada y los pasos seguidos para gestionar una incidencia, se
proporcionara un plan de accion sugerido y un plasodéngencia

Estructura Sugerida

Cédigo de Riesgo | [RO1]

Descripcion [Texto Lenguaje Natural]
Riesgo
Riesgo Nuevo [S|IN] *Si es nuevo el codigo de riesgo es = N*

Mejora en Plan de | [Texto Lenguaje Natural]
Accién

Mejora en Plan de | [Texto Lenguaje Natural]
contingencia

Autor [Nombre Persona]

Fecha [DD/MM/AAAA]

Tabla 40 - Informe de Experiencia Propia de Riesgos

A modo de conclusion debptulo, quedaestablecido el modeRIC, en donde
se definerlos capituloetapas/ procesosparalograr generar un analisis y gestion de
riesgq que se destaca por las siguientes cualidades:

1 Manejable debido a que poseecapitulosy 6 etapasen la cuakn el
cual la etapa de Control y Seguimiento cegbituloR, 12 procesos, y
los capitulos | YC sonexclusivamente utilizas por este métadatiene
9 procesos que son utilizados de ser necesarios, datairde 21
procesos

1 Amigable, por incorpoar los elementos de clasificacién de activos,
amenazas Yy salvaguardas que ya esséablecidas en su generalidad
para la mayoria de los casos de proyectos software y IT

1 Confiable dado que esta derivado de |& metodologiasque se

considerancompletasy abarcativaen torno alanalisis y gestion de
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riesgos en la actualidadEl i CRM, Magerit V3 y OCTAWE-S, se
consideranconfiables ya que son utilizad@&n proyectos de Tl y
desarrollo de software; en el proceso de itigasion de este trabajo,
gue permite acceder documentacion deémplementacionde estas
metodologias en proyectos tetdgicos.

1 Adaptable debidoque lataxonomia creades aplicabla laspequeias

y medianas empresas.
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Cap?2b-uthoHerr &CiRe stk a
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5.1 Introduccion

En este capitulo se desarrollan los componentes utilizados para la elaboracién
de la herramienta construida dar soporte del méR@pse exponen los objetivos del
sistema, metodologia de analisis, disefio y caracteristicas del sdtgamalo en claro
que al momento de la presentacion del TFM la herramienta estd en etapa de
construccion debido a laetodologiautilizada -

5.2 Objetivos Generales dptototipo herramienta

Desarrollaruna herramienta softare paravalidar el modelo RICcomo
objetivo principal la cual permitira la gestion de activos, amenazasiesgos
salvaguardas, proyectos, personas, taxonomias, gestion de riesgos, plan de
contingencias y generacién automética de plan de accién por proyecto, seguimiento,
incidencias e informegenerar informacion estadistica y proponer mejoramiento de
los planes antes mencionadpsiebera poseer seguridad de acceso y control del

sistema, auditoria de sistema y de procesos

5.3 Metodologia elegida

5.3.1AgENnD- Metodologia Agil y evolutiva

Paral a el aboraci ‘SBRislde!l seofstewaercei dn - | a
AgEND, desarrollada por el Ing. MarcefternanSchenond80], ya que ademas de
cumplir con las caracteristicasgauidas, avanza en el conocimiento teérico de
procesos agiles, analiza los principios de estos Yy relne practicas y patrones que
contribuyen a la implementacidn y posterior adaptacion del proceso a la realidad del

sistema, esto genera la posibilidad delesion del mismo.

Otro aspecto importante que se tomoO en cuenta para la seleccion de esta

metodologia, ek adaptabilidad dsus elementos, estpsieden ser utilizados segun
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la necesidad del proyecto software, brindando flexibilidad en sus etapatagtas.

Especificaciones del desarrollo utilizando ADgnD

Background del Proyecto

Para el desarrollo d@CRisksedecididutilizar un equipo de desarrollo de una
persona. El proyectatilizaalgunas practicas de la metodologia AQEnND como proceso,
estasson seleccionadas por un coordinad@n este caso es el maestrando y
desarrollador)con conocimiento de la metodologia, la cual se ha estudiado en su
totalidad. Debido a que AgEnD es una metodologia adaptativa se desarrollara todas
sus fases pudiendo adaptarlo a medida se avanza en el desarrollo mediante la

intervencion del Coordinador.

Roles y Recursos

Los trabajos de AgEnBBon llevados a cabo por una sgd&rsona, ektual
cumpledi stintos fArolesd dentro del proyecto

continuacionmencionamos a los trabajadores:

1 RolLider de Proyecto.

Resei: lider de poyecto es la persona encargada de gestionar el proyecto.

1 Rol AnalistaFuncionalencargadale llevar a cabo el relevamiento
ResefiaEl Analista es una persona con mucha habilidad y experiencia en
relevamientos en graed proyectos. Estéspecializaden la confeccion de
Casos de Uso y en el uso de herramientas CASE como el Enterprise Architect

para el modelado.

1 Rol Coordinadgrayudara al equipo en la implementacion de la metodologia
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Resefia: El coordinador ayuda al equipo egadrolo en la implementacion de
las préacticas de AgEnD y en la creacion de los atie$gpropuestos. También

actuade mentor en relacion a las tecnologias seleccionadas en el proyecto.

1 Rol Desarrolladgmposee distintos grados de experiencia en las tecasldgi

proyecto.

Resefia: El desarrolladas un experto en la herramienta seleccionada para el

desarrollo del software.

1 Rol Testerseencargale disefar y ejecutar los casos de prueba de la aplicacion

Resefia: Eldster esel responsable de llevar a cabo el control de calidad de la
aplicacion. A medida se vayan liberando versiones realizara el testing funcional

de las mismas en base a los casos de prueba que este construyd.

5.3.2Justificacion de la Eleccién metodoldgica

l. Construccion de prototipos evolutivos: El sistema de software a desarrollar
sera una herramienta de ayuda, basada en un nuevo modelo en el que no hay
experiencia, por lo tanto, una de las mejores practicas recomendadas por la ingenieria
de software esamerar prototipos y que evolucionen y mejoren con la ayuda del usuario
y los casos practicos.

Il. Método de construccion aglbebido a que es un Trabajo FinalMaestria
el desarrollodebe serrealizado por una sola persona y los tiempos de conigtinucc
son escasos, por lo que el paradigma debe tener la particularidad de generar software
de manera agil sin perder la formalidad en el andlisis y desarrollo, esto pdanitira
personae concentren en la tarea de construir software promoviendo préatites
de adoptar y a través de un ambiente ordenado que Beyagladetrabajar mejor y

permita que los proyectos terminen con éxito y en plazos minimos.
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5.3.3Tecnologias

Al momento de formular la propuesta econdmica se realiz6 la seleccion basada
en herramientas RAB 4GL'° para el desarrollo de la aplicacién, debido a que las

mismas comprenden el desarrollo iterativo

La construccion de prototipos y el uso de utilidades de herramientas de disefio
y codificacion, reduciendo considerablemente el tiempo de desarrollo (el desarrollador
es un experto en esta herramienta), de programacién y aumentando la calidad del

trabajo, baandose principalmente en el disefio del sistema.

La WEB como plataforma, en virtud a que las nuevas tecnologias se basan en
aplicaciones cuya plataforma principal es el navegador, al ser generada por una
herramienta &L la misma herramienta de program@tiy lenguaje, cuenta con una
plataforma WEB para la ejecucion de sus produdéosmpresa donde se realiza el
caso de estudio es propietaria del lenguaje de programacién de la herramienta

desarrollada y posee licencia para.ello
Como herramientas dedlisis y disefio de priorizé por herramientas CASE

Arquitectura de la Aplicaciéon

La arquitectura elegida para el funcionamiento deésiates la arquitectura
cliente/servidor que contiene tres capas

Plataforma Base y Herramientas

1 Microsoft Windows: SO de desarrollo

1 CVS Clarion EE Sistema de Administracion de la Configuracion.

18 Desarrollo rapido de aplicaciones.

19 Lenguajes de cuarta generacion, cuya caracteristica principal es que basado en un modelo de datos
posee generacién automatica de cédigo fuente.

20 Computer AidedSoftware Engineering, Ingenieria de Software Asistida por Computasioma

diversas aplicaciones informéticas o programas informaticos destinadas a aumentar el balance en el
desarrollo de software reduciendo el costo
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i Clarion11: IDE de Desarrollo

1 NetPort Servidor Web.

1 Enterprise ArchitectHerramienta de modelado para realizar el modelo de

casos de uso, diagrama de requerimieyntts secuencia.

1 Gantt Proyect: Herramienta para realizar proyectos.

Framework de Aplicacién y Reportes

Clarion 11 es el Frameworltilizado para la capa de presentacién de la
aplicacion y para el disefio de los reportesta herramient@s utilizada era

organizacién donde se realiza el caso de estudio, propietaria de la licencia.

Data Access Object (DAQ)Diccionario de Datos

DAO: patron de disefio a ser implementado en la solucién. EI mismo especifica
una framework que se utiliza para realizar lsacde persistencia dedalicacion, que
en este caso es el denominado Adiccionar

seleccionado.

5.3.4Disciplinas de Soporte

Administraciéon del Proyecto

AgENnD recomienda ircustomizando lametodologia de acuerdo a las
necesidades del proyecto y de las personas.

Primeramente se realizaron los requerimientos funcionales del sistema,
utilizando el formalismo UMEL. Luego se definié los limites del sistemal gplcance

del mismo.

21 L enguaje unificado de modelado.
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Se observa@ue al ser un software herramienta, fue necesario tomar un rol de
arquitecto de software para tener una idea clara de los requerimientos no funcionales

del sistema, abordando primeramente los mismos.

Tomando el concepto del Scrum Daily Meeting sugefid, se decidid
agregar dentro de la disciplina de Admeiracion de Proyecto de AgEnDalteunion
diaria de quince minutos a primera hora de la mafiana. Al no contar con un equipo de
personas, que es lo usual en las reunidig$as, sesimuld esta practica generando
igualmente las actividades diarias, para los distintos roles. En un principio esta practica
fue dificultosa de entender, debido a que una sola persona debe asumir distintos roles;
pero con el paso del tiempo, no sdésapaecioesa dificultadsinoque, sencrementé

la productividad en todos los roles definidos.

Como técnica ddocumentacion, setilizo el software trello, donde se generé
una tarea por cada actividad, qoentaba con: roles de usuario, las actividades
realizadas el dia anterior y las tareas planificadas para elataando lo®bstaculos
posibles de presentarse en las actividades. Esta practica permitié ir obteniendo un

control y monitoreo constante sobre el progreso y los riesgos que se iban pdesentan

Administracidn de la Configuracion

Se utilizé6 como repositorio el mismo lenguaje mtegramacion, yajue el
Clarion11 posee herramientas de control de versiones (CSV), se debe aclarar que fue

usado Unicamente para el desarrollo del sistemamald¢lado de los datos.

Méaxima Comunicacién

La practica de Maxima Comunicacién no pudo ser implementada en su
totalidad,dado queno se contaba con el cliente, como especifica la metodoReyia.
de todas maneras, se utilizo al personal de la oloral ste la Universidad Nacional

de Misiones en el rol de cliente, para llesaraboesta practica.

Enfoque en la Arquitectura
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Una vez queomenzadda especificacion de los primeros casos de uso, en

paralelo se empez06 a definir la arquitectura del sistema

Uno de los requerimientos rfancionales masmportante, fueconstruir un
sistema flexible y de simple mantenimiento, el cual pudiera incorpanalbios con

facilidad y ser parametrizable.

Tomando como inpét los casos de uso que se iban observando y las
cualidades sistémicas requeridas, se fue armando el documento de Descripcion de la

Arquitectura.

Estimaciones Aqiles

Siguiendo a AgEnD, se tomaron el total de los casoasopara la primera
version del sistemen una sol@&eracion, denanera de efectuar una estimacion global
de la duracion del proyecto. Se dejé en claro que dicha estimacidén arrojaria un
resultadoaproaximado en tiempo y esfuerzo que se establece utilizando el artefacto
APl an de pr oy 8y y dada la( nateralezaAde < poocesos agiles, el
mismo, serviria para planificar hitos importantes del proyecto.

Integraciéon Continua

De acuerdo aal practica de AgEnD, se configuré unanb de desarrollo que
fomentardla integracion continua. Con el rol de desarrolladortrabajo en la
implementacion de los casos de uso y diariamenitecegoorabael trabajo realizado
al repositorig en este casel CVS.

Una vez que estaba finalizado el relégsee realizé pruebas de forma unitaria
y de funcionalidad para verificar que el sistema cumplia con los requisitos relevados.
Al fin de cada etapa, en el rol de test,registrda totalidad ddo construidoy
guiandose con los casos de prueba, se llevé a cabo el testing funcional. En el proyecto

SCRisk ncexistieron problemas relacionados con la integracion.

22 Entradas
23 Version de software entregable
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Requerimientos funcionales

Los requerimientos funcionales se incluyen detalladamemtealdel

modelo en forma de artefactos. A continuacion se definen de manera general:

1 Etapa de Analisis

(0]

o

Inventario deActivos. El sistema gestionara los activos, los usuarios

podran ingresar activpsus elementos, la dependencia entre activos y
sus rehcionesentre ellos.

Propdsitos y ObjetivosSe debe gestionar los proyectos, marcando los

limites de ellos y se le asigna activos al mismo.

Equipo de TrabajdSe asignaran recursos humanos al proyecto, para lo

cual se debe gestionar, la persona, lejue cumple y el equipo al cual
pertenece.
Identificar Vulnerabilidadesse deberd cargar los activos criticos,

identificando tipo de acceso al mismo y tipo de relacion, ademas de

generar la dependencia entre activos criticos y su tipo de dependencia.

Taxonomia Por cada proyecto es necesario generar automaticamente
la taxonomia de riesgos.

DeclaracionPor cada riesgo s#efinenla condicién que debe existir
para que le riesgo se transforme en problemapfsecuenciaue
recibira la organizacion si el riesgo se transforma en problema vy el
efecto que tendra el problema en la organizacion.

Estimacion de Probabilidad e impact®or cada riesgo se define

probabilidad de ocurrencia del riesgo y e define el impacto queatend
si el riesgo se ejecuta.

Exposicion Se calcula la exposicion al riesgo por cada riesgo.

1 Etapa de Gestidon

o Gestion:Se gestionan los riesgos. Es necesario destaibir

A Informacién necesaria para manejar el riesgo
A Responsable del control de riesgeeyursos necesarios

A Generar un plan de accion dependiente de las salvaguardas

Lic. Sergio Daniel Caballero 193

y

)



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodol og2a SEI

A Generar un plan de contingencias.

1 Etapa de Control y Seguimiento

o0 Generacién del PlanEs necesario genera automaticamente por

proyecto el plan de seguimiento de los planes déma¢salvaguardas),
el mismo puede ser actualizado cuando se modifique el plan de accion.

0 Gestion del SeguimientdEs necesario que el sistema muestra una

agenda con las actividades de seguimiento por persona, la cual debera
asentar en cada seguimient®elde avance y observaciones por cada
seguimiento. El sistema debera mostrar graficamente los estados de
avances Yy distintas vistas de esta agenda. Tareas terminadas, tareas
pendientes etc.
i1 Etapa de Incidencias
o Carga del IncidentéE| sistema debera posee un modulo para cargar los

incidentes ocurridos. EI mismo permitir el ingreso de cualquier usuario
del sistema, en el cual se podra cargar:
A El Activo que tuvo el incidente
A La Amenaza que sgecutd
A El responsablenmediatode tomar el caso.
A Lafechay hora del incidente
A Breve observacion de accion a tomar

o Final del IncidenteSe deberéa gestionar el final del incidente, el mismo

estara en un formulario distinto al de carga y debera contemplar la
siguiente informacion:

A Obsevaciondel fin del incidente.

A Fecha del Fin

A Sitermino correctamente.

1 Informes

o Informes de Incidente§$e debera generar un médulo de reportes de los

activos por incidente en el debera poseer: El total de los datos de los

incidentesActivo, riesgo, dimerién, fechas etc.
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(0]

Estadisticas de IncidenteBl sistema deberd procesar y mostrar en

forma gréfica el ranking de la cantidad de incidentes y evaluar el activo,
obteniendo como resultado la cantidad incidentes que poseen activos:
NA - No fueron analizado#®\G - Seanalizaronpero no sgestionaron

y AGR - SE analizaron y gestionaron.

Sequimiento:Se deber& prever un informe sobre los seguimientos
terminados y los activos en actualmente. También se debera prever la

posibilidad de exportar el informe procdea

1 Parametroslel sistema

o

Activos: se deberan gestionar los datos de los tipos de activos,
dimensiones, elementos y valoracion.
Amenazasse debera parametrizar las amenatipes de amenazas,

amenazas pdipo de activo, amenazas por dimémsi

Salvagiardas:Las salvaguardas se gestionaran utilizando como base
las salvaguardas descriptas en la metodologia Magerit V3 adaptando

Unicamente a las que se utilizan en una pequefia y mediana empresa.

Medida de TiempoMedida de tiempa ser utilizada por el ph de

accion en la cuales es necesario poseeacteristicasle unidad de
tiempo y distancia entre dias.

Fuente de Informacion:Es necesario gestionar las distintas

dependenciade la organizacion en donde teenardcomo fuente de
informacion sobre los activos analizado.

Gestidn de Usuarios del sistensa necesita gestionar los usuarios del

sistema, con descripcidn, acceso por niveles y contrasefia encriptada.

1 Interfaz de usuarig Reglas de Negocise explayan en thdle en el anexo lll.
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Parametros del Sistemal
E] + Activos
E] + Amenazas
Los requisitos funcionales expresados para este Me c EjZS )/ s R ? R LYy TR N[ F%élés ﬁe negocio
sistema describen las caracteristicas, [Mb DSaidrsy RS | &fzd Nk2& -
comportamiento, reglas de negocio y funcionalida [M] + Medidas de Tiempo [ + Acceso al sistema ) J
general que el sistema ScRisk debe soportar. Mo {toF3dd NRFE LN @‘Pé)/éziysa)/dzm OAsy R
[ + savaguardas + Regla Principal

[5irs RS ifitaans | ntrtaz de usuario |

£ + Etapa 1 - Inventario de activos Mb .2 U sy | %i NB 3+ NJ

7 + Etapa 2 - Propositos y Objetivos Mb .2dsy / SNNFNJ

{7 + Etapa 3 - Equipo de Trabajo Ms . QL:JSY 9t }i‘”\ )/lv NJ
C1b 9drLr p m erE2y2vYNE Mo . 2dsy a2RETAOHN
C1b 9GrLr ¢ m 580t N} OAsy Me .2isy =SSN

Bt odrr 1 m 9adavioisy RS LN ERARIR  n |LvL 6d2
16 odrtLr y nm 9BELRAAOASY + Titulos de Ventanas

(=7 + Etapa 4 - 1dentificar Vulnerabiiidades + Pantalla

ﬁ UAsy Etapa de incidencias

b © DSadA RSt ASa3az2
icd " Y ursy " [M] + RF 26 - Informe de Plan de Contingecia

b | RS I OO0A ) . )
% we IMCZ T UERNORT MERA s Y Mt we wt 1 b2GATAON OAsly LRNJ SYI At
+RF20- P tingend .
an ce coningengas E+RF23CargalnC|dente

[M] + RF24 - Final e Incidente

Etapa de Control y Seguimiend

A _ R Informes _ )
[Mb wc um m DSySN: OAsy RS Lx|-ym G2

{ Sy
[Mb we wn 1 DSaiGAsy RS &8[3dava g4 sRF 28 infome de Incidentes

+ - Estadsiticas de Incidentes
[M] + RF 29 - Estadsiticas de Incid

[M +rF30- Seguimiento

Figura 40 - Requisitos Funcionales

Artefactos

De acuerdo a la definicion de AgEnD, se recomienda especificar al principio
del proyecto, aquellos artefactos que seran generados y mantenidos durante el ciclo de
vida. Esta es una de las tareas que el rol de Coordinador de Proceso realiza durante las

primeras iteraciones. El resultado de la misma es el siguiente:

Plan de Proyecto: representado mediante un diagrama de Gantt en el que se

irdn plasmando la planificacion del proyecto durante el tiempo.

Modelo de requisitos: contiene los requerimientos funcionales de caracter mas

técnico y no funcional del sistema con apéndices de disefio.

Casos de Uso: contiene la especificacion de los requerimientos funcionales del

sistema.
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Diagrama de Secuencia: @ forma de diagrama de interaccion que muestra
los objetos como lineas de vida eti@npo, yse aplica a la construccion de los casos

de uso.

Modelo de disefio o datos: Tipicamente un modelo de datos pdesdgbir,
lasestructuras de datos de la hdas restricciones dategridad ylas operaciones de

manipulacion de los datos.

Caddigo Fuente: incluye el cédigo de las clases, las imagenes, los archivos de
configuracioén, los scripts de despliegue y demas recursos que componen el proyecto

de desarrollo

Casos de Prueba: contienen los flujos de ejecucion que seran utilizados por los
testers para probar la aplicacion desde un punto de vista funcional; son creados a partir

de los casos de uso.

Se presenta cada uno de los artefactos utilizawles Anexdll .

5.4 Resultados del Proyecto

Después de 3 meses de desarrollo, llega el hito de entrega del primer release
V1.0, se implementd y gealiz6 ajustesolicitados por la organizacion, comprendido
en mejorar la trasferencia de conocimiento sobre los incidentes ocurridos, la misma

concluye, con la puesta en practica de las caracteristicas AgEnD.

El productofinal, al ser una herramienta asistente parariplementacion del
métodoRIC, se deci di - g¢e@as o aétadl@yla hereasientaden o de
el Servicio Médicos Asistencial de la Universidad Nacional de Misiones
(S.M.A.U.Na.N), endonde se realizaron tres proyectos de AGR: Sala de Sewvidore

Recursos Humanos y Desarrollo Sistema SOL. Se tested el sistéimando el
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proyecto Desarrollo SOl se observd que el mismo cumple con la funcionalidad
requerida y con la calidad esperada.

Se han implementado gran parte de las practicas reconasnoiadel AgEND.

Debido a que este trabajo esta orientado a la investigacion y construccion de
un método adaptado de AGR, no se pondr& hincapié en este capitulo en el formalismo
de la metodologia de analisis y disefio del sistema, Unicamente se corspatdosa

de la metodologia que contribuyen al éxito del proyecto.

Como conclusiome este capilo se pudo obtener una vision general sobre
los objetivos principales que debera tener el software, las caracteristicas especificas y

metodologia de analisisdesarrollo deiismo.

Con el objetivade noextender la base de este trabajo se inctuytees
anexoqestudio decaso parda prueba del método y la herramienta, artefactos para el

analisis y desarrollo del mismo y encuesta realizada en la investigacion

Nota: El desarrollo esta propgsto como prototipo, debidajae,por
cuestiones de tiempo, Unicamenteeadizaronos proyectos de AGR antes

descriptos como prueba de la herramienta.
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Cap? 6-lElxperi mentaci :
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En este capitulo se desarrolla la experimentacion del mé&#@dgunto con la
herramienta SRisk abordando el total de sus etapas y analizando el comportamiento
del mismo en un caso real, se realizaron 3 proyectos de analisis y gestion de riesgos,
se relearon los activos correspondientes a los proyectos y se ejecutd el método,
logrando evidenciar sus resultadgsrealizar una validaciéde expertodel método;
en el anexo || se presentan en detall e
S OL 0 izandoild herramienta SCRisk, @ como también la parametrizacion y

configuraciéon de la herramienta.

6.1 Lugar
Para lograr evaluar el sistema, y al no poseer un usuario final que solicit6 el

desarrollo del mismoacorde a los aprobado por el comité dédja final de la
maestria, se autorizo realizar el caso de estudio y probar el método RIC y la
herramienta SCRisk en 8krvicio Médico Asistencial de la Universidad Nacional de

Misiones.

6.2 Estado Actual de la Organizacion
El Servicio Médico Asistenal de la Universidad Nacional de Misiones

(S.M.A.U.Na.M.),es la prestadora de salud de la Universidad Nacional de Misiones
cuya funcién es gerenciar las prestaciones de salud del personal activo de la
universidad. Cuenta con una casa central y 3 reg®dal&ibuidas en la provincia de
Misiones, la casa central ubicada en la calle Tucuman 2452 de la cuidad de Posadas y
regionales en las ciudades de Oberd, Eldorado y Apéstoles, en la cual en su conjunto

trabajan alrededor de 35 personas.

6.3 Entorno
Tecnoldgico

1 Software: La empresa cuertan desarrollale software propio, con-

formados por 17 sistemas desarrollados en plataformas escyitorio
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web, que gestionan todos los recursos de satudumayoria lossis-
temas se encuentran centralizados en la castral; utilizan un soft-
ware enlatado para la gestion contablaggmasuitilizan software he-
rramientas de uso de oficina (procesador de texto, planilla de calculos)

1 EquipamientoEn la sede central, posee una sala de servidores donde
estan instalado$ servidores de datos para el uso de los sistemas, ade-
mas cuenta con 40 computadores personales, para el total de su personal
y servicios de auto gestion.

1 Comunicacion y Redes: En la sede central se cuenta con 2 servicios de
internet de alta velocidadoada sede cuenta con su propio servicio de
conexién a internet; con respecto a las redes de datos, cada espacio de
trabajo cuenta con una rédN y la casa central y las sedes se comu-
nican entresimediante unaed VPNpunto a punto dedicada

6.4 Recursos Humanos
La empresa cuenta caips personas en el plantarformatico de planta

permanenteambos poseen titulacion académica habilitante siendo los dos analistas en
sistemas de informacién graduados de la Universidad Nacional de Mjsianesna
con un profesional informéticoon titulo de Licenciado en Sistemas de Informacion

que realiza el rol de encargado de IT que posee un contrato anual.

Caso de estudio

Para llevar a cabo la validacion del método RIC se utilizé la herramienta

prototipo e su version beta, funcional, y es la version que se muestra en esta unidad.

Proyectos
Se generaron tres proyectos sala de servidores, personal y desarrollo del

sistema sol.
1 Sala de Servidores: Proyecto que trata de resguardar los activos que
estan ubicados en la sala de servidores de la casa central, para asegurar

la continuidad de las tareas que realizan.
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1 Personal: Trata sobre el personal informatico de la organizacion, de-
bido a que este, es el eje principal para el soporte, mantenimiento del
equipamiento y desarrollo de software.

91 Desarrollo Sistema SOL: El sistema SOL es un sistema de gestién de
practicas de salud automatizada, el cual provee de servicios de practi-
cas médias y odontolégicas en una plataforma online, mediante ser-
vicios web; la misma hoy dia es el sistema con mayor importancia de
servicio al afiliado que posee la obra social, el mismo esta en constante

desarrollo, implementando mejoras en formato de release.

Basando nuestro estudio de cpaoa validar el modelo, se utilizb proyecto
ADesarroll o SOLO, en donde s atlizamloeael - un
personal informatico de dicha organizacioén, se simularon incidencias bajo la amenaza
fiErrores del Administrador d e | Céoadtserveoprin@ipal e i nf or mes

detallan a continuacion

6.5 Capitulo R Analisis, Gestion y seguimiento del riesgo

6.5.1Etapa de Analisis

Para iniciar con el andlisis del riesgo, como primer paso, se relevo la totalidad
de losactivos corespondientes al IT que poskeorganizacion, y se cargaron al
sistema, esta tareas valiosa debido a quedmpresa cuente con un catalogo relevado
de bdos sus activagcnologicosEl catédlogo de activos estd compuesto por: el codigo
del activo, proporcionado por el nUmero de inventario que posee la organizacion, el
nombre, la descripcion, el contenido, el propietario (area la cual utiliza el actsro), y
el activo es critico para identificar la importancia que posee el actarola

organizacion.

Este procestambién abarca l@entificacionpor activo, el tipo de activo, los
elementos que posee, las dimensiones que abarca, fuente de informacion y

dependencias.
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La tarea fue realizada por el personal informatico, y estableci6é una visiébn mas
concreta de la importancia de los activos, y que los mismos, por mas que sean de la
misma clase (Ej. Servidores) segun su tipo, dimension y elementos difieraratem el
gue posee cada uno para la gestion de riesgos.

Se generaron los proyectos 3 y a cada uno se:

1 Identificaron el propdésitmbjetivoy limites Identificar el propdsito de
los proyectos, llevo a la discusion de la importancia del mismo, prime-
rameng, se plantearon otros proyectos, pero a la hora de fijar su impor-
tancia y sus objetivos, los mismos no fueron preponderantes, lo cual se
aprecio que identificar el propdésito y objetivo de cada proyecto, mues-
tra la relevancia de cada uno.

1 Activos por progcta al tener todos los activos relelas, la actividad
no tuvo factores de dificultad.

En la fase Equipo de Trabajo, primeramente, se cargaron los parametros de
personas, rol y equipo deabajo, luegcse designaroel equipo de trabajo por cada
proyecb, donde se definieron para cada persona, a que equipo de trabajo pertenecia

en el proyecto y que rol ocupa en el proyecto

Dentro de la fase de taxonomia, el sistema automéaticamente, toma los activos
de los proyectos, evalla el tipo de activo al @eatenece y busca en la base de
conocimiento de amenazas, los registros coincidentes con estos tipos, y genera un
informe clasificado y ordenado con la totalidad de amenazas o riesgos que posee cada

activo.

Generar el informe de taxonomia dur6 unos psegsndos,como muestra la
figura4l, ycomo resultado presen@® amenazas registradas o riesgos encontrados
para ese proyecto y sus activos, se observé la importancia del proceso, segun el
volumen de registros que muestra como resultante, en el caso de hacerlo de manera

manual, tomaria mucho tiempo de trabajo.
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Amenaza Activo  Taxonomia Completa

Proyecto: DESARROLLO SISTEMA SOL

Figura 41 - Generacién de Taxonomia

AMENAZA P
Codigo TipoA Descripcion A Descrip Ac
A1 ATAQUES INTECIONADOS ACCESO NOAUTORIZADO ~ CLOUD SERVER PRINCIPAL
A13 ATAQUES INTECIONADOS REPUDIO LINUX CENTOS
A13 ATAQUES INTECIONADOS REPUDIO CLOUD SERVER PRINCIPAL
A14 ATAQUES INTECIONADOS INTERCEPTACION DE INFORMAC CLOUD SERVER PRINCIPAL
A16 ATAQUES INTECIONADOS MODIFICACION DE LA INFOMACI CLOUD SERVER PRINCIPAL
A.16 ATAQUES INTECIONADOS INTRODUCCION DE FALSA INFOF CLOUD SERVER PRINCIPAL
AAT ATAQUES INTECIONADCS CORRUPCION DE LA INFORMAC| CLOUD SERVER PRINCIPAL
A18 ATAQUES INTECIONADCS DESTRUCCION DE LA INFORMAC CLOUD SERVER PRINCIPAL
A19 ATAQUES INTECIONADOS DIVULGACION DE INFORMACION CLOUD SERVER PRINCIPAL
A.22 ATAQUES INTECIONADOS MANIPULACION DE PROGRAMA: CLOUD SERVER PRINCIPAL
A.24 ATAQUES INTECIONADOS DENEGACION DE SERVICIO CLOUD SERVER PRINCIPAL
A24 ATAQUES INTECIONADOS DENEGACION DE SERVICIO  LINUX CENTOS
A28 ATAQUES INTECIONADOS INDIPONIBILIDAD DEL PERSONA PERSONAL INFORMATICO EXTERNO
A28 ATAQUES INTECIONADOS INDIPONIBILIDAD DEL PERSONA PERSONAL INFORMATICO INTERNO
A29 ATAQUES INTECIONADOS EXTORSION PERSONAL INFORMATICO EXTERNO
A29 ATAQUES INTECIONADCS EXTORSION PERSONAL INFORMATICO INTERNO
A30 ATAQUES INTECIONADCS INGENIERIA SCCIAL PERSONAL INFORMATICO EXTERNO
A.30 ATAQUES INTECIONADOS | INGENIERIA SOCIAL PERSONAL INFORMATICO INTERNO A
« »
3, ver ) Agregar Elsmento y Fuente de informacicn
Elementos del Activo
Codigo Nombre =
op OPERADORES
ADMINISTRADORES DE BEDD

(@) salir

SEI y |

Luego se inicid la fase de validacion de vulnerabilidades, donde se pudo

observar un informe de los activos criticos, se definié la rucdeso a los activos

criticos, y se cargarda informacién de las dependencias criticas.

Para la fase de declaracion del riesgajrificanlas amenazagor proyecto,

enla cual se expresan la condigjda consecuencia y el efectn esta fase, pudimos

observar la falta de claridad del personal al diferar la caracteristica de

consecuencia de efecto.

Para la fase de probabilidad e impaae debieron cargar las tablas

comparativasanto de probabilidad de ocurrencia como de impaeta cada proyecto,

se observa@ue se diferencian manejo de impapty proyecto pero no se observo

diferencia en la probabilidad de ocurrenoia proyecto, utilizando la totalidad de los

proyectos cargados la misma tabla comparativa.

Al finalizar la definicibn de las tablas comparativas se ejecuté el proceso

denominad

ncCsgl
probabilidad y el valor del impacto por cada riesgono se puede apreciar efigara
42,

cul

o de

probabilidad e
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‘Cambiando Registro
Condicion - Consecuencia - Efecte  Valores de Impacto

Proyecto: DESARROLLO SISTEMA SOL
Activo: CLOUD SERVER PRINCIPAL
Amenaza: ERRORES DE LOS USUARIOS

% de Probabilidad de Ocurrencia: gp.00 =

Valor del Impacto de Ocurrencia: CHI] ]

Aceptar Cancelar

Figura 42 - Asignaciéon de % Probabilidad e Impacto

Se incaopora el valor de la probabilidad real y el sistema calcula en base a la

tabla comparativa de probabilidades para el proyedtmla lgprobabilidad promedio.

Fase de Exposicion, se ejecuta el proceso de exposicion al riesgo, proceso que

dura unos segundos y muestra los riesgos que deben ser gestionados.

6.5.2Etapa de Gestion

La gestidn de riesgos comienza con los riesgos que, como resldtamloceso
de la fase de exposicigobtuvieron un valor positivo mayor a cero.
Por cada riesgo afectado a los proyectos se cargaron:

1 Informacién necesaria para su gestlarmgual, el sistema presenta un
listado de informacion de la base de conocimiento, y la opcion de car-
gar una nueva fuente de informacién de ser necesaria.

1 Responsable: personas responsables de la gestion del riesgo, listado de
personas alojadas en la baseconocimiento.

1 Recursos: Recursos necesarios para gestionar el riesgaecacsn
puedeser utilizado por otros riesgos, se definié una observacién espe-
cifica a tener en cuenta por parte del recurso en el riesgo establecido.
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Por cada riesgo expueste cargaron las actividades del plan de acd#&n,
herramienta ofrece un médulo de carga automéatica del plan de accigal, feocesa
el plan de acciéprovistopor Magerit calculando, el riesgo y la dimensién del activo

obteniendo como resultante unflorme del plan de accion a realizar por cada riesgo.

Por el contrario, el plan de contingencia se tuvo que cargar por cada riesgo, el
disparador, el responsable de la tarea y el plan de tareas, donde se divis6 informacion

relevante de cada uno de [mssos a seguir, como muestra la figd8a

Insertando Registro X
Id Contingecia: 8
Paso: -

1 =
Codigo D Nombre

Descripcion

| |Realizar Control sobre la Contingecia

| |Realizar imi sobre la Conti

Observacion

Aceptar Cancelar

Figura 43 - Carga de incidencia

Finaliza la carga de los datos solicitados se da por finalizada la etapa de
Gestion.

6.5.3Etapa de Control y Seguimiento

En esta etapa se genaidplan de seguimient@ue consisteenun proceso
automatico, que genera el plan de tareas a realizar por cada personal responsable del
plan de accion y las tareas correspondientes. Luego del proceso se generd la agenda
del personalquemuestra un plade trabajo por fecha, en forma de listado en el que

se carga por cada tarea el porcentaje dae@vy observacionsslastuviera

Lic. Sergio Daniel Caballero 206

)



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodol og2a SEI

6.6 Capitulol 7 Gestion ddncidencias

6.6.1Etapa de Incidencia

Para el caso de estudio del método y la herramienta, se simularon casos de
problemas con los activos, sin identificar, si estos, estuvieron afectados en los

proyectos de AGRlefinidos en este caso de estudio

Para lo cualse ejecutd el modulo de cargaidcidencia, en la cuagincluyo
datoscomo ser, el activo, el responsable del activo, la amenaza, la fecha y hora del
incidente y las accionegue se tomaropara resolver el problema. EI médulo no
presento problema en la gestion de los datos asignsdio se observo, que la persona

y

gue carga la incidencia, debe tener conocimiento de la amenaza que generdé la misma.

Una vez aceptada la carga, el sistema genera un informe choredéra si el
activo en cuestioasta incluido en un proyectie AGR, y es gestionado no; ademas

muestreel plan de contingencias asignado a este riesgo

Se observo en el panel principal del registro de incidemd@macion que
ayud a la visualizacion del informeomo ser la posibilidad de filtrar la informacié

por distintas caracteristicasexportar a distintos formatos de documentos.

Una vez finalizada la incidencia se ejecut6 el méduldgiklealizacion de
incidencia (figura 44, donde se muestra Unicamente las incidencias actnass
quese cargaron los tias solicitados comoser una observacios, el plan de accion

propuesto fue correcto, la fecha de correccién y si se actualizé el plan de ARG.
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Cambiando Registro (56)

X
Id Incidente: 56 Activo: 5 LINUX CENTOS
Amenaza: 29 DIVULGACION DE INFORMACIOM Responsable: 1 SERGIO CABALLERC
Observacion:
[[El incidente se iono Corr FECHA FIN: E

| Actualizé el AGR?

Aceptar

Cancelar

Figura 44 - Finalizacion de Incidencia

6.7 Capitulo Ci Gestidon delConocimiento

6.7.1 EtapasConocimiento Explicito y Tacito

La base de conocimiento esta distribuida por todo el sistema, tanto el

conocimientoexplicito, que incluyen los informes de seguimiento de incidencias,

comotambién los informes destadisticasver la figura45:

Estadisticas de Indicentes por Activo Evaluado

Tipo de Activo Cantidad

Incidentes por Tipo
NA 14 1(1.2%)
AGR "

T1(826%)

4

Figura 45 - Informe estadistico de incidencia por activo gestionado

Y por otro lado el conocimiento tacjtoque se visualiza en todos los

formularios e informes como ser planes de accion, plan de contingencias y

resolucion de incidencias, en las que el usuario tiene la opcién de cargar informacién
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en texto libre, el cual cumple con lofiédo como conocimiento tacifs9].

6.8 Ensefanza

Al experimentar el método y laerramienta, sgpudo observar algunas

caracteristicas de las cuales no se esperaban, como ser:

La

herramienta neuentaconel manejo e identificacion de este tipo de conocimiento.

Caracteristicg Descripcion Efecto
POSITIVO | Relevamiento de Se noto una valoracion de los activos
Activos e mayor conocimiento en base a su tip
identificacion de tipos | dimension. Se utilizo la experimentaci
y dimensiones para generar un listado de actiy
tecnoldgicos.
POSITIVO | Definicién de| Se observo la importancia de definir
proyectos propdsito yobjetivo del proyecto. Est
llevd al personal a reunirse con
gerencia e informar la importancia
AGR.
POSITIVO | Generacion autométig La herramienta genera automaticame
de Taxonomia la taxonomiade los riesgos por proyect
ahorrando tiempo deabajo del persona
NEGATIVO | Definicién de La definicibn de la consecuencia y
consecuencia y efecto| efectq trajo muchas dudas al person
en la descripcién del | por no tener una clara vision de
riesgo. diferencia de los conceptos
NEGATIVO | Tablas de comparacio| Se observo que diferencidas tablag
de probabilidad por | comparativas de probabilidad  d¢
proyecto ocurrencia por proyecto es innecesa
debido a que dicha tabla se puede util
como referencia para cualquier proyeg
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POSITIVO | Fuente de informacion Establecer un listado de fuentes
de la gestion de Riesg| informacion que se puedan utilizar en
declaracion de cualquier sgo, esto

minimiza la repeticion del dato.

POSITIVO | Generacion de plan dg Generar unplan de accién automatic
accion automatico brinda ahorro de trabajo al persona
minimiza la posibilidad de saltar algy

paso en la confeccién del mismo.

NEGATIVO | Identificar la amenaza| En la gestion de incidencia, se solid
en la incidencia identificar la amenazgor la cual s€
generd la misma, y el personal actug
puede no tener conocimiento de

amenazas que pueden afectar a

activos.

Tabla 41 - Ensefianzas de la experimentacion

En la experimentacién hemos observado algunas falencias por parte del método
gue se deberan discutir en futuras versigme®,observamos caracteristicas positivas
gue generan tanto el método como la herramienta que proveen de valor a la
organizacion, atrra trabajo del personal, y visualizan la importancia de los activos y

del proceso de gestion de riesgos.

6.9 Validacion del modelo

Para lavalidacion del modelo se utilizé el método basado en juicios de
expertos, utilizando como base la escalaipe likert?* en el cual se gener6 una

encuesta basageegunta$82]

A patrtir de la seleccion de cuatro expertos, se entreg6 un email con la invitacion

personalizada, explicando los objetivos de la prueba, el gitopde la validacion y

y

demas especificaciones para contextualizar a los jueces; asi como se adjuntaron las 4

24 Escala psicométrica cominmente utilizada en las investigaciones de ciencias sociales que emplean
cuestionarios.
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preguntas y la unidad del método RIC, el tiempo limite de respuesta fue un lapso de
una semarf&83].

Se realizéel método denominadiagregacion individuaf84], en la que se
obtiene la informacion de cada uno de los expertos, de manera individual, sin que éstos
se encuentren en contacto, de formanana y confidencial, por lo cual, los mismo

fueron seleccionados de distintas industrias de las tecnoiofyiamaticas

Las preguntas a contestar poseian las mismas posibles respuestas

1. No cumple con el criterio
2 Bajo Nivel

3. Medio Nivel

4 Alto Nivel

Y los parametros a evaluar al estudio del método fueron:

| Coherencia
| Relevancia
1 Claridad

1 Suficiencia

Los resultados obtenidos fueron los siguientes:

Coherencia Respuestg
No cumple con ¢
criterio
Bajo Nivel
Medio Nivel
Alto Nivel

RWOoO|Oo

Lic. Sergio Daniel Caballero 211



Ang8lisis de Riesgo en Proyectos Software

Un nuevo model o integrando | a metodolog2a SEI vy I

Coherencia

= No cumple con el criterio = Bajo Nivel = Medio Nivel Alto Nivel

Figura 46 - Respuesta de coherencia

Relevancia Respuestg
No cumple con ¢
criterio 0
Bajo Nivel 0
Medio Nivel 2
Alto Nivel 2
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Relevancia

= No cumple con el criterio = Bajo Nivel = Medio Nivel = Alto Nivel

Figura 47 - Respuesta de relevancia

Claridad Respuestg
No cumple con ¢
criterio 0
Bajo Nivel 0
Medio Nivel 3
Alto Nivel 1
Claridad

= No cumple con el criterio = Bajo Nivel = Medio Nivel = Alto Nivel

Figura 48 - Respuesta de claridad
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Suficiencia Respuestg
No cumple con €
criterio 0
Bajo Nivel 0
Medio Nivel 1
Alto Nivel 3
Suficiencia
0%
25%
75%
No cumple con el criterio = Bajo Nivel Medio Nivel Alto Nivel

Figura 49 - Respuesta de suficiencia

Podemos concluir que el método fue validado por expertos.

6.10 Conclusioén

Una vez probada la herramienta en su totalidad y su constatacion de
cumplimento del método propuesto y de la validaciélmabdelq utilizando método
de juicio de expertgsse llega a la siguiente conclusion: EI método RyCla
herramienta, cumpleon los requerimientos de la organizacion en la cual se genero6 la
experimentacion. El caso de estudio del proyecto de analisis y gestién de riesgos fue
generado, controlado y seguido en forma satisfactoria, la gestion de incidentes e

informes requeridosunplieron con las descriptas por el método.

El proyecto de AGR e incidencias fue ejecutado en su totalidad por el personal
informatico de la institucion, el cual no posee una profundo Exmegen gestion de

riesgos.
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7.1 Conclusién

Se pudo observar en la bibliograffaelevaday en otros trabajos de
investigacion, queuna gran parte derganizaciones han modificado el método
original delanalisis ygestion de riesgos adaptandolo a sus necesidades, lo que no se
observo, fue la adaptacién de mn@todo, utilizandeelementos de otrmétodq es
decir, integrarcaracteristicas de diferentegetodologias, yo mas destacado és

posibilidad de ser utilizia por cualquietipo organizaciérpyme

Métodos de AGR hay muchos, perdiferencia de loselevadoseste método
busca la agilidad y adaptabilidad de las actividadessenta por cada proceso y
subproceso un conjunto de formularios guia panaplementacion, @npulsaatratar
Gnicamentéas tareas necesarias, pero, el manejo de la base de conocimientascomo
amenazassalvaguardas, fuentes de informacion etc., derivan en una alta carga de

trabajo manual, que fueron abordadas con la herramiergtidacpara tal efecto.

No es suficiente para gestionar la Tl de laorganizacién, alo la
implementacion de un método A&R formal, por ellg se propone unastanciade
generacion de tareas de trohde los riesgos a gestionar, sumando aweilagenda

de actividades de control

Por otro lado, la realidad nos demuestra que ocurren incidentes en los activos
de TI, pero no todos sayestionados, por ese motige creo la fase de incidencias,
gue permitauna gestiorde la totalidad de los incidentds los activostesolviendo e
informando ese incidente; teniendo en cuenta que alguno de ellos forman parte de un
proyecto de AGR, otros fueron analizados pero no gestionados y existen activos que
no se incluyen en proyecto alguno, el método clasifisaalktivos y riesgos que

participaron en el incidente.

El método clasifica los activos y riesggse participaron en el incidente,
cuando un etivo tiene un incidente y el riesgo ejecutasigestionado, einddulo
propone uranalisis del plan deontingeria, para costatar que es correcto, y de no
serlg propone ajustar dicho plan. Cuando es gestionado, aumenta la probabilidad
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de ocurrencia del riesgo ejecutaddemasse suma a la base de conocimieatplan
de contingencia o tareas ejecutadas para solucioniacitiencia, que puedser
utilizada erproyectos de analisis y gestion de riesgos futuros, dEstarga de trabajo

al recurso humano

Comunicar los riesgos queontemplanlos activos de TImejora el
conocimiento de valor de esfogque la comunicacion sea gestionadaque la
informacion se establezca como activo de la organizacion, es un valor que busca hoy

toda pyme.

A fin de cumplir con la totalidad de los objetivos propuestoslependiar el
método de la herramienta, facilitando el trabajo de los auditores informaticas, el

método incluye formularios

El desarrollo de SCRisk, herramienta prototipo que abre paso a la
automatizacion de procesos, genera una base de conocimyentogprocso de

aprendizaje, que se podra ampliar en futuras lineas de investigacion

Generar un caso de estudial ayudda validar el modelgoniendo a prueba
RIC y SCRisk, el método ka herramientaen instancias tempranas sugieren aspectos
de formalidad practicidad facilidad automatizacion e informacion para la

optimizacién del modelo.

Por ello, se podria decijue el objetivo fue cumplidgaque es un método
que se podra utilizar independientemente de la tecnologia actual y futura, en las

organizaciones de cualquigro. -

7.2 Futuras lineas de investigacion

Inicialmente el método {a herramienta creados para estabajo Final de

Maestia, seenmarcan enn trabajo de investigacién aplicada

Ademas, esta pensadaiilizar la herramienta en el Servicio Médico

Asistencial de la Universidad adional de Misionesque brindard una retro
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alimentacion del uso del métodalg laherramienta eentornos y situaciones reales,
probablementse dar& origea nuevas propuestas de ampliacioraados

Antes de estae exponduturas lineas de investigacion ya identificadas para
el método y la herramienta que puede abarcar los siguientes trabajos:

A Mejorar el tratamiento de los riesgos criticos, generando un plan
de seguridad para corregir estas situaciones.

A Realizar un estudio mas minucioso de los incidentes que poseen
los activos, para generar informacion sobre la degradacion generada en un
activo y sus dependientes.

A Proponer un andlisis de la mitigacién de los riesgos, generando
un balancentre, lasalvaguardas existentes y su plan de mitigacion.

A Basandose en la informacién de incidentes y seguimientos que
identifica el método, se deberd gearenn procedimiento para que el mismo
adquiera la capacidad de aprender dicha informacion. Estpermitiria
incorporar alplan deriesgos el conocimiento de nuevos incidentes y su plan
decontingenciaademas dia informacionsobre la ocurrencia y lmportancia
de los activos que tuvieron dichos incidentes

A Adaptar la herramientatilizando un lenguaje de programacion
y motor de base de datos con licencia GANU

A Mejorar la herramienta para soportar medtiganizaciones y
que el softwar@ueda asistjrademas de a una organizacion a un profesional
en gestion de riesgos.

A Afadir informes estadisticos y gréficos.

A Mejorar los avisos de incidentes incluyendo ademas de la

notificacion viaemail, yavisos por sms.

25 Licencia publica de distribucion de software libre.
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Aspectos particularedel sistemaRIC

l. Ingreso al sistemdl sistema contiene un panel de ingresoelcualse

debera ingresar el usuario y contrasefia asignados. Unicamente ingresaran

los usuarios autorizados

[I. Pardametros InicialeSrata sobre los parametros generales. Estos deben

estar cargadopreviamentepara lograr ejecutar las demas fases del

método.

Tipos de activos: Trata sobre el tipo de activo en los cuales se

clasifican los activos.

Elementos: Este modulo gestiona los elementos (caracteristicas

de los tipos de activos).

Dimension: Gestiona las diferentes dimensiones que posee un
activo, yson bs caracteristicas principales en donde se ejecutan

las salvaguardas o planes de contingencias.

Valoracién: Trata sobre ghlor deimportancia que se le asigna
al activo. Dicho valor dimensiona attivo, yse utiliza en la
evaluacion cuando el riesgetrasformaen una perdida para la

empresa o que suncionamiento ngea el esperado.

Tipo de Amenazas: Trata sobre los grupos en donde se

enmarcan las amenazas o riesgos.

Amenazas: Riesgos que corren los activos, a cada amenaza se

agrupara dentro den tipo de amenaza.
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Salvaguardas: Trata sobre las tareas detectivas que deben poseer
los activos para tratajue losriesgos no se trasformen en un
problema. Se asignara a las salvagudatastapaslel ciclo de

vida en donde es importante; si posegusaiento y control

agregado, se parametriza el tiempo seguimiento de la tarea.

Datos de la Organizacion: Trata sobre la configuracion de datos
propios dela organizacién, este médulo le da flexibilidad al
sistema, ya que el mismo software puede darmrsopaualquier

organizacion.

Fuentes de informacion: Trata sobre el area de la organizacion
en las cuales seisita enblsqueda de informacién de los

activos.

Medidas de tiempo: Mddulo de configuracién de los tiempos
gue son utilizados en el médulo dalvaguardas. En este
mddulo se configuran las medidas de tiempo de seguimiento,

como asi también el espacio entre dias.

Gestion de usuarios: En este modulo se gestionan los usuarios
del sistema, asignandolos una identificacién al usuario, una
contrase& de acceso y se especifica a que grupo de usuarios

pertenece y que nivel de acceso posee en el sistema.

[1l.  Andlisis v gestidn de Riesgo$rata sobrdas fased del método RIC.

Esta distribuido en etapas y algunas de ellas ertsyas.

a.

Etapa- inventario de activo
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i. Gestion de activos: Trata sobre la gestion dadtisos,
sedetallan las caracteristicas de los activos que posee la
organizacion y se asigna una valoracion, que resulta del

analisis de importancia de pérdida del mismo.

i. Gestion & Elementos por activo: Gestiona los

elementos de los activos, basandose en el tipo de activos.

iii. Asignacion de dependencia: médulo que gestiona la

dependencia entre activos.

iv. Fuente de informacion: ElI moddulo gestiona la

asignacion de la fuente de inforoién a los activos.

b. Etapa- Propdsitos y Objetivos

i. Gestion de Proyecto: Mddulo en donde se gestiona el
proyecto, asignandole un cddigo, una descripcion,
definiendo limites, propdésitosobjetivosdel proyecto,

asignando activos al mismo.

c. Etapa- Equipo de Trabajo

i. Gestion de Equipo: El médulo trata sobre la asignacion
de equipos de trabajo a los proyectos, ademas

proporciona la gestion de roles y personas.

d. Etapa- Taxonomia Modulo que genera automaticamente la

taxonomia de los riesgos que se @mttan en un proyecto
dado. A cada riesgo se debe asignar a que elemento pertenece y
la fuente de informacion, la cual es la encargada de clarificar el
riesgo tomadofiltra, ademas, el listado de los riesgos que

pueden ser evaluados en la préxima etapa.
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e. Etapa- Declaracion Trata sobre la gestién de los riesgos por

f.

proyectos, asignandoles las variables de condicidn,

consecuencia y efectos que posee cada uno, también muestra un

filtro de los activos a ser evaluados.

Etapai Probabilidad Impacta

Probabilidad de ocurrencia por proyecto: Médulo que
genera las tablas de probabilidades por proyectos, en la
misma se asignan, el proyecto, el valor de los rangos
minimos y maximos de probabilidad de ocurrencia, el
valor medio, la exposicion al riesgo yvellor nominal

de este.

Impacto de ocurrencia por proyecto: Trata sobre la
gestion de la tabla de impacto por proyecto, en donde se
establecen por cada uno los criterios de impacto, los

retrasos producidos y el valor nominal.

Estimacion de Probabilidai Impacto: Este mddulo
trata sobre la asignacion a cada riesgo del porcentaje de
probabilidad de ocurrencia y el valor nominal del
impacto acumulado, ademas posee una funcion de
filtrado los activos que seran evaluados en la siguiente

etapa.

g. Etapal Exposicion Modulo que genera automaticamente la

exposicion de cada riesgo y muestra en un lisfedosactivos

gue son expuestos a los riesgos.

h. Etapa Gestion de Riesgo3rata sobre la gestion de los riesgos

gue son expuestos. Este modulo constasisitpiientes partes:
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Detalles del Riesgo: se establece la informacion
necesaria parel abordaje del riesgo, el responsable del
control y seguimiento, como asi también los recursos
necesarios para afrontar el control del mismo.

Plan de accién: médulo gugenera automaticamente el
plan de accion por cada proyecto, evaluando los riesgos,
activos y dimensiones de estos. Presenta el listado
resultante de este proceso, donde se pueden afiadir las
salvaguardas que sean necesarias.

Plan de Contingencias: en @shddulo se incorpora el
plan de contingencia del riesgo, se asigna un disparador,
un responsable de realizar el plan y los pasos a seguir

para la solucién del problema.

IV. Seguimiento y ControlTrata sobre laegunda etapdel método.

a. Generar Plan de Seguenta Genera automaticamente el plan

de seguimiento por proyecto, evaluando cada uno los elementos

del plan de accion de la etapa de gestion de rietgjadase |.

b. Agenda de ActividadesMoédulo que gestiona la agenda de

actividades del seguimiento por persona asignada. El mismo

filtra las actividades a realizar ppersona, laestion deellas,

selleva a cabo asignado el porcentaje de avance de la actividad

y el control de finalizaciémle la mismaAdemas,muestra un

orden de actividades por fecha planificada, por amenaza o

salvaguarda.

V. IncidenciasAborda la fase Ill del método RIC.

a. Carga de la IncidenciaModulo en donde se cargan las

incidencias, se asigna el actiyola amenaza el disparo la

incidencia, la persona responsable de la misetha,hora y
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una accion inmediata a tomar. El médulo automaticamente,

procesa lanformacion ygenera las siguientegciones:

Evalla y expone el tipo de riesgo que posee el activo.
Emite un reprte con el plan de accion designado para
este riesgo si correspondiese.

Envia un email a los responsables de ejecutar el plan de

accion, como también al encargado del proyecto.

b. Finalizacién de la incidenciMédulo que gestiona la baja de la

incidencia cargada, muestra Unicamente las incidencias sin

resolucién y solicita para procesar la baja la incidencia los

siguientes datos:

Observacion de finalizacion de la incidencia.
Fecha de la finalizacién de la incidencia.

Pregunta si la incidencia se soludarorrectamente.
Pregunta si el plan de contingencias es adecuado.

Pregunta si es necesario mejorar el plan.

VI. Informes:Trata sobre la Fase |V delétodo, denominadmomunicacion.

a. Incidentes

Riesgos por Incidente: Genera informes sobre los
incidentestratados. Muestra la manera de finalizacion
del incidente, los finalizados, los pendientes de
finalizacion, los riesgos por tipo de analisis (sin analisis,

analizados y no gestionados, gestionados).

Estadistica: este mdédulo posee como finalidad procesar
datos estadisticos sobre lascidentes, pardograr
aumentar la linea de aprendizaje del método de gestion
de riesgos. El mismo muestra en un lapso de tiempo de
fechas, lodndecentes que se produjeron, los activos a

los cualespertenecen, ya evaluaciénde los riesgos.
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También se puede filtrar el proceso para evaluar

Unicamente los incidentes finalizados.

b. Sequimientos
i. Finalizados: Genera informes sobre seguimientos

terminados, forma de finalizacion, muestra un orden por

amenazas, salvaguardas y activos

ii. Activos: Modulo que genera informacion sobre los
seguimientos de activos, muestra las tareas activas por
personal asignado y el porcentaje de finalizacion de las

tareas.

VII. Ayuda:Modulos de ayuda y manuales de usuario del sistema.

Lanzamiento del Estdio de caso

Etapa Ii Instalacioén y parametrizacion del sistema.

Utilizando el instalador del sisterf®CRisk se instalé el mismo en equipo tipo
Servidor con sistema operativo Windov@erver 2008 SR2que es utilizada como

servidor de pruebasin observarse problema alguno.

Una vez instalado el sistema de manera local se procedio a ingresar por primera
vez al mismo, para lo cual, el sistema posee un usuario y contrasefia de primer ingreso,

gue luego haque modificarlo (ver Figura 50
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C O @ localhost1

Logon X

Password =

OK Cancel

Figura 50 -Login de acceso al sistema

La primera vez se ingreso al sistema con el usuario de azmmesspondiente, pego
se modificé por los usuarios habilitados para el uso del mismo, que se explicara en el

modulo de gestid de usuarios.

Parametros
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C 0 @ localhost:12001/app/AGR

5 Aplicaciones
< & scRrisk
Parametros

Activos

Tipo de Activo
Elementos
Dimension

Valoracion
Amenazas

Tipo de Amenazas
Amenazas
Amenazas Tipo Activo

Amenaza Dimension

Salvaguardas
Empresa

Fuente de Informacion
Medidas de Tiempo

Gestion Usuarios

(’.' Mais | Marco Argen...

F Mivista - Ma

Figura 51 -Men( Parametros

Tipos de Activos

SEI

Como parametro inicial se cargaron los tipos adtivos (sugeridos por

MageritV3 con sus descripciones en el médulo de gestidtipde de activogver

figura 59.
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& > C O O localhost:12001/app/AGR

i Aplicaciones @ Mais | Marco Argen... & Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [l (1) Sistema de Auto.. [[8 Archivos -
= [ scRisk

Cambiando Registro *

Id Tipo Activo:

Nombre SERVICIOS

Descripcion

Funcién que sati una i ios (del servicio).
Para la prestacion de un servici

Aceptar Cancelar

Figura 52 -Gestidn de Tipo de Activos

Elementos

Se cargaron los elementos que posee cada tipo de activo, loesTEsn
sugeridos por Magetit VJ3&n donde se expresan el codigo prajed elementpel

nombre y el tipo de actival cual pertenece (ver figura)s3

& 5 C 0O @ localhost:12001/app/AGR &

it Aplicaciones o.' Mais | Marco Argen... ﬁ Mi Vista - MantisBT & Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E Archivos - ownClot
= [ SCRisk

Cambiando Registro *

ANONIMO

Id Tipo Activo 1

Figura 53 -Gestion de Elementos
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Dimensién

Se cargaron las diferentes dimisiones que poseen los activos.

Para la carga inicial del sistema@mocomo as las dimensiones del Magerit
V3, las cuales cuentan con el codigo propio de la dimension, el nombre, una pregunta
que se utiliza para aclarar la importancia del activo en la dimension cargada y la

descripcion detadl de la dimension (vdigura 59.

C 0@ @ localhost:12001/app/AGR

if Aplicaciones 0" Mais | Marco Argen... R Mi Vista - MantisBT & Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... a Archivos
= [ SCRisk

Cambiando Registro *

Cambiando Registro
Id Dimesion 1
Codigo [D]

Nombre DISPONIBILIDAD

Pregunta 2Que importancia tendria que el activo No estuviera disponible?

Descrpcion Aseguramiento de que los usarios autorizados tiene accesso cuando

lo requieran a la informacion y sus activos asociados

Aceptar Cancelar

Figura 54 -Gestion de Dimensién

Valoracion

Para la parametrizacién de la valoracion algtivo, secargaron los valores
representados en un cuadro \a@doracion, quese origind como resultante de una
investigacién con los usuarios de la organizacion.

En la figurab5se puede apreciar la grilla de valoracién y el formulario cargado
por cada uno de ldeems

En el campo valor, se carg6 el nimewsrespondiente, eual esta ubicado
entre 0 y 10, se asign6é ademas datos a los campos:

A Criterios: describe el tipo de dafio que origina a la organizacidnaél
funcionamientalel activo.
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A Descripcion: describe la valoracion.

& 2> C 0O @ localhost:12001/app/AGR

31 Aplicaciones 0_' Mais | Marco Argen... R Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... u Archivos - ov
= [£ sCRrisk

Cambiando Registro *

DANO IMPORTANTE PARA LA ORGANIZACION

Descripcion Criterio

Aceptar Cancelar

Figura 55 -Gestidn de Valoracién

Tipos de Amenazas

Se cargaron los tipos de amenazas en las cuales se dgaipetivos

Como muestra la figurs6, seincluyeron: el cédigo interno, el cual se describe
con una letra en mayusculas, el nombre del tipo de amenaza yspdi@s.

Para la carga inicial se introdujeron los tipos deemazas sugeridos por
Magerit V3
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& 2> C O @ localhost:12001/app/AGR

25 Aplicaciones Q_' Mais | Marco Argen... m Mi Vista - MantisBT ~ Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E Archivos - o
= [ scCRisk

Cambiando Registro *

Id Tlpo Amenaza
Codigo

Nombre DESASTRES NATURALES

Descripcion Sucesos que pueden ocurrir sin intervencion de los seres humanos

como causa directa o indirecta.

Cancelar '
TIT&ETE Fa

Figura 56 -Tipo de Amenazas

Amenazas

Se cargaron lagl amenazas de las 58 propuestas por Magerjiad8cuando
las amenazas a las utilizadas por una organizaciopyipe, erlas cuales se
determinaron: el codigo interno, nombre de la amenaza, descripcion detallada de la
misma y el tipo de amenazdaacual se agrupa €v figura 57.
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& 2> C 0 @ localhost:12001/app/AGR

3% Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT ~ Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... = Archivo:
= [ SCRisk

Visualizando Registro *

Id Amenaza:

Codigo

Nombre ESCAPES DE INFORMACISN

Descripcion La informacién llega acci al imi de p

que no deberian tener conocimiento de ella, sin que la informacion
en si misma se vea alterada.

Id Tlpo Amenaza 3 ... ERRORES Y FALLOS NO INTENCIONADO

Aceptar Cancelar

Figura 57 - Gestién de Amenazas

Amenazas por Tipo de Activo y dimension

Una vez cargado el total de las amenazas jiposde activos, se parametrizo
primeramente las amenazas que existian por tipostdesacomo muestra la figura
58, y en segund®érminose asignaron dimensiones a lasesaazas como muestra la

figura59.
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& 2 C 0O @ localhost:12001/app/AGR

it Aplicaciones 9

= [ SCRisk

Mais | Marco Argen...

Visualizando Registro *

Figura

H MiVista - MantisBT By Traductor de Google

@ Ferozo Resellers Edi...

Id Amenaza . DESASTRES NATURALES
Id Tipo Activo ... SOPORTE DE INFORMACIOI

Aceptar Cancelar

58 - Amenazas por tipo de Activo

@ ) sSistema
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C ¢ @© localhost:12001/app/AGR

25 Aplicaciones 0‘- Mais | Marco Argen... m Mi Vista - MantisBT By Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema ¢
= [ scCRisk

Cambiando Registro *

Cambiando Registro X

Id Amenaza | AVERiA DE ORIGEN FISICO O LOGICC

Id Dimesion 1 | ... DISPONIBILIDAL

Aceptar Cancelar

Figura 59 - Amenazas por Dimension

Salvaguardas

Seprocedi6 a cargdas salvaguardas que seran utilizadas en el plan de accion
en laetapaAndlisis del capituloR, como datos propios de taisma, secargo, la
descripcion, si posee control, si es afirmativo en que unidad de tiempo, si posee
seguimientgsi es asi, la unidad de tiempo del seguimiento, y una descripcion detallada
dela salvaguarda

Seadoptarorlassalvaguardas se tomarda las sugeridas por Marit V3y se
incorporarorsalvaguardas propias que surge como necesatiastddio de caso (ver
figura 60.
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& <> C 0 @ localhost:12001/app/AGR
3% Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT & Traductor de Google 6 Ferozo Resellers Edi... m (1) Sistema de Auto... a Archiy

= [ scrisk

Cambiando Registro *

Id Salvaguarda: 2

Descripcion  SALVAGUARDAS PROTECCION DE DATOS - INFORMACION

%4 Posee Control Id Tiempo g .. SEMESTRAL

[F2Posee Seguimiento Id Tiempo Seguimiento 2 DIARIO

[ ] Se Aplica a todas las Dimensiones

Observacion
Organizacion
Caracter Personal, si -D
Clasificacion, si procede
Gestion de claves, si se emplea cifrado

Aceptar Cancelar

Figura 60 - Gestidn de Salvaguardas

Una vez terminada la carga de las salvaguardas, se realizé la asigndagn de
dimensiones que posee cattaellas(ver figura 6).
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&« - C 0 @ localhost:12001/app/AGR
22 Aplicaciones 0.' Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto.. E Archivos - owr
= [[] SCRisk

Catal de Salvaguardas y Di PN

9

Salvaguarda

SALVAGUARDAS PROTECCION DE DATOS - INF(

Codigo  Dimensién
[ 12_DI_| AUNTENDICIDAD DE ORIGEN DELOS DATOS |
[T_D] TRAZABILIDAD DE DATOS

D] DISPONIBILIDAD

m INTEGRIDAD DE LOS DATOS

[C] CONFIDENCIALIDAD DE LOS DATOS

Pl PERSONAL

';Lﬁ Agregar (;ﬁ Cambiar Q Borrar

(D) salir

Figura 61 - Asignacion de Dimensiones a la Salvaguarda

Catdogo de la Organizacion

Para logar adaptar el sistema a distintas organizaciones se genero el médulo de

SEI

gestion deempresas, cargandos datos minimos de la organizacion de prueba (ver

figura62).
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331 Aplicaciones  %,* Mais | Marco Argen...  § Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... [JJ (1) Sistema de Auto... [ Ar
= [ SCRisk

Cambiando Registro (1) *

General  Emails
Id Empresa:

Descripcion: |SMAUNaM)
Domicilio: TUCUMAN 2452

CuUIT: 30-65776243-8

Aceptar Cancelar

Figura 62 - Gestidn de la Organizacion

Fuente de Informacién

Se relevaron las distintas areas que utilizaban activod ,dg los datos
obtenidosf uer on cargados al sistema en el m -
figura 63, se asigné un nombre al area o departamento investigado y uripdi@sc
de las tareas que realiza.
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& 2> C 0 ©® localhost:12001/app/AGR

3% Aplicaciones °_' Mais | Marco Argen... m Mi Vista - MantisBT ﬁ' Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... a Arc
= [ SCRisk

Cambiando Registro *

Avoid

ERENCIA GENERAI

Descripcion Dtp. que comanda toda la organizacién

Aceptar Cancelar

Figura 63 - Gestidn de fuentes de informacion

Medidas de tiempo

Se parametrizaron las medidas de tiengpe, vara ser utilizadas en el proceso
de generacion del seguimiento de los planes de ad@drarga poseka descripcion
de la unidad de tiempo, la cantidad de ejecuciones por afio y la distareidiaside
24 Hs. (ver figura 6%
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Figura 64 - Gestion de medidas de tiempo

Con todos los datos de parametros principales cargados, se procedio a iBicipala
de Gestion del Capitulo R del modelo RIC
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