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Resumen 

 

Los activos tecnológicos de las organizaciones corren riesgos, estos 

representan un problema para que los activos se desempeñen con normalidad. El riesgo 

es la posibilidad de que ocurra una incidencia y este quede inoperativo o no se ejecute 

de forma óptima, es esencial, analizar los activos y buscar una manera de afrontar los 

riesgos que corren, gestionarlos para poder actuar, teniendo un plan, restablecer su 

funcionamiento de una manera rápida y económica.  

Para tratar esta problemática, existen metodologías de análisis y gestión de 

riesgos, las cuales poseen procesos, técnicas y herramientas para su tratamiento. Las 

metodologías mayormente utilizadas están orientadas a organizaciones que puedan 

cumplir con las actividades solicitadas por estás metodologías, por lo que se denota, 

no están orientadas a una organización pequeña, con poco o nulo personal.  

Si la organización es grande o pequeña, el problema persiste, no divisar, 

gestionar y afrontar los riesgos, puede llevar a cualquier tipo de empresas a tomar 

gastos imprevistos o no generar ganancias establecidas. 

Afrontar, controlar y gestionar los riesgos en medianas y pequeñas 

organizaciones utilizando los recursos adecuados es el foco de este trabajo final de 

maestría, para lo cual, generar un método desarrollado con el objetivo de brindar 

simpleza y agilidad, sin perder la formalidad en las tareas de análisis y gestión de 

riesgo, creando un marco intuitivo, que agiliza el reconocimiento de los riesgos, es el 

desafío que propone el trabajo de investigación aplicada.  

Se creó el método RIC que toma  y combina prácticas de dos de las 

metodologías más  utilizadas y conocidas en la actualidad, genera actividades para el 

control de las tareas detallando acciones preventivas para cuidar los activos, como así 

también gestiona las incidencias de la totalidad de los activos tecnológicos 

informáticos estén o no gestionados por el método, y por último determina la manera 

de comunicar la información sobre los riesgos, gestión, acciones preventivas e 

incidencias implicadas. Para lograr agilizar el reconocimiento, tratamiento y 

seguimiento de los riesgos, además de facilitar el uso del método, se desarrolló una 

herramienta asistente denominada SCRisk y se generó un caso de estudio real. 

Palabras Claves: riesgo, análisis y gestión de riesgos, taxonomía. 
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Abstract 

 

The technological assets of organizations are at risk, these represent a problem 

for the assets to perform normally, the risk is the possibility that an incident occurs and 

this is inoperative or is not executed optimally, it is essential to analyze the assets and 

find a way to face the risks they run, manage them in order to act, having a plan, to 

restore their operation quickly and economically. 

To deal with this problem, there are risk analysis and management 

methodologies, which have processes, techniques and tools for their treatment. The 

most commonly used methodologies are aimed at organizations that can comply with 

the activities requested by these methodologies, so it is denoted, they are not aimed at 

a small organization, with little or no staff. 

If the organization is large or small, the problem persists, not identifying, 

managing and facing risks, can lead any type of companies to take unforeseen expenses 

or not generate established profits. 

Facing, controlling and managing risks in medium and small organizations 

using the appropriate resources is the focus of this final master's work, for which, to 

generate a method developed with the aim of providing simplicity and agility, without 

losing formality in the tasks analysis and risk management, creating an intuitive 

framework, which streamlines the recognition of risks, is the challenge posed by 

applied research work. 

The RIC method was created that takes and combines practices from two of the 

most widely used and known methodologies today, generates activities to control 

tasks, detailing preventive actions to take care of the asset, as well as managing the 

incidents of all the IT technology assets are managed or not by the method, and finally 

determines the way to communicate the information on the risks, management, 

preventive actions and incidents involved. In order to speed up the recognition, 

treatment and monitoring of risks, in addition to facilitating the use of the method, an 

assistant tool called SCRisk was developed and a real case study was generated. 

 

Keywords: risk, risk analysis and management, taxonomy. 
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Objetivo General  

 

El objetivo de trabajo final de maestría es crear un método para tratar el análisis 

y gestión de riesgos, planificación de tareas de control, gestionar las incidencias que 

poseen los activos (pueden ser tangibles (hardware), intangibles (software y datos) o 

recursos humanos (personas)[85]) y que provoquen una alteración en la gestión del 

riesgo, y gestionar la comunicación de la información tratada por el método, todo 

adaptado a los requerimientos y necesidades informáticas y tecnológicas de las 

pequeñas y medianas empresas, investigando las metodologías más frecuentemente 

utilizadas de análisis y gestión de riesgos en IT, la metodología SEI CRM la 

metodología Magerit V3 y OCTAVE-S, los riesgos a los cuales se enfrentan los 

proyectos y debido a que el ARG1 es una de las prácticas utilizada por auditores 

informáticos se estudiará el marco de trabajo COBIT; además analizar la gestión de 

conocimiento para poder comunicar la información generada por el método.  

Para validar el método se plantea generar una herramienta prototipo, que 

automatice procesos, gestione activos, incidencias y genere información. El método y 

la herramienta servirán para  analizar y gestionar  probables riesgos que pueden tener 

los activos; establecer un procedimiento de monitoreo de los planes de acción de los 

riesgos gestionados, comunicar y registrar los incidentes ocurridos para evaluar 

posteriormente el nivel de los ajustes a realizar en el AGR, esto contribuirá  a  eliminar 

o minimizar los incidentes ocurridos, además, de proteger los activos de las 

organizaciones para que estos  no estén expuestos a  riesgos desconocidos o el  impacto 

sea mínimo y controlado. 

  

                                            
1 Análisis y gestión de riesgos. 
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Cap²tulo 1 -  Introducci·n 
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Este capítulo se presenta brevemente el trabajo a desarrollar y su estructura 

organizativa. 

1.1 Objetivo general del trabajo 

Esta Trabajo Final de Maestría trata sobre el desarrollo de un método para el 

análisis y gestión de riesgos, planificación de tareas de control, gestionar las 

incidencias que poseen los activos y que provoquen una alteración en la gestión del 

riesgo, y gestionar la comunicación de la información, para ser implementadas en 

pequeñas y medianas empresas, el caso de estudio de la aplicación del método es el 

Servicio Médicos Asistencial de la Universidad Nacional de Misiones. 

  
El objetivo principal del trabajo es proporcionar un método simple, intuitivo y 

formal, para agilizar el reconocimiento, tratamiento y seguimiento de los riesgos, para 

agilizar y viabilizar el uso del método se desarrollará una herramienta. 

1.2 A quien está dirigido 

 
El presente trabajo de Trabajo Final de Maestría se encuentra dirigido 

principalmente informáticos que se encuentren al frente o con un rol de encargados o 

gerentes de TI.2  

 
La documentación contenida en este trabajo puede tomarse como referencia 

para la adopción de prácticas básicas y avanzadas de gestión de riesgos en un entorno 

de desarrollo o en un centro de cómputos.   

1.3 Organización del Trabajo Final de Maestría  

 

El documento se divide en siete capítulos y en cuatro anexos que abarcan la 

totalidad del Trabajo Final de Maestría. 

 

¶ El Capítulo 2. Estado del arte investiga, que son los riesgos, sus características, 

método y metodologías que los tratan, como SEI CMR y Magerit v3, ventajas 

                                            
2 Tecnología de la Información 
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y desventajas de cada una, software utilizado. Por otro lado, estudia los riesgos 

en proyectos analizando el PMBOK, auditoría y riesgos, que factores 

entrelazan la gestión del riesgo con la auditoría y por último la gestión del 

conocimiento, para poder generar valor de los procesos generados con el 

método en la empresa.   

 

¶ El Capítulo 3. Describe los problemas investigados sobre la gestión del riesgo 

en las organizaciones, describe la encuesta realizada en la investigación y 

fundamenta una solución con un método adaptativo propio. 

 

¶ El Cap²tulo 4. Se expone las caracter²sticas principales, los cap²tulos, etapas y 

procedimientos del m®todo desarrollado que lo denominamos ñRICò siglas del 

t²tulo aprobado del proyecto ñUn nuevo modelo integrando la metodolog²a SEI 

y Magerit3ò.  

 

¶ El Cap²tulo 5. Se presenta una herramienta Software para la aplicaci·n del 

m®todo creado.  Caracter²sticas generales de la herramienta y la metodolog²a 

utilizada para el desarrollo y los aspectos particulares del sistema. 

 

¶ El Cap²tulo 6. Se informa sobre la experimentaci·n del m®todo y herramienta, 

validando el mismo en un caso real, se informa sobre las ense¶anzas obtenida 

de la experimentaci·n. 

 

¶ El Cap²tulo 7. Se expone las conclusiones del trabajo realizado y direcciones 

de investigaciones futuras.  

 

¶ El Cap²tulo 8. Muestra la Bibliograf²a que se utiliz· para la realizaci·n del 

presente trabajo. 

 

¶ Anexo I. Aspectos Particulares del Software y Estudio de Caso Software 

SCRisk- 
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¶ Anexo II. Tablas referencia Elementos y Amenazas.   

 

 

¶ Anexo III. Muestra los artefactos utilizados en el an§lisis, dise¶o y desarrollo 

del sistema RIC.   

 

¶ Anexo IV.  Muestra la encuesta realizada a las organizaciones.  

 

¶ Anexo V. Resultado de la encuesta realizada.  
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Cap²tulo 2 -  An§lisis de Riesgos  
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2.1 Riesgo 

Se puede pensar en un riesgo,  como la probabilidad que ocurra una pérdida o 

que un activo sea a afectado en su funcionamiento [1] , como así  también el impacto 

asociado.[2] 

En muchas ocasiones se confunde preocupación, riesgos y problemas, se debe 

entender que: 

¶ Preocupación puede ser cualquier situación sobre la cual existen dudas 

en un delimitado contexto, se valora como un probable riesgo.  

¶ Problema es un riesgo, que ciertamente se ha producido (véase Figura 

1 -Preocupaciones, Riesgos y Problemas).  

 

 

 

 

 

 

 

Un riesgo es la relación entre una situación real de proyecto y una situación no 

deseada es decir la condición (estado actual) y la consecuencia (estado de pérdida).  

¶ Condición: constituye una situación existente en el proyecto, prevista 

por el equipo, que puede significar pérdida o reducción de beneficios.  

¶ Consecuencia: refiere a la situación no buscada para el activo, que 

podría ser la resultante de la ocurrencia.  

Estas dos partes, se articulan por medio de un indicador de relación que 

simbolice incertidumbre y al mismo tiempo involucre una relación de tipo 

causal, por ej.: ñcomo consecuencia deò (ver Figura 2 -Descripción de 

Riesgos).  

Preocupación Riesgo Problema 

Figura  1 -Preocupaciones, Riesgos y Problemas 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          19 

 

 

 

 

 

 

 

 

 

 

 

El riesgo que nos concierne, es aquel que puede producir a futuro un problema. Lo 

primordial, es darnos cuenta hoy de los riesgos futuros y tomar acciones de control 

para que no suceda o realizar tareas en el momento justo, las pérdidas pasadas, son 

importantes, debido a que se puede prever el margen de ocurrencia de la misma. Todo 

riesgo implica un cambio de acciones, opiniones y modalidad de trabajo. 

El riesgo implica una elección, la falta de certeza en la elección correcta, es lo que 

debería preocupar. El Riesgo NO se puede evitar. [3] 

 
El riesgo implica un daño probable[4], el riesgos residual es aquel  que permanece 

después de que se hayan tomado las medidas de seguridad correspondientes. 

 
Al definir un riesgo, la expresión debe ser estricta, específica y completa, 

permitiendo el análisis del origen, el impacto y el despliegue de acciones o respuestas 

que prevengan y reduzcan los efectos. Es útil añadir información de contenido a un 

riesgo, siendo obligación para contribuir con las personas, que no conocen los detalles 

del proyecto, a la comprensión del tema[5].   

En la descripción se debe descartar el uso de abreviaturas o acrónimos que 

impliquen dificultad de comprensión, generalizaciones y detalles irrelevantes. La 

definición no debe contener razones o características que generen dudas en la 

comprensión y el entendimiento[6].  

Para llevar a cabo una administración eficiente, la descripción de un riesgo no 

Descripción del Riesgo 

Preocupación  Condición Consecuencia Problema 

Figura  2- Descripción de Riesgo 
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es la única información que debe estar disponible y cotejada, aunque tiene un grado 

significativo de importancia, también es necesario considerar una serie de variables 

componentes. Por lo tanto, normalmente el documento de descripción de riesgos o la 

Base de Datos de Riesgos se prepara por separado del Plan de Riesgos.   

2.2 Análisis de riesgo  

 

La etapa inicial de un análisis de riesgo, comienza generando un proyecto y 

examinando, los conceptos básicos como ser: los activos, objetivos y límites, equipos 

de trabajo, clasificación y se prolonga a lo largo de su ciclo de vida, finaliza con la 

aceptación del resultado del proyecto. Por lo general, se basa en una metodología que 

utiliza procesos, métodos y herramientas para gestionar los riesgos hallados; además,  

posee métodos específicos que identifican riesgos más valorados y estrategias de 

gestión; provee un entorno disciplinado para la toma de decisiones de manera pro 

activa basándose constantemente en identificar que puede salir mal[7]; la Gestión de 

Riesgos es importante debido a que ayuda a evitar desastres, re-trabajo y sobre-trabajo, 

pero aún más importante, porque estimula la generación de situaciones del tipo ganar-

ganar[8].  

Conocer el riesgo que poseen los activos, el alcance de los mismos, el valor 

que está en juego si no funciona de forma correcta, es la clave de todo AGR, para lo 

cual, llevar a cabo una Gestión de Riesgos, para poder entenderlo, interpretarlo y 

tratarlo de forma eficiente[9]. 

 

Analizar correctamente estos riesgos otorga la posibilidad de optimizar los 

recursos, para incrementar ganancias y minimizar pérdidas. Fundamento demás 

objetivo para que hacer hincapié en el grado de importancia que posee el análisis de 

Riesgos, en todo tipo de proyectos y en este trabajo, el foco está puesto en los proyectos 

de TI.  
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La importancia de esta práctica queda explícitamente incluida en el CMMI 3 , 

que es el estándar a nivel mundial para el control de la calidad de los procesos de 

desarrollo de software, y es un modelo para la determinación de la madurez de la 

capacidad de un proceso de software, presenta como una de sus PA4 primordiales de 

Nivel 3 análisis y gestión Riesgos[10].  

2.3 Clasificar el riesgo  

 

 

Clasificar los riesgos  implica el valerse de una estructura, en la cual los riegos 

son agrupados teniendo en cuenta sus diversidades o clasificaciones comunes, 

sirviendo como base de consulta al momento de llevar a cabo la tarea de Identificación 

de los Riesgos [11], [12] esta clasificación la llamamos taxonomía o taxonomía de 

riesgos.  

La taxonomía es la clasificación ordenada de los elementos según su relación 

evidente; esta fundamentación, presenta las taxonomías como un instrumento de 

utilidad relevante en las diferentes ramas de la ciencia y la industria, tiene el propósito 

de organizar y dar acceso a numerosos componentes relacionados entre sí de manera 

trascendental. 

Podemos decir que la identificación del riesgo y las taxonomías, adquieren un 

rol fundamental entre los objetivos vinculado al manejo de riesgos. Dado que las tareas 

enunciadas son inferidas como Actividades en el PA (véase Figura 2 -PA de Gestión 

de Riesgos en CMMI).  

Los riesgos se clasifican en categorías definidas, que proporcionan un medio 

para revisarlos de acuerdo con su fuente, taxonomía o componente del proyecto. Los 

riesgos relacionados o equivalentes se pueden agrupar para un manejo eficiente. Las 

relaciones de causa y efecto entre los riesgos relacionados están documentadas.[13] 

                                            
3 Capability Maturity Model Integration, modelo para la mejora y evaluación de procesos 
para el desarrollo, mantenimiento y operación de sistemas de software. 
4 Process Area, Area de procesos 
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La figura N° 3 muestra los distintos objetivos para la gestión de riesgos en 

CMMI, que se deben implementar para la gestión de riesgos en CMMI, y se agrupan 

de acuerdo con el flujo de trabajo propuesto[10]. 
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Figura  3 -PA Gestión de Riesgos en CMMI [10] 
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2.4 Gestión de Riesgos 

La gestión del riesgo comienza por lo general, luego de terminada la etapa de 

exposición, en la cual, la mayoría de las metodologías identifican aquellos riesgos que 

serán gestionados y los que se desechan.  

La gestión de riesgos de los proyectos permite, además, definir en forma 

estructurada, operativa y organizada una serie de actividades de control denominados 

plan de acción. En la mayoría de los casos, estas prácticas están destinadas a impedir 

que los riesgos se transformen en problemas. 

Existe diversos modelos de Gestión de Riesgos (Ver figura 4), sacando un 

factor común de pasos para gestionar un riesgo, los diferentes modelos, se pueden 

enumerar como:  

¶ Identificación: trata sobre la identificación y clasificación de los 

riesgos, activos. 

¶ Análisis: trata sobre el proceso de análisis de los riesgos, donde se 

detallan sus características y se realiza la exposición de los mismos. 

¶   Planificación: trata sobre las tareas de control que se deben realizar 

para evitar que el riesgo no se trasforme en un problema.  

¶ Seguimiento y Control: Trata sobre acciones preventivas sobre los 

riesgos, actividades de control. 

 

 

 

 

 

 

 
 

         COMUNICAR  

 

Identificación Análisis Control Planificación Seguimiento 

Figura  4 - Modelos de gestión de riesgos 
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La tecnología informática está impuesta en la totalidad de los negocios y pymes 

estudiados, todos ellos son activos de la organización, por lo cual para administrarlos 

se deben generar planes y proyectos de adquisición, mantenimiento y gestión de estos 

activos, por ser activos poseen riesgos, por ello, la  gestión de riesgos, es primordial; 

dado que, los emprendimientos tecnológicos están caracterizados por una serie de 

aspectos, que incrementan la presión sobre la TI, al obstaculizar la toma de decisiones 

a los responsables de administrar y gestionar los proyectos. Algunos aspectos pueden 

ser: 

 

¶ Firmes presiones internas y externas.  

¶ Cambios de las normativas legales y técnicas, que podrían resultar en una 

variación del manejo de los activos.  

¶ Habituales e incesantes modificaciones en los requerimientos de los 

beneficiarios.  

¶ Modernización de las herramientas y tecnologías existentes. 

¶  Persistentes riesgos en el campo de la seguridad.  

¶ Inestabilidad de los recursos humanos.  

 

El laboratorio de tecnología de la empresa Motorola en 1999 generó  aspectos 

a tener en cuenta, en la política de gestión de riesgos de la organización exitosa [14]: 

 

1. Los riesgos relacionados con los proyectos de desarrollo de software deben ser 

reconocidos, examinados, anticipados y estableciendo un Plan de Gestión de 

Riesgos.  

 

2. El Plan de Gestión de Riesgos debe ser correctamente documentado. Esta 

documentación podría ser parte del Plan de Proyecto. 

 

3. Conservar en una Base de Datos de Riesgos de Proyecto separada, la lista de 

los riesgos y la información relacionada con su estado actual e historia reciente.   

 

4. A la Base de Datos de Riesgos se debe recurrir para ampliar la información 
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incluida en la Base de Datos de Riesgos de la Organización. 

 

La organización American Sistemas Corporation [ASC], también generó unas 

reglas se describen a continuación:  

 

V Regla #1:  

ñLas organizaciones que no hacen gestión de riesgos se encuentran 

progresando a riesgoò.  

 

V Regla #2:  

ñLa gesti·n de riesgos no es gratuita, es necesario comprometer 

recursos, establecer planes y procesos y disponer de reservasò.  

 

V Regla #3:  

ñCentralice las responsabilidades de gesti·n de riesgos porque la 

responsabilidad de administración distribuida debe ser coordinadaò.  

 

V Regla #4:  

ñPriorice los riesgos y conc®ntrese en aquellos que sean m§s cr²ticos; a 

pesar de esto, todos los demás riesgos deberían contar con una 

estrategia de mitigaci·nò.  

 

V Regla #5:  

ñLos administradores de un proyecto son responsables por las acciones 

mientras, que los administradores de los riesgos del proyecto son 

responsables por la identificaci·n y seguimiento de los riesgosò.  

 

V Regla #6:  

ñEl proceso de gesti·n de riesgos debe definirse y seguirse de forma 

consistente en toda la organización. Todas las actividades deben ser 

tendientes a cumplimentar los requisitos de una política organizacional 

de gesti·n de riesgosò.  
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Por último, la empresa Microsoft define unos de principios básicos en los 

cuales asentar los procesos  de gestión de riesgos[15]:  

¶ Agilidad: Una visión proactiva logra que un equipo asuma los cambios y los 

transforme en una oportunidad.  

 

¶ Potenciar la comunicación: Los miembros del equipo deben comunicar sus 

opiniones con libertad, a fin de evaluar con mayor precisión el estado del 

proyecto y tomar decisiones consensuadas.  

¶ Aprender de todas las experiencias: El análisis directo de los resultados de 

proyectos anteriores fomenta el aprendizaje dentro del equipo mediante el 

intercambio de opiniones entre sus miembros. 

¶ Participación necesaria: Si bien, la administración de los riesgos se encuentra 

centralizada. Es necesaria la responsabilidad de cada uno de los integrantes 

del equipo, en el proceso de Gestión de riesgos; además, de la responsabilidad 

por la tarea específica que le fuera asignada y una intervención activa en el 

proyecto.  

¶ Pro actividad: La manera más efectiva de realizar una gestión de riesgos es la 

gestión de riesgos proactiva, ya que posibilita:  

o Pronosticar los problemas en vez de reaccionar ante ellos.  

o Analizar núcleo de un conflicto y no sus síntomas.  

o Disminuir los períodos de respuestas y menguar el daño producido por una 

dificultad en etapas de crisis.  

¶ La identificación de un riesgo es algo positivo: Los riesgos deben ser 

considerados como el único modo de crear la ocasión apropiada para 

conquistar los objetivos del proyecto.  

¶ Valoración continua: Esta consideración se debe, a los continuos cambios en 

los proyectos y los contextos operativos. 

¶ Primero especificar y luego administrar: El vínculo entre la gestión de riesgos 

y la toma de decisiones, lo establece la incertidumbre. Formular 

genéricamente un riesgo no logra dispersar la incertidumbre.  

¶ Las situaciones no deben juzgarse sólo por el número de riesgos: Recordar que, 
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un riesgo es únicamente una probabilidad, no la seguridad de una pérdida ni 

un resultado por debajo de lo esperado. Por lo cual no se debe considerar la 

cantidad de riesgos encontrados, si no, la cantidad que se debe gestionar. 

 

Resumiendo, podemos decir que la gestión de riesgos es un proceso pro activo, 

llevado a cabo por un equipo que investiga los orígenes y tratamientos de los riesgos 

de una forma cíclica, organizada y ordenada, basándose en una metodología.   

2.5 Estrategias para Tratar con Riesgos  

 

 Los riesgos deben ser tratados como una actividad ordenada y cualitativa, 

deben ser individualizados y clasificados, ya que cada uno de ellos representan la 

posibilidad de un problema, por lo cual existen estrategias comunes para poder 

administrarlos. 

Cada riesgo o conjunto de riesgos, según su clasificación deben poseer una 

estrategia para su abordaje, las mismas pueden ser diferentes a la hora de su análisis 

pero también pueden cambiar si es necesario a la hora de la re evaluación o en distintas 

revisiones del proyecto [16].  

Existen diferentes estrategias de respuesta, entre las más reconocidas y 

utilizadas pueden destacarse[17]:  

¶ Aceptar: Si es riesgo posee baja escala de impacto de producirse en la 

organización y su gestión genera un costo mayor al del impacto. Una manera 

es aceptar el riesgo, sin tomar medidas preventivas.  

¶ Evitar: Esta técnica se enfoca en impedir la posibilidad de ocurrencia de un 

riesgo, por lo contrario, a la aceptación, se emplean mecanismo gestión y 

control de manera de evitar el riesgo en su máxima expresión, si se 

trasformara en un problema, el impacto sería preponderante para la 

organización.  

¶ Controlar: Esta práctica sugiere asegurar mecanismos de control sobre el 

riesgo para reducir la probabilidad de ocurrencia y por consiguiente su 

impacto. 
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¶ Investigar: Es utilizada cuando no se conoce, el daño exacto que puede 

producir el riesgo, no existe información de probabilidad de ocurrencia o 

planes de acción para controlar el mismo.  

¶ Reducir: Esta práctica se adopta activamente con la finalidad de alcanzar una 

reducción de los riesgos en base a la ejecuci·n de una sucesi·n de ñacciones 

planificadas y constantesò.  

¶ Transferir: trasladar el riesgo a otro proyecto, persona o institución, es una 

técnica utilizada para bajar costos de gestión y control. Trasferir un riesgo, 

no significa trasferir la responsabilidad.  

 

2.6 Identificación de Riesgos  

 

 La identificación de los riesgos posee el objetivo de adquirir una adecuada 

identificación de los  problemas factibles en el proyecto,  y  la administración adecuada  

de los mismos, Determina completamente los  componentes potenciales de riesgos,  

valiéndose de  algún procedimiento estructurado y seguro con el objeto de alcanzar la 

disminución de la incertidumbre descriptiva[6], la figura 5 muestra como la 

identificación es la acción por la cual se conoce al riesgo.  

 

  

 

 
 

 

 

 Si no se identifican de forma correcta los riesgos, los planes para atenuarlos 

son inservibles, pero esto no significa que se deben identificar todos los riesgos que 

implican a un activo. La identificación de estos, puede ser gradual y grupal, utilizando 

técnicas que abarquen mayor generalidad a la hora de la identificación. 

 

Riesgos 
Desconocidos 

Riesgos 
Conocidos 

Figura  5 -La Incertidumbre Descriptiva 

Identificación 
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Si bien, los riesgos genéricos son una amenaza potencial para todos los 

proyectos, los riesgos específicos, solo pueden ser identificados, por personas con 

experiencia y visión clara sobre la tecnología a utilizar.  

   

Podemos decir que dos de los aspectos principales que gravitan sobre la 

identificación de riesgos son: la comunicación abierta entre los integrantes del 

proyecto de AGR y la capacidad de pronosticar problemas futuros, por otro lado, está 

la experiencia de los agentes junto con la contribución de ideas, que logren como 

resultado la excelencia en el producto final.  

 

Tal vez el aspecto más relevante en este ciclo, está dado en detectar la mayor 

cantidad de riesgos posibles, garantizando un proceso de evaluación claro, sobre 

problemas futuros. Pero no es factible identificar todos los riesgos asociados a un 

proyecto dentro de un tiempo establecido, por lo que resulta una buena práctica realizar 

interacciones sobre el tratamiento de los riesgos, y en cada interacción ir 

profundizando sobre su identificación y su alcance [17].  

Las entradas en la identificación de riesgos se componen, de toda la 

información disponible acerca de riesgos genéricos y específicos del proyecto en las 

áreas de negocios, técnicas, organizacionales y de entorno, que resulten 

destacables[18]. 

En las primeras etapas, es muy válido generar una metodología del proceso de 

conocimiento, ejecutando reuniones orientadas o talleres, tendientes a lograr un 

análisis  sobre las apreciaciones que cada uno de los partícipes del proyecto poseen 

sobre de los riesgos y las oportunidades[19], [20]. Todo lo que sea considerado por el 

equipo de proyecto, como aporte en la identificación de los riesgos, deberá ser tenido 

en cuenta como, por ejemplo: el enfoque organizativo a manera de estrategias, 

procesos, registros e investigaciones acerca del proyecto, conteniendo su período 

presente, pasado y la experiencia del equipo ante los riesgos.  

Para la identificación de riesgos se pueden utilizar clasificaciones ya realizadas 

por algunas metodologías, documentos de fabricación y estándares establecidos por la 
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industria, lista de control, base de conocimientos específicos o cualquier otro origen 

de investigación divulgada.  

Las actividades de identificación serán asignadas a los miembros que se 

consideren más adecuados del equipo. Es necesario ser meticuloso, pero no irracional 

en el proceso, debe aspirarse a obtener una lista de riesgos tan perfeccionada como sea 

viable y no deben examinarse los riesgos reconocidos.  

Como resultado de la identificación se espera una declaración clara, 

consensuada y sin tergiversaciones que se registra a manera de listado, los riesgos se 

identifican de forma única con algún código establecido que debe analizar el equipo 

del proyecto. Esa lista se transforma en una tabla que será la entrada principal para la 

siguiente etapa de estudio del proceso de gestión de riesgos.  

 

Identificar el riesgo, también incluye la individualización de las causas raíz y 

las consecuencias que provocan, las partes afectadas, el propietario, etc.  

 

Las amenazas de mayor riesgo son las internas. La persona autorizada para 

realizar ciertas acciones en la organización, administrar la confianza otorgada  en 

contra de la organización.[21].  

 

Técnicas de Identificación de Riesgos  

 

Existe diferentes métodos, técnicas y herramientas para identificar un riesgo y 

en ocasiones, esta se realiza utilizando varas técnicas para el mismo riesgo, a 

continuación, se especifican las técnicas más usuales:  

¶ Tormenta de ideas:   En este método, los miembros identifican los posibles 

riesgos en formato libre de ideas expuestas por los participantes y tomada en 

nota como cuadros sinópticos y no permiten la crítica de las opiniones 

expresadas por los participantes. El uso de esta técnica suele trasladarse además 

a otras etapas (por ejemplo, al momento de generar estrategias de 

mitigación)[22].  

 

¶ Encuestas: Para conocer un problema del que no se tiene información, lo 
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principal es realizar una encuesta a los agentes que conviven con el riesgo. 

Existen métodos para la generación de una encuesta, y es preferible utilizar 

preguntas de tipo cuantitativas a la cualitativas, ya que la primera son medibles, 

una ventaja importante es la posibilidad de alcanzar una gran variedad de 

respuestas e información, evitando reunir a los participantes para lograr el 

objetivo[23].  

 

¶ Entrevistas: Es solo un mecanismo de preguntas y respuestas, en donde el 

resultado final dependerá exclusivamente a la capacidad del entrevistador y de 

la formulación apropiada de las preguntas. 

 

¶ Grupos de trabajo: Es un mecanismo muy significativo para el análisis de un 

área o tema específico, habitualmente los grupos de trabajo se encuentran 

integrados por individuos especializados en las distintas áreas temáticas 

referidas al proyecto[22].  

 

¶ Conocimiento por experiencia o documentado: El conocimiento por 

experiencia se plantea generalmente a un experto en riesgos, normalmente 

existen consultores expertos en distintos tipos de riesgos, el conocimiento 

documentado es la compilación de información que se ha documentado en 

distintas AGR anteriores.  

 

¶ Taxonomías de riesgos: Las taxonomías son registros de riesgos que han sido 

hallados en programas, se basan en la utilización de preguntas referidas a 

situaciones o eventos de un área específica de un proyecto o programa, 

pudiendo derivar estos en una cadena de riesgos para el mismo; están 

agrupadas por áreas temáticas (utilidades, costos, agenda, por ejemplo)[7].  

 

¶ Salidas del Análisis Orientado a Riesgos: Trata sobre prototipos de análisis 

encaminado a riesgos, uno de ellos se funda en la utilización de árboles de 

análisis de fallas y el otro en el uso de árboles de análisis de eventos. 
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¶ Información histórica: Es en esencia lo equivalente a la información 

documentada y suele utilizarse de la misma forma, la diferencia entre ambas 

radica en que la información histórica suele ser, aceptada como un hecho 

efectivo.  

 

2.7 Modelo de Gestión de Riesgos SEI ï CRM  

2.7.1 Características 

 

El método de Gestión Continua de Riesgos (SEI-CRM), desarrollado por el 

Instituto de Ingeniería de Software (SEI) de la Universidad de Carnegie Mellow5, es 

una metodología en el campo de la ingeniería de software cuyos conceptos, procesos 

y herramientas permiten gestionar continuamente los riesgos de un proyecto, 

proporcionando un entorno disciplinado para la toma de decisiones proactivas a lo 

largo de todas las fases del proyecto: análisis de los posibles problemas (riesgos), 

identificación de los riesgos significativos, para desarrollar estrategias y planes de 

gestión. Además, esta metodología incluye también el concepto de gestionar estas 

actividades como un ciclo básico, es decir, identificar, analizar, planificar, vigilar, 

controlar y comunicar los riesgos a lo largo de todo el ciclo de vida del proyecto. 

El modelo es un proceso continuo en el gráfico número 10 se muestra con su 

forma circular, y el sentido de las flechas, pretende mostrar el orden lógico del 

intercambio de información entre cada una de las etapas que constituyen el modelo.  

La comunicación y la documentación en este modelo es importante, por lo cual, 

su gestión se ubica en el centro de las operaciones, cada una de las tareas, debe además  

de generar su información específica en forma de documentos, debe comunicar esta 

información a todos los participantes del proyecto, gerencias y todo personal que fuese 

necesario para la gestión del activo [11]. Se hace notoria en el modelo en distintos 

niveles: el primero de ellos, establece la comunicación que corresponde cumplir entre 

cada uno de las fases del proceso, un segundo nivel está determinado por la 

comunicación dentro del equipo de proyecto y el tercer nivel por la que surge entre el 

                                            
5 Carnegie Mellow University -https://www.sei.cmu.edu/ 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          34 

proyecto y los diferentes participantes del mismo. 

 Según la información relevada de la metodología SEI- CRM, la misma 

se basa en la gestión de riesgos orientados a los proyectos software. Al ser un método 

formal, se puede utilizar en cualquier proyecto de TI. 

 

Etapas del Modelo de Gestión de Riesgos SEI - CRM 

1º Identificación: Identificar los riesgos es anticiparse a que estos se ejecuten y 

pasen a ser un problema. La identificación de los riesgos debe llevarse a cabo de 

manera disciplinada y coherente, alentando a los miembros del equipo del proyecto a 

formular sus preocupaciones y facilitando el análisis posterior. 

2º Análisis: Su objetivo es transformar una serie de datos obtenidos en la etapa 

de identificación, en información que permita la toma de decisiones centradas en los 

riesgos más importantes para el proyecto, en la fase se aplican la declaración del riesgo, 

estimación de impacto y cálculo de probabilidad de ocurrencia y su exposición. [6]. 

 3º Planificación: Convierte la información relacionada con cada riesgo en 

medidas y acciones efectivas en un momento inmediato y futuro. Esta fase incluye el 

proceso de acciones para controlar los riesgos y además la aplicación de un 

procedimiento de gestión integral de riesgos. 

4º Seguimiento: Genera un monitoreo de los riesgos y las tareas de control, 

para poder evitar que el riesgo se ejecute. Los referentes de la administración del 

proyecto deben realizar una permanente y precisa revisión de los planes, ajustando los 

mismos a los a la eficacia de las tareas de control, como los planes correctivos.  

5º Control: Etapa en la que se puede corregir las desviaciones que puedan 

causarse a los planes de gestión efectuados. 
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2.7.2 Cuestionarios basados en taxonomías  

 

El método de identificación de riesgos basado en taxonomías, genera un 

cuestionario llamado TBQ6  para realizar la identificación y clasificación del riesgo, 

agrupando las distintas fuentes de riesgos en varias categorías.  

La estructura fundamental del método consta de un Cuestionario Basado en 

Taxonomías y un proceso para su aplicación [24].  

La taxonomía organiza los riesgos de desarrollo de software en tres niveles (ver 

figura 6):  

¶ Clases.   

¶ Elementos.  

¶ Atributos.  

 

 

 

Tal como puede observarse, la taxonomía está organizada en tres grandes 

clases, que contienen elementos y cada elemento está caracterizado por una serie de 

atributos.  

 

Las tres clases y elementos mencionados son:  

 

 

                                            
6  Taxonomy-Based Questionnaire, Cuestionario basado en taxonomías. 

Figura  6 - SEI Taxonomía [24] 
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Clases 

¶ C.1 Ingeniería de Producto:  Incluye los aspectos técnicos del trabajo a realizar.  

 

¶ C.2 Entorno de Desarrollo: Involucra métodos, procedimientos y herramientas 

a emplear en la elaboración del producto.  

 

¶ C.3 Restricciones del Programa: Trata factores contractuales, organizativos y 

operativos dentro del cual se enmarcar el software.  

 

Elementos 

 

¶ C.1 Ingeniería del Producto  

o C1.E.1 Requerimientos:  

Á C1.E1.A1 Calidad de la especificación de los requisitos  

Á C1.E1.A2 Dificultad de implementar un sistema que satisfaga 

los mismos. 

o C1.E.2 Diseño:  

Á C1.E2.A1 Diseño y la viabilidad de los algoritmos 

Á C1.E2.A2 Funciones o requerimientos de performance 

Á C1.E2.A3 Las interfaces interna y externa del producto.    

o C1.E.3 Código y unidad de Testeo:  

Á C1.E3.A1 calidad y estabilidad de las especificaciones del 

software o sus interfaces,  

Á C1.E3.A2 Problemas que se podrían presentar en la 

implementación o dificultad en el testeo.   

o C1.E4 Integración y Testeo:  

Á C1.E4.A1 integración y la planificación del testeo. 

Á C1.E4.A2 Ejecución e instalación del producto y la integración 

de este, dentro del sistema o el mismo entorno. 

o C1.E5 Ingeniería Específica:  
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Á C1.E5.A1 Requisitos específicos  

Á C1.E5.A2 Requisitos generales.  

Esta separación taxonómica es un dispositivo, que asegura que sean 

convocados para el análisis de los riegos asociados a los campos de su 

especialización.    

¶ C.2 Entorno de Desarrollo 

o C2.E1Proceso de Desarrollo:  

Á C2.E1.A1 Definición 

Á C2.E1.A2 Planificación 

Á C2.E1.A3 Documentación 

Á C2.E1.A4 Adecuación 

Á C2.E1.A5 Aplicación  

Á C2.E1.A6 Comunicación de los métodos y procedimientos 

utilizados para el desarrollo del producto. 

o C2.E2 Proceso de Sistema: Herramientas y equipos de apoyo a utilizar 

en el desarrollo del producto.  

Á C2.E2.A1 ingeniería de software asistida por ordenador 

(CASE),  

Á C2.E2.A2 Herramientas 

Á C2.E2.A3 Simuladores 

Á C2.A2.A4 Compiladores 

Á C2.A2.A5 Alojamiento del sistema.  

o C2.E3 Administración de Procesos:  

Á C2.E3.A1 Planificación, seguimiento y control de presupuestos 

y tiempos. 

Á C2.E3.A2 Factores de control involucrados en la definición, 

implementación y pruebas del producto; experiencia del jefe de 

proyecto en desarrollo de software, gestión, el dominio del 

producto; y la experiencia del administrador, en relacionarse 

con organizaciones externas.  
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o C2.E4 Administración de Métodos: Métodos, herramientas y equipo de 

apoyo a utilizar en la gestión y control del desarrollo de productos, tales 

como: 

Á  C2.E4.A1 Herramientas de monitoreo 

Á C2.E4.A2 Gestión de personal 

Á C2.E4.A3 Control de calidad  

Á C2.E4.A4 Gestión de configuración.  

o C2.E5 Entorno de trabajo: Ambiente general en que se realizara el 

trabajo incluye  

Á C2.E5.A1 Actitudes personales 

Á C2.E5.A2 Niveles de cooperación 

Á C2.E5.A3 Comunicación, y moral.  

¶ C3 Restricciones de Programas 

o C3.E1. Recursos: Limitaciones externas impuestas por: 

Á C3.E1.A1 Horarios. 

Á C3.E1.A2 Personal 

Á C3.E1.A3 Presupuesto 

Á C2.E1.A4 Instalaciones. 

o C3.E2 Contratos:  

Á C3.E3.A1 Términos y condiciones del contrato del proyecto. 

Á C3.E3.A2 Restricciones  

Á C3.E3.A3 Dependencias 

o C3.E3 Interfaces de programas: 

Á C3.E3.A1 Interfaces externas a clientes,  

Á CE.E3.A2 Contratistas 

Á CE.E3.A3 Gestión empresarial  

Á CE.E3.A4 Vendedores. 

 

El cuestionario TBQ consiste en una serie de preguntas objetivas relacionadas 

con cada uno de los atributos referenciados en la taxonomía, está diseñada para deducir 

un conjunto de riesgos y dudas, que podrían afectar potencialmente al producto o 

proyecto.  
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El proceso se desarrolla considerando la posibilidad de llevar a cabo una 

aplicación práctica, eficiente y consistente del cuestionario en los diferentes proyectos 

de una organización.  

La aplicación es semiestructurada y tanto las preguntas como las consecuencias 

se utilizan como instrumento de definición de riesgos, lo que no limita el uso de otras 

metodologías; además, este cuestionario suele definirse como una lluvia de ideas 

estructurada.  

El TBQ produce mejores resultados, cuando se aplica a través de un equipo 

independiente. 

El proceso de aplicación de TBQ consta de cuatro etapas secuenciales, Figura 

7:  

¶ Compromiso de la Gerencia: Debe contar con la aceptación y el compromiso 

de los ejecutivos de la organización, seleccionar el proyecto sobre el cual se 

ejecutará la técnica, seleccionar los participantes de diferentes áreas.  

 

¶ Selección del Equipo y Entrenamiento: Consta de conformar los equipos del 

proyecto y la incorporación de personal perteneciente a la organización cliente. 

Una vez conformado el equipo, es preciso entrenar al grupo de trabajo en la 

técnica a utilizar, la responsabilidad de cada rol, y el protocolo de entrevistas 

a emplear, entre otros. 

 

¶ Identificación de Riesgos: Se genera la introducción, el equipo y de la 

metodología a emplear, además se generan entrevistas las cuales se dividen en 

2 etapas. Cada una de las entrevistas, se divide en dos etapas: preguntas y 

respuestas: Implica el uso explícito de TBQ y clarificación: Implica la 

aclaración de cualquier situación.  

 

¶ Conclusión de la Identificación: Finalizada la identificación se presenta a los 

participantes los resultados obtenidos.  
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Figura  7 -TBQ - Proceso 

 

En esta metodología, se una amplia gama de riesgos a nivel del sistema y 

permite destacar las áreas que requieren mayor atención por parte del equipo de 

proyecto.  

El uso de taxonomías para las actividades de identificación de riesgos, han 

demostrado que la adaptación previa a la realidad organizacional de las taxonomías 

estándares, posibilita obtener, mejores resultados con la  mayor eficiencia[25]. 

2.7.3 Etapa de la Metodología  

 

1º Etapa - Inventario de activos: 

 Se deberá analizar los activos que podrían ser amenazados por algún 

tipo de riesgo.  

 

2º Etapa - Propósitos y Objetivos del análisis de riesgos 

 En este punto se debe establecer los objetivos generales del análisis de 

riesgos y establecer los límites que tendrá el proyecto. 

 

3º Etapa - Equipo de Trabajo 

 Se debe formalizar el equipo de trabajo, definiendo roles a tareas, como 

funciones dentro del proyecto. 

 

4º Etapa - Taxonomía de Riesgos  

En esta etapa se ordena de manera taxonómica los riesgos basados en el 

cuestionario TBQ descripto anteriormente en este capítulo. 

 

5º Etapa -  Declaración de los Riesgos 
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Por cada riesgo representado en el cuestionario taxonómico, se debe definir:  

¶ Por qué el riesgo es importante.  

¶ Que condición posee el riesgo para que se ejecute.  

¶ La consecuencia que tendrá la organización de ejecutarse el riesgo. 

Además, se incluyen los efectos que tendrían estos riesgos de no 

controlarse debidamente. 

 

6º Etapa -  Estimación de la probabilidad 

 

Se genera un cuadro de referencia donde se implantan los porcentajes de las 

series en grupos, teniendo como base un porcentaje promedio de la serie como, por 

ejemplo, serie de porcentajes de 50% a 75% como valor de referencia es 65%, esto se 

realiza para no tener 100 registros diferentes, luego de crear el cuadro de referencia, 

se genera un formulario de estimación, donde se estima el porcentaje de ocurrencia 

por cada riesgo analizado, y se toma el porcentaje de referencia de la tabla anterior. 

 

 7º Etapa -  Estimación del impacto 

El impacto hace referencia a la gravedad de los efectos generados por el riesgo 

si se activa y cómo impacta este en la organización, al igual que con el porcentaje de 

ocurrencia, se debe realizar una tabla de referencia donde se expresa en lenguaje 

natural la importancia del impacto y se le asigna un valor numérico del 1 al 10. 

Preferiblemente esta tabla utiliza los rangos del 1 al 5 y por cada riesgo se toma un 

valor de la tabla de referencia de impacto.  

 

8º Etapa -  Exposición al riesgo 

La exposición al riesgo se calcula tomando el valor del impacto generado si el 

riesgo se activa, multiplicando por el valor natural del porcentaje de ocurrencia del 

riesgo. Como resultante se tendrá un formulario donde se expresan valores de 

exposición negativos y positivos. Solo serán gestionados los riesgos cuyo valor 

resultante es mayor a 0, o sea positivo. Los riesgos mejoras a cero, solo se expresan 

como riesgos analizados, pero no se los gestiona.  
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9º Etapa -  Gestión de los Riesgos  

 

Líneas de Acción   

 Gestionar un riesgo es definir el alcance que puede tomar si se ejecuta, 

los recursos necesarios para poder controlarlo, y las acciones detectivas denominados 

plan de acción. Por otro lado, se estudian las tareas a realizar si el riesgo se ejecuta, 

esto se denomina plan de contingencias.  

El Plan de Acción será utilizado para minimizar los riesgos mediante acciones 

preventivas. Las mismas son una lista de tareas, normalmente ordenadas en secuencia 

de pasos que deban realizarse sobre el activo evitar que el riesgo se ejecute y pase a 

ser un problema.    

Por otro lado, el Plan de contingencia, implementa respuestas rápidas para 

mitigar los efectos en caso de que los riesgos se concreten, es decir, reducir el impacto 

de los mismos mediante una reacción planeada. La información a incluir en el plan de 

contingencias es:  

¶ Disparador: Acción o episodio que trasforma el riesgo en un problema.  

¶ Responsable: Persona/as que son las encargadas de realizar los pasos 

necesarios para que el riesgo finalice y el activo vuelva a la normalidad.  

¶ Pasos a seguir: Listado de tareas o pasos ordenados y secuenciales, 

donde se incorpora toda la información necesaria para ejecutar cada uno 

de ellos de una forma completa y minuciosa.  

En la (figura 8), se muestra de forma gráficas las etapas de la metodología SEI 
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Figura  8 -Etapas de gestión de riesgos SEI 

 

 

2.7.4 Ventajas  

Como ventajas, podemos describir que es un modelo que posee tan solo nueve 

etapas, simple y claras, su documentación es relevante y posee mucha experimentación 

dentro de los proyectos de análisis y gestión de riesgos en organizaciones.  

El uso de la clasificación taxonómica refuerza el método, ya que se puede 

utilizar en distintas etapas del proyecto, unificando los riesgos por grupos para ser 

analizados y tratados agrupando los tipos de riesgos, así se logra unificar la 

terminología, la cual, puede ser utilizada en la supervisión y control de los riesgos en 

la vida del proyecto, además de establecer una base de conocimiento dentro de la 

organización [15].  

2.7.5 Desventajas  

 
La principal desventaja, es que el método está fuertemente orientado a la 

gestión de riesgos en desarrollo de proyecto software, su taxonomía, precisa 

específicamente, los procesos del ciclo de vida de los proyecto software. Otro aspecto 

a tener en cuenta, es que el cuestionario TQB expone una clasificación de riesgos, pero 
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no identifica los mismos. Para la utilización de esta metodología, se debe contar con 

un equipo de trabajo del proyecto con experiencia en analizar riesgos, y se debe tener 

en cuenta, la incorporación de personal específico con conocimientos técnicos de los 

activos como consultores o personal auxiliar, esto encarece el costo del proyecto de 

AGR.  

2.8 Metodología Magerit   

2.8.1 Características y objetivos 

 
La metodología Magerit7 en su versión 3, es una metodología propuesta por el 

Ministerio de administraciones Públicas del Gobierno Español para los organismos 

públicos de este país, realizado por el Ministerio de Administraciones públicas, Centro 

Criptográfico Nacional y la Universidad Politécnica de Madrid  y  liberado para su ser 

utilizado en cualquier ámbito[4].  

 
Los objetivos principales de Magerit V3 como: 

¶ Concientizar a los dueños del proceso de la existencia de riesgos, y la necesidad 

de detenerlos a tiempo. 

¶ Ofrecer un método sistemático para analizar tales riesgos. 

¶ Ayudar a descubrir y planificar, las medidas eficaces para conservar los riesgos 

bajo control. 

¶ Apoyar la preparación de la Organización en procesos de evaluación, auditoría, 

certificación o acreditación, según corresponda en cada caso.  

¶ Fundamentar sólidamente los argumentos que defenderán la toma de 

decisiones por parte de los directivos de la organización. 

 
Magerit se compone de tres partes, que se describen a continuación: 

2.8.2 El Método 

 
Forma parte del primero de los tres libros que conforman la metodología 

Magerit, este documento que describe los pasos y tareas básicas a realizar en un 

                                            
7 Metodología de Análisis y gestión de riesgos de los sistemas de información 
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proyecto, proporciona una serie de aspectos prácticos y además describe la 

metodología desde un punto de vista de tres ángulos. 

 
Primero Analizar estado de los riesgos: Proporciona una serie de paso para 

analizar en qué estado se encuentran los activos, de qué tipo son, que dependencia 

poseen, como se degradan, cuales son las amenazas que activan esos tipos de activos 

y describe las salvaguardas para realizar el control de los riesgos, además gestiona la 

atenuación de los mismos, define de forma conceptual, en qué consiste el análisis de 

riesgo, qué se busca a cada momento, y las conclusiones a las que se arriba.  Se divide 

en dos  etapas[26].  

¶ Etapa 1 - Análisis de Riesgos: Permite determinar que tiene la organización y 

estima que podría pasar. Los elementos son: 

Á Activos: Elementos del sistema de información, o elementos 

que utiliza éste y aportan valor a la Organización. Los activos 

se definen en tipos de activos y poseen dimensiones.   

Á Amenazas: Acciones no esperadas, son los riesgos, que pueden 

suceder a un activo, causando un perjuicio a la organización. 

Á Salvaguardas: Tareas de control preventivas cuyo objetivo es 

que el riesgo no se ejecute.  

 Esta etapa posee pasos a seguir y analizar.  

1. Determinar los activos relevantes para la organización, la 

interrelación, tipos, dimensiones y valor.  

2. De acuerdo a los tipos de activos se determinan a qué amenazas 

están expuestos cada uno de los activos analizados. 

3. Determinar que salvaguardas existen, para disminuir la 

posibilidad de que el activo se convierta en un problema. 

¶ Etapa 2 -  Gestión de Riesgos: Permiten organizar la defensa de los activos de 

manera metodológica, evitando la activación de los riesgos o minimizado el 

impacto. 
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 Las etapas que posee la gestión del riesgo son las siguientes:  

1. Estimar el impacto, Es el daño sobre el activo, derivado de la 

materialización de la amenaza.  

2. Estimar el riesgo, conforma el impacto ponderado con el 

porcentaje de ocurrencia.  

3. Seleccionar salvaguarda, para cada riesgo, el plan de control y 

seguimiento de los controles.  

4. Establecer normas, con el objeto de afirmar con propiedad que 

la amenaza ha sido ejecutada.  

5. Establecer procedimientos paso a paso, actividades en forma de 

tareas para solucionar el problema generado por la ejecución de 

la amenaza. 

6. Desplegar controles que permitan medir y corroborar que las 

salvaguardas se están realizando correctamente. 

Magerit define como la gestión de seguridad, es la correcta gestión de sus 

riesgos y que el análisis permite racionalizar dicha gestión.   

Como complemento para la etapa de análisis y la etapa de gestión de riesgos, 

la metodología presenta las tareas fundamentales y prioritarias para poder abordar un 

proyecto, para lo cual define los: roles, actividades, hitos y documentación.  

Las tareas básicas se dividen en dos partes, la primera es la gestión de los 

participantes del proyecto de AGR y seguidamente los procesos, actividades y tareas 

a realizar.   

· Participantes: Formaliza los roles que deben tener los integrantes del grupo de 

gestión de riesgos. Al ser una metodología los roles que se definen a 

continuación son obligatorios.  
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· Comité de Dirección: Recursos Humano con perfil de líder del proyecto 

que debe asignar los recursos necesarios para la ejecución del proyecto y 

aprobar resultados finales de cada proceso. 

 

· Comité de seguimiento: Está constituido por los responsables de las 

unidades afectadas en el proyecto. Con la tarea de resolver incidencias, 

asegurar la disponibilidad de recursos, aprobar los informes intermedios, 

elaborar informes finales.  

 

· Equipo de proyecto: Formado por personal experto en tecnología y 

sistemas. La responsabilidad de este comité es, llevar a cabo las tareas del 

proyecto, recopilar, procesar, consolidar datos y elaborar informes.   

 

· Grupo de interlocutores: Está formado por usuarios representativos de las 

áreas en donde se ejecuta el proyecto.  

 

· Desarrollo del Proyecto 

El detalle del desarrollo del proyecto propuesto por el método, se define en el 

anexo II, a continuación, solo se enumera los procesos y actividades, para 

demostrar la estructura la cual posee Magerit. Como resumen podemos definir 

que la metodología posee 3 procesos, 11 actividades y 27 tareas las cuales se 

muestran a continuación. 

· Proceso P1: Planificación 

· Actividad A1.1: Estudio de oportunidad.  

o Tarea T1.1.1: Determinar la oportunidad 

· Actividad A1.2: Determinar el alcance del proyecto. 

o Tarea T1.2.1: Objetivos y restricciones generales. 

o Tarea T1.2.2: Determinación del dominio y límites. 

o Tarea T1.2.3: Identificación del entorno. 

o Tarea T1.2.4: Estimación de dimensiones y coste. 

· Actividad A1.3: Planificación del proyecto.  

o Tarea T1.3.1: Evaluar cargas y planificar entrevistas. 
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o Tarea T1.3.2: Organizar a los participantes. 

o Tarea T1.3.3: Planificar el trabajo. 

· Actividad A1.4: Lanzamiento del proyecto. 

o Tarea T1.4.1: Adaptar los cuestionarios 

o Tarea T1.4.2: Criterios de evaluación 

o Tarea T1.4.3: Recursos necesarios 

o Tarea T1.4.4: Sensibilización 

· Proceso P2: Análisis de riesgos.   

· Actividad A2.1: Caracterización de los activos.  

o Tarea T2.1.1: Identificar de los activos. 

o Tarea T2.1.2: Dependencias entre activos. 

o Tarea T2.1.3: Valorar los activos. 

· Actividad A2.2: Definir las amenazas 

o Tarea T2.2.1: Identificar de las amenazas 

o Tarea T2.2.2: Valorar las amenazas 

· Actividad A2.3: Definir las salvaguardas.  

o Tarea T2.3.1: Identificar las salvaguardas existentes. 

o Tarea T2.3.2: Valorar las salvaguardas existentes. 

· Actividad A2.4: Estimación del estado de riesgo.  

o Tarea T2.4.1: Estimación del impacto. 

o Tarea T2.4.2: Estimación del riesgo. 

o Tarea T2.4.3: Interpretación de los resultados. 

· Proceso P3: Gestión de riesgos. 

· Actividad A3.1: Tomar decisiones: Emitir las conclusiones técnicas 

del proceso P2.  

o Tarea T3.1.1: Calificar los riesgos 

· Actividad A3.2: Plan de seguridad.  

o Tarea T3.2.1: Programas de seguridad 

o Tarea T3.2.2: Plan de ejecución 

· Actividad A3.3: Ejecución del plan.  

o Tarea T3.3: Ejecución de cada programa de seguridad 
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Cabe aclarar que los pasos de las actividades no son necesariamente 

secuenciales, pero sí, se espera secuencia en los procesos. 

2.8.3 El Catálogo de los elementos  

Manual que específica los elementos utilizados por la metodología, define y 

clasifica cada uno de estos, incorporando ejemplos con respecto a:  

Á Tipos de activos: Los activos pueden tener distintos tipos como, por 

ejemplo, un servidor, puede ser del tipo hardware, pero también del tipo 

comunicación, y del tipo datos, si es un servidor que posee sistemas de 

gestión web.  

Á Dimensiones de valoración: Un activo puede poseer distintas 

dimensiones. Las dimensiones se utilizan para caracterizar los activos 

y pueden ser Autenticidad, Confidencialidad, Integridad y 

Disponibilidad  

Á Criterios de valoración: Valorar a un activo por su importancia. 

Á Amenazas típicas sobre los sistemas de información 

Á Salvaguardas a considerar para proteger sistemas de información. 

Persigue dos objetivos por un lado facilitar la labor de las personas que 

acometen el proyecto, definiendo un catálogo elementos estándares, a los que puedan 

adscribirse rápidamente, centrándose en lo específico del sistema objeto del análisis. y 

por otro lado busca como objetivo unificar los resultados de los análisis realizados, 

generando una uniformidad de criterios y terminología, que permitan integrar el 

trabajo realizados por diferentes equipos. 

Cada sección incluye una notación XML a emplear en la publicación regular 

de los elementos, capaz de ser procesado automáticamente por herramientas de análisis 

y gestión. 

En este manual expresa en ejemplos y datos específicos, sobre valores, formas 

e información específica para tratar los riesgos, y es una herramienta esencial para su 

tratamiento de forma manual[27].  
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2.8.4 Guía de técnicas 

Describe las técnicas donde se aplican los datos e información del catálogo de 

elementos, son ´técnicas comunes de tratamiento de datos como ser árboles de ataque, 

análisis costo beneficio, análisis mediante tablas, análisis algorítmico, técnicas 

generales, diagramas de flujo de datos, diagramas de procesos, técnicas gráficas, 

planificación de proyectos, sesiones de trabajo (entrevistas, reuniones y 

presentaciones) y valoración Delphi8[28]. 

Por cada una de las técnicas y prácticas referenciadas se: 

¶ Explica los objetivos que se pretende obtener.  

¶ Describen los elementos básicos asociados.  

¶ Expone los principios fundamentales de elaboración.  

¶ Presenta notación textual y/o gráfica.  

Además, la metodología posee capítulos donde muestra con casos prácticos 

como aplicar la metodología en un desarrollo de sistemas de información, entendiendo 

que los riesgos deben ser considerados desde el primer momento, en un proyecto 

software, además de los riesgos al que se expone el proyecto, se debe evaluar los 

riesgos propios que inducen la utilización de los sistemas informáticos productos de 

estos proyectos.  

Como complemento, posee un capítulo final, donde desgrana una serie de 

aspectos prácticos, derivados de la experiencia acumulada en el tiempo, para la 

realización de un análisis y gestión realmente efectivos. 

La evolución de la versión 3 con respecto a la versión 2:  

                                            
8 Delphi Wideband el método de la valoración es una técnica consenso-
basada de la valoración para estimar esfuerzo. Fue desarrollado en los años 
40 en RAND Corporation como herramienta del pronóstico. Se ha adaptado 
desde entonces a través de muchas industrias para estimar muchas clases 
de tareas, el extenderse de la colección de datos estadística resulta a las 
ventas y a los pronósticos de la comercialización. 
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Á Alinearse mejor con las regulaciones ISO y buscar integrar las tareas 

de análisis de riesgos dentro de un marco organizacional de gestión de 

riesgos dirigido desde los órganos de gobierno. 

Á El texto es mucho más simple.  

Á se normalizan las diferentes actividades como: 

¶ MAR ï Método de Análisis de Riesgos  

¶ PAR ï Proyecto de Análisis de Riesgos  

¶ PS ï Plan de Seguridad  

 

2.8.5 Herramienta Software PILAR  

 

La metodología Magerit propone la utilización de un software realizado en el 

lenguaje JAVA. Para el presente trabajo se obtuvo una versión 7.3.1 

Las herramientas EAR9 soportan el análisis y la gestión de riesgos de un 

sistema de información siguiendo la metodología Magerit y está desarrollada y 

financiada parcialmente por el Centro Criptológico Nacional (CCN) el cual es el Ente 

responsable de coordinar la acción de los diferentes organismos de la Administración, 

que utilicen medios o procedimientos de cifra, garantizar la seguridad de las 

Tecnologías de la Información en ese ámbito, informar sobre la adquisición coordinada 

del material criptológico y formar al personal de la Administración especialista en este 

campo. 

 
El software completo, es de utilización libre únicamente para las 

organizaciones públicas pertenecientes al gobierno español. Las demás organizaciones 

privadas, que trabajan o poseen relación con el gobierno español puede obtener el 

software, a un costo mejorado, del que obtiene cualquier empresa del mundo, previa 

presentación de formularios específicos en la secretaria de informática de la 

administración pública. 

 

                                            
9 Entorno de Análisis de Riesgos 
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Se intentó obtener el software en su versión completa para estudiarlo en 

profundidad, pero no se logró respuesta favorable por parte del Consejo Superior de 

Administración Electrónica del Gobierno Español, encargado de entregar el software, 

sin costo. 

 

Características del PILAR  

 

Una de las características esenciales del PILAR, es la de permitir asociar 

niveles cualitativos a valores cuantitativos.  

El hecho de haberse realizado en el lenguaje JAVA, admite la instalación en 

diferentes plataformas de sistemas operativos, Windows, Linux, IOS Apple. La figura 

9 muestra la pantalla de inicio del Upilar. 

 

 

Figura  9 - Pilar 

 

Posee 3 versiones  

Versión 1 - ɛPILAR - Análisis y Gestión de Riesgos: PILAR reducida a la 

mínima expresión, realiza análisis de riesgos muy expeditivos. El resultado del análisis 

puede cargarse en PILAR para estudios más detallados. Esta versión fue estudiada para 

el presente trabajo. ɛPILAR es distribuido con perfiles espec²ficos. S·lo se pueden 

analizar los perfiles de la distribución.  
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Versión Gratuita  

Versión 2  - PILAR Basic - Análisis y Gestión de Riesgos: Versión sencilla 

enfocado para PYME y Administración local, Analiza los riesgos en varias 

dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad 

(accountability). En el tratamiento del riesgo propone:  salvaguardas (o contra 

medidas), analiza el riesgo residual en diversas etapas del tratamiento.  

Costo:  500 Euros. 

Versión 3 - PILAR - Análisis y Gestión de Riesgos: Analiza los riesgos en 

varias dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y 

trazabilidad (accountability). En el tratamiento del riesgo propone: salvaguardas (o 

contra medidas), normas de seguridad procedimientos de seguridad y Analiza el riesgo 

residual en diversas etapas de tratamiento.  

Costo: 1500 Euros  

2.8.6 Ventajas  

Método orientado a toda la gestión de las Tics en la organización además posee 

catálogos, datos, ejemplos y técnicas, por lo cual, hace de esta, un modelo completo y 

organizado, con acceso a toda la información para realizar AGR. El equipo de riesgos, 

no necesita poseer amplia experiencia en gestión de riesgos, ya que posee los 

catálogos. 

Los activos se clasifican en tipos y poseen dimensiones, esto genera claridad a 

la hora de gestionar las amenazas, ya que, ellas dependen del tipo de activo y no del 

activo en sí, esto quiere decir, que los riesgos, están ligados a las características 

operacionales de los activos, antes que al activo por sí mismo. Por otro lado, anexa 

salvaguardadas o planes de acción, que los incorpora a las dimensiones de los activos.  

Con referencia a las técnicas utilizadas en la estimación del impacto del riesgo 

es de fácil comprensión y semejante a la propuesta por la metodología SEI.   

Posee un software de soporte.  

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          54 

2.8.7 Desventaja 

 

Como toda metodología, propone actividades y pasos a seguir, y en la versión 

3, esta versión 3 procesos, 11 actividades y 27 tareas, las cuales están conformada de 

actividades por tareas, representa una gran cantidad de trabajo a realizar para poder 

utilizar este método. 

 
Está orientada a gestionar los riesgos de grandes organizaciones, que para esta 

investigación es una desventaja, debido a la alta carga de actividades que posee y la 

carga de tiempo de gestión de recursos humanos, que en una pyme es escaso.  

 
El hecho de tener que traducir de forma directa, todas las valoraciones en 

valores económicos, hace que la aplicación de esta metodología sea realmente costosa. 

 

2.9 Método Octave ï S 

 

OCTAVE10 es una metodología desarrollada por el Instituto de ingeniería 

de software de la Universidad de Carnegie Mellon, está basada en el método SEI 

CRM y  se utiliza para definir una evaluación estratégica basada en el riesgo y una 

técnica de planificación de seguridad que incorpora el análisis de comportamiento 

de la organización y las debilidades de la tecnología. OCTAVE es un analizador 

de componentes importantes que pueden construir un equipo interno de la empresa 

en sí que tiene las habilidades técnicas y capacidad de organización relacionados 

a la práctica de negocio[21]. 

El método es un enfoque auto dirigido, las personas de una organización 

asumen la responsabilidad de establecer la estrategia de implementación de la 

seguridad en la empresa. 

 

 

 

                                            
10 Operationally Critical Threat, Asset and Vulnerability Evaluation 
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Características  

¶ Posee una evaluación de la organización a contraparte de la evaluación del Sis-

tema. 

¶ Se centra en las prácticas de seguridad frente a enfocarse en la tecnología. 

¶ Se concentra en los puntos estratégicos ante los tácticos. 

¶ Sugiere la autodirección del recurso humano establecido en el proyecto ante de 

la dirección de expertos. 

La figura 10 muestra los ejes de las características del OCTAVE. 

 

 

 

 

El enfoque de evaluación de vulnerabilidades, activos y amenazas 

operacionalmente críticas, el método define una técnica de planificación y evaluación 

estratégica basada en riesgos para la seguridad. 

 

OCTAVE-S es una variación del enfoque adaptado a los medios limitados y 

las limitaciones únicas que se encuentran típicamente en organizaciones pequeñas con 

menos de 100 personas, está orientado a ser dirigido por un pequeño equipo 

interdisciplinario compuesto de tres a cinco personas, del personal de una 

Figura  10 -OCTAVE [21] 
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organización, que recopila y analiza información, generando una estrategia de 

protección y planes de mitigación basados en los riesgos de seguridad operacional 

únicos de la organización.  

2 aspectos únicos del método: 

1. Un pequeño equipo de análisis interdisciplinario de tres a cinco 

personas, en conjunto, los miembros del equipo de análisis deben tener una visión 

amplia de los procesos comerciales y de seguridad de la organización, lo suficiente 

para realizar todas las actividades propuestas por el método. Por esta razón, no requiere 

capacitación formal de recopilación de datos para iniciar la evaluación. 

2.  Incluye una exploración limitada de la infraestructura informática 

durante la Fase 2. Dado que las organizaciones pymes frecuentemente tercerizan sus 

servicios y funciones de TI, los cuales, no poseen conocimiento profundo de la gestión 

organizacional de la empresa, del valor del activo y de activos específicos. Sin 

embargo, la falta de capacidad organizacional para ejecutar tales herramientas no 

impide que una organización establezca una estrategia de protección. En lugar de 

utilizar datos de vulnerabilidad para refinar su visión de sus prácticas de seguridad 

actuales, una organización, puede examinar los procesos empleados para configurar y 

mantener de forma segura su infraestructura informática. Cualquier deficiencia en la 

capacidad organizacional se observa y se considera durante la Fase 3, cuando la 

organización desarrolla su estrategia de protección. 

 

Cada método es único, ya que se adapta al entorno de riesgos de la 

organización, sus objetivos de seguridad, la capacidad de recuperación y el nivel 

de habilidad del personal de la empresa. Se centra en las amenazas y riesgos de 

seguridad de información, pero mira más allá del nivel del sistema ya que se enfoca 

en las personas y los procesos  

 

2.9.1 Fases de OCTAVE ï S  

 

El Proceso cuenta con 3 fases las cuales son: 

 

1. Construcción de perfiles de amenazas basados en los activos[29]. 
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Esta fase cuenta con los siguientes procesos: 

¶ Identificar la información organizacional 

¶ Crear perfiles de amenazas. 

 

Para los que se desarrollan las siguientes actividades: 

¶ Establecer el impacto de los criterios de la evaluación. 

¶ Identificar activos organizaciones. 

¶ Evaluar prácticas de seguridad organizacionales 

¶ Seleccionar activos críticos. 

¶ Identificar requerimientos de seguridad 

¶ Identificar amenazas a los activos críticos. 

 

2. Identificación de las vulnerabilidades de la infraestructura. 

Cuenta con un solo proceso en el que se examina la infraestructura 

computacional en relación a los activos críticos para lo que se definen las 

siguientes actividades: 

¶ Examinar rutas de acceso. 

¶ Analizar los procesos relacionados con tecnología. 

 

3. Desarrollo de estrategia y planes de seguridad. 

En la Fase Tres se desarrollan planes y estrategias de seguridad a través 

de los siguientes procesos: identificar y analizar los riesgos y desarrollar 

estrategias y planes de mitigación. 

Se cuenta con las siguientes actividades: 

¶ Evaluar el impacto de las amenazas. 

¶ Establecer criterios basados en la frecuencia. 

¶ Evaluar probabilidades de amenaza. 

¶ Describir la estrategia de protección actual. 
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¶ Desarrollar un plan de mitigación. 

¶ Identificar cambios a la estrategia de protección e identificar si-

guientes pasos. 

 
La documentación incluye hojas de trabajo y orientaciones para cada 

actividad, así como una introducción, la guía de preparación, y un ejemplo 

completo. [30]. La figura 11 muestra las 3 fases del proceso OCTAVE. -S 

 

 

2.9.2 Metas del proceso 

 

¶ En la fase 1, se conoce a la organización, sus prácticas y activos; los activos 

pueden ser la información, hardware, sistemas o personas[31]. 

 

¶ En la fase 2, hasta 5 de los activos relacionados a la información de la 

organización han sido designados como críticos y se ha documentado por qué 

se los ha elegido. Se han creado perfiles de amenazas para cada activo, cada 

perfil contiene: un conjunto de árboles de amenazas, ejemplos específicos de 

amenazas humanas, la fuerza del motivo si aplica y el nivel de confianza 

asociada, la historia de cada amenaza. 

Figura  11 ïFases de  OCTAVE-S [30] 

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          59 

 

¶ En la fase 3, se tiene un entendimiento amplio de cómo se usa la tecnología de 

la información, y el ambiente de negocio. Se identifican los sistemas para cada 

activo, puntos de acceso de red, administradores, y se examina la resistencia a 

ataques. 

 

¶ En la fase 4, se identifica y analiza riesgos basándose en el impacto, la historia 

y la probabilidad tomando valores cuantitativos como alto bajo y medio. 

 

¶ En la fase 5, se planifican las estrategias de mitigación contra las amenazas 

encontradas. 

 

2.9.3 Cronograma 

 

El método se lleva a cabo mediante una serie de reuniones; el horario para la 

realización de estas reuniones es flexible. El marco de tiempo más breve posible para 

completar una evaluación en su conjunto es de aproximadamente dos días. Esta 

estimación asume un tiempo completo, con un equipo de análisis dedicado que tiene 

experiencia con el proceso y una evaluación cuyo ámbito es estrecho. Al programar 

las actividades de evaluación, se debe: 

 
Considerar las limitaciones de la organización[32]. 

¶ Asignar tiempo suficiente para completar todas las actividades de preparación. 

¶ Recordar que todos los planes son estimaciones. 

¶ Revisar el plan del proyecto para reflejar los cambios apropiados. 

2.9.4 Ventajas 

 

El método OCTAVE ï S como mayor característica posee flexibilidad, ya que 

cada método se puede adaptar al entorno de riesgos que es único para su organización 

a comparación con el método SEI ï CRM que está orientado a desarrollo de software, 
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además de los objetivos de seguridad y capacidad de recuperación y el nivel de 

habilidad. 

Posee una fase de análisis de vulnerabilidades tecnológicas, la cual, es 

importante, ya que se muestran los activos el cual afecta, estas vulnerabilidades.  

 
Los escenarios de los talleres abarcan una amplia gama de posibles incidentes 

de seguridad, lo que ayuda a prever y planear distintas acciones y medidas de seguridad 

en caso de que se presente alguna amenaza. 

2.9.5 Desventajas 

 

La metodología fallará si las personas involucradas no tienen un amplio 

conocimiento de los procesos operativos y de seguridad de la organización. 

 
No permite modelar matemáticamente el riesgo, ya que no es de interés de la 

Unidad de Negocio. 

 
No se incluye aún la adaptación de orientación a reuniones o de información. 

 
No posee software herramienta para su implementación. 

 
Está basado en la seguridad de los activos y no en los riesgos propios de cada 

uno.  

2.10 Gestión de Riesgos en Proyectos  

 

Para los proyectos de software, una crisis es un freno denominado como show-

stopper que detiene o impide seriamente el progreso. 

 
El riesgo en un proyecto es la oportunidad de que algo malo ocurra, puede 

suceder un problema potencial que aún no ha sucedido, si ocurre tendrá un impacto 

negativo en algunos o todos los recursos del presupuesto, el cronograma o la totalidad 

de los mismos, costo, características del producto y atributos de calidad. Las 

consecuencias del impacto negativo podría ser la pérdida de vidas humanas, 
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propiedades, información, dinero, reputación, tardanza, etc. entrega de un producto 

inaceptable, costo inaceptable, o su trabajo[33]. 

El riesgo de tiempo calendario inadecuado puede ser el resultado de como 

muestra la figura 12, Ejemplo de riesgos en proyectos: 

¶ Comprometerse con una mala estimación 

¶ Compresión del cliente o de la administración de un cronograma 

sin un ajuste correspondiente a los recursos y / o requisitos 

¶ Adicionar requisitos sin los ajustes correspondientes al 

cronograma y los recursos, o reducción de los recursos planificados sin los 

ajustes correspondientes. 

 

 

Figura  12 -Ejemplos de Riesgos en Proyectos 

 

El riesgo de fondos insuficientes para llevar a cabo un proyecto puede implicar 

la falta de suficiente dinero en el presupuesto para realizar todas las actividades de 

trabajo necesarias, este error puede ser causado por una mala estimación o por aceptar 

un presupuesto impuesto o con pocas márgenes de negociación, o puede involucrar no 

recibir el dinero de manera oportuna. En el último caso, por ejemplo, el cliente que 

está pagando un proyecto puede retrasar el pago incremental de fondos o su 

administración puede diferir la asignación de los fondos necesarios hasta el próximo 

trimestre fiscal o año fiscal en casos de organizaciones gubernamentales. 
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La ingeniería del Software, sugiere la utilización de técnicas y herramientas 

para el desarrollo de software en todo el ciclo de vida del proceso software[34], la 

gestión de proyectos y su dirección es parte de la ingeniería del software, en su libro 

PMBOK sexta edición, recibió valiosas recomendaciones para mejorar esta guía del 

Proyect Manager Institute en adelante PMI[35]  se especifica los fundamentos para la 

dirección de proyectos, generalmente reconocido como buenas prácticas, además 

proporciona y promueve un vocabulario común en el ámbito de la dirección de 

proyectos.  

 
Sin ahondar en esta guía, es importante resaltar que un proyecto es un esfuerzo 

temporal que se lleva a cabo para crear un producto, servicio o resultado único, al decir 

temporal, no se especifica necesariamente que sea de corta duración, pero la naturaleza 

temporal de los proyectos indica un principio y un final definidos. El final se logra 

cuando se alcanzan los objetivos del proyecto, o cuando se termina el proyecto cuando 

los objetivos no pueden ser cumplidos, cuando ya no existe la necesidad que dio origen 

al proyecto[19].  

 
Por otra parte, es necesario para lograr ejecutar un proyecto, personas o grupo 

de personas que puedan dirigir, controlar, realizar y auditar los procesos en los cuales 

se desplaza el proyecto. Por lo cual la dirección del proyecto podríamos definir como 

la aplicación de los conocimientos, habilidades, técnicas y herramientas a las 

actividades del proyecto para cumplir con los objetivos del mismo. La guía PMBOK 

cuenta con 49 procesos de dirección de proyectos o actividades agrupados por un 

grupo de 5 procesos. El proceso número 11 es el proceso de riesgos del proyecto, como 

muestra la figura 13. 
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Figura  13 ïRiesgos -  Área de conocimiento y Grupo de Procesos [33] 

 

El riesgo en un proyecto es un actor clave, que debe ser divisado, analizado, 

controlado, y la guía PMBOK, posee un capítulo y actividades exclusivas para ellos.  

La gestión de los riesgos en un proyecto incluye tareas y actividades que tienen 

por objetivo, la identificación, el análisis, la planificación de la respuesta a los riesgos, 
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el control y monitoreo de los mismos. Esta guía define los objetivos de la gestión de 

riesgos en un proyecto, como aumentar la probabilidad y el impacto de eventos 

positivos y disminuir la probabilidad y el impacto de eventos negativos, como 

metodología de análisis y gestión de riesgos.  

 
Aumentar la probabilidad y el imparto de eventos positivos, hace referencia a 

eliminar, controlar o aceptar los riesgos que puedan ejecutarse en un futuro. Por lo 

cual, es importante visibilizar el riesgo, para que no represente un obstáculo en la 

búsqueda del objetivo del proyecto. 

  
La guía propone 6 actividades en distintos procesos en donde se evalúan los 

riesgos, cada una de ellas poseen entradas, que son tomadas de las salidas de otros 

procesos y actividades. Con estas entradas se ejecutan técnicas y herramientas y se 

generan salidas que son tomadas como información para el AGR en proyectos, ellas 

son:  

Planificar la gestión de riesgos.  

Identificar los riesgos 

Realizar el análisis cualitativo de los riesgos  

Realizar el análisis cuantitativo de los riesgos 

Planificar la respuesta a los riesgos  

Implementar la respuesta a los riesgos.  

Monitorear y controlar los riesgos. 

 

Estos procesos interactúan unos con otros además con procesos de otras áreas 

de conocimiento de esta guía. Cada proceso puede ser realizado por una o muchas 

personas, dependiendo de las necesidades del proyecto. Cada proceso se ejecuta por lo 

menos una vez en cada proyecto en una o más fases del proyecto, en el caso de que 

este contemple varias fases. 

 
Los riesgos en el proyecto, así como los riesgos en general, se presentan en un 

futuro, como un evento o condición incierta, como se plantea en la sección 2.2.  Que 

si sucede posee un efecto en por lo menos uno de los objetivos del proyecto. Los 

objetivos pueden incluir, alcance, cronograma, costo y calidad. Por lo que, analizando 
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las características de los riesgos, se puede plantear que el mismo puede tener una o 

más causas y si se trasforma en un problema puede llevar a uno o más impactos. 

 
 Los proyectos poseen riesgos conocidos y desconocidos, los conocidos 

son aquellos que han sido identificados, analizados y por lo cual se puede planificar 

una respuesta, los riesgos desconocidos, no puede gestionarse de manera pro activa, lo 

que sugiere que el equipo de proyecto debe crear un plan de contingencias.  

 
 Las empresas y/o organizaciones ven a los riesgos como el efecto de 

una incertidumbre sobre los objetivos del proyecto y de la misión o visión de la 

organización, pero es imposible que el riesgo sea nulo, pero no todos los riesgos son 

catastróficos. Existen distintos tipos de niveles de riesgos, los cuales, para las 

organizaciones son conocidos y aceptados, esto se conoce como niveles de tolerancia 

al riesgo.  

 

2.10.1 Planificar la gestión de los riesgos  

 

Es el proceso donde se define como realizar las actividades de gestión de los 

riesgos para un proyecto. Planificar correctamente la gestión de los riesgos en un 

proyecto mejora la probabilidad de éxito de los otros cinco procesos de gestión de 

riesgos[36].  

 
Planificar los procesos de gestión de riesgos, asegura que el nivel, tipo y 

visibilidad de la gestión de riesgos sean acordes, tanto en el nivel de riesgos. como en 

la importancia para del proyecto en la organización. Planificar proporciona los 

recursos y tiempo suficientes para las actividades de gestión y establece una base 

acordada para evaluar los riesgos. Este proceso debe iniciarse tan pronto como se 

concibe el proyecto y debe contemplarse en las fases tempranas de la planificación.  

 

La información que se obtiene como salida de este proceso son:  

¶ Plan de gestión de riesgos: El plan de gestión de riesgos, describe la manera en 

la cual se realizarán las actividades de gestión de riesgos en el proyecto, y pasa 

a ser parte de un plan general en la dirección del proyecto, en otra área 
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denominada ñDesarrollar el plan para la dirección del proyectoò, este plan de 

gestión que incluye: 

ϡ Metodología: Define los métodos, las técnicas, herramientas y fuentes de 

datos que se pueden utilizar para lleva a cabo la gestión de riesgos del 

proyecto, cuando hablamos de metodología, se orienta a los métodos de 

planificación y gestión de proyectos, y una de las gestiones que hay que 

atacar son los riesgos.  

ϡ Roles y Responsabilidades: Se definen los roles del líder, el equipo y el 

personal de apoyo para cada tipo de actividad en el plan de gestión de 

riesgos, delimita sus responsabilidades.  

ϡ Presupuesto: El costo, tanto de la gestión de los riesgos como así también 

de los planes de contingencias son definidos en esta sección, estimando los 

fondos necesarios, y se incluyen en la línea de base del desempeño de 

costos, se establece los protocolos para la aplicación de la reserva 

presupuestaria para activar los planes de contingencia. -  

ϡ Calendario: Establece cuando y con qué frecuencia se realizarán los 

procesos de gestión de riesgos a lo largo del ciclo de vida del proyecto, y 

prevé las actividades de gestión de riesgos que serán incluidas en el área 

cronograma de proyecto. 

ϡ Categoría de Riesgos: Genera una estructura que asegura un completo 

proceso de identificación de los riesgos a nivel de detalle coherente, y 

contribuye a la efectividad y calidad del proceso de identificación de 

riesgos. Para lograr visualizar de manera ordenada y  verificar las 

prioridades de los riesgos, se recomienda utilizar una tabla RSB11 (figura 

14) que define una estructura jerárquica de los riesgos identificados en el 

proyecto, organizándolos por categoría y sub categorías, donde se 

identificas las distintas áreas y causas de posibles riesgos.  

                                            
11RBS: Risk Breakdown Structure, Estructura de Desglose del Riesgo.  
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Figura  14 -Tabla RBS [22] 

 

ϡ Definiciones de Probabilidad e impacto de los riesgos: definen los niveles 

de probabilidad e impacto de los riesgos, en forma de tablas de doble 

entrada como los utilizan otras metodologías de análisis y gestión de 

riesgos. En este proceso, solo se definen, las tablas y las unidades que se 

evaluaran más adelante en el análisis cuantitativo de los riesgos. Estas 

tablas se adaptan a cada proyecto individualmente, se puede tomar de 

ejemplo la tabla de niveles de impacto como muestra la figura 15.   
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Figura  15 -Tabla Niveles de impacto [33] 

 
ϡ Matriz de Probabilidad e impacto: Los riesgos se clasifican por orden de 

prioridad, dependiendo de las implicaciones potenciales de tener efecto 

sobre los objetivos del proyecto. Se utiliza el método típico de una matriz 

de probabilidad ï impacto donde se clasifican en Alta ï media y baja.  

ϡ Tolerancias revisadas de los interesados: Las tolerancias de los interesados 

según aplican al proyecto, están implementados en el marco del proceso 

planificar la gestión del riesgo.  

ϡ Formato de los Informes: Se define como se documentará, se analizará y 

como se comunicará los resultados de los procesos de gestión de riesgos, 

se visualiza la estructura y el contenido de los informes, y cualquier otro 

informe necesario o requerido  

ϡ Seguimiento: Generación de un documento donde expresa de qué manera 

se registrarán la gestión de riesgos, necesidades futuras, lecciones 

aprendidas y si los procesos de gestión de riesgo se auditarán y de qué 

manera   

2.10.2 Identificar los Riesgos  

 

Es el proceso por el cual se determina los riesgos que pueden afectar al proyecto 

y se documentan sus características.  Esto es un proceso iterativo e incremental, debido 
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a que, en el trayecto de avance del proyecto, se pueden encontrar nuevos riegos o estos 

pueden evolucionar. Las interacciones y los equipo que integran la gestión de riesgos 

pueden variar de una situación a otra, dentro del mismo proyecto. El formato de la 

declaración de riesgos debe ser consistente para asegurar la capacidad de comparar el 

efecto relativo de un evento de riesgo con los otros eventos del marco del proyecto.  

 
 La información que se obtiene como salida de este proceso son:  

¶ Registro de Riesgos: Las salidas principales del proceso de identificación 

de riesgos, son las entradas iniciales al registro de riesgos. El registro de 

riesgos contiene los resultados de los demás procesos de gestión de riesgos 

a medida que se llevan a cabo, dando como resultado un incremento en el 

nivel y tipo de información contenida en el registro de riesgos conforme a 

trascurre el tiempo.  

o Lista de riesgos identificados: Los riesgos identificados se 

describen en su totalidad con un nivel de detalle razonable, y se 

incorpora la fecha y versión de la última modificación de los 

detalles.  

o Lista de respuestas potenciales: Se pueden dar respuestas 

potenciales en la sección de registro de los riesgos, si la 

identificación del mismo y la experiencia del equipo así lo 

considera, estas respuestas que se identifican en este proceso 

pueden utilizarse en las entradas del proceso de Planificar la 

respuesta a los riesgos.  

2.10.3 Realizar el Análisis Cualitativo de Riesgos  

 

Consiste en priorizar los riesgos para realizar otros análisis o acciones 

posteriores, evaluando y combinando la probabilidad de ocurrencia y el impacto de 

dicho riesgo.  

 
Por lo general este proceso tiene por objetivo evaluar la prioridad de los riesgos 

detectados, utilizando la probabilidad relativa de ocurrencia, el impacto 

correspondiente sobre los objetivos del proyecto si los riesgos pasan a ser un problema, 
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se evalúa además otros factores como restricción del proyecto en cuando a 

cronograma, costo, alcance y calidad. Esta evaluación muestra una prioridad en los 

riesgos lo cual refleja la actitud que debe tomar el equipo de proyecto como los 

interesados. Realizar el análisis cualitativo es un medio rápido y económico para 

planificar la respuesta a los riegos con mayor prioridad de ocurrencia y sienta las bases 

para realizar el análisis cuantitativo, si así se requiera.  

 
Uno de las características singulares que posee el análisis cualitativo, es que se 

deben evaluar durante todo el ciclo de vida del proyecto, en la cual, se debe ir ajustando 

la probabilidad relativa de los riesgos, además de incorporar nuevos riesgos 

identificados, en esto se diferencia de las demás metodologías, debido a su carácter 

dinámico e interactivo.  

Como entrada se utiliza: 

¶ Registro de los riesgos, que es una de las salidas de la identificación de los 

riesgos.  

¶ Plan de Gestión de Riesgos: se utiliza la salida del proceso de planificar los 

riesgos. Si no se realizó esta salida en el plan de gestión, se puede realizar 

en el análisis cualitativo, teniendo en cuenta los roles y las 

responsabilidades de la gestión de riesgos, el factor económico explayado 

en los presupuestos y costos, el cronograma de actividades relativa a la 

gestión de los riesgos, las categorías de los riesgos y las definiciones de 

probabilidad e impacto. 

¶ Enunciado del Alcance del Proyecto: Marcar los límites del proyecto, 

asegura identificar el alcance, y con ellos visualizar la complejidad del 

proyecto, si es de baja complejidad o es de uso común en la organización, 

los riesgos tienen a ser conocidos y comprendidos, en tanto que, si el 

proyecto se realiza por primera vez, o es de alta complejidad tienen a poseer 

mayor incertidumbre.  

¶ Activos de los procesos de la organización: Este es un punto que influye en 

el proceso de realizar este análisis, debido a que, si se posee información 

que provenga de otros proyectos similares finalizados, evaluación de 

expertos en análisis y gestión de riesgos o la utilización de base de 
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conocimientos, como posee la metodología Magerit, ayuda a entender y 

evaluar los riesgos conocidos.  

 
Las salidas que posee este proceso son los siguientes:  

¶ Actualización al Registro de Riesgos: el inicio del registro de riesgos se 

realiza en el proceso de identificación de riesgos, en este proceso de análisis 

cualitativo se enriquece esta identificación con:  

o Lista de prioridades de los riesgos del proyecto.  

o Riesgos Agrupados por categorías  

o Riegos con mayor prioridad o más sensibles  

o Lista de riesgos a atender a corto plazo  

o Lista de riesgos que necesitan mayor análisis o son más complejos.  

o Riesgos de baja prioridad  

 

2.10. 4 Realizar el Análisis Cuantitativo de Riesgos  

 

Consiste en analizar numéricamente, el efecto de los riesgos encontrados sobre 

los objetivos del proyecto.  

 
Es similar al estudio realizado por otras metodologías, se establecen valores 

numéricos y además se utilizan rangos como alto, bajo o medio.  

 

Las entradas de este proceso son:  

¶ Registro de riesgos: tomados de la salida del proceso identificar los riesgos.  

¶ Plan de Gestión de riesgos.  

¶ Plan de Gestión de Costos: En este análisis, proceso mayormente datos 

numéricos, se establecen los formatos de criterios para planificar, 

estructurar, estimar los costos del proyecto, tal como se especifica en el 

proceso de Costos de la guía PMBOK. 

¶ Plan de Gestión del Cronograma: Define formatos y criterios para generar 

y controlar el cronograma del proyecto, esto se expresa en la sección 

Cronograma de la guía PMBOK. Los controles y el cronograma ayudan a 
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generar la estructura o el método de la aplicación del análisis cuantitativo 

del cronograma. 

¶ Activos de los procesos de la Organización: Listado generado como entrada 

en el análisis cualitativo de los riesgos.  

De este proceso se obtiene:  

 
Dentro de los documentos que pueden ser considerados como salida del análisis 

cuantitativo están: 

Informe de Riegos: Presentado en el punto anterior donde expresa la de riegos 

generales del proyecto y riegos individuales del mismo. 

 
Evaluación de exposición general a los riegos del proyecto: esta evaluación se 

obtiene de dos (2) mediciones, la probabilidad de éxito de proyecto elaborado 

alcance los objetivos claves y la segunda opción de medición es el grado de 

variabilidad inherente del proyecto, tomado al momento que se realizó el análisis, 

indicando las posibles modificaciones al proyecto, en el tiempo que reste en el 

desarrollo del mismo. 

 
Análisis probabilístico detallado de proyecto: Se presentan las salidas de la 

información con mayor importancia del análisis cuantitativo. 

Tomando técnicas y herramientas con las curvas S, utilidades para obtener la 

probabilidad acumulada, que representa, la probabilidad de lograr cualquier 

resultado en particular o menor, también el diagrama de tornado, que constituye un 

análisis de sensibilidad, con la finalidad de colaborar en la determinación de cuales 

riesgos individuales del proyecto, tienen un impacto con mayor potencial sobre los 

resultados del mismo.  

 
Lista priorizada de riegos individuales del proyecto: Corresponde a una lista de 

riegos individuales que representan mayor amenaza o muestran una mayor 

oportunidad para el proyecto. 

 

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          73 

Tendencias en los resultados del análisis cualitativo: Muestra una lista de 

tendencias que aparecen luego de repetir el análisis de riego en distintos momentos 

ciclo de un proyecto. 

 

Respuesta recomendada a los riegos: Trata de un informe de recomendaciones que 

se utilizan como entrada para el proceso de planificarla respuesta a los riesgos, este 

informe representa, respuestas sugeridas a nivel de exposición general del riesgo o 

riegos claves sobre la base de los resultados del análisis cualitativo. 

 

2.10.5 Planificar la respuesta a los riesgos 

 

La exposición al riesgo conlleva un conjunto de actividades, tanto para el 

proyecto en general, como para tratar individualmente cada riesgo. Se deben 

desarrollar opciones, estrategias y acordar acciones para identificar la manera más 

adecuada de abordar los riesgos, asignar recursos e incorporar actividades. Este 

proceso se desarrolla a lo largo del ciclo de vida del proyecto. 

 
El correcto proceso del manejo de riego reduce al mínimo las amenazas, 

maximiza las oportunidades de éxito y minimiza la exposición total al riesgo del 

proyecto. 

 
Se deben dar respuestas y priorizar los riesgos con mayor importancia, los que 

posean mayor rentabilidad con respecto al cumplimiento, deben ser realistas dentro del 

contexto de proyecto, y todos los participantes deben estar de acuerdo con la forma y 

los riegos a dar respuestas. 

 
Desarrollar acciones específicas para implementar estrategias de respuestas a 

los riegos, se deben incluir además de las estrategias principales, las estrategias de 

refuerzos con un plan de contingencias, por si la estrategia principal no tuviera éxito, 

además se deben identificar los riesgos secundarios que surjan de la aplicación de la 

respuesta a los riegos. 
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Entradas 

Plan de Dirección del Proyecto  

Considera la gestión de los recursos, donde se observa la coordinación de los 

recursos asignados a Gestión de Riegos con otros recursos del proyecto, además 

contempla el plan de gestión de riegos obtenido como salida del análisis cualitativo de 

los riesgos y por último se cuenta con la información de la línea base de costos donde 

poder ver el fondo asignado para las contingencias del proyecto. 

 

Documentos del Proyecto: 

Se obtiene como salida, que alguno de ellos, puede ser utilizado como entrada en 

las siguientes etapas. 

 

Registro de Lecciones Aprendidas 

Se basa en un registro de repuestas efectivas utilizadas en fases anteriores para 

afrontar los riesgos. 

 

Cronograma y Calendario del Proyecto: 

Asignación de tiempo programado para ejecutar respuestas a los riesgos. 

 

Asignación de Equipo de Proyecto  

Según las respuestas a los riesgos individuales en el cronograma se muestran los 

recursos con que se cuentan, para conformar el equipo del proyecto que trabajara en la 

planificación de respuestas. 

 

Registro de Riesgo: 

El nivel de prioridad de cada riesgo individual ayuda a orientar la selección de las 

respuestas apropiadas. Además, identifica al responsable y dueño del riesgo. 

 

Informe del Riesgo: 

Presenta el nivel de exposición general a los riesgos del proyecto. 

 

Registro de Interesados: 
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Identifica a los responsables y a los dueños de la respuesta a los riesgos. 

 

Salidas 

Solicitud de Cambio: 

Cualquier solicitud de cambio conlleva una modificación en la línea de base de 

costos y cronogramas, la respuesta planificada a los riesgos se procesa y se revisan 

dentro del proceso integrado de cambios en PMBOK. 

 

Actualización del Plan para la Dirección del Proyecto 

Cualquier actualización o cambio en el plan de proyecto pasa por el proceso de 

control de cambio. Una respuesta a los riesgos puede llevar a un cambio en el plan del 

proyecto por lo cual pueden requerir una solicitud de cambio en el plan gestión del 

cronograma, gestión de costos, gestión de calidad u otros. 

 

Actualización de Documentos del Proyecto 

Los riegos ejecutados pueden llevar a modificar la documentación de los procesos 

del proyecto. 

 

2.10.6 Implementar Respuestas 

 

Para asegurar que la respuesta a los riesgos que se acordaron en la planificación se 

debe realizar: 

El proceso de Implementación de respuesta a los riesgos. Este proceso también 

llevado a cabo durante toda la vida del Proyecto. 

Realizar de forma adecuada este proceso garantiza que las respuestas acordes a los 

riesgos se ejecuten realmente. 

El problema común con los riesgos del proyecto es que no se toman medidas para 

gestionar el riesgo. Se invierte un gran esfuerzo en todos los demás procesos. 

Para obtener éxito en el manejo de la gestión y exposición general al riesgo, es 

imprescindible que el nivel de esfuerzo sea acorde a los requerimientos de riesgo, 
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como así también una acción pro-activa ante las amenazas y oportunidades 

individuales. 

 

Entradas 

Los componentes del plan para la dirección del proyecto incluyen el plan de 

Gestión de Riesgos, el cual enumera los roles y las acciones los miembros del equipo. 

Esta información se utiliza para asignar los dueños para las respuestas acordadas de 

riesgo. 

El plan de gestión de Riesgos define detalladamente la metodología de gestión. 

 

Activos de los procesos de la Organización 

Poseer un repositorio de riesgos resguardados de proyectos terminados favorece la 

efectividad de la respuesta a los riegos, los mismo se encuentran en el Registro de 

Lecciones Aprendidas. 

 

Salidas 

La implementación de las respuestas a los riesgos, pueden dar lugar a 

modificaciones en el cronograma y costos del proyecto. Las solicitudes se procesan 

para su revisión y tratamiento por medio del proceso Control de cambios Integrados, 

proceso incluido en la Gestión de Integración del proyecto del PMBOK VE  

Los documentos que se pueden actualizar como resultado de este proceso son 

¶ Registro de incidentes: Cuando los incidentes son identificados como parte 

del proceso. 

¶ Registro de Lecciones Aprendidas: Se actualiza con información de las 

dificultades encontradas y como podrían haberse evitado. 

¶ Asignaciones del equipo: Una vez que se confirma la respuesta a los riesgos, 

se deberá asignar los recursos necesarios para cada acción asociada con un 

plan de respuesta. Incluye personal técnico y asesoría externa de ser 

necesario. 
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¶ Registro de Riesgos: Finalizada la implementación de la respuesta a los 

riesgos el registro puede ser actualizado para reflejar los cambios en la 

respuesta a los riesgos. 

¶ Informe de Riesgo: Al igual que el registro de riesgo, el informe de Riesgo 

puede ser actualizado para incluir cualquier cambio en la respuesta a los 

riesgos. 

2.10.7 Monitores de Riesgo 

 

Corresponde a realizar un seguimiento a los riesgos identificados, identificar y 

analizar nuevos riesgos y evaluar la efectividad del proceso a lo largo de la vida del 

proyecto. 

 
Monitorear los riesgos posee grandes beneficios ya que permite que las decisiones 

del proyecto se basen en información actual sobre la exposición al riesgo. 

 
Garantizar el acceso a la información detallada al nivel de exposición al riesgo es 

preponderante para que los interesados tomen conciencia y tengan acceso a toda la 

información, por lo cual el proyecto deberá poseer un monitoreo continuo en busca de 

riesgos individuales, nuevos, cambiantes y obsoletos. El proceso de Monitorear los 

riesgos utiliza información de desempeño para determinar si: 

¶ Las respuestas a los riesgos implementadas son efectivas. 

¶ Han cambiado el nivel de riesgo general o el estado de los riesgos. 

¶ Se encontraron nuevos riesgos. 

¶ El enfoque de gestión de riesgo sigue siendo el adecuado. 

¶ Los supuestos del proyecto siguen siendo validos 

¶ Se respetan los procedimientos y políticas de la Gestión de Riesgos. 

¶ La estrategia del proyecto sigue siendo válida. 

 

Entrada: 

Plan Dirección de Proyecto: 

 
Proporciona información orientativa sobre cómo y cuando  
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revisar los riesgos, las políticas y procedimientos que deberán seguirse, los 

roles y responsabilidades en el proceso de seguimiento. 

 

Datos de Desempeño del trabajo:  

 
Contienen datos sobre el estado del proyecto, riesgos implantados y producidos, 

riesgos activos y cerrados. 

 
Informes del Desempeño del Trabajo: 

Aportan datos e información de las mediciones del desempeño. Se utilizan para 

brindar información del desempeño del trabajo del proyecto, incluido el análisis de 

variación, los datos sobre el valor ganado y los datos para proyecciones. 

 
Salidas: 

Información de Desempeño del Trabajo 

Incluye información sobre el estado actual de la gestión de los riesgos del proyecto, 

mediante la comparación de los riesgos individuales, producidos y como debieron 

producirse.  Esta información muestra su el proceso de planificación de la respuesta y 

de implementación han sido efectivizados. 

 
Solicitudes de Cambio: 

Incluyen acciones correctivas y preventivas recomendadas para hacer frente al 

actual nivel de riesgo general del proyecto, para afrontar los riegos individuales. 

 
Actualización del Plan para la Dirección del Proyecto: 

Cualquier cambio en el plan para la dirección del proyecto pasa por el proceso de 

control de cambios de la organización. 

 
Actualización de los Documentos del Proyecto: 

Registro de Supuestos: se pueden identificar nuevas restricciones y los supuestos 

existentes pueden ser revisados o modificados. 

 

Registro de Incidentes: Se actualiza el registro cuando los incidentes son 

identificados como parte de estos procesos. 
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Registros de lecciones aprendidas: Se actualizan con cualquier lección relacionada 

con el riesgo aprendido durante las revisiones del riesgo. Serán utilizadas en las fases 

posteriores del proyecto o futuras del proyecto. 

 
Registro de Riesgo: Incluye la inclusión o adición de nuevos riegos, la 

actualización de los riegos obsoletos, la actualización de la respuesta a los riesgos. 

 
Informe de los riesgos: Incluye detalle de los riegos individuales, las respuestas 

acordadas, las conclusiones y recomendaciones. 

 
Además, incluye las conclusiones de los auditores de riesgos sobre la afectividad 

de los procesos de Gestión de Riesgos. 

 
Actualizaciones a los activos de los procesos de la organización: Los activos de los 

procesos de la organización que son actualizados como resultados del proceso son: 

¶ Planillas para el plan de Gestión de Riesgos, registros de riesgos o informes 

de riesgos. 

¶ Estructura de desglose de riesgo 

 

Resultados del cronograma y costo de proyecto, esta salida muestra una 

distribución acumulativa, se utiliza la cuantificación de las reservas para contingencias 

de costo y tiempo.  

¶ Probabilidad de alcanzar los objetivos de costo y tiempo: 

¶ Lista priorizada de los riesgos cuantificados 

¶ Tendencia en los resultados de análisis cuantitativo.  

 

2.11 Gestión del Conocimiento  

Una nueva generación tecnológica, que se inicia a finales del siglo XX, se 

destaca en las organizaciones y empresas, cuyo núcleo principal del flujo de datos por 

la mismas, era la información digital. 
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Las diferentes ramas económicas, políticas y sociales, y los procesos de 

globalización dieron origen a la aparición de nuevos estilos y métodos de dirección. 

Estos componentes contribuyeron a que la información, se convirtiera en el medio 

económico y estratégico más relevante para las organizaciones, permitiendo que estas, 

obtengan inmejorables ventajas competitivas y la vía fundamental para lograrlo, fue 

sin duda, la gestión de dicho recurso. 

Emerge, en ese momento la Sociedad de Información y del conocimiento, que 

orienta a la información como el elemento principal y recurso económico para las 

organizaciones. [37] 

2.11.1 Dato, Información y Conocimiento 

Dar una breve definición de los términos básicos analizados en este artículo: 

dato, información y conocimiento, arrojará más claridad sobre las palabras que se 

utilizan. 

Para tener claridad sobre las palabras antes de usarlas, es útil dar, de modo 

breve, una definición para los términos básicos analizados en este artículo: dato, 

información y conocimiento. Términos relacionados como aptitud, capacidad, 

habilidad, destreza y competencia origina ocasionalmente un problema recurrente al 

tratar de definirlos, dado que. algunos de ellos se explican apelando a los otros y es 

difícil lograr una clara diferenciación entre ellos o precisar la forma en que se vinculan 

o complementan. 

¶ Datos: Representan la materia prima y un dato como tal, no tiene significado 

para un ser humano, ejemplo calor, calor = ausencia del frío, a una persona 

común le resulta complejo o imposible interpretar este dato. 

¶ Información: es algo con significado ñahora hace calorò y el individuo puede 

interpretarlo. La actividad de interpretar es subjetiva y, esto hace que, la 

informaci·n sea subjetiva. Es decir, cada sujeto construye su ñpropio mundoò 

a través de la interpretación y la percepción. 
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¶ Conocimiento: es más relevante que información, a partir de los datos y la 

información, se origina el conocimiento; y este genera las decisiones 

necesarias, cuyo resultado es la obtención del aprendizaje necesario, para 

producir de forma reiterada, más conocimiento. En otras palabras, el 

conocimiento es el resultado de un proceso de aprendizaje, y de una 

experiencia. 

Así, el conocimiento existe en el contexto personal [38] 

Se pueden precisar tres tipos diferentes, de conocimientos, el denominado 

tácito, el conocimiento explícito y por último el conocimiento organizacional. 

La gestión del conocimiento como encuadre gerencial otorga la posibilidad de 

transformar el conocimiento tácito en explícito y estos en el denominado 

organizaciones o culturales, por medio de diferentes estrategias que permitan su 

identificación, posibilitando que las habilidades, competencias y experiencias de los 

integrantes de una organización sean puestas a disposición de todos sus miembros. con 

el objetivo de lograr el éxito de la empresa y un apropiado proceso de toma de 

decisiones. [37] 

El conocimiento tácito es aquel que existe en la mente humana, que no resulta 

sencillo de plantear a través del lenguaje formal, consecuentemente se dificulta 

transmitirlo y compartirlo con otros, se requiere una estrecha relación y confianza para 

que la transmisión detente eficacia. Este tipo de conocimiento puede ser engorroso de 

adquirir pues físicamente, es desconocido hasta por el propio individuo que lo posee, 

se considera de gran valor dado que proporciona contextos, ideas y experiencias 

propias de la persona. 

El conocimiento explícito es aquel que permite ser documentado y escrito, 

expresar con palabras y números, así como transmitir y compartir fácilmente, es aquel 

que está soportado en un recurso tangible, disponible en documentos, bases de datos, 

formulas científicas, etc., expresado mediante códigos y datos concretos que permiten 
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ser descodificados. Su gestión puede llegar a ser menos engorrosa que la del 

conocimiento tácito. [39] 

El conocimiento organizacional establece el pilar más significativo para las 

organizaciones, es el valor anexado del resultado de la aplicación de los conocimientos 

tácitos y explícitos reconocidos tanto en el ámbito interno como en su contexto. El 

conocimiento organizacional se puede hallar en patentes, procesos, comportamiento 

de los individuos de una organización, los productos y servicios, procesos de 

innovación tecnológica. [40], además es la integración del explícito, el tácito, no se 

pueden ver desvinculados, el estudio de los conocimientos de los miembros de una 

organización, sus conocimientos expresados, su situación social, sus creencias, la 

manera de afrontar los problemas que hacen en conjunto la formación del 

conocimiento organizacional. 

El conocimiento organizacional asocia también el aprendizaje que se lograr 

adquirir a nivel de grupo o división. Esta mirada permite dimensionar los 

conocimientos que se forman escala de los grupos o de las organizaciones, se podría 

decir que es, el resultado de todos los conocimientos individuales que se emplean para 

conquistar el éxito de la organización. 

Estos tipos de conocimiento no permiten ser diferenciados tan fácilmente, dado 

que existe entre ellos un nexo que los hace dependientes uno del otro, a pesar de sus 

diferenciaciones y especificidades. 

Este proceso, contienen desarrollos organizativos que procuran la combinación 

sinérgica de la capacidad de procesamiento de datos e información, con la capacidad 

innovadora y creativa de los seres humanos, es decir, está localizado esencialmente en 

las personas, por lo cual, para que estas herramientas funcionen, se deberá tener como 

premisa, considerar la manera en que las personas piensan y se comportan, como 

muestra la figura 16. 
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Figura  16 -Procesos medulares de la Gestión del Conocimiento[41] 

 

2.11.2 Características de la Gestión del Conocimiento 

La gestión de conocimiento encierra varios conceptos, unos autores hablan de 

Gestión del Conocimiento, otros de aprendizaje organizacional, algunos de Capital 

Intelectual, e incluso de activos intangibles. 

Las organizaciones, poseen activos físicos y financieros, estos activos no 

poseen la capacidad de gestar ventajas competitivas sustentadas en el tiempo, poseen, 

además, activos intangibles que aportan verdadero valor a las organizaciones. [42] 

Las organizaciones, hace cierto tiempo tomaron conciencia de que sus activos 

físicos y financieros no tienen la capacidad de generar ventajas competitivas 

sostenibles en el tiempo, y descubren que los activos intangibles son los que aportan 

verdadero valor a las organizaciones. 

La conceptualización de aprendizaje organizativo, se funda en el análisis de la 

envergadura de los intangibles, es menester recordar que la mayoría de ellos suelen 

estar sustentados en la información, el conocimiento y el aprendizaje. 

La Gestión del Conocimiento, tal como su nombre lo indica es la gestión de los 

activos intangibles que originan valor para la organización. La gran mayoría de estos 

intangibles tienen que ver con procesos relacionados de una u otra forma con la 
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captación, estructuración y transmisión de conocimiento, donde el aprendizaje 

organizacional, es su principal herramienta. Es un concepto dinámico o de flujo, como 

lo es el aprendizaje del ser humano. 

Plantear la diferencia entre dato, información y conocimiento, hace a la 

comprensión del principio de la gestión del conocimiento. Una primera aproximación 

podría ser la siguiente: los datos se encuentran localizados en el mundo y el 

conocimiento localizado en agentes como personas y organizaciones, en tanto que la 

información adopta un papel mediador entre ambos conceptos. 

Hay que considerar que, en realidad, lo que fluye entre agentes distintos nunca 

es el conocimiento como tal, sino datos que al procesarlo lo trasformamos en 

información. 

Es posible aproximar el conocimiento de dos agentes que comparten los 

mismos datos, pero a causa de sus experiencias anteriores y a las diferencias en el 

modo de procesar los datos (modelos mentales, modelos organizacionales), no tendrán 

nunca la misma inclinación para la acción, tampoco estados idénticos de conocimiento. 

Sólo se lograría aproximaciones, a razón de que el contexto interno y externo de un 

agente siempre es diferente a otro, porque el conocimiento es información puesta 

dentro de un contexto (experiencia). Como conclusión, los datos, una vez asociados a 

un objeto y estructurados se convierten en información. La información asociada a un 

contexto y a una experiencia se transforma en conocimiento. El conocimiento asociado 

a una persona y a una serie de habilidades personales se trasforma en sabiduría, y 

finalmente el conocimiento asociado a una organización y a una serie de capacidades 

organizativas se convierte en Capital Intelectual.   

La práctica de gestionar el conocimiento para lograr la utilidad para las 

personas y la organización mediante las modalidades de conocimiento aplicables a la 

formación de las capacidades organizativas [43]. 

¶ Know-what: se refiere a saber qué es lo que se gestionará 

¶ Know-how: saber el cómo se realizará la gestión, es decir, los 

procedimientos. 
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¶ Know-why: responde a conocer por qué se gestiona. 

Se diferencia de forma explícita el conocimiento, de los motivos y de los supuestos 

que subyacen a las prácticas laborales de las organizaciones. 

Capital Intelectual: 

Es un concepto casi contable. La idea es implementar modelos de medición de 

activos intangibles, denominados habitualmente modelos de medición del Capital 

Intelectual. La dificultad de estos modelos radica en que dichos intangibles no pueden 

ser valorados mediante unidades de medida uniformes, y por lo cual, no se puede 

exhibir una contabilidad de intangibles como tal, si permite tener una foto aproximada 

del valor de los intangibles de una organización [44].  

El objetivo es, precisar cuáles son los intangibles que aportan valor a la 

organización y posteriormente elaborar un seguimiento de los mismos. 

Una vez que hemos incluido el concepto de Capital Intelectual, se podrá definir 

de nuevo el concepto de Gestión del Conocimiento de un modo más preciso: conjunto 

de procesos y sistemas que permiten que el Capital Intelectual de una organización 

aumente de forma significativa, mediante la gestión de sus capacidades de resolución 

de problemas de forma eficiente, con el objetivo final de generar ventajas competitivas 

sostenibles en el tiempo [45]. 

Capital Intelectual como material intelectual, información, conocimiento, 

propiedad intelectual, experiencia, que pueden aplicarse para crear valor, es fuerza 

cerebral colectiva. Dificultoso de identificar y más aún de distribuir eficazmente, pero 

quien lo encuentra y explota, triunfa. El mismo autor afirma que en la nueva era, la 

riqueza es producto del conocimiento y conjuntamente con la información, se han 

convertido en las materias primas esenciales de la economía y los productos más 

importantes.  En definitiva, El Capital Intelectual lo podemos definir como el conjunto 

de Activos Intangibles de una organización que, pese a no estar reflejados en los 

estados contables tradicionales, en la actualidad genera valor o tiene potencial de 

generarlo en el futuro [46]. 
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2.11.3 Modelos de la Gestión de Conocimiento  

La gestión de Conocimiento como práctica dentro las organizaciones requiere 

la formalidad de los procesos por lo tanto se deben utilizar modelos estándares para su 

implementación, por lo cual, se investigaron 4 modelos de implementación de GC.  

Modelo conceptual de Nonaka y Takeuchi 

Es un modelo que responde a mejorar los modelos categóricos o taxonómicos 

planteados por McAdam y McCreedy en el año 1999 [47]. Esta tipología es más teórica 

y comparte una índole mecanicista; las propuestas categorizadas parten de elementos 

moderados, conocimiento tácito y explicito, para comprender como se da el proceso 

de transformación del conocimiento. El modelo alude a dos tipos de conocimiento: el 

conocimiento tácito y el explícito. 

El conocimiento explicito, o articulado, se puede separar del individuo que lo 

posee, mediante una apropiada interpretación, que se trasfieren a formas de 

externalizar dicho conocimiento, de una manera verbal, escrita o en un lenguaje 

científico. El conocimiento tácito, no puede ser apartado de la persona que lo conoce, 

este conocimiento se va radicando a través de la experiencia y no puede separarse del 

individuo, dada su complejidad [48].  

Como se alegó precedentemente el modelo de Nonaka y Takeuchi ha dado la 

base para el desarrollo de otros; desde esta perspectiva se comprenden 4 actividades 

importantes: 

¶ Fase 1: Fase de socialización, ocurre la interacción, lo que permite que el 

conocimiento se traslade de individuo a individuo, es decir que, se comparte 

de una persona a otra. 

¶ Fase 2: Fase de externalización, el conocimiento, de estar en las personas de 

modo tácito pasa a ser explícito: es decir que, a través la reflexión colectiva se 

articula el conocimiento tácito, en la creación de información. 

¶ Fase 3: Fase de combinación, el conocimiento explícito se intercambia entre 

los miembros de la organización. 
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¶ Fase 4: Fase de internacionalización, se busca que el conocimiento explícito, 

se transforme a conocimiento tácito mediante la creación de la acción; por lo 

tanto, constituye crecimiento operacional, y se corresponde con el aprendizaje 

organizacional. 

Este modelo, establece la piedra angular sobre la cual se han desarrollado otros 

modelos de la gestión del conocimiento, incluso de otras categorías, como por ejemplo, 

la herramienta KMAT (Knowldge Managment Assesment Tool) desarrollado por 

Andersen y donde se plantean cuatro factores facilitadores de la administración del 

conocimiento: Liderazgo, Cultura, Medición y Tecnología, influyentes en el proceso 

de captura, almacenamiento y transferencia del conocimiento, propuesto inicialmente 

por Nonaka y Takeuchi. 

Modelo cognoscitivo de Choo 

Choo propone un modelo de la organización inteligente, en él se refiere un tipo 

de gestión de conocimiento que también puede ser apreciado dentro de la categoría de 

modelos cognoscitivos y de capital intelectual. En su modelo se destaca el sentido 

común, la creación del conocimiento y la toma de decisiones como sus bases, y está 

centrado en la selección e incorporación de elementos de información, dentro de las 

acciones de la organización, lo cual es posible, dada la concentración y asimilación de 

la información proveniente del entorno. 

Las organizaciones que buscan ñhacer un uso y aplicaci·n intensiva del 

conocimiento con la finalidad de generar valor para sus productos y procesosò [47], 

implementan este modelo 

La vinculación de la teoría de la organización, las ciencias cognoscitivas y las 

de la información, a los propósitos de la gestión del conocimiento; del modelo Choo 

define tres metas fundamentales: 

¶ Meta 1: Generar sentido: crear una identidad y un contexto compartido de 

acción y reflexión, se asienta en la construcción de la identidad, que es 

necesaria para que el individuo mantenga una opinión coherente de sí mismo. 
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El medio ambiente actúa como espejo que confirma o retroalimenta este 

proceso. La misma es retrospectiva, de manera selectiva, los sujetos rastrean 

en su memoria los sucesos pasados. En esta exploración, se establecen 

interpretaciones y significados a las experiencias pasadas, de modo de formar 

un ñmapa mentalò, generado a partir de ellas. Tambi®n es representativa y 

frecuentemente, simboliza parte del medio ambiente en el que se desenvuelve, 

se podría decir que es social, dado que es el medio a partir del cual, se edifican 

las representaciones colectivas. 

¶ Meta 2: Crear conocimiento: desplegar nuevas capacidades y conocimientos, 

Transformación del conocimiento personal, a través del diálogo y la 

compartición de información entre individuos. 

¶ Meta 3: Toma de decisiones; en la que se comprometen recursos y capacidades 

para una acción intencionada, Identificar y evaluar alternativas mediante el 

proceso de análisis de información y conocimiento. 

Así, el autor refiere tres procesos estratégicos (figura 17) en la gestión del 

conocimiento que, se extra ponen y son recíprocos; siendo estos: la percepción, la 

creación de conocimiento y la toma de decisiones. Actividades, que a su vez 

configuran lo que el autor señala como ciclo continuo de aprendizaje y adaptación o 

ciclo del conocimiento [49]. 

 

Figura  17 -El ciclo de la inteligencia[46] 
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Choo estima que el éxito de la gestión del conocimiento, lleva a la organización 

a una fase superior, donde se originan las denominadas organizaciones inteligentes y 

las precisa, como aquellas aptas para percibir y procesar información, crear 

conocimiento a partir de la información procesada y utilizar el conocimiento para la 

toma de decisiones de manera eficaz. 

 

Modelo socio construccionista KPMG 

El modelo parte de la pregunta: ¿qué factores condicionan el aprendizaje de 

una organización y qué resultados produce dicho aprendizaje? 

KPMG para responder a esta pregunta efectúa un esfuerzo que produce un 

modelo cuya finalidad es la exposición clara y práctica de los factores que determinan 

la capacidad de Aprendizaje de una organización, además de los resultados esperados 

del aprendizaje. 

La interacción de todos sus elementos, es una de las características esenciales 

del modelo, que se exhiben como un sistema complejo, en el cual las influencias se 

producen en todos los sentidos [50]. 

La estructura organizativa, la cultura, el liderazgo, los mecanismos de 

aprendizaje, las actitudes de las personas, la capacidad de trabajo en equipo, etc., no 

son independientes, sino que están conectados entre sí, se muestra en la figura 18 el 

modelo kmpg. 
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Figura  18 - modelo de gestión del conocimiento kpmg[51] 

 

Los factores condicionantes del aprendizaje. 

Son aquellos que conforman la capacidad de aprender de una empresa, se han 

dispuesto en los tres bloques siguientes, atendiendo a su naturaleza: 

1.- Compromiso firme y consciente de toda la empresa, en especial de sus 

líderes, con el aprendizaje generativo, continuo, consciente y a todos los niveles. 

Para el éxito de una iniciativa de gestión del conocimiento, se ha de reconocer 

manifiestamente, que el aprendizaje es un proceso que debe ser gestionado y 

comprometer para ello todos los recursos disponibles.  

2.- Comportamientos y mecanismos de aprendizaje a todos los niveles. La 

organización como entidad no humana, sólo obtiene aprendizaje en la medida en que, 

las personas y equipos que la integran sean capaces de aprender y posean deseo de 

hacerlo. 

Disponer de personas y equipos aptos es condición necesaria pero no suficiente 

para poseer una organización capaz de generar y utilizar el conocimiento mejor que 

las demás. Para lograr que la organización aprenda es preciso desarrollar mecanismos 

de creación, captación, almacenamiento, transmisión e interpretación del 

conocimiento, permitiendo el aprovechamiento y utilización del aprendizaje que se da 

en el nivel de las personas y equipos [51]. 
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Los comportamientos, actitudes, habilidades, herramientas, mecanismos y 

sistemas de aprendizaje que el modelo considera son: 

¶ La responsabilidad personal sobre el futuro (proactividad de las personas). 

¶ La habilidad de debatir los supuestos (modelos mentales). 

¶ La visión sistémica (ser capaz de analizar las interrelaciones existentes dentro 

del sistema, entender los problemas de forma no lineal y ver las relaciones 

causa-efecto a lo largo del tiempo). 

¶ La capacidad de trabajo en equipo. 

¶ Los procesos de elaboración de visiones compartidas. 

¶ La capacidad de aprender de la experiencia. 

¶ El desarrollo de la creatividad. 

¶ La generación de una memoria organizacional. 

¶ Desarrollo de mecanismos de aprendizaje de los errores. 

¶ Mecanismos de captación de conocimiento exterior. 

¶ Desarrollo de mecanismos de transmisión y difusión del conocimiento. 

Si se logra que las personas aprendan, pero no transforman ese conocimiento 

en activo útil para la organización, no se puede hablar de aprendizaje organizacional. 

La empresa inteligente practica la comunicación a través de diversos mecanismos, 

tales como reuniones, informes, programas de formación internos, visitas, programas 

de rotación de puestos, creación de equipos multidisciplinares 

3.- Desarrollo de las infraestructuras que determinan el funcionamiento de la 

empresa y el comportamiento de las personas y grupos que la integran, para favorecer 

el aprendizaje y el cambio permanente. 

Pero, debemos tener en cuenta que las condiciones organizativas pueden actuar 

como obstáculos al aprendizaje organizacional, bloqueando las posibilidades de 

desarrollo personal, de comunicación, de relación con el entorno, de creación. 

Las características de las organizaciones tradicionales que dificultan el aprendizaje: 

¶ Estructuras burocráticas. 
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¶ Liderazgo autoritario y/o paternalista. 

¶ Aislamiento del entorno. 

¶ Autocomplacencia. 

¶ Cultura de ocultación de errores. 

¶ Búsqueda de homogeneidad. 

¶ Orientación a corto plazo. 

¶ Planificación rígida y continuista. 

¶ Individualismo. 

En conclusión, la forma de ser de la organización no es neutra y exhorta 

cumplir una serie de condiciones para que las actitudes, comportamiento y procesos 

de aprendizaje definidos puedan desarrollarse. 

El modelo considera los elementos de gestión que influyen directamente a la 

forma de ser de una organización: cultura, estilo de liderazgo, estrategia, estructura, 

gestión de las personas y sistemas de información y comunicación. 

Los resultados del aprendizaje. 

Una vez examinados los factores que condicionan el aprendizaje, el modelo 

refleja los resultados que debería producir ese aprendizaje. La capacidad de la empresa 

para aprender se debe traducir en: 

¶ La posibilidad de evolucionar permanentemente (flexibilidad). 

¶ Una mejora en la calidad de sus resultados. 

¶ La empresa se hace más consciente de su integración en sistemas más 

amplios y    produce una implicación mayor con su entorno y desarrollo. 

¶ El desarrollo de las personas que participan en el futuro de la 

empresa. 

Modelo de comunidades de práctica KMAT de Andersen  

El KMAT es un instrumento de evaluación y diagnóstico construido sobre la 

base del Modelo de Administración del Conocimiento Organizacional desarrollado 
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conjuntamente por Arthur Andersen y la American Productivity & Quality Center 

(apqc) [52].  

Este modelo considera necesario acelerar el flujo de información que tiene 

valía, desde los individuos a la organización y de vuelta a los individuos, de modo que 

estos la empleen, creando valor para los clientes. También destaca la responsabilidad 

que poseen los trabajadores de hacer explícito el conocimiento llamándolos 

facilitadores; para ello, la organización debe establecer infraestructuras de apoyo que 

lo permitan [53]. 

Propone, en este modelo dos tipos de sistemas o mecanismos para favorecer el 

flujo de información: en primer lugar, sharing Networks o comunidades de práctica 

que pueden ser virtuales o reales, el propósitos es generar reflexiones conjuntas sobre 

un tema determinado; y en segunda instancia el conocimiento empaquetado, 

considerado como la espina dorsal de la GC, en donde a través de un sistema interno, 

se implantan las mejoras prácticas, metodologías, informes y herramientas, con la 

finalidad de colocarlas a disposición de los colaboradores [54]. 

Este mismo autor Andersen en el año 1999 desarrolló una herramienta de 

evaluación y diagnóstico construida por este autor y APQC, copropietaria del modelo. 

El modelo KMAT es una herramienta de benchmarking colaborativo, que está 

diseñado para ayudar a las organizaciones a tomar conocimiento sobre forma que 

gestionan el conocimiento, basado en 5 factores esenciales a saber:  

Liderazgo: Comprende la estrategia y cómo la institución define su negocio y 

el uso del conocimiento para reforzar sus competencias críticas.  

Cultura: Refleja cómo se enfoca, favorece el aprendizaje y la innovación, 

conteniendo acciones que fortalecen el comportamiento abierto al cambio y al nuevo 

conocimiento. 

Tecnología: Analiza cómo equipa a sus miembros, parque posean una fácil 

comunicación y de mayor rapidez.  
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Medición: Incluye la medición del capital intelectual y la forma en que se 

distribuyen los recursos, potenciando el conocimiento que fomenta el crecimiento.  

Procesos: Contienen los pasos mediante los cuales la empresa identifica las 

brechas de conocimiento y ayuda a capturar, adoptar y transferir el conocimiento 

necesario, agregando valor al cliente y potenciar los resultados.  

2.11.4 Gestión de Conocimiento en la empresa 

El conocimiento es, la capacidad de actuar, procesar e interpretar información 

generando más conocimiento o dando solución a un determinado problema [55]. La 

dificultad radica, en cómo las organizaciones incorporan en sus procedimientos la 

gestión del conocimiento, y esta tribute de forma práctica, al desarrollo de sus 

procesos, al fomento de sus competencias, a la calidad en la toma de decisión y en su 

sentido más amplio, a su gestión [56].  

Vamos camino hacia una sociedad impulsada por el conocimiento, donde los 

activos tangibles habituales están perdiendo valor a favor de los intangibles. 

Teniendo en cuenta lo antes dicho, se puede pensar al conocimiento como, el 

principal ingrediente intangible tanto en las empresas, como en la economía en su 

conjunto [57]. 

La gestión de conocimientos extiende en el ámbito de la organización el uso de 

prácticas difíciles de observar y manipular, a veces incluso son desconocidas para los 

que las poseen. Esto presenta un inconveniente para las empresas más familiarizadas 

con la gestión y contabilidad del capital fijo. 

Todas las perspectivas de la gestión del conocimiento, basándose en unos 

principios y unas prácticas, en muy pocas ocasiones son adscritas a la parte donde se 

almacena mayor nivel de conocimiento tácito dentro de las organizaciones tanto 

industriales como ser también de servicios, como pueden ser los aspectos tácticos de 

mantenimiento, montaje y proyectos, y actividades en general de difícil 

documentación, que normalmente se basan en gran parte en la experiencia de los 

empleados 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          95 

Las estructuras de conocimiento se fundan sobre experiencias pasadas y son 

utilizadas para ordenar datos, su consiguiente interpretación y acción. De aquí que el 

conocimiento individual se orienta a las estructuras de conocimiento individual, 

mientras que el conocimiento grupal, se relaciona a las estructuras de conocimiento 

organizacional [58]. 

La organización generadora de conocimiento, tiene que delinear formas de 

trabajo y establecer políticas que generan condiciones que se puede caracterizar en tres 

facilitadores básicos, como ser la equidad, reconocimiento del esfuerzo y los méritos 

de cada miembro de la organización. 

El fomento de la confianza en los miembros y entre cada uno de ellos, es un  

requisito para delegar en ellos la autonomía necesaria en el trabajo cualificado, adquirir 

la cooperación en la creación de conocimiento y la congruencia entre los objetivos e 

intereses de la empresa y los trabajadores, son las que producen la creación de 

conocimiento.  

Se trata de instaurar un espacio organizativo, donde los miembros de la 

organización, basando sus relaciones en las condiciones básicas expuestas, compartan 

información, objetivos e intereses. De este modo, aseguramos la cooperación 

voluntaria de los miembros de la organización y la contribución de su inteligencia que, 

son necesarias para la organización creadora de conocimiento [59]. 

El proceso de gestión del conocimiento, debe ser establecido como una misión 

de grupo o equipo, y donde debe haber una sensibilización y pro-actividad para la 

captura de ese conocimiento, y como en todos los grupos de sujetos, existe relación 

entre la competitividad y la cooperación entre sus miembros. 

Si puntualizamos la gestión del conocimiento dentro del contexto de una 

empresa, se muestra como un proceso, un enfoque de este, podría estar integrado 

básicamente, por la generación, la codificación, la transferencia y la utilización del 

conocimiento [60]. 
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¶ Generación del conocimiento: estudia los procesos de adquisición de 

conocimiento externo y de creación del mismo en las organizaciones, poniendo 

en acción los conocimientos poseídos por las personas [61]. 

¶ Codificación, almacenamiento o integración del conocimiento: poner al 

alcance de todos los conocimientos organizativos, ya sea de forma escrita o 

localizando a la persona que lo concentra. 

¶ Transferencia del conocimiento: analiza los espacios de intercambio del 

conocimiento y los procesos técnicos o plataformas que lo hacen posible. Esta 

fase puede realizarse a través de mecanismos formales y/o informales de 

comunicación. 

¶ Utili zación del conocimiento: la aplicación del conocimiento recientemente 

adquirido en las actividades rutinarias de la empresa. 

La generación y transferencia del conocimiento son procesos que cuenta con 

una mayor cantidad de conocimiento tácito. Tanto en la etapa de codificación como en 

la de utilización, el conocimiento tácito es convertido en conocimiento explícito para 

la comprensión y disposición de todos los miembros de la empresa [61].  

Es conveniente definir el concepto de pérdida o fugas de conocimiento, donde 

nos encontramos con la extensa problemática de la pérdida del personal importante 

para la organización, este es un factor que se produce con gran incidencia entre el 

personal de planta, debido a la rotación de dicho personal o por las políticas de 

subcontratación de las empresas. Claramente se demuestra que el abandono de los 

individuos claves, resulta una pérdida neta de conocimiento, limitando el grado al 

acceso del conocimiento y al aprendizaje para los empleados que los sustituyen al no 

poder contratar un nuevo trabajador igualmente rentable. Una alta tasa de abandono, 

rompe la continuidad en la organización y provoca un entorno social, en el que los 

trabajadores desconfían de sus compañeros [62]. 

Por lo cual, debemos capturar estos conocimientos para evitar que se pierdan 

con el personal que ha dejado su vínculo con la organización, podemos aplicar 

herramientas tecnológicas, que produzcan un abaratamiento y confiera una evidente 
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fiabilidad y eficiencia en la difícil tarea de capturar el conocimiento estratégico y que 

genera valor para la organización. 

Capturar el conocimiento y evitar su pérdida 

¶ Instrucciones de trabajo: Generar una documentación explicita del 

conocimiento referente a un proceso o producto, facilitando su comprensión. 

¶ Listas de comprobación: El conocimiento se representa a través de una serie de 

elementos que se comprueban antes de finalizar un trabajo. 

¶ Formación de paquetes: Se recopilan los puntos o aspectos fundamentales de 

un proceso. Puede registrarse a través de algún programa de formación. 

¶ Puesto de trabajo: Relacionada con la formación en el puesto de trabajo, el 

mentor traslada el conocimiento y experiencia implícita a otros RRHH de la 

organización, surge como conocimiento indocumentado para los demás. 

¶ Base de conocimiento: Confeccionar lecciones aprendidas a lo largo del 

proceso. Se propone capturar el conocimiento, los logros y fracasos generados 

a partir de un producto o servicio, expuestos en una base de datos para su 

revisión durante el diseño. El conocimiento a disposición de próximos 

procesos. 

2.12 Análisis de Riesgos en Auditoría  

La auditoría informática y el análisis de riesgos son los métodos usados 

comúnmente de forma independiente para evaluar los sistemas de información, cada 

una de ellas con un enfoque diferente. Por un lado, la auditoría informática, es un 

proceso de revisión y verificación y por el otro, el análisis de riesgos que es un proceso 

de diagnóstico y revisión. La auditoría informática sólo identifica el nivel de 

exposición por la falta de controles, mientras que el análisis de riesgos facilita la 

evaluación de los riesgos y recomienda acciones en base al coste/beneficio de las 

mismas. 

El análisis de riesgos es una piedra angular de los procesos de evaluación, 

certificación, auditoría y acreditación que formalizan la confianza que merece un 

sistema de información. Dado que no hay dos sistemas de información iguales, la 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          98 

evaluación de cada sistema concreto requiere amoldarse a los componentes que lo 

constituyen. Proporciona una visión singular de cómo es cada sistema, qué valor posee, 

a qué amenazas está expuesto y de qué salvaguardas se ha dotado[4].  Por otra parte, 

el auditor de sistemas de información, debe utilizar una técnica o enfoque apropiado 

de evaluación de riesgos, al desarrollar el plan general de auditoría de sistemas de 

información, y al determinar prioridades para la asignación eficaz de los recursos de 

auditoría de los sistemas. Además, al planear revisiones individuales, el auditor debe 

identificar y evaluar los riesgos relevantes al área bajo revisión[63]. 

Debido a los cambios en los modelos de operación de los negocios, impulsados 

por los avances en las tecnologías de información -que hemos indicado anteriormente-

el surgimiento de normativas nacionales e internacionales en el ámbito de las 

tecnologías de información, relacionadas con el procesamiento, explotación, entrega 

de información y servicios basados en dichas tecnologías, los nuevos modelos de 

control interno impulsados por ejemplo, por marcos de trabajo ampliamente conocidos 

y aceptados como COBIT 5. La auditoría informática se ha enfrentado a la necesidad 

de evolucionar de un enfoque de verificación efectuado a posteriori, a uno preventivo 

y proactivo basado en la valoración de los riesgos, la evaluación de la eficacia y la 

eficiencia de los procedimientos, y los controles establecidos en las organizaciones, 

todo ello, orientado a mejorar las características de seguridad, calidad, eficiencia y 

eficacia de los sistemas de información y las tecnologías asociadas. 

Para incorporar el análisis de riesgos en la auditoría informática, se recurre a 

algunas metodologías y/o estándares que consideran el análisis de riesgos como parte 

de una auditoría informática. 

 ñUna auditor²a puede servirse de un an§lisis de riesgos que le permita 1º  saber 

qué hay en juego, 2º  saber a qué está expuesto el sistema y 3º valorar la eficacia y 

eficiencia de las salvaguardas.ò[26] 

De acuerdo a lo expuesto, se observa que el papel que puede desempeñar un 

análisis de riesgos dentro de una auditoría informática, está orientado a valerse de la 

información proveniente de dicho análisis, relativa al valor que posee el o los sistemas 
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o procesos a auditar, las amenazas y sus salvaguardas, lo que permitirá al auditor, 

focalizar su trabajo y priorizar las áreas o procesos a auditar. 

La organización ISACA, proporciona una serie de estándares, guías y 

procedimientos al respecto del tema que nos ocupa, el estándar S11: Uso de la 

evaluación de riesgos en la planeación de auditoría[64], proporciona las siguientes 

líneas básicas: 

El auditor de SI debe recurrir a una técnica o enfoque apropiado de evaluación 

de riesgos al desarrollar el plan general de auditoría de SI y al determinar prioridades 

para la asignación eficaz de los recursos de auditoría de SI. Al planear revisiones 

individuales, el auditor de SI debe identificar y evaluar los riesgos relevantes al área 

bajo revisión. 

Para la aplicación de este estándar, ISACA recomienda el uso de la guía G13: 

Uso de la evaluación de riesgos en la planeación de auditoría, que da las claves para la 

aplicación del estándar y el procedimiento de auditoría de SI P1: Medición de la 

evaluación de riesgos de SI que proporciona ejemplos de procedimientos a seguir. 

A través de este estándar se advierte un enfoque de auditoría que hace uso del 

análisis de riesgos. El papel principal del análisis de riesgos es suministrar la base para 

la selección de las áreas a revisar, que posean una mayor exposición a riesgos, e 

incluirlas en un plan general de auditoría o en una auditoría puntual. 

Con la aplicación de este guía, es posible identificar los riesgos y 

vulnerabilidades, que le permitirán al auditor establecer que controles son necesarios 

para mitigar esos riesgos. En este sentido es importante determinar una clara relación 

entre riesgo y control, así como conocer los tipos de riesgos y los controles a recurrir, 

es quizás, este un punto clave para el uso de este enfoque de auditoría, dado que 

establece las áreas con mayor exposición a riesgos y su respectivo control. 

Como resultado de la auditoría se obtendrá un informe que expondrá las 

inconsistencias, entre las necesidades identificadas en el análisis de riesgos y la 

realidad detectada durante la inspección del sistema, área o proceso. 
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En la actualidad, existen organizaciones que utilizan un enfoque de auditoría 

basada en el análisis de riesgos, como una visión de auditoría moderna, que les permite 

desarrollar y mejorar su proceso de auditoría continua. Es importante puntualizar que 

en un proceso de auditoría que emplee este enfoque, los auditores pueden partir de un 

análisis de riesgos ya elaborado o realizar un análisis propio. 

El desarrollo de una auditoría bajo esta orientación, basado en riesgos, puede 

alinearse con metodologías, estándares y marcos de trabajo, nacionales e 

internacionales de control interno, auditoría, gestión de riesgos y seguridad 

informática tales como Mageritv3, ISO 27005, ISO 27002, COBIT5, Esquema 

Nacional de Seguridad, entre otros, los cuales han sido tratados en capítulos anteriores. 

De lo expuesto anteriormente, podemos concluir que, los principales usos que 

pueden hacerse del análisis de riesgos dentro de una auditoría informática son, por un 

lado, la planificación de la auditoría, definiendo su alcance y por otro, la verificación 

de los controles implementados frente a los riesgos identificados. 

2.12.1 Cobit 5  

Control Objectives for Information and related Technology o COBIT 5, se 

define como un conjunto de herramientas de soporte empleadas por los gerentes, para 

reducir la brecha entre los requerimientos de control, los temas técnicos y los riesgos 

del negocio. Es un marco de trabajo o framework12, en el que se puede desarrollar una 

política clara que permite el control de las TI en la organización. La aplicación de este 

marco, incide especialmente en el cumplimiento regulatorio y se basa específicamente 

a la creación de valor asociado al área de TI de la organización.  

Las organizaciones poseen muchas partes interesadas en crear valor y esa 

premisa pueden ser objetivos diferentes para cada parte de la organización o área, y en 

algunos casos contradictoria[65]. 

                                            
12 Entorno de trabajo es una estructura conceptual y tecnológica de asistencia definida, 
normalmente, con artefactos o módulos concretos de software 
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Desde su inicio, COBIT 5 ha evolucionado a partir de su uso para la auditoría 

de TI, para luego pasar por el control, la gestión de TI, el gobierno de TI, llegando a 

su versión actual, que es un enfoque holístico de gobierno corporativo de TI. 

Este marco de trabajo cuenta con cinco principios que una organización debe 

seguir para adoptar la gestión de TI: 

1. Satisfacción de las necesidades de los accionistas: se alinean las 

necesidades de los accionistas con los objetivos empresariales específicos, objetivos 

de TI y objetivos habilitadores. Se optimiza el uso de recursos, cuando se obtienen 

beneficios con un nivel aceptable de riesgo. Las actividades y objetivos de gobierno, 

tratan de negociar y decidir entre los diferentes intereses, el valor de las partes 

interesadas, en consecuencia, los sistemas de gobierno consideran las necesidades de 

todas las partes, al tomar decisiones sobre beneficios, evaluación de riesgos y recursos. 

Para cada una de las decisiones por lo general, se realizan tres cuestionamientos 

(figura19): 

a. ¿Para quién son los beneficios? 

b. ¿Quién asume el riesgo? 

c. ¿Qué recursos se requieren? 

 

Figura  19 -Necesidades de las partes Interesadas.[61] 

 

2. Considerar la empresa de punta a punta: el gobierno de TI y la gestión 

de TI son asumidos desde una perspectiva global, como muestra la figura 20; de tal 
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modo que se cubren todas las necesidades corporativas de TI. Esto se aplica desde una 

perspectiva "de punta a punta" basada en los 7 habilitadores de COBIT. Integra el 

gobierno de la empresa TI en el gobierno corporativo. Es decir, el sistema de gobierno 

para la empresa TI propuesto por COBIT 5 se integra sin problemas en cualquier 

sistema de gobierno. COBIT 5 se alinea con las últimas visiones sobre gobierno. Cubre 

todas las funciones y procesos dentro de la organización; no se focaliza solamente en 

la función de TI, pero trata la información y tecnologías relacionadas, como activos 

que necesitan ser tratados como cualquier otro activo dentro de la empresa. 

 

Figura  20 -Objetivo de gobierno [61] 

 

3. Aplicar un único modelo de referencia integrado: COBIT 5 integra los 

mejores marcos de Information Systems Audit and Control Association en inglés 

ISACA como Val IT, que relaciona los procesos de COBIT con los de la gerencia 

requeridos para conseguir un buen valor de las inversiones en TI. También se relaciona 

con Risk IT, lanzado por ISACA para ayudar a organizaciones a equilibrar los riesgos 

con los beneficios. Se considera el uso de Business Model for Information Security o 

BMIS e IT Assurance Framework con sus siglas ITAF. Permite además, alinearse con 

los principales estándares o marcos como Information Technology Infrastructure 

Library - ITIL, The Open Group Architecture Forum -TOGAF, Project Management 

Body of Knowledge -PMBOK, PRojects IN Controlled Environments 2 -PRINCE2, 

Committee of Sponsoring Organizations of the Treadway Commission - COSO y 

estándares ISO. 
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4. Posibilitar un enfoque holístico: los habilitadores de COBIT 5 están 

identificados en siete categorías (figura 21) que abarcan la empresa de punta a punta. 

Individual y colectivamente, estos factores influyen para que el gobierno de TI y la 

gestión de TI operen en función de las necesidades del negocio. 

 

Figura  21 -Categorías de Habilitadores [62] 

 

1. Principios, políticas y marcos de referencia son el vehículo para traducir 

el comportamiento deseado en guías prácticas, para la gestión del día a 

día. 

2. Los procesos describen un conjunto organizado de prácticas y 

actividades para alcanzar ciertos objetivos y producir un conjunto de 

resultados que soporten las metas generales relacionadas con TI  

3. Las estructuras organizativas son las entidades de toma de decisiones 

clave en una organización  

4. La Cultura, ética y comportamiento de los individuos y la empresa son 

muy a menudo subestimados como factor de éxito en las actividades de 

gobierno y gestión.  

5. La información impregna toda la organización e incluye toda la 

información producida y utilizada por la empresa. La información es 
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necesaria para mantener la organización funcionando y bien gobernada, 

pero a nivel operativo, la información es a menudo el producto clave de 

la empresa en sí misma. 

6. Los servicios, infraestructuras y aplicaciones incluyen la infraestructura, 

tecnología y aplicaciones que proporcionan a la empresa, servicios y 

tecnologías de procesamiento de la información. 

7. Las personas, habilidades y competencias están relacionadas con las 

personas y son necesarias para poder completar de manera satisfactoria 

todas las actividades para la correcta toma de decisiones y de acciones 

correctivas. 

Cualquier organización debe siempre considerar un conjunto interconectado de 

habilitadores, se necesita del resultado de otros catalizadores para ser completamente 

efectivo, por ejemplo, los procesos necesitan información, las estructuras 

organizativas necesitan habilidades y comportamiento, además de proporcionar una 

salida para beneficio de otros catalizadores. Por ejemplo, los procesos proporcionan 

información, habilidades y el comportamiento hace los procesos eficientes. 

5. Separar el gobierno de la gestión: COBIT 5 distingue con claridad los 

ámbitos del gobierno de TI y la gestión de TI (figura22). Se entiende por gobierno de 

TI las funciones relacionadas con la evaluación, la dirección y el monitoreo de las TI. 

El gobierno busca asegurar el logro de los objetivos empresariales y también evalúa 

las necesidades de los accionistas, así como las condiciones y las opciones existentes. 

La dirección se concreta mediante la priorización y la toma efectiva de decisiones. Y 

el monitoreo abarca el desempeño, el cumplimiento y el progreso en función con los 

objetivos acordados.  La gestión, está más relacionada con la planificación, la 

construcción, la ejecución y el monitoreo de las actividades, alineadas con la dirección 

establecida por el organismo de gobierno, para el logro de los objetivos empresariales. 
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Figura  22 -Separar Gobierno de Gestión [63] 

 

Este método propone ordenar las metas de la organización con las metas te TI. 

Para lo cual el marco de trabajo propone 7 habilitadores.  

Los Procesos, son una categoría y una empresa puede organizar sus procesos 

como crea conveniente, siempre y cuando las metas de gobierno y gestión queden 

cubiertas. Empresas más pequeñas pueden tener pocos procesos; empresas más 

grandes y complejas pueden tener numerosos procesos, pero todos con el ánimo de 

cubrir las mismas metas. 

COBIT 5 incluye un modelo de referencia de procesos (PRM), el cuál define y 

describe en detalle una cantidad de procesos de gobierno y gestión. El detalle de este 

modelo se encuentra en COBIT 5: Enabling  Processes volume. 

2.12.2 COBiT 5  para Riesgos  

Los riesgos de TI engloban a toda la organización, si bien en el marco de trabajo 

se enfocan en 2 habilitadores, los procesos, controles, actividades y tareas relacionadas 

con los riesgos, se realizan en todos los procesos de la gestión. Se puede decir que, 

todos los departamentos o áreas de las organizaciones están vinculadas con la TI. Por 

lo tanto, si existe una falla, relacionado con TI, la misma, afectará a toda la 

organización, y el departamento TI no está desconectado, sino que, generalmente 
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posee una acción de trabajo trasversal a la organización, por lo cual, decimos que un 

riesgo que afecta a TI, afecta directamente a toda la organización.  

COBiT plantea 3 categorías de riesgos en TI.  

1. Habilitación de Valor:  Trata sobre poder medir a la totalidad de los 

servicios que presta TI, y cuanto valor genera para la organización, servicios como por 

ejemplo el catalizador tecnológico para las nuevas iniciativas del negocio o los 

catalizadores tecnológicos para las operaciones eficientes.  

2. Entrega de Programas y Proyectos de TI: Trata sobre los riesgos sobre 

la entrega en tiempo y forma de los proyectos y programas que poseen soporte de TI, 

cumplir con los tiempo, cronogramas y presupuestos, es cumplir con la planificación 

y costos, por lo cual los riesgos de atrasos de los productos y servicios de TI son 

críticos para una organización. Para afrontar estos tipos de riesgos es fundamental el 

conocimiento sobre riesgos en proyectos, expresados en el tema anterior de este 

Trabajo Final de Maestría. Para la evaluación del riesgo en la entrega de programas y 

proyectos, podemos tomar a manera de ejemplos, el factor de calidad que debe poseer 

el proyecto, los sobre costos que llevan al atraso en el cronograma de entrega de los 

productos o servicios de TI entre otros.   

3. Entrega de Operaciones y Servicios de TI: Trata sobre los procesos, 

productos y servicios que la organización requiere para su trabajo, funcionen de 

manera adecuada. Por ejemplo, como las interrupciones en el servicio de TI, problemas 

de seguridad, falla en sistemas etc.  

Este modelo, está orientado para generar una clasificación del riesgo dentro de 

lo que corresponda a TI, una taxonomía de los posibles problemas que engloban a toda 

la organización, clasificar los riesgos e implantar soluciones diferentes, dependiendo 

de la categoría a la cual pertenece. 

Dualidad del Riesgo  

La información y la tecnología, bien gobernada y gestionada confieren 

beneficios a la organización, debido a que, si se evalúan los riesgos correctos, se genera 

conocimiento del estado de activos, esto conlleva una ventaja positiva para la 
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organización, por eso decimos, a mayores riesgos obtenemos mayores ventajas y 

nuevas oportunidades de negocios habitadas para la TI. Por contraparte el 

desconocimiento de ellos o la información y la tecnología pobremente gobernada y 

gestionada destruyen el valor o fallarán en la entrega de beneficios.  

Perspectivas  

 

Función del Riesgo  

La perspectiva de la función del riesgo, se centra en lo que se necesita para 

construir y mantener la función de los riesgos en la empresa. -  

Gestión del Riesgo  

La perspectiva de la gestión del riesgo se centra en los procesos básicos del 

gobierno y gestión del riesgo para optimizar el riesgo y en cómo identificar, analizar, 

responder y reportar sobre riesgos a diario.  

Modelo de las 4 T  

1. Terminar: Trata sobre la eliminar el riesgo, existen tipos de riesgos que 

pueden ser eliminados, por ejemplo, el corte de suministro electro, si bien, no podemos 

controlar que la empresa de energía corte el servicio, el riesgo de que la organización 

quede sin energía se puede eliminar, incorporando una unidad de energía 

ininterrumpida, o grupo electrógeno.  

2. Trasferir: Podemos realizar un outsorucing o tercerización de los 

riesgos, por ejemplo, al tener un servidor web en la empresa, podemos contratar un 

hosting web y trasferir todo el riesgo de infraestructura y TI que la misma necesita, 

pero se debe tener en cuenta que, trasferir el riesgo no significa trasferir la 

responsabilidad de que el activo funcione correctamente.  

3. Tolerar: Asumir el riesgo y sus consecuencias, analizar, investigar y 

conocer el riesgo es beneficioso, para poder evaluar si el mismo podría ser tolerado 

por la organización, y el costo que conlleva. Por ejemplo, en el sector de TI contratar 

personal de soporte auxiliar para tener de reserva, ante la falta de algún empleado, o 
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asumir el riesgo de la inasistencia de personal y no brindar correctamente el servicio 

ante alguna falla el día de la inasistencia.  

4. Tratar:  Conocer y tratar el riesgo, significa, realizar la gestión del riesgo 

elaborando un plan de control y tratamiento del mismo, más comúnmente llamando 

plan de acción, y un plan de contingencias por si el riesgo se activa como indica el 

modelo SEI.  

Principios para la Gestión del Riesgo  

¶ Conexión Objeto Corporativo: Trata sobre el nivel de riesgo que está 

dispuesto a aceptar en la empresa.  

¶ Alinear con ERM: Generar un análisis y gestión de riesgos en la 

organización, y tratar las 4 T.  

¶ Balance Costo / Beneficio de Riesgo en TI: Generar un análisis de 

riesgos balanceado, de acuerdo a las metas de la organización, estableciendo que la 

inversión y el costo que se dará al tratamiento de los riesgos sea correspondiente a los 

beneficios que se espera de la utilización de los activos.  

¶ Promover comunicación justa y abierta: Comunicar es un punto 

primordial de la gestión del riesgo, aquí es donde se lo conoce, por lo cual, comunicar 

a los agentes de la organización sobre cómo tratar los riesgos y capacitarlos para ello, 

en un lenguaje claro donde el objetivo es, que el personal comprenda el riesgo y tome 

conciencia de la gestión del mismo. Esta comunicación debe ser constante en el 

tiempo.    

¶ Establecer enfoque directivo y responsabilidades: Definir los roles que 

cumple cada agente dentro del plan de gestión de riesgos.  

¶ Funcionan como parte de las actividades diarias: Gestionar los riesgos 

es trabajo diario y persistente en el tiempo, al igual que ajustar los modelos y proyectos 

de riesgos en TI.   

¶ Enfoque consistente: Trata sobre realizar una planificación coherente 

del tratamiento de los riesgos en TI que sean consistentes en el tiempo, y basándose en 

el costo / beneficio de los mismos.   

Políticas de Riesgos  
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Para tratar correctamente los riesgos se deben seguir políticas generaras para 

ello, las políticas ayudan a ordenar la gestión, ser consistentes en el tratamiento de 

riesgos, COBIT 5 para riesgos nos define un conjunto de políticas, las cuales, cada 

organización deberá ajustar a sus necesidades, deben ser precisas y entendibles por los 

agentes de la organización. A continuación mostramos las políticas y una resumen 

breve de su referencia[66]  

Políticas:  

¶ Principal de Riesgos de TI: Define el nivel estratégico, táctico y operativo 

como se requiere gestionar y gobernar los riesgos de la empresa. -  

¶ Seguridad de la Información: Pautas de trabajo de gestión y gobierno sobre el 

comportamiento de la protección de la información. -  

¶ Gestión de Crisis: Establece las directrices de cómo actuar en un entorno de 

crisis. 

¶ Gestión de Entrega de servicios de TI por terceros: Establece un marco de 

referencia de expectativas y comportamiento de las precauciones de seguridad tomadas 

por terceros proveedores de servicios de TI.  

¶ Continuidad de Negocios: Gestiona el plan de contingencias de la empresa 

referida a los activos de TI.  

¶ Gestión de Programas y Proyectos: Establece la gestión de riesgos de los 

programas y proyectos tomando a PMBOK como marco de referencia de los mismos. 

¶ Recursos Humanos: Establece y gestiona el riesgo que está relacionado con 

una persona.  

¶ Riesgo de Fraude: Establece orientación a todo el personal de la empresa de 

como resguardar los datos de las mismas, datos sensibles e importantes para la 

empresa, además de gestionar las denuncias o alertas cuando la importación no está 

segura.  

¶ Cumplimiento: Explica el proceso de evaluación de cumplimiento de requisitos 

regulatorios, contractuales e internos.  

¶ Ética: Define elementos esenciales de la interacción de las personas en una 

organización. -  
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¶ Gestión de Calidad: Detalla la visión de la organización sobre los objetivos de 

calidad de la empresa.  

¶ Gestión de Servicio: Directivas definidas en ITIL13 para la optimización de 

servicios y gestión de riesgos de servicios de TI.  

¶ Gestión de Cambios: Gestiona los proyectos de cambios de infraestructura o 

componentes de TI dentro de la organización, minimizando los riesgos que lleva todo 

cambio, analizando los activos que se verán afectados.  

¶ Delegación de Autoridad: Establece los perfiles de los agentes de la 

organización, responsabilidad de cada uno, sobre los datos y la tecnología y su 

delegación cuando este no esté activo en la empresa, ejemplo vacaciones o licencias.  

¶ Denuncias: Estimula a que los agentes de la organización puedan plantear 

libremente inquietudes y preguntas, resguardar de represalias al mismo, cuando se 

plantean problemas.   

¶ Control Interno: Establece parámetros de control interno, métricas, y 

estándares para su control.  

¶ Propiedad Intelectual: El propósito es asegurar los activos intangibles de la 

organización como software, métodos, datos etc. Y la propiedad de ellos.  

¶ Privacidad de los Datos: Trata de establecer un contrato de privacidad en el 

cual se establecen pautas bien definidas sobre acceso, manipulación y resguardo de 

activos tangibles e intangibles de la empresa.  

 

Procesos principales de la Gestión del Riesgo  

COBIT for Risk define 37 procesos y justifica cada uno de ellos en el marco 

de su implementación se puede utilizar como una guía para gestionar eficazmente los 

riesgos empresariales. Pero hay dos procesos que son claves para la gestión de los 

riesgos, que son el EDM03 y el APO12 como muestra la figura 23.   

 

                                            
13 La Biblioteca de Infraestructura de Tecnologías de Información es un conjunto de 
conceptos y buenas prácticas usadas para la gestión de servicios de tecnologías de la 
información, el desarrollo de tecnologías de la información y las operaciones 
relacionadas con la misma en general 

https://es.wikipedia.org/wiki/Gestión_de_servicios_de_tecnologías_de_la_información
https://es.wikipedia.org/wiki/Gestión_de_servicios_de_tecnologías_de_la_información
https://es.wikipedia.org/wiki/Tecnologías_de_la_información
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Figura  23 -Procesos [64] 

 

ADM03 - Asegurar la optimización del riesgo: asegura que los riesgos 

relacionados con TI no excedan los umbrales de riesgo de la empresa. También 

aseguran que el potencial de falla sea mínimo en todas las etapas. 

APO12- Gestionar Riesgo:  trabaja para equilibrar los costos y beneficios de 

administrar los riesgos relacionados con TI de la empresa. También integran la gestión 

de riesgos con Enterprise Risk Management. 

Estos procesos ayudan a desarrollar una estrategia de gestión de riesgos, a 

desarrollar un plan de comunicación de riesgos y a responder y mitigar los riesgos. 

También ayudan en el monitoreo de métricas y objetivos de riesgo.[67] 

EDM03: "Asegúrese de que se entienda, articule y comunique el apetito y la 

tolerancia al riesgo de la empresa, y que se identifiquen y gestionen los riesgos para el 

valor de la empresa relacionados con el uso de TI". 
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Los procesos son: 

¶ EDM03 -04 - Riesgos empresariales gestionados relacionados con TI 

¶ EDM03 -06 - Transparencia de costos, beneficios y riesgos de TI 

 

APO12: "Identifique, evalúe y reduzca continuamente los riesgos relacionados 

con TI dentro de los niveles de tolerancia establecidos por la administración ejecutiva 

de la empresa". 

Los procesos cubiertos son: 

¶ APO12-06 - Transparencia de costos, beneficios y riesgos de TI 

¶ APO12-07 - Entrega de servicios de TI en línea con los requisitos 

comerciales 

¶ APO12-09 - Agilidad informática 

¶ APO12-10 - Seguridad de la información y la infraestructura de 

procesamiento y aplicaciones 

¶ APO12-15 - Cumplimiento de TI con políticas internas 

2.12.3 Riesgos en la Nube  

En la perspectiva de la nube, los riesgos a considerar están cubiertos por DSS05 

- Gestionar servicios de seguridad de procesos COBIT 5. Los riesgos de la nube 

pueden ser riesgos de cumplimiento, riesgos de análisis de incidentes, riesgos de 

manejo de datos, protección de datos, privacidad del usuario, pérdida o pérdida de 

datos, eliminación de datos insegura o incompleta durante la migración, interfaces 

inseguras, pérdida de claves de cifrado, seguridad de infraestructura, denegación 

distribuida de Servicio (DDoS), pérdida o compromiso de registros, etc. La mayoría 

de estos riesgos están cubiertos por los procesos de COBIT en su totalidad y algunos 

en parte específicamente por APO12, EDM03 y DSS05[68]. 

Las 3 líneas de Defensa contra el Riesgo  
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COBIT for Risk definen 3 líneas de defensa para analizar y gestionar los 

riesgos: 

1. Línea de Defensa ï Es la Defensa operativa, donde se gobiernan y 

gestionar los riesgos corporativos. 

2. Línea de Defensa ï Es la defensa que implica la función del riesgo y su 

cumplimiento. -  

3. Línea de Defensa ï Auditoría, donde ya el riesgo se ejecutó y los 

auditores tiene que verificar y validar las pistas de auditoría y buscar evidencias de los 

controles y acciones que no se realizaron o se realizaron erróneamente.  

2.12.4 Estructura del Riesgo en COBIT for Risk  

Por ultimo COBIT for Risk nos proporciona un marco simple para mejorar el 

entendimiento sobre el manejo de los riesgos, generando una estructura del escenario 

del riesgo, compuesta por 5 factores, como muestra la figura 24:  

1. Actor: Se clasifican en:  

a. Interno: Empleado o contratista 

b. Externo que puede ser el competidor externo.  

2. Tipo de Amenaza: pueden ser: 

a. Malicioso: un riesgo provocado.  

b. Accidental: un riesgo que no se puede controlar y se ejecuta por 

accidente.  

c. Fracaso: riesgo generado por riesgos externos o errores.  

d. Naturales: riesgos que de origen natural que no se pueden manejar.  

3. Acción: acción que genera el riesgo ejecutado 

a. Divulgación:  Los datos se hacen públicos.  

b. Interrupción: Se interrumpe el servicio.  

c. Modificación: El software se modifica sin controles o versiones. 

d. Robo: Pérdida de activo. 

e. Destrucción: sustracción de activos. 

f. Diseño Ineficaz: Error de diseño. 
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g. Ejecución Ineficaz: Problemas con la ejecución  

h. Regulación: El activo o resultante de su utilización es regulada por 

estándares.  

i. Uso inadecuado: El activo se utiliza de una manera ineficaz.  

4. Activos y Recursos:  

a. Personas y Organización  

5. Procesos: 

a. Infraestructura: Instalaciones, infraestructura de TI. 

b. Arquitectura de componentes de la organización: información, 

tecnología y aplicaciones.  

6. Tiempo: Duración que tendrá el riesgo activo o problemas que este genere.  

a. Duración 

b. Calendario de Incidencias  

c. Momento de ejecución del riesgo.  

 

Figura  24 -- Estructura del Riesgo ï fuente [65] 
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Cap²tulo 3 - Problema encontrado y 

Soluci·n sugerida 
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El análisis y gestión de riesgos es una práctica conocida dentro del ámbito de 

las ciencias informáticas, y por los profesionales graduados de altas casas de estudios, 

se utiliza en metodologías de desarrollo de software, auditoría y gestión de TI.  

 
En este capítulo se define el problema encontrado dentro del ámbito 

tecnológico de las pymes y  cuál es el estado actual de las organizaciones respecto al 

AGR; se analiza la informalidad en la práctica,  acciones para gestionar riesgos, la 

escaza utilización de metodologías existentes, y las dificultades por lo cual no se 

utilizan; al final se propone una solución metodológica, adaptada a las necesidades de 

las pequeñas y medianas organizaciones de las región.   

3.1 Problema Encontrado 

 

El uso de la tecnología de la información ha crecido considerablemente en los 

últimos años y las organizaciones medianas y pequeñas denominadas pymes,  cada vez 

dependen más de ella, de sus avances, actualizaciones, soporte, mantenimiento, el uso 

de la nube como plataforma de comunicación y resguardo de datos. 

  
En la informática  actual, la utilización de software  como servicio en su 

acrónimo en inglés SaaS, permite que los sistemas de información de intercomuniquen 

entre sí automáticamente, y en su mayoría el resultado de estas conexiones pueden ser 

críticas aumentando el riesgo de TI[69] . 

 
        Para garantizar el éxito en el entorno de negocios actual; la habilidad que tenga 

la pyme  para implantar las tecnologías modernas, que soporten de manera eficiente y 

controlada los procesos de negocios críticos, tiene un gran impacto en su grado de 

competitividad, ya que debe administrar los costos y recursos .  

 
En respuesta a los cambios de mercado, las compañías han invertido en 

tecnología y en revisar las formas de administrar sus negocios,  con la introducción de 

la robótica en los procesos, costear bienes y servicios se ha convertido en una tarea 

básica, pero ha cobrado mayor importancia la administración de los costos y la 

administración de la información como base para la toma de decisiones, permitiendo 
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a las empresas direccionar sus negocios en pos de un posicionamiento más ventajoso 

y competitivo basado en costos[70]. 

 
En las pymes la información de costos se vuelve cada vez más crucial, pues los 

precios de los servicios en TI tienden a ser fijados por el mercado. 

 
 La presión ejercida por la globalización desencadena guerras de precios que al 

final se convierten en guerras de costos, haciendo que las pymes  exitosas sean aquellas 

que tienen la capacidad de mantener o reducir sus costos a una velocidad mayor que 

la de sus competidores; si bien actualmente en la Argentina servicios como 

conectividad a Internet están reguladas por el DNU 690/202014, se considera a estas 

conexiones como servicio esencial y su costo está regulado por el estado Argentino, al 

momento de la escritura de este trabajo final de maestría no se ha convertido en ley. 

 
Por otro lado  el costo de los servicios  de TI cuyas empresas son extranjeras, 

se ha incrementado exponencialmente, debido a los gravámenes e impuestos a la 

moneda extranjera, la cual es el método de pago de la mayorías de las empresas que 

brindan SaaS,  por lo que podemos decir que dentro de los componentes del costo de 

hacer negocios o de producir bienes y servicios, los costos indirectos han llegado a 

representar una gran parte del costo de estas inversiones tecnológicas. 

 
Los planes estratégicos de negocio actualmente, incluyen iniciativas que 

involucran la optimización de los recursos informáticos para asegurar la consecución 

de los objetivos de la organización.  

 
Si bien en TI siempre existen riesgos, investigando para este trabajo de tesis de 

maestría, se observó un incremento en la complejidad de las arquitecturas tecnológicas 

y en los procesos para su implantación y administración; arribándose a la conclusión 

de que existen nuevos riesgos que deben ser mitigados de forma efectiva y eficiente 

para mantener el cumplimiento de los objetivos de control. Dichos riesgos se 

                                            
14 Establece que Se establece que los Servicios de las Tecnologías de la Información y las 

Comunicaciones (TIC) y el acceso a las redes de telecomunicaciones para y entre licenciatarios y 

licenciatarias de servicios TIC son servicios públicos esenciales y estratégicos en competencia. 
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encuentran en su mayoría inmersos en los cada vez más complejos sistemas de 

cómputos, recursos humanos en la etapa de su desarrollo, implementación y 

mantenimiento, y de TI en general. 

 

3.2 Análisis y Gestión de riesgos en las organizaciones 

 

En el año 2001 en su investigación  Peter Kulik y Catherine Weber[71] , 

realizaron un estudio a nivel mundial en el cual 268 organizaciones fueron 

encuestadas, solo el 3% No utilizaba ningún marco de gestión de riesgos, el 18% 

utilizaba algunos métodos de forma caótica y rudimentaria, el 37% habían utilizado 

algún marco informal, 28% en forma periódica y solo el 14% utilizaban un enfoque 

formal de AGR[71]. Según este estudio las razones más comunes que expresaban los 

encuestados era:  

o La falta de procedimientos 

o Necesidades del proyecto no adecuados.  

o Organizaciones inmaduras y poco compromiso del equipo. 

 

Según Jyrki Kontio en su tesis doctoral[72], cree que hay tres motivos 

principales para la escasa tasa de divulgación  de tecnologías de gestión de riesgos:  

1. Falta de conocimiento sobre posibles herramientas y 

métodos. 

2. Limitaciones prácticas y teóricas de los marcos de 

gestión de riesgos que entorpecen la facilidad del uso de estos métodos. 

3. Todavía hasta hoy existen pocos informes con 

evaluaciones sistemáticas o científicas que proporcionan feedback 

empírico sobre la viabilidad y beneficios.  

 

Las amenazas de mayor riesgo son las amenazas internas, para superar estos 

riesgos, se debería considerar varios métodos de evaluación de riesgos para calcular el 

impacto de las amenazas internas y analizar las brechas actuales en el método de 

evaluación de riesgos. 
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3.3 Estado de AGR en las organizaciones 

 

Para este trabajo de Trabajo Final de Maestría se realizó una encuesta sobre el 

estado de situación del análisis y gestión de riesgos y se invitó a participar de la misma 

a los directores de TI de las organizaciones y empresas del ramo local de la provincia 

de Misiones y del ramo nacional a empresas de origen y base en todo el país Argentina 

y otros países de América Latina, en su totalidad fueron pymes y organizaciones 

(figura 25) estatales como muestra el siguiente cuadro. 

Tipo Organización  Cantidad 

Pyme  18 

Organización Estatal  16 

Tabla 1 - Tipo de Organizaciones relevadas en la Encuesta 

 

 

Figura  25 -Tipo de Organizaciones relevados en la encuesta 

 
 
 

País Provincia  Cantidad  

Argentina  Misiones  28 

Argentina CABA 3 

Argentina Córdoba 2 

Argentina Salta  2 

Argentina Corrientes  2 

Argentina Santa Fe  1 

Argentina La Rioja  1 

Argentina San Juan  1 

Argentina Neuquén  1 

Otros Países - 1 

Tabla 2 ï Distribución de las Provincias participantes de la encuesta 

53%

47%

Tipo de Organizaciones

Pyme Organización Estatal
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La figura 26 muestra la distribución de las respuestas de la encuesta por 

provincias en el país.  

 
Figura  26 -Distribución de las Provincias en la Encuesta 

 

El objetivo principal de la encuesta fue identificar el porcentaje de 

organizaciones que utilizan AGR, y dentro de los que lo utilizan, la formalidad de los 

mismos, en que rama de la TI lo utilizan, como ser desarrollos de software, gestión de 

proyectos, equipamientos y tecnología entre otros, y por último, el nivel del éxito que 

obtuvieron en utilizar AGR; por otro lado también, se relevó las organizaciones que 

no utilizan metodología o método de análisis y gestión de riesgos y los motivos por el 

cual no lo utilizan.  

  

 De un total de 53 datos procesados, el 77% No utiliza análisis y gestión de 

riesgos en TI (figura27). Y un 6 % no contestó esta pregunta.  

Misiones 
67%

CABA
7%

Córdoba
5%

Salta 
5%

Corrientes 
5%

Santa Fe 
3%

La Rioja 
2%

San Juan 
2%

Neuquen 
2%

Otros Países
2%

Distribución por Provincias 

Misiones CABA Córdoba Salta Corrientes

Santa Fe La Rioja San Juan Neuquen Otros Países
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Figura  27 -Organizaciones que utilizan AGR 

 

Del 17% que utiliza algún método de AGR, el 55% emplea métodos mixtos, 

tomando prácticas de alguna metodología específica, mientras que el 45% se dividen 

entre método totalmente formales e informales (figura 28).  
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Figura  28 - Tipo de Metodología Utilizada 

 

Para obtener conocimiento específico sobre los métodos estudiados en el 

trascurso de este trabajo, se consultó a los que utilizaban métodos formales, si 

aplicaban algunos de los descriptos en el estado del arte, como información, se obtuvo 

que el 60% utiliza PMBOK, en gestión de proyectos, mientras que otro 20% utiliza 

SEI y 20% otros métodos, como muestra la figura 29.  
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Figura  29 -Tipos de Metodologías de AGR utilizadas 

 
 
 

Dentro del entorno de TI la rama que mayor uso de AGR es la de 

equipamientos, seguido de los datos, proyectos, comunicaciones y por último el 

desarrollo de software, se muestra en la figura 30.  
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Figura  30 -Ramas de la TI utilizadas en AGR 

 

Debido a que la investigación se basa en generar un método para ser utilizado 

por las pymes más pequeñas, se hizo foco en aquellos que no utilizan AGR en sus 

organizaciones y se indagó por qué no lo utilizan. Ante la consulta ñPor que no utilizan 

An§lisis y Gesti·n de Riesgos en TI? ñ la respuesta fue que 45% por desinterés 

institucional, 27% por falta de recursos, humanos, económicos y otros; y un 28% por 

desconocimiento de una metodología formal para realizar AGR. (figura 31).  

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          125 

 

Figura  31 -Motivo por el cual No se utiliza AGR en las Organizaciones 

3.4 Métodos informales del análisis de riesgos 

 

En la mayoría de las organizaciones, inclusive en nuestros propios hogares 

siempre utilizamos algún método de análisis de riesgos. Por ejemplo, realizar copias 

de seguridad de los archivos importantes, conectando a los equipos UPS15 etc.  

 
La mayoría de las personas y las organizaciones toman como práctica 

resguardar estos activos, que inconscientemente creen que es una buena manera de 

estar seguros, pero es totalmente informal y se recomienda poseer un método adecuado 

para esto.  

 
Esta acción se podría definir (algunos lo definen erróneamente) como una 

práctica de análisis de riesgo, el problema es que no se tiene noción de gestión, y sin 

gestión no sirve de mucho el análisis, debido a que, si ocurre un problema, no existe 

la manera de poder afrontarlo. Por ejemplo, si el archivo original se destruye pueden 

pasar algunas de los siguientes escenarios: 

                                            
15 Servicio de energía ininterrumpida 
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¶ ¿Tenemos varias copias, cuál es la última?  

¶ El dispositivo donde se encuentra la copia de seguridad NO funciona. 

¶ El software que realizaba la copia de seguridad automática, no genera la misma 

ya que se cambió el dispositivo destino de la copia. 

¶ La copia no se puede recuperar. 

 

Esto sucede debido a que no tenemos un plan de gestión del riesgo formal, en 

donde se expresa el plan de acción, que es, el método que abarca el seguimiento y 

control del riesgo, o el plan de contingencia, para poder generar acciones controladas 

cuando el riesgo se transforme en un problema. 

3.5 Metodologías poco adaptativas 

 

Normas como ISO / IEC 27001 y 27002 no definen pasos detallados de 

evaluación de riesgos, por lo que si queremos utilizar dichas normas tenemos que 

definir nuestro propio método de evaluación de seguridad o podemos utilizar métodos 

que se han desarrollado por otras organizaciones. 

 
No hay prueba formal de que siguiendo esos cuatro pasos, identificación de 

amenazas, identificación de vulnerabilidades, determinación del riesgo y 

recomendación y control, que proponen Syalim  Amril , Hori Yoshiaki y Sakurai 

Kouichi en su articulo ñComparison of risk analysis methods: Mehari, magerit, 

NIST800-30 and microsoft's security management guideò[73]; se logre  obtener una 

lista de todos los riesgos de seguridad que amenazan a un sistema y obtener todas las 

medidas de control apropiadas.  

En realidad, se pueden utilizar métodos formales para probar adecuadamente 

los resultados de la evaluación de riesgos, sin embargo, el uso de métodos formales 

para la evaluación de riesgos es complejo, requiere mucho tiempo y requiere una gran 

experiencia en programación formal. Además, los métodos formales no muestran un 

avance convincente para comprobar la seguridad de un sistema complejo, porque hay 

demasiados objetos y aspectos que deben analizarse[73]. 
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Para la gestión de riesgos además existen otros estándares como el ISO 

3100:2009 que establece un conjunto de principios para la gestión de los riesgos, 

establece recomendaciones de desarrollo e implementación de mejoras continuas en el 

proceso de gobierno, políticas, valores y cultura de la organización, promueve la 

integración de estrategias, planificación, gestión y elaboración de informes, que 

pueden ser utilizadas por organizaciones públicas o privadas, las misma, como todo 

estándar, agrupa buenas prácticas, pero al no ser una metodología, no contiene método 

y pasos a seguir para tal efecto.  

 
Existen metodologías como Octave, Mehari, NIST SP 800:30, Coras, Cramm 

y Ebios entre otras, por lo general son aplicadas en el ámbito de la seguridad 

informática, que permiten contextualizar y concientizar a las organizaciones en la 

necesidad mecanismos de seguridad de acuerdo con los riesgos y amenazas 

identificados. 

Las metodologías mencionadas y las estudiadas en profundidad en este trabajo 

de maestría,  buscan integrar los procesos de análisis  de riesgos  en las normas y 

estándares existentes, se considera que no se adaptan al objeto de estudio de este 

trabajo, que son las pymes pequeñas y medias; si bien cada una está orientada a un 

ámbito específico, poseen sus propias características y herramientas, pero en su 

mayoría precisan un ámbito de conocimiento experto en el manejo y gestión de riesgos 

y se basan, es su mayoría en la seguridad de la información.[74] 

 

De las metodologías estudiadas  en el capítulo 2 las desventajas son:  

 

Desventaja SEI - CRM 

 

Gestión de Riesgo: El SEI ï CRM no incluye específicamente una fase o 

actividad para el desarrollo del plan de gestión de riesgos.  

 

Taxonomía TBQ: como se demostró en el capítulo 2, el método SEI ï CRM 

posee una taxonomía específica que se deberá cumplir, la misma que consiste en 194 

preguntas muy abstractas clasificadas en tres grandes clases, las que a su vez se 

subdividen en subclases, por lo que se denota su extensión y dificultad, para ser 
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realizado en organizaciones con poco personal o persona sin mucho conocimiento de 

la gestión de riesgos, la figura 32, muestra el modelo de cuestionario TBQ.  

 

 

Figura  32 - Cuestionario TBQ [75] 

 

 

La taxonomía del SEI, está diseñada para la identificación de riesgos en 

proyectos grandes, formales y muy técnicos, que por lo general se aplican en grandes 

organizaciones.  La realidad del cuestionario TBQ están orientados a las grandes 

corporaciones.   

Amplio conocimiento de Riesgos: Utilizando esta metodología, el equipo 

encargado de cumplir con el AGR debe poseer gran experiencia sobre el tratamiento 

de riesgos e ingeniería del software, debido a la complejidad y amplitud del 

cuestionario. 

 

Enfoque basado en la creación y mantenimiento de software: La metodología 

está orientada hacia el análisis de riesgos en desarrollos y mantenimiento de software 

y como complemento la tecnología informática añadida a ese proyecto. Si bien, se 

puede utilizar antes cualquier proyecto de riesgos, si abstracción dificulta su 

implementación.  
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Desventaja MageritV3 

 

Una de las principales características de esta metodología es que está orientada 

a una extensa variedad de organización y exclusivamente direccionada a las 

organizaciones gubernamentales de la república de España, por ser una metodología 

que sugiere seguir todos los procesos para obtener un resultado exitoso: como hemos 

definido en el capítulo 2 la principal desventaja de Magerit V3 es que cuenta con tres 

procesos, once actividades y veintiséis tareas, las cuales son imprescindibles de 

realizar en su totalidad.  Al estar orientado a organizaciones estatales, está diseñado 

para ser utilizado en grandes organizaciones, y el hecho de tener que traducir de forma 

directa todas las valoraciones en valores económicos, aplicar de esta metodología sea 

realmente costoso. 

 

Herramientas con alto costo económico: Como se presentó al final del capítulo 

2, el software existente para gestionar esta metodología es costosa de 500 Euros en su 

versión Basic, y aquellas versiones que se pueden conseguir gratuitamente, son solo 

formatos de visión de ejemplos.  

3.6 Dificultades de gestionar los riegos en las pequeñas y medianas 

organizaciones  

 

Según el estudio realizado se puede decir que, en las organizaciones pequeñas y 

medianas, no se realiza correctamente el análisis y gestión de riesgos por varios 

motivos como ser:  

 

¶ Costos: Debido a la falta de conocimiento de los directivos de las 

organizaciones en cuando a ARG, que por lo general piensan, que el valor de 

un activo se limita a su valor econ·mico y no al ñValorò real, que es el 

resultante del análisis de la importancia del activo para la organización.  

Contratar una consultora externa de auditoría informática para que realice un 

análisis y gestión de riesgos, o contratar personal que se dedique a la gestión 

de los riesgos y su seguimiento en el tiempo, significa una erogación 
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económica, si bien se considera necesario analizar y gestionar los riesgos, no 

cuentan con una planificación de costos para ello, por lo cual deciden no 

hacerlo.    

 

¶ Ignorancia metodológica: Por lo general,  una de las creencias más frecuentes 

entre los informáticos no profesionales, es que realizando  copias de seguridad 

y/o teniendo agendado el número de telefónico del técnico reparador de pc, es 

la solución a los posibles problemas de análisis y gestión de riesgos, sin tomar 

en cuenta todos los componentes comunes como el  outsourcing de múltiples 

software actuales, como plugins de las páginas webs, dominios externos y 

otros,  en donde se aprecian la falta de conocimientos de las metodologías de 

AGR.  

 

¶ Falta de Compromiso: Es usual por parte de los directivos de las 

organizaciones en base al AGR, en la mayoría de los casos, al iniciar un 

proyecto están de acuerdo en el desarrollo del análisis y gestión de los riesgos, 

pero con el paso del tiempo y debido a otros aspectos más importantes de la 

organización, el compromiso asumido se diluye. 

 

¶ Falta de Recursos Humanos: Debido a la tecnificación y automatización de las 

empresas, el recurso humano que trabaja en TI, está sobre pasado de tareas, por 

el cual, el ARG no es prioritario. 

 

3.7 Solución Sugerida 

 
Luego de haber realizado el estudio de las metodologías SEI ïCRM, Magerit 

V3, OCTAVE-S, se denota que las dos primeras son conocidas por el ámbito 

profesional y en el contexto del ambiente informático de las pequeñas y medianas 

empresas en las encuestas analizadas, mientras que OCTAVE-S, está basado en 

ámbitos de pequeñas organizaciones de no más de 100 personas, e implementa 

procedimientos sencillos y específicos apoyándose en procesos como la gestión de los 

activos vulnerables.  
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Investigado en detalle las 3 metodologías antes mencionadas y posteriormente 

al analizar las encuestas realizadas, se manifiesta la falta de éxito en la práctica formal 

y metodológica del AGR. 

 
Se concluye en generar un m®todo adaptado, denominado  ñRIC - Un nuevo 

modelo integrando la metodología SEI y Magerit3ò,  este método propio  toma los 

simples pasos de la metodología SEI ï CRM,  y aplica la base de conocimiento de las 

amenazas y salvaguardas de la metodología Magerit V3,   incorporando como 

innovación, procedimientos de control de tareas de los planes de acción, gestión de 

incidentes y la implementación de conceptos de la gestión de conocimiento, con el 

objetivo de agregar valor al AGR aumentando su conocimiento colectivo dentro de la 

organización.  

 
A modo de aclaración expreso que, si bien en el título del TFM no lo expresa, 

se incorporó además una fase de la metodología OCTAVE-S, por considerarla 

importante para el análisis de riesgos en un proyecto TIC.  

 
 De la metodología SEI se utilizarán las nueve etapas propuestas, de OCTAVE-

S la etapa de identificar vulnerabilidades de estructura y de la metodología Magerit V3 

las técnicas de clasificación y elementos.  

 
El método posee tres etapas externas, el seguimiento de los planes de acción, 

que es un proceso orientado al control del auditor interno, la gestión de incidencias, y 

la gestión de conocimiento, que no existe dentro de ninguna de las metodologías antes 

mencionadas. Ello generará un alto valor agregado al método desarrollado, 

incorporando técnicas de gestión del conocimiento a la organización, ya que podrán 

conocer de forma detallada los riesgos a los que se exponen, y los planes de acción y 

contingencias.  

 
Junto a la metodología RIC,  se desarrollará  un  software herramienta 

denominado ñSCRiskò, cuyo objetivo es impulsar la utilización de  análisis y gestión 

de riesgos en las Tics incorporadas a las  pymes, dando un marco formal, a muchas 

prácticas de riesgos que se llevan hoy día, de una manera informal.  



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          132 

 

 

  



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          133 

 

 

 

 

 

 

 

Cap²tulo 4 - El M®todo RIC 
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4.1 Características 

 

El Método RIC fue desarrollado con el objetivo de brindar un formalismo a 

muchas prácticas realizadas en las pymes que carecen de una organización formal, se 

busca crear un método simple, intuitivo y que agiliza el reconocimiento de los riesgos, 

incorporando elementos ya definidos y clasificados por otros métodos y trabajos de 

investigación, como el presentado por este mismo autor, en su trabajo de tesis de 

grado[76]. 

 
El método RIC tiene por objetivo ayudar a la organización de las empresas 

pymes a generar su propia gestión de riesgo, incrementando el valor del conocimiento 

de la implementación y resultante de los procesos del método, además de aplicar un 

diseño que se base en estándares, para mejorar y facilitar la auditoría del mismo, así 

también posee etapas exclusivas para la gestión de incidencias y conocimiento, 

siempre orientadas a las pequeñas y medianas organizaciones.  

 
La metodología se distribuye en tres capítulos R, I y C cada uno de ellos, 

poseen Etapas y las etapas poseen procesos: 

 

¶ Capítulo R ï Análisis, Gestión y Seguimiento del Riesgo 

 
o Etapa de Análisis: Se implementa 9 procesos o actividades 

secuenciales, en los procesos como inventario de activos, propósitos y 

objetivos e identificar vulnerabilidad se incluyeron subprocesos o 

tareas. En esta etapa, se evalúan los riesgos de un activo y sus 

características específicas, la relación entre ellos, la taxonomía y 

analiza los posibles riesgos, además incorpora las mejoras prácticas de 

las metodologías Magerit v3 y CRM ï SEI, y OCTAVE-S, generando 

una integración propia de este método, mediante formularios sugeridos 

y simples de administrar.   

 
o Etapa Gestión: Se realiza la actividad de gestión del riesgo, 

especificando la importancia del riesgo, la información requerida para 
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su seguimiento, el responsable de las tareas de control y los recursos 

necesarios para llevar dichos controles. Se especifican además el plan 

de acción y el plan de contingencia 

 

o Etapa Seguimiento y Control: Esta etapa es creada por el maestrando y 

un plan de seguimiento de salvaguardas, también llamadas en este 

método plan de acción, posee actividades de seguimiento y control para 

cada riesgo que se gestione, designa a una persona que realice las tareas 

de seguimiento y control, con el fin de que los elementos del plan de 

acción estén en perfecto orden y control.  

 

¶ Capítulo I ï Gestión de Incidencias 

o Etapa de Incidencias: Cuando ocurre un problema hay que buscar una 

solución rápida y práctica, para reducirlo o controlarlo. La 

característica de esta etapa es el control y gestión de las incidencias 

ocurridas, creada exclusivamente para este método. Dicha gestión 

posee la particularidad de registrar los activos afectados, estén o no en 

el AGR, el tiempo transcurrido ante la declaración del incidente y su 

culminación, la probable solución existente, y la designación de un 

responsable a cargo de la solución del problema. Y como valor a la 

gestión de incidentes, se puede divisar los activos que tuvieron 

incidentes y no fueron gestionados por los riesgos, se detallan las tareas 

para la resolución de problemas que puede ser útil para alimentar con 

información real de los riesgos en la etapa de análisis de riesgo. 

 

¶ Capítulo C ï Gestión del Conocimiento 

o Etapa Conocimiento Explícito: El conocimiento se incrementa 

utilizando métodos específicos de la comunicación, con datos 

cuantitativos y parametrizables  

o Etapa Conocimiento Tácito: Incorpora conocimiento cualitativo, en 

lenguaje natural, para obtener conocimiento desestructurado.  
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 En la figura 33 se muestra el método RIC, donde muestras sus 3 capítulos, etapas 

y procedimientos.  

 

 
Figura  33 - Método  RIC 

 

En la descripción de tallada del método, se incorporan formularios de carácter 

orientativo para la empresa, entrada de datos de estos formularios, responsables y 
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salida de los mismos, para la aplicación del método, dichos formularios pueden ser 

modificados, ampliados o ajustados a las necesidades de las organizaciones.  

4.2 Capitulo R ï Análisis, Gestión de Riesgos y seguimiento del Riesgo 

4.2.1 Etapa Análisis  

La etapa de análisis del riesgo, se combinan las metodologías SEI-CRM, 

Magerit y OCTIVE-S.  

 
 Está compuesta por 9 (nueve) procesos y alguno de ellos poseen 

subprocesos, a continuación, en la figura 34, se representa su estructura:  

 
Figura  34 - Etapa de Análisis 

 

Inventario de activos  

El inventario de activos, se realiza llevando un relevamiento de todos los 

activos TIC de la empresa, activos tangibles e intangibles, como el recurso humano 

que realiza sus actividades con desarrollando o gestionado las Tics. Se detallan además 
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las características específicas que posee un activo, como ser su tipo, valoración, 

dimensión, elementos, fuentes de información y su criticidad para la organización.   

 

Identificación de Activos 

 

El dato, es el activo más importante, y para poder procesarlo, son necesarios 

los activos apreciables y necesarios como:  

¶ Servicios: se proporcionan a partir de los datos, y son necesarios 

para gestionar los mismos. 

¶ Programas (Software) operan los datos.  

¶ Equipos (Hardware) lugar donde se almacenan los datos, los 

programas y los servicios.  

¶ Soporte de información: dispositivos para salvaguardar los 

datos.  

¶ Equipamiento Auxiliar: complementan material informático. -  

¶ Redes de comunicaciones: intercambian los datos entre 

programas y servicios.  

¶ Instalaciones: alojan los equipos informáticos y de 

comunicaciones.  

¶ Personas: que operan o explotan todo el demás activo 

nombrado.  

 

Existen activos, que deben tener ciertos resguardos según la ley. Se hace 

necesario contemplarlos en el análisis de riesgo, aunque no sean de importancia para 

la organización. 

 
Formulario de relevamiento de Activos 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario  

¶ Descripción: Descripción del Activo, nombre por el cual se lo reconoce 

en la organización 

¶ Contenido: Parte o partes del activo.  
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¶ Propietario: Persona responsable del activo.  

¶ Crítico: Para saber si un activo es crítico, se deberá responder a la 

siguiente pregunta: El activo tendría un efecto adverso en la 

organización si: 

o ¿Es divulgado a personas no autorizadas? 

o ¿Es modificado sin autorización? 

o ¿Se pierde o es destruido? 

o ¿El acceso al activo es interrumpido? 

 

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, como 

ser contratos, hardware, software, personal etc.  

 

Código 
Activo 

Descripción Contenido Propietario  
 

Crítico 

A01 [nombre del 
activo] 

[Descripción 
del activo ] 

[identificar] [S/N] 

[...] [...] [...] [...] [...] 

Tabla 3 - Formulario Relevamiento de Activos 

 
Salida: Como salida se obtiene un formulario con el listado de los activos de la 

organización y el campo de criticidad, será utilizado en el formulario de identificación 

de vulnerabilidades de infraestructura.  

 
Dependencias entre Activos 

 

En un sistema de información los activos son dependientes y dependen de otros 

activos o servicios. No se aprecia un activo tecnológico, que no posea vinculación 

dependiente de otro.   

 
Se define a activos superiores a los datos y servicios, pero estos son 

dependientes de los denominados activos inferiores, que se describen como equipos, 

comunicaciones o personas.  
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Formulario propuesto por el maestrando de Dependencias entre Activos 

 
Entradas: Como entrada de datos de este formulario, se utilizará el formulario 

de relevamientos de activos y se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario  

¶ Código Activo Dependiente: código del activo el cual depende.  

Los datos se toman de la columna Código de Activo de la tabla Relevamiento 

de Activos. 

 
Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos. 

 

Código Activo  Código Activo Dependiente 

A01 [A0D] 

[...] [...] 

Tabla 4 - Formulario Dependencia de Activos 

 

Salida: Como salida se obtiene un formulario que evidencia la dependencia 

entre los activos, en el lado izquierdo aparecen los activos dependidos y los que se 

ubican en la parte derecha son los dependientes.   

 

Valoración de los activos 

 

Un activo es más importante por su valor, que por su costo económico. Si un 

activo está en desuso o no vale nada es prescindible y hay que dar de baja en el 

inventario, si no se puede prescindir de él es porque algo vale y esto es lo que hay que 

investigar (su valor) y protegerlo. 

  
Se propone una tabla con datos de valoración, la cual, se podría ajustar a las 

necesidades de la organización  
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Tabla de Importancia  

Valor  Tipo  

0 Prescindible 

1 Bajo  

2 Medio  

3 Alto  

4 Muy Alto  

Tabla 5 - Importancia del Activo 

 

Formulario propuesto de Valoración del Activo 

 

Entradas: Como entrada de datos de este formulario, se utilizará el formulario de 

relevamientos de activos y se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario  

¶ Valor o Importancia: Valor o importancia que la organización le asigna 

al activo, el mismo es obtenido de la tabla de Importancia.  

 
Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos. 

 

Código Activo  Valor o Importancia 

A01 [0é4] 

[...] [...] 

Tabla 6 -Valoración del Activo 

 
Salida: Como salida se obtiene un formulario que muestra por cada activo 

relevado la importancia o valor que posee para la organización. 
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Dimensiones 

 

Un activo puede poseer muchas dimensiones. Las dimensiones se utilizan para 

caracterizar los activos y luego poder tratarlos según los riesgos que corran.  

Las dimensiones de un activo pueden ser:  

¶ Autenticidad [A] : Quién, ¿cuándo y dónde se realizó la carga de datos 

específicos?, ¿Quién hace o ha hecho cada cosa?, es la valoración típica de un 

servicio (autenticidad del usuario). 

¶ Confidencialidad [C]: Que problemas originaría el conocimiento de los datos 

por parte de quien no debe?  Valoración típica de los datos.  

¶ Integridad [I] :  Si el activo está dañado o corrupto ¿qué problemas ocasionaría? 

Valoración de datos y de soporte informático (Discos).  

¶ Disponibilidad [D] : Que problemas traer²a aparejado ñnoò poder contar o ñnoò 

poder utilizar un activo.  Valorización típica de servicio (telecomunicaciones 

etc.)  

¶ Trazabilidad de acceso a los datos [TAD] . ¿Quién accede a los datos es, quien 

tiene que ser?  

 

En esta investigación se ha referido a la autenticidad para distinguir entre el 

uso de un servicio y el acceso a los datos. -  

 

Formulario propuesto de Dimensiones del Activo 

 

Entradas: Como entrada de datos de este formulario, se utilizará el formulario de 

relevamientos de activos y se incluirán los datos de las dimensiones: 

¶ Código del Activo: Dato Único y definido por el usuario  

¶ Dimensiones: Se ingresan las siglas de las dimensiones, por cada 

código de activo se ingresan el conjunto de dimensiones que este posee.  

 
Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos. 
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Código 
Activo 

Dimensiones  

A01 [A, C, I, D, TUS, TAD] 

[...] [...] 

Tabla 7 -Dimensiones del Activo 

 
Salida: Como salida se obtiene un formulario que muestra por cada activo 

relevado las dimensiones que este posee, su importancia radica en su utilización para 

la automatización de las acciones necesarias para realizar el control de los riesgos. 

 

Tipos de Activos 

 

Los activos poseen elementos, el conjunto de ellos, es la característica de la 

información con la que trabaja o procesa el activo, y se define en grupos, según cada 

tipo de activo.  

 
Un Activo puede ser de muchos tipos de activo (TA), para este método definir 

correctamente los tipos de activo, por activo es de carácter preponderante e importante. 

Tabla de tipo de activos Sugeridos 

IDTA Tipo de activo 

SR Servicios 

DI Datos / Información 

AP Aplicaciones 

EI Equipos Informáticos 

RC Redes de Comunicación  

SI Soporte Informático 

EA Equipamiento Auxiliar  

IN Instalaciones 

PR Personal 

Tabla 8 - Tipos de Activos 
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Formulario Tipos de Activos 

Entradas: Como entrada de datos de este formulario, se utilizará el formulario de 

relevamientos de activos y se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario.  

¶ Tipo de Activo: Identificar con siglas los tipos de activos al cual 

pertenece el activo, se debe generar un IDTA por cada reglón.  

 

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos. 

 

Código Activo Tipo de activo (IDTA) 

A01 [SR,DI,AP, EI, RC, SI,EA,IN,PR]  

[...] [...] 

Tabla 9 - Formulario de Tipo de Activos 

 
 

Salida: Como salida se obtiene un formulario que muestra por cada activo 

relevado y de qué tipo de activo es, cada activo puede ser de muchos tipos de activos, 

por lo cual el código de Activo, puede repetirse tantas veces como tipos de activo 

conlleve. 

 
Elementos  

 Una vez identificados los activos, dependencias, valoración y dimensiones, se 

debe asignar el elemento en el que el activo es importante. La tabla de elementos 

propuestas por Magerit se expone en el anexo II, las mismas pueden ser ajustadas a la 

organización.  

 
Formulario propuesto de Elementos del Activo 

Entradas: Como entrada de datos de este formulario, se utilizará el formulario de 

relevamientos de activos y se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario.  
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¶ Elementos: Se definen los elementos de los activos incluyendo por cada 

activo el conjunto de elementos el cual posee. La definición de los 

elementos propuesto por Magerit V3 se encuentran en la tabla de Anexo 

I.  

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos, y basto 

conocimiento de equipamientos, software, se recomienda la asistencia de un experto 

de cada activo, debido a que el análisis de elementos, con lleva a un conocimiento 

profundo del activo. 

 

Código 
Activo 

Elementos  

A01 C·digo Elemento1,é..,C·digoElementoX 

[...] [...] 

Tabla 10 - Formulario de Elementos de los Activos 

 

Salida: Como salida se obtiene un formulario que muestra por cada activo 

relevado y el conjunto de elementos a los cuales ayuda a evaluar, debido a la cantidad 

de elementos que posea, la valoración que posee cada uno, un activo que posee muchos 

elementos, debería tener una valoración mayor a un activo con pocos elementos, pero 

no es directamente proporcional, ya que la cantidad de elementos no refiere a su 

importancia. 

 

Fuentes de información  

 

Si el riesgo se transforma en un problema, se debe acudir e informar al área o 

personas de las cuales obtuvimos la información del activo. Dado que en teoría son los 

que más saben de su funcionamiento, para ello se debe asignar al activo los que utilizan 

y se responsabilizan de este en forma directa, denominados las fuentes de información.  
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Formulario propuesto de Fuentes de Información del Activo 

Entradas: Como entrada de datos de este formulario, se utilizará el formulario de 

relevamientos de activos y se incluirán: 

 entrada de datos del formulario se incluirán: 

¶ Código del Activo: Dato Único y definido por el usuario utilizando el 

formulario de activos.  

¶ Fuente de Información: Se identifica el área, departamento, gerencia o 

dependencia en la cual se la encargada de custodiar o tener a cargo el 

activo.  

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, 

conocimiento de gestión de activos y gestión de la organización e información. 

 

 

Código 
Activo 

Fuente de Información  (Área, Departamento, Gerencia) 

A01 [Gerencia de Sistemas| Gerencia General] 

[...] [...] 

Tabla 11 - Formulario de Fuentes de Información 

 

Salida: Como salida se obtiene un formulario, que muestra por cada activo 

relevado y la fuente de información en la cual se utilizará en la medida que sea 

necesaria, si el activo es alcanzado por un riesgo, se debe identificar el lugar donde se 

pueden obtener información exacta sobre el activo. 

 

Observación:  

La dimensión es un factor cuantitativo, obligatoriamente requerido por este 

método, los demás factores como: Dependencia entre activos, Valoración de los 

activos, Elementos y Fuentes de información son importantes, pero no obligatorios. 
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Propósitos y Objetivos del análisis de riesgos 

 

 Por cada proyecto se incorpora claramente los propósitos, objetivos y límites 

que tendrá el proyecto de análisis de riesgos. Además, se asignan los activos evaluados 

en la etapa anterior. Se realizan 3 Formularios correspondientes al proyecto, el cual 

puede poseer muchos objetivos y límites y además cada proyecto posee uno o muchos 

activos.  

 

Proyecto  

 Se define las características básicas del proyecto, fecha de inicio y si posee fin, 

y se define un responsable del proyecto  

 

Formulario de Proyecto  

Formulario dinámico donde se explaya los proyectos con sus fechas de inicio y 

estado, el cual, este último es dinámico.  

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Código de Proyecto: Dato Único y definido por el usuario.  

¶ Nombre: Se define un nombre para el proyecto, el cual, se sugiere sea 

identificatorio para el personal, ej. Sala de Servidores, Sistemas de 

Gestión, Redes planta Alta etc. 

¶ Descripción: Observación general aclaratoria del proyecto.  

¶ Fecha Inicio: Fecha en la cual se comienza con el proyecto.  

¶ Finalizado: Variable S/N Si o No   

¶ Fecha Fin: Fecha de finalización del proyecto.  

¶ Responsable: Personal, área o gerencia responsable del proyecto 

 

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento sobre gestión de proyectos, se sugiere sea el personal que utilice el rol 

de líder del proyecto. 
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Código 
Proyect
o 

Nombre  Descripci
ón 

Fecha 
Inicio  

Finaliza
do 

Fecha Fin Responsab
le 

01 [Texto de 
indenticaci
ón del 
proyecto] 

[Texto en 
lenguaje 
natural] 

XX/XX/XX
XX 

[S/N] XX/XX/XX
XX 

[Identificaci
ón] 

[...] [...] [...] [...] [...]   

Tabla 12 - Formulario del Proyecto 

 
 

Salida: Como salida se obtiene un formulario, que muestra los proyectos 

elaborados en la organización, los proyectos activos, finalizados y sus responsables. 

Este último campo se puede obviar si la pyme posee un área de sistemas que realiza 

todos los proyectos.  

 
Objetivos y Límites  

 
Se establecen el o los objetivos del proyecto, estos pueden ser detallados y se 

demarcan los límites. 

 
Formulario de Objetivos y Limites del Proyecto  

Se carga un registro por cada propósito. 

Entradas: Como entrada de datos de la identificación del formulario del proyecto 

y además en el siguiente formulario se incluirán: 

¶ Código de Proyecto: Dato Único y definido por el usuario, obtenido del 

formulario del proyecto.  

¶ Propósito: Define el o los propósitos para el proyecto, porque es 

importante el proyecto para la organización. 

¶ Objetivo: Definición de los objetivos generales del proyecto.  

¶ Límites: Alcance y límites que posee el proyecto. 

 

Responsable: El responsable del confeccionar este formulario, debe haber 

confeccionado el formulario del proyecto. 
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Código 
Proyecto 

Propósito Objetivo Límites  

01 [Texto en 
lenguaje natural] 

¶ [Objetivo 
1] 

¶ [Objetivo 
X] 

[Texto en 
lenguaje 
natural] 

[...] [...] [...] [...] 

Tabla 13 - Formulario de Objetivos y Límites del Proyecto 

 
 

Salida: Como salida se obtiene un formulario que muestra el propósito del 

proyecto, su importancia, por qué es importante para la organización, además detalla 

los objetivos del proyecto y delimita el alcance del mismo.  

 

Formulario de Activos incluidos en el Proyecto  

Se carga un registro por cada activo asignado a un proyecto. 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Código de Proyecto: Dato Único y definido por el usuario obtenido del 

formulario del proyecto.  

¶ Código del Activo: Dato Único y definido por el usuario del formulario 

de activos. 

 

Responsable: Los responsables de realizar este formulario, son los encargados de 

generar el formulario de activos y el formulario del proyecto. 

 

Código Proyecto Código Activo 

01 A01 

[...] [...] 

Tabla 14 - Formulario de Activos por Proyectos 

 
Salida: Como salida se obtiene un formulario, que detalla todos los activos que 

son incorporados al proyecto, es importante verificar que los activos incluidos en el 

proyecto, no hayan sido incluidos en otros proyectos.   
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Equipo de Trabajo 

 

 La actividad de esta etapa consiste en designar el recurso humano que serán 

parte del equipo de AGR, asignando roles que se utilizarán en el proyecto y conformar 

equipos de trabajo.  

 

Formulario de Equipo de Trabajo  

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Código de Proyecto: Dato Único y definido por el usuario dato obtenido 

del formulario de proyectos.  

¶ Persona: Nombre o Identificación de la persona. 

¶ Equipo: Área, departamento o gerencia a la cual pertenece, se puede 

incluir si es parte de un equipo ya formado, interno o externo.  

¶ Rol: Rol que desempeña dentro del Proyecto.  

 

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento sobre gestión de proyectos, se sugiere sea el personal que utilice el rol 

de líder del proyecto, con asistencia del área de recursos humanos de la organización, 

ya que conoce los perfiles profesionales del personal, como así también aptitudes de 

cada uno. 

 

Código 
Proyecto 

Persona  Equipo  Rol  

01 [Nombre personal] [Equipo de AGR] [Rol dentro del 
equipo] 

[...] [...] [...] [...] 

Tabla 15 - Formulario Equipo de Trabajo 

 

Salida: Como salida se obtiene un formulario que detalla la función y rol que 

cumple cada persona dentro del proyecto, en el caso de las pequeñas empresas, una 

persona puede ocupar diferentes roles, pero es imprescindible que se realice la 

segregación de funciones, por más que sea la misma persona.   
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Identificación de vulnerabilidad de los Activos 

 

En este proceso, el equipo de trabajo conduce una revisión de alto nivel de la 

infraestructura computacional, debe enfocarse en la seguridad, y se debe analizar cómo 

la gente utiliza la infraestructura computacional para acceder a los activos críticos, y 

conociendo quién es responsable de configurar y dar mantenimiento a dichos activos 

críticos.[29] 

 

Examinar rutas de acceso  

 

Tomando los activos críticos, se debe analizar la ruta de acceso a ellos, para 

lograr identificar los tipos de acceso, si son accedidos de forma interna o externa, los 

roles de las personas que acceden a ellos, se deberá identificar, si es personal a cargo 

del activo o usuario del mismo, para llevar una identificación de las rutas de acceso, 

se deberá rellenar el siguiente formulario:  

 

Formulario de Ruta de Acceso a Activos críticos  

Entradas: Como entrada se tomas los activos que fueron declarados como 

críticos en el Formulario de relevamiento de Activos: 

¶ Código de Activo Crítico: Dato Único y definido por el usuario.  

¶ Descripción de Accesos al Activo: Descripción en forma de texto en 

lenguaje natural de los accesos que se tiene al activo, sean de tipo 

hardware, software o de recursos humanos.  

¶ Tipo de Acceso: Se debe asignar uno o varios tipos de activo utilizando 

los siguientes códigos: 

o HW: Equipamiento tangible  

o SW: Software o Datos  

o RRHH: Personal de la organización o usuarios de sistemas.  

¶ Tipo relación:  Identificar el tipo de relación con la organización, 

utilizando los siguientes códigos:  

o Interno: Puede ser de tipo de equipamiento tangible, software o 

datos y personas. 
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o Externo: Puede ser de tipo de equipamiento tangible, software 

o datos y personas.  

 

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, como ser 

contratos, hardware, software, personal etc. 

 

Código 
Activo 
Crítico 

Descripción de 
Accesos  

Tipo de Acceso Tipo Relación 

 

A01 [Texto en 
lenguaje natural] 

[HW|SW|RRHH ] [Interno Externo] 

[...] [...] [...] [...] 

Tabla 16 - Formulario de Ruta de Acceso a Activos críticos 

 
Salida: Como salida se obtiene un formulario en el cual, define, únicamente de 

los activos críticos que a qué tipo de accesos afronta, y la relación con tipo de acceso.  

Nota: Se debe cargar por cada activo crítico un tipo de acceso, ya que se busca 

identificar los tipos de accesos.   

 

Analizar procesos relacionados con la Tecnología  

 
Los activos no son independientes, como está formulado en el apartado 

ñDependencia de Activosò podemos observar sus relaciones. Analizar y controlar los 

activos críticos y sus relaciones, es la característica de esta sección.  

Se deberá identificar los activos críticos y los activos dependiente a estos, para 

jerarquizarlos en la declaración de riesgos posterior, el siguiente formulario establece 

la relación de ambos y define un tipo de relación.  

 

Formulario Activos relacionados 

Entradas: Como entrada se tomas los activos que fueron declarados como 

críticos en el Formulario de dependencia de Activos: 

¶ Código de Activo Crítico: Dato Único y definido por el usuario.  
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¶ Activo Dependiente:  Dato Único y definido por el usuario. 

¶ Dependencia Critica: Se define cuando el activo dependiente también 

es crítico, los posibles valoran a tomar son: S|N  

¶ Tipo de Relación: Especifica la relación que poseen los activos, algunos 

de ellos pueden tener una relación estricta, como el caso de una Pc y un 

sistema operativo, y en otro caso puede ser irrelevante, como el caso de 

una PC y un scanner: 

o Crítica: Se utiliza en el caso de que ambos activos sean críticos.  

o Estricta: Activo con relación estricta a su dependiente.   

o Irrelevante: Relación opcional entre activos.  

  

Responsable: El responsable del confeccionar este formulario, debe tener 

conocimiento y acceso a todos los aspectos de las Tics de la organización, y 

preferentemente haber realizado el formulario de relevamiento de activos. 

 

Código 
Activo 
Crítico 

Activo 
Dependiente  

Dependencia 
Crítica  

Tipo Relación 

 

A01 [A0X] [S|N ] [Crítica|Estrícta|Irrelevante] 

[...] [...] [...] [...] 

Tabla 17 - Formulario de Activos relacionados 

 

Salida: Como salida se identifica los activos críticos y su relación con sus activos 

dependientes, se debe priorizar los activos cuya dependencia sea crítica, y establecer 

una prioridad en la declaración del riesgo.  

 

Taxonomía  

 

La clasificación de los riesgos ayuda a elaborar un enfoque coherente 

(como se define en el capítulo dos de este TFM), reproducible y medible de los riesgos 

a los cuales se puede enfrentar un activo.  Las listas de clasificación permiten al equipo 
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pensar con mayor amplitud sobre los riesgos que pueden afectar al proyecto, dado que 

se dispone de una lista de áreas del proyecto susceptibles de esconder riesgos[77].  

 
Por lo general, todas las metodologías de ARG proponen su forma de 

clasificación, para este método se ha escogido la clasificación propuesta por el por la 

metodología Magerit V3., como hemos visto en capítulos anteriores se definen como 

amenazas o riesgos.  

 
Para ello, y orientando a las organizaciones de tipo pyme, se creó una 

taxonomía nueva como aporte del maestrando, la cual se obtiene, procesando las 

amenazas por el tipo activo. Siendo el tipo de activo, una característica obligatoria para 

este método. 

 
Para poder lograr esta taxonomía,  se deberá identificar  por cada activo, 

cuales son los Tipos de Activos a los cuales se ajusta (TA) y de cada  TA a que 

amenazas (A) está ligada, así se podrán identificar los riesgos o amenazas que son 

sujetos a los activos, por lo que se deberá generar cuatro formularios, uno por cada 

tipo de Amenazas, los cuales serán completando con los TA que correspondan por 

cada activo, los TA no deben repetirse en el mismo formulario,  para lo cual, la 

metodología Magerit V3 provee dicha información y en este método se ajustó el listado 

de amenazas ajustando dichos riesgos a los que utilizan las pequeñas y medianas 

empresas. Ver ANEXO II.  

 

Formulario Tipo de Activo por Amenaza 

 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Tipo de Activo: Dato Único utilizando la tabla 7 que define los tipos de 

activos.  

¶ Amenaza: Identificación de la amenaza, se debe incluir tipo de amenaza 

por registro, del tipo A.X, datos obtenido por la tabla ANEXO I. 

 
  Responsable:  Personal con rol de líder del proyecto, se recomienda posea 

conocimientos de gestión de riesgos.   
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[N] Desastres Naturales  

Tipo de Activo  Desastre Naturales 

[HW] [N.2] Daños por Agua 

[...] [N.X] 

Tabla 18 - Formulario de Amenazas de tipo Natural 

 

[I] De origen Industrial 

Tipo de Activo  De Origen Industrial 

[HW] [I.3] Contaminación Mecánica 

[...] [I.X] 

Tabla 19 -Formulario de Amenazas de Origen Industrial 

 

[E] Errores y Fallos No Intencionados 

Tipo de Activo  Errores a Fallos No Intencionados 

[S]  [E.1] Errores de Usuarios 

[...] [E.X] 

Tabla 20 -Formulario de Amenazas Errores y Fallos No deseados 

 

[A] Ataques Intencionados 

Tipo de Activo  Ataques Intencionados 

[SW]  [A.5] Suplantación de la Identidad del Usuario 

[...] [A.X] 

Tabla 21 -Formulario de Amenazas de Ataques Intencionados 

 

Salida: Como salida de obtiene 4 formularios en los cuales se agrupan los tipos 

de amenazas por los tipos de riesgos, donde se mostrarán el listado del total 

riesgos que posee todos los tipos de activos, y por consiguiente los activos del 

proyecto, estos formularios serán la puerta de entrada para poder lograr la 

taxonomía de los mismos.  
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Una vez identificado los tipos de activos por amenazas se genera el Listado 

Taxonómico de Riesgos, para lo cual se deberá enumeras los riesgos con la amenaza 

identificada. Aquí también la amenaza debe ser de tipo único.  

Formulario Taxonómico de riesgos  

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Identificador: Identificador del Riesgo o Amenaza, dato único y 

definido por el Usuario.  

¶ Amenaza: Identificación de la amenaza, se debe incluir un tipo de 

amenaza por registro, del tipo N.X, datos obtenido por la tabla ANEXO 

II. 

¶ Vinculación: Identificar que vínculo posee el riesgo o amenaza con la 

organización, pueden ser:  

o Negocio: Riesgo o Amenaza correspondiente a la Organización 

como ser riesgos de presupuestos, o riesgos de cambios 

estructurales organizacionales.  

o Producto: Riesgo o amenaza, con respecto a los activos de la 

organización, equipos, redes, telecomunicaciones etc.  

o Proyecto: Riesgo o amenaza, que representa a un proyecto o 

tareas dinámica, como ser, desarrollo de software, 

mantenimiento de equipos etc.  

 

Responsable:  Personal con rol de líder del proyecto en conjunto con el equipo 

de riesgos. 

 

Identificador Amenaza /Riesgo Vinculación  

R1 [N.X] o [I.X] o [E.X] o [A.X] [Negocio | 
Producto | 
Proyecto] 

[...] [...] [...] 

Tabla 22 - Listado de Taxonomía de Riesgos o Amenazas 

 
Salida: Como resultante se obtendrá un listado de todos los riesgos o amenazas 

a los cuales se podrían enfrentar los activos.  



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          157 

Declaración  

 

Las definiciones genéricas de un riesgo no hacen desaparecer la incertidumbre 

y dan lugar a distintas interpretaciones del riesgo. Las definiciones que no dejan lugar 

a dudas permiten a los equipos: 

¶ Asegurarse de que todos los miembros del equipo comprenden el riesgo de la 

misma forma.  

¶ Comprender la causa o causas del riesgo y la relación con los problemas que 

puedan surgir. 

¶ Disponer de una base, para realizar un análisis formal y cuantitativo, planear 

los esfuerzos. 

 

En las declaraciones de riesgos se definen en forma más precisa los riesgos 

identificados, siguiendo un proceso de declaración que se compone de dos partes 

(condición ï consecuencia). La primera parte de la declaración del riesgo se denomina 

condición, y describe una situación o atributo del proyecto existente que el equipo 

prevé que puede resultar en una pérdida en el proyecto o en una reducción de 

beneficios. La segunda parte se denomina consecuencia, y describe el atributo o 

situación no deseable del proyecto. Además, se incluyen los efectos que tendrían estos 

riesgos de no controlarse debidamente. 

 

Análisis y prioridad de los riesgos  

La meta principal del análisis de riesgos consiste en establecer las prioridades 

de los elementos de la lista de riesgos y determinar cuál de ellos justifica la reserva de 

recursos para el planeamiento. Por otro lado, la asignación de prioridades a los riesgos 

permitirá tratar en primer lugar los riesgos más importantes del proyecto. 

 

Formulario de Declaración del Riesgo 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Identificador: Identificador del Riesgo o Amenaza, dato único y 

definido por el Usuario.  
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¶ Condición: Especificar que condición deber ser dada para que el riesgo 

pase a ser un problema o se ejecute. 

¶ Consecuencia: Definir qué consecuencias ocasiona la ejecución del 

riesgo para la organización, activos dependientes entre otros.  

 

Responsable: Líder del proyecto en conjunto con el Equipo de gestión de riesgo 

y los responsables de los activos. 

 

R1 - [...] 

Condición [...] 

Consecuencia [...] 

Efecto [...] 
Tabla 23 - Formulario de Declaración del Riesgo 

 

Salida: Se obtiene como salida un registro claro de todos los conjuntos de 

riesgos a los que se ve afrontado los activos que se incluyen en el proyecto. El 

formulario resultante posee información de importancia, para la gerencia de la 

organización debido a que se divisan los efectos para la organización si el riesgo se 

activa.  

 

Cálculo de probabilidad  

 

La probabilidad del riesgo es el porcentaje de que la situación descripta en el 

apartado de consecuencias, llegue a producirse de verdad. 

 
Para cuantificar la incertidumbre acerca de la ocurrencia de los riesgos se 

emplearán las categorizaciones expresadas en lenguaje natural, en base a un rango de 

probabilidades establecido en un cuadro de referencia. Si bien existen indefinidos 

métodos de valoración de probabilidades, el siguiente cuadro es propuesto basándose 

en las características de probabilidades de una pequeña o mediana empresa:  
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Rango de 
probabilidad 

Promedio para el 
calculo 

Expresión de lenguaje 
natural 

Valor 
numérico 

de 1% a 10% 5 % Baja 1 

  de 11 % a 25% 18 % Poco probable 2 

de 26% a 55% 40 % Media 3 

de 56% a 80% 68 % Altamente probable 4 

de 81% a 99% 90 % Casi seguro 5 
Tabla 24 - Tabla de Ejemplo de Probabilidad de Riesgo[77] 

 
 

Tomando la totalidad de riesgos del listado de taxonomía se realiza el formulario 

de probabilidad de Ocurrencia. 

 
Formulario de Probabilidad de Ocurrencia  

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Identificador: Identificador del Riesgo o Amenaza, dato establecido en 

el formulario de declaración de riesgo.  

¶ Amenaza o Riesgo:  Identificación de la amenaza expresado en el 

formulario taxonómico de riesgo, se debe incluir un solo tipo de 

amenaza por registro, del tipo N.X, datos obtenido por el listado de 

taxonomías. 

¶ Expresión: Expresión en lenguaje natural que expresa el porcentaje de 

ocurrencia del riesgo.  

¶ Probabilidad: Porcentaje de probabilidad promedio de la ocurrencia. Se 

calcula tomando la probabilidad real, y situándola en el período que 

registra la tabla de muestra. Como expresa la tabla 21 de ejemplo.  

 

Responsable: Líder del proyecto en conjunto con el Equipo de gestión de riesgo 

y los responsables de los activos. 

 

Identificador Amenaza /Riesgo Expresión Probabilidad 

promedio  

R1 [N.X] o [I.X] o [E.X] o [A.X] [expresión en 
lenguaje natural 

según tabla 
previa] 

[% de 
probabilidad 

de ocurrencia] 

[...] [...] [...] [...] 

Tabla 25 - Formulario de Probabilidad de Ocurrencia 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          160 

 
Salida: Se obtiene como salida un formulario, donde se observa además de los 

riesgos la probabilidad promedio que se utilizará como dato de entrada, en el 

formulario de exposición al riesgo.  

 

Cálculo del Impacto  

 

Se establece un Impacto, cuando un ataque exitoso perjudica la 

confidencialidad, integridad, disponibilidad y autenticidad de los datos, información o 

equipamiento tecnológico dentro de una organización, cuando un riesgo se trasforma 

en un problema, por ello, a cada riesgo se le asigna un valor denominado valor de 

impacto. Este valor, aporta una medida de importancia sobre la no disponibilidad de 

los activos o problemas que ellos pueden padecer. Debido a que los activos afectados 

por el riesgo son diferentes, los proyectos determinan distintos grados de impactos, 

por lo cual, debemos generar y utilizar una tabla de valoración de impacto por 

proyecto. 

 

Tabla de Impacto del Riesgo en la Organización  

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Criterio: Identificador en lenguaje natural, que identifica la importancia 

de la consecuencia que representa si el riesgo se ejecuta.  

¶ Periodo:  Periodo de tiempo en el que el proyecto será afectado de 

producirse el riesgo o amenaza, hasta lograr solucionar el mismo. El 

periodo para todo el formulario debe poseer la misma unidad de tiempo. 

¶ Valor: Valor numérico que expresa el criterio. Por cada criterio similar 

debe ir el mismo valor. Se sugiere que se implemente valores 

ascendentes a nivel de criticidad. En el caso de que la criticidad sea la 

menor de la lista iría el valor 1, e incrementando el valor cuando se 

incrementa la criticidad.  
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Criterio Período  Valor  

Insignificante [tiempo en horas, días o semanas] 1 

Marginal [tiempo en horas, días o semanas] 2 

Medio [tiempo en horas, días o semanas] 3 

Crítico  [tiempo en horas, días o semanas] 4 

Catastrófico [tiempo en horas, días o semanas] 5 

Tabla 26 - Formulario de Impacto 

 

A modo de ejemplo se muestra la tabla de impacto orientado a un desarrollo de 

un producto software. 

Criterio Retraso en la planificación Valor numérico 
Insignificante 1 semana 1 
Marginal 2 semanas 2 
Medio 1 mes  3 
Crítico  2 meses 4 
Catastrófico Más de 2 meses 5 

Tabla 27 - Ejemplo de Estimación de impacto[77] 

 
En la cual se pueden diferenciar:  

 

Á El criterio, que la clasificación del impacto en lenguaje natural. 

Á Retraso en la Planificación, es la medida de tiempo en que se podría 

atrasar el proyecto.  

Á Valor numérico, es el valor utilizado para clasificar la importancia del 

impacto.  

 

Por cada amenaza o riesgo se deberá generar un registro de impacto, utilizando 

el siguiente formulario 

 

 

Formulario de Estimación de Impacto por Riesgo 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Identificador: Identificador del Riesgo o Amenaza, dato establecido en 

el formulario de declaración de riesgo.  

¶ Amenaza o Riesgo:  Identificación de la amenaza expresado en el 

formulario taxonómico de riesgo, se debe incluir un solo tipo de 

amenaza por registro, del tipo N.X, datos obtenido por el listado de 

taxonomías. 
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¶ Impacto: Identificador en lenguaje natural, que identifica la importancia 

de la consecuencia que representa si el riesgo se ejecuta.  

 

Responsable: Líder del proyecto en conjunto con el Equipo de gestión de riesgo 

y los gerentes o encargados de áreas o departamentos, que logren cuantificar el 

impacto que genera la ejecución de un riesgo. 

 

Identificador Amenaza /Riesgo Impacto 

R1 [N.X] o [I.X] o [E.X] o [A.X] [criterio 
correspondiente al 

impacto según la tabla 
anterior] 

[...] [...] [...] 

Tabla 28 - Formulario de Impacto del Riesgo 

 

Salida: Se obtiene como salida un formulario, donde se observa además de los 

riesgos, el valor de impacto que se utilizará como dato de entrada en el formulario de 

exposición al riesgo.  

 

Exposición  

 

Si bien todos los activos poseen riesgos que lo pueden afectar, gestionar todos 

los activos de una organización es improbable debido al costo y el tiempo, por lo cual 

se genera la exposición al riesgo, ésta calcula la amenaza general a la que se podría 

enfrentar un activo, combinando la información que expresa la probabilidad de una 

pérdida real con información, que indica la magnitud de la pérdida potencial en un 

único valor numérico.  

 
La exposición al riesgo se calcula multiplicando la probabilidad de riesgo por 

el impacto. Luego se utilizará la magnitud de la exposición al riesgo para clasificar los 

riesgos. 

Riesgo = Probabilidad promedio de ocurrencia X Impacto  
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Únicamente serán gestionados los riesgos que posean un positivo, a estos 

riesgos se los denomina riesgo AGR, mientras que, si el valor de la exposición es 

menor a 1, denominará al riesgo como AG. 

 
Por lo cual tendremos tres grupos de activos: 

AGR, activos analizados, cuyo tipo de activo posea una amenaza con 

exposición positiva y que deberán ser gestionados. 

 
AR, activos analizados, cuyo tipo de activo posea una amenaza con exposición 

negativa. 

 
N/A Activos no incluidos en proyectos AR y AGR.  

 
Formulario de Exposición al Riesgo  

 

Entradas: Como entrada de datos del formulario se incluirán: 

¶ Identificador: Identificador del Riesgo o Amenaza, dato establecido en 

el formulario de declaración de riesgo.  

¶ Amenaza o Riesgo:  Identificación de la amenaza expresado en el 

formulario taxonómico de riesgo, se debe incluir un solo tipo de 

amenaza por registro, del tipo N.X, datos obtenido por el listado de 

taxonomías. 

¶ Impacto: Valor numérico que expresa el criterio extraído del formulario 

de estimación del impacto por riesgo.  

¶ Probabilidad: Porcentaje de probabilidad promedio de la ocurrencia. Se 

obtiene del formulario de probabilidad de ocurrencia. 

¶ Exposición: Valor resultante del cálculo: Impacto X % probabilidad. 

 

Responsable: Líder del proyecto en conjunto con el Equipo de gestión de riesgo 

y los gerentes o encargados de áreas o departamentos, que logren cuantificar el impacto 

que genera la ejecución de un riesgo. 
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Identificador Amenaza 
/Riesgo 

Impacto Probabilidad Exposición 

R1 [N.X] o [I.X] o 
[E.X] o [A.X] 

[expresión] [%] [0,00] 

[...] [...] [...] [...] [...] 

Tabla 29 - Formulario de Exposición al Riesgo 

  

 Salida: Como resultado se obtiene el formulario de exposición al riesgo, que 

es la resultante del proceso de análisis y gestión de riesgos, será utilizando en 

diferentes etapas y procedimientos del método.  

 

4.2.2 Etapa de Gestión  

 

Esta etapa está compuesta por un solo proceso, figura 35, gestión de riesgos.  

 

 
Figura  35 - Etapa Gestión 

  
Gestión de los Riesgos  

 
El riesgo expuesto, se debe gestionar utilizando métodos de control 

denominados planes de acción como lo define SEI- CRM o Salvaguardas como lo 

define Magerit el cual define una salvaguarda como ñun procedimiento o mecanismo 

tecnológico que reduce un riesgo al cual se expone un activoò [78].  
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La correcta planificación de un conjunto de salvaguardas conlleva a reducir el 

impacto, reducir el riesgo y reducir la degradación16 del activo  minimizando el daño 

y/o la frecuencia de ocurrencia del mismo.   

 
Como hemos visto anteriormente el riesgo se puede minimizar, reducir o 

aceptar, pero no eliminarse, por ello, debemos generar tareas de control, para verificar 

periódicamente el estado del activo, sea tangible, intangible o de recursos humanos.  

 
Los planes de acción deberán ser adecuada para cada activo y para cada tipo 

del activo. Además, se deberá ajustar a la tecnología vigente, debido a que todos los 

activos de la IT, incluyendo al personal, están en constante cambio y actualización, 

por lo cual estos planes de control, deberán ser revisadas con periodicidad y 

actualizadas de ser necesario.  

 
Las salvaguardas, deben ser ejecutadas para los activos internos y servicios 

tercerizados, por lo cual, se debe expresar en las contrataciones, los artículos que 

incluyan este tipo de controles. 

 
Para lograr una gestión de los riesgos establecidos se deben identificar 

claramente, cuatro aspectos fundamentales de cada uno de los que se pretenda 

gestionar y generar un plan de acción . 

 
Como segunda instancia es necesario definir el ñPlan de Contingenciaò, que 

por el contrario intenta implementar respuestas rápidas para mitigar los efectos en caso 

de que los riesgos se concreten, es decir reducir el impacto de los mismos mediante 

una reacción planeada, para lo cual se debe generar por cada riesgo un plan de 

contingencia que posea:  

 
1. Disparador: Que acción es la que dispara el Riesgo transformándolo en 

un problema. 

                                            
16 Degradación: La degradación mide el daño causado por un incidente en el supuesto de 

que ocurriera. 
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2. Responsable: Quien del equipo de AGR estará a cargo de ejecutar este 

plan.  

3. Pasos a seguir: Que pasos debe seguir el miembro del equipo para poder 

solucionar el problema. 

Además, para como información complementaria para gestionar el riesgo de 

un activo es necesario definir:  

Á Información necesaria: trata sobre la información necesaria para 

poder controlar y gestionar los riegos, como, por ejemplo, si el riesgo de incendio se 

ejecuta sobre un activo como la sala de servidores, es necesario contar con los 

manuales de incendios, plan de corte de energía etc.   

Á Responsable del Riesgo: una vez que el riesgo se ejecuta, se debe 

asignar un responsable o un grupo de personas o equipos responsables de solucionar 

el problema ocasionado por la ejecución del riesgo, por lo cual en esta etapa se deben 

asignar estos recursos humanos.  

Á Recursos necesarios: para hacer frente a un problema generado por 

un riesgo podría ser necesario recursos extras, tanto económicos (planificación 

presupuestaria) como no (asesoramiento externo, asignación de personal interno etc.), 

la cual se debe incluir en este punto.  

 

Formulario de Gestión de riesgos 

Entradas: Como entrada de datos del formulario se incluirán:  

¶ Importancia del Riesgo o Amenaza: Se debe describir claramente por 

que la amenaza es importante para la organización en un lenguaje 

natural.  

¶ Información de seguimiento: Enumerar la información necesaria para 

el seguimiento del riesgo, se debe describir todos los aspectos 

relevantes para el seguimiento tanto sea utilizando las Tics como así 

también información física, informes técnicos entre otros.  

¶ Responsable: Persona responsable del seguimiento y control del riesgo. 
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¶ Recursos Necesario: Enumerar los recursos se necesitan para realizar 

las actividades de control del riesgo, se detallan los recursos humanos, 

recursos técnicos, recursos tecnológicos, recursos de terceros etc.  

¶ Plan de Acción para Controlar el Riesgo: Enumerar las acciones de 

control necesarias para vigilancia del riesgo.  

¶ Plan de Contingencia: Definir el o los disparadores que llevan a la 

ejecución del riesgo o amenaza, por cada uno de los disparadores se 

deberá generar la lista de tareas para desactivar el riesgo en búsqueda 

instaurar el activo.  

 

Responsable: Líder del proyecto en conjunto con el Equipo de gestión de riesgo 

y los gerentes o encargados de áreas o departamentos, que logren cuantificar el impacto 

que genera la ejecución de un riesgo. 

 

R1 [Descripción del Riesgo] 

Importancia del 
riesgo 

[] 

Información 
requerida para su 
seguimiento 

ǒ [] 

Responsable [] 

Recursos 
necesarios 

ǒ [] 

Plan de Acción  ǒ  

Plan de 
contingencia 

Disparador1: [] 

¶ Tareas 1 

¶ Tarea 1..X  
 

Disparador N: [] 

¶ Tareas N 

¶ Tarea N..X  
 

Tabla 30 - Formulario de Gestión del Riesgo 
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Salida: Se obtiene el formulario de gestión de riesgos, que es la culminación de 

la etapa II, es el documento principal de este capítulo R, donde se pueden expresar los 

riesgos a gestionar, la tarea de realizar como acciones preventivas que son 

denominadas planes de acción y las acciones a realizar si el riesgo se ejecuta, que se 

denomina plan de contingencia.  

 
El plan de contingencia puede ser afectado en el trascurso del proyecto o vida 

del activo, debiendo ajustar el plan si fuese necesario. La etapa de incidencias gestiona 

la incidencia que puede afectar a dichos planes.  

 

4.2.3 Etapa de Seguimiento y Control  

Esta etapa posee dos procesos, figura 36, gestión de seguimiento y gestión de 

control. 

 

 
Figura  36 - Etapa Control y Seguimiento 

 
 

Gestión de Seguimiento 

 
Los riesgos gestionados contienen un plan de acción, que son tareas de control 

que se debe realizar en un lapso determinado de tiempo, por un personal de la empresa, 

estos controles, utilizando términos de auditoria informática se denominan 

ñpreventivosò y ñdetectivosò.  
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Para una pyme, contener una agenda de actividades de mantenimiento de 

activos es esencial, debido que, por lo general, dichas organizaciones cuentan con poco 

personal asignado a la gestión de las Tics, y teniendo un plan de tareas específico, la 

empresa, puede capacitar al personal no informático de la organización para realizar 

las tareas de control o subcontratar mano de obra para realizar dichas tareas. Las 

mismas son fácilmente controlables y rutinarias.  

 
El plan de seguimiento y control, es una etapa que se crea en este Trabajo Final 

de Maestría y posee características específicas tanto de control como de seguimiento 

sobre las actividades indicadas en el plan de acción.  

 
El seguimiento de un plan de acción se asignará a un miembro del equipo de 

ARG, un personal capacitado o podrá contratar la tarea en un personal externo, en un 

proyecto establecido, el cual verificará las tareas asignadas y realizar los controles 

pertinentes generando por cada riesgo una planilla informando:  

 
Formulario de Seguimiento  

 

Entradas: Para realizar este formulario se realizará un formulario de seguimiento de 

los planes de acción tomado los datos del formulario de gestión de riesgo.  

¶ Proyecto: Identificador del proyecto, dato obtenido del formulario de proyecto.  

¶ Identificador: Identificación del riesgo, dato obtenido del formulario de 

exposición al riesgo.  

¶ Descripción: Descripción del Riesgo en código y lenguaje natural.  

¶ Fecha: Fecha que se realizó la actividad de control.  

¶ % de Finalización: Es importante llevar a cabo el porcentaje de finalización de 

la tarea, debido a que las mismas pueden llevar un tiempo prolongado o puede 

existir el caso de que el resultado esperado se obtenga de la finalización de 

otras tareas.  

¶ Obs Tarea: Observación de la Tarea el encargado de la tarea deberá incorporar 

notas de observación sobre la tarea realizada. 
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¶ Obs Tareas Finalizada: Observación de tarea finalizada lenguaje natural, el 

resultado de la finalización de la tarea.  

¶ Terminado: Forma en la que finalizó la tarea B= Bien, M = Mal.  

¶ Persona: Persona que realizó esta tarea.  

 
Responsable: El responsable de generar los formularios de seguimiento, es el líder 

del proyecto en conjunto con el área o departamento de recursos humanos.  

 

Proyecto:  
[R1] [Descripción del Riesgo N.X ï Texto] 

Fecha % de 
Finalización 

Obs  
tarea  

Obs. Tarea 
Finalizada 

Terminado  Persona 

[XX/XX/XXXX] [%] [Texto] [Texto] [B/M] [Nombre 
Persona] 

[...] [...] [...] [...] [...]  

Tabla 31 - Formulario de Seguimiento de Plan de Acción 

 
 

Salida: Como salida se obtiene las fichas o formularios de tareas de control a 

realizar por cada riesgo por proyecto.  

 
Gestión de Control  

 

¶ Control: El director del proyecto controlará las tareas de seguimiento del plan 

de acción o salvaguardas para lo cual se recomienda utilizar t®cnicas de ñtablero 

de comandosò, para informar al director, de una manera visual, cuales actividades 

no se han realizado o no se ha concluido o si su tiempo de realización ya está 

vencido.  

4.3 Capítulo I -   Registros de incidencias 

 

4.3.1 Etapa de Incidencias 

 
Es etapa posee 5 (cinco) procesos, que se muestran en la figura 37.  
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Figura  37 - Etapa de Incidencias 

 
Todos los activos corren riesgos, pero no todo son analizados y gestionados, 

esta etapa proporciona una gestión de incidencias para identificar los problemas 

(riegos ejecutados) que poseen los activos, un elemento clave para el mejoramiento 

funcional y operacional de la evolución de riesgos, además de brindar a la organización 

de una herramienta para el fortalecimiento de la gestión del conocimiento.  

 
De ella se desprende información vital para el proyecto, a partir del cual se 

podrá evaluar los incidentes ocurridos, motivos por los cuales ocurrió (amenazas), 

estado del activo en el AGR y los ajustes que se deberán realizar para optimizar y 

mejorar el mismo.  

 

Denuncia de la incidencia 

 

Se carga una incidencia, la cual puede ser registrada por cualquier miembro de 

la organización que esté a cargo del activo, se debe registrar: el activo en el cual, se 

ejecutó el riesgo, el riesgo que disparó el incidente, la fecha -  hora del mismo y las 
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acciones primaras a tomar por parte del usuario denunciante. Por ejemplo: se apagó el 

equipo.  

 

Formulario de Denuncia de Incidencia  

Entradas: Como entrada de datos del formulario se incluirán:  

¶ Código de Incidencia: Dato Único y definido por el usuario. 

¶ Código Activo: Identificación del Activo.  

¶ Amenaza/Riego: Identificación de la amenaza, se debe incluir tipo de 

amenaza por registro, del tipo N.X, datos obtenido por el listado de 

taxonomías, si no tuviera un riesgo asignado debe ir la sigla N/A. 

¶ Responsable: Recurso Humano Responsable del Activo  

¶ Fecha del Incidente: Fecha de estado de conocimiento de la 

incidencia.  

¶ Hora del Incidente: Hora del estado de conocimiento del incidente.  

¶ Acciona a Tomar: Lista de tareas para desactivar el riesgo en 

búsqueda instaurar el activo. 

Responsable: Personal afectado a la gestión de activos, y los agentes que 

intervengan en la solución del problema, deberán por cada riesgo o problema ejecutado 

en un activo, cargar el formulario.  

 

Código de 
Incidencia 

Código 
Activo 

Amenaza 
/Riesgo 

Responsable Fecha 
Incidente 

Hora 
Incidente 

Acción a 
Tomar 

I01 A01 [N.X] o 
[I.X] o 
[E.X] o 
[A.X] 

[Nombre y 
Apellido] 

[DD/MM/AAAA] [HH:MM] ¶ [Tarea 
1] 

¶ [Tarea 
N] 

[...] [...] [...] [...] [...] [...] [...] 

Tabla 32 - Formulario de Denuncia de Incidencia. 

 

 Salida: Formulario de Denuncia, detalla los activos que fueron afectados por 

un incidente, el riesgo el cual lo afectó, el responsable del activo, fecha y hora. Detalla 

además el plan de acción realizado para la solución del problema.  
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Control del activo 

 

 Pueden suceder tres escenarios con respecto al análisis del activo:  

a) Activo no registrado (N/A): el activo no fue registrado en el proyecto AGR, 

primeramente, hay registrarlo para poder continuar con el control de la 

incidencia. Para ello se deberá ejecutar lo establecido en el punto 4.2.1 de este 

capítulo.  

b) Activo analizado, pero no gestionado (AR): Esto ocurre cuando en el cálculo 

de la exposición del riesgo es negativo y no se tomó a este como un activo de 

alto riesgo. Por lo cual se emitirá un informe del estado de revista del mismo.  

c) Activo analizado y gestionado (AGR): significa que el activo posee un riesgo 

que fue analizado y gestionado, por lo que se deberá reportar e informar el plan 

de contingencias del mismo.  

 

Formulario de Control de activo  

Entradas: Como entrada de datos del formulario se incluirán:  

¶ Código de Incidencia: Dato Único y definido por el usuario 

¶ Código Activo: Dato Único y definido por el usuario 

¶ Registro de Activo: Identificación si el activo es un  

o Activo No Registrado [ANR] 

o Activo Analizado, pero No registrado [AR] . 

o Activo Analizado y Gestionado [AGR] 

Responsable: Líder del proyecto. Deberá generar por cada incidencia 

finalizada, los datos del activo involucrado en el incidente.  

 

Código de Incidencia Código Activo Registro Activo  

I01 A01 [ANR] o [AR] o [AGR]  

[...] [...] [...] 

Tabla 33 - Formulario de Control de Activo. 

 
Salida: Como salida se obtendrá un listado de activos que fueron alcanzados 

por un problema, este listado se deberá tener como elemento de consulta para:  
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¶ Si el activo posee AGR: contrastar el plan de contingencia incorporado 

al formulario de gestión del riesgo, con la acción a tomar expresado en 

el formulario de denuncia del incidente, y si son diferentes, se deberá 

ajustar el plan de contingencia y evaluar si el plan de acción es 

coherente o hay que modificarlo, ya que el activo tuvo un incidente. 

Además de modificar el % de ocurrencia de dicho riesgo.  

¶ Si el activo fue relevado, pero No gestionado AR: se deberá tener en 

cuenta el % de ocurrencia del mismo para la próxima iteración del 

proyecto donde se ve reflejado el activo, y si se tomará las acciones 

realizadas para solucionar el riesgo, como plan de contingencia en un 

futuro en el Plan de Contingencia de Activos ANR - AG. 

¶ Si el activo no fue declarado ANR: se deberá generar un informe puntal 

sobre la incidencia en el Plan de Contingencia de Activos ANR - AG.  

 

Nota: Se sugiere identificar este formulario, como formulario principal en las 

evaluaciones de futuros riesgos y actualizar el listado de amenazas ubicadas en el en 

el anexo II con los datos de los incidentes que no estuvieran dentro de las amenazas 

actuales.  

 
 
Información del Incidente 

 

En este proceso se informan los resultados obtenidos del control del incidente, 

de activos se trata y consta de dos partes.  

I. Informe Plan de Contingencias: Si el riesgo que generó el incidente no ha 

sido evaluado o no está gestionado se deberá generar un informe en el cual 

se reflejen:  

a. El plan de contingencias realizado para la solución del riesgo.  

b. El responsable de ejecución del plan. 

c. Pasos a seguir establecidos en el plan.  

 

Formulario de Informe Plan de Contingencia de Activos ANR - AG   

Entradas: Como entrada de datos del formulario se incluirán:  
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¶ Código de Incidencia: Dato Único y definido por el usuario dato 

incluido en el Formulario Denuncia de Incidencias. 

¶ Identificador: Identificación de la amenaza, se debe incluir tipo de 

amenaza por registro, del tipo N.X, datos obtenido por el listado de 

taxonomías, si no tuviera un riesgo asignado debe ir la sigla N/A, las 

amenazas registradas se encuentran en ANEXO II. 

¶ Responsable: Persona responsable de la ejecución del plan de 

contingencia.  

¶ Fecha: Fecha del Incidente. 

¶ Plan de Contingencia: Disparador y pasos a seguir, si el riesgo no está 

analizado o gestionado se deberá describir los pasos realizados para la 

solución del riesgo en formato de pasos a seguir.  

Responsable: Personal afectado a la gestión de activos, y los agentes que 

intervengan en la solución del problema, deberán por cada riesgo o problema ejecutado 

en un activo, cargar el formulario.  

 

Código de 
Incidencia 

Identificador Responsable 
 

Fecha  
 

Plan de 
Contingencia 

I01 R1 [Nombre y 
Apellido] 

[DD/MM/AA
AA] 

Dispara-
dor1: [] 

¶ Tareas 1 

¶ Tarea 1..X  
 

Dispara-
dor N: [] 

¶ Tareas N 
Tarea N..X 

[...] [...] [...] [...] [...] 

Tabla 34 -Informe Plan de Contingencia de Activos ANR - AG 
. 

 

Salida: Como salida se obtiene un formulario, con datos de los incidentes que 

no están siendo gestionados por un proyecto de AGR.  

 

Nota: Este formulario es documento importante, para ser evaluado en la 

próxima iteración del proyecto, debido a que, si el riesgo se gestiona, se toma la 

información del incidente como datos para genera el de contingencias que logro 
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revertir el riesgo.  Si la Amenaza es de tipo N/A se deberá registrar en la sección de 

Amenazas, incluida en el anexo I de este trabajo.  

 
Informe al Responsable 

 
Informar sobre la ocurrencia de los incidentes a las personas o sectores 

correctos, es esencial para fomentar la gestión del conocimiento dentro de empresa, 

por lo cual se debe generar un informe sobre el incidente ocurrido, al responsable 

designado, al responsable establecido en el plan de contingencias y al encargado o jefe 

del proyecto.  

 
Formulario de Informe al responsable   

Entradas: Como entrada de datos del formulario se incluirán:  

¶ Código de Incidencia: Dato Único y definido por el usuario dato 

incluido en el Formulario Denuncia de Incidencias. 

¶ Responsable: Persona responsable de la ejecución del plan de 

contingencia.  

¶ Informe: Identificar uno o varios tipos de informes como ser  

o sincro: si el informe se realizó de forma sincrónica, como ser 

reunión presencial, llamado telefónico, tele asistencia.  

o email: Si el informe se realizó por vía de correo electrónico, se 

sugiere que se configure el email con acuse recibo y 

confirmación de recepción.  

o ws: Si el informe se envió por el software whatsapp 

o Sms: Si el informe se envió por vía mensaje de texto.   

¶ Fecha: Fecha realizado el informe.    

¶ Hora: Realizado el informe.  

 

Responsable: Personal afectado a la gestión de activos, y los agentes que 

intervengan en la solución del problema, deberán por cada riesgo o problema ejecutado 

en un activo, cargar el formulario.  
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Código de 
Incidencia 

Responsable  Informe  
 

Fecha 

I01 [Nombre y 
Apellido] 

[sincro],[email],[ws],[sms] [DD/MM/AAAA] 

[...] [...] [...] [...] 

Tabla 35 -Formulario de Informe al Responsable 

 

Salida: Como salida se obtiene un listado de comunicación de incidentes a 

responsables, observando los distintos métodos y tecnologías en las cuales se realizó 

la comunicación.  

 

Finalización del Incidente 

 

 En esta etapa se formaliza la finalización del incidente en el cual se informa: 

Á Acciones realizadas para la finalización del mismo. 

Á Dictamen de finalización. 

Á Informar si el incidente se finalizó correctamente.  

Á Fecha de finalización. 

Á Informe en donde consta si el plan de contingencias fue ejecutado y si lo fue, 

si el mismo es adecuado para la resolución del problema o se debería mejorar.  

Formulario Finalización del Indecente    

Entradas: Como entrada de datos del formulario se incluirán:  

¶ Código de Incidencia: Dato Único y definido por el usuario dato 

incluido en el Formulario Denuncia de Incidencias. 

¶ Acciones realizadas: Texto en lenguaje natural que resuma las tareas 

que realizaron sobre la incidencia. 

¶ Dictamen de Finalización: Texto en lenguaje natural de un dictamen u 

observación de finalización de la incidencia. 

¶ Tipo Final: Tipo de finalización posee dos tipos B = bien, M= Mal.  

¶ Fecha: Fecha de finalización del incidente.  

¶ Cont. AGR: Informar si se ejecutó el plan de contingencia identificado 

en el formulario de Gestión de Riesgos tabla 26.  

¶ Eficacia: Porcentaje de la eficacia del plan de contingencia establecido.  
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Responsable: Personal afectado a la gestión de activos, y los agentes que 

intervengan en la solución del problema, deberán por cada riesgo o problema ejecutado 

en un activo, cargar el formulario.  

 

 

Código de 
Incidencia 

Acciones 
realizadas  

Dictamen de finalización 
Tipo  
Final 

 
Fecha 

Cont. AGR  Eficacia  

I01 [Acciones] [dictamen lenguaje 
natural] 

[B/M] [DD/MM/AAAA] [S/N] [%] 

[...] [...] [...] [...] [...] [...] [...] 

Tabla 36 - Formulario finalización de Incidente 

 
Salida: Se obtiene un documento, en el cual se puede analizar la finalización 

de las incidencias y el porcentaje de efectividad, además de ver si el riesgo cuenta 

con gestión.  
 

En el caso de que el activo que sufriese el incidente fuera del escenario ñBò del 

control del activo se establecerá si se actualizó el mismo. 

 
En este trabajo se presentan los formularios de informes, tres formularios 

diferentes, se sugiere de ser necesario simplificar dichos formularios, generando un 

solo formulario con el contenido de todos y utilizar un software para la gestión como 

planillas de cálculo.  

4.4 Capítulo C ï Comunicación 

 
ñComunicar es el proceso mediante el cual, se transmite información de un 

entidad a otraò17, por qué es imperante comunicar la información procesada de los 

seguimiento realizados en el AGR y de los incidentes ocurridos en la 

organizaciones[79], esta etapa,  es exclusiva de este método, el objetivo de la misma 

es que el conocimiento obtenido en el proceso del AGR y de la gestión de incidentes, 

quede como conocimiento documentado e informado en la organización, para que el 

este conocimiento no se exclusivo del personal participante de la gestión de riesgos y 

sea parte del conocimiento de la organización completa.  

                                            
17 http://es.wikipedia.org/wiki/Comunicaci%C3%B3n 
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El método conjuga conocimiento explícito y tácito dentro de los formularios, 

debido a que además de poseer una estructura cuantitativa, también soporta en muchos 

formularios texto en lenguaje natural, para poder incorporar información tácita al 

sistema de conocimiento.  

 
Posee dos tipos de grupos de conocimiento, el conocimiento explícito en el cual 

se informan, todos los informes que poseen estructura cualitativa y conocimiento tácito 

donde se generan informes en los cuales, no se posee parámetros estructurados y la 

información solicitada es de texto libre.  

4.4.1 Etapa Conocimiento Explícito  

 
Consta de dos procedimientos como muestra la figura 38, informe del 

seguimiento y estadísticas. 

 

 
Figura  38 - Etapa Conocimiento Explícito 

 
Informe de seguimiento 

 

Se debe generar informes referidos al estado del seguimiento de acciones del plan de 

acción, estos reportes deben ser:  

a) Informe de actividad de seguimiento por fecha. 

b) Informe de seguimiento finalizado correctamente. 
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Estructura Sugerida  

Código 
de 

Proyecto  

Nombre 
proyecto   

Salvaguarda  
% 

Realizad
o 

Fecha  
 Riesgo  Responsable  

I01 [Texto 
lenguaje 
natural] 

[Texto lenguaje 
natural] 

[%] [DD/MM/A
AAA] 

[Texto 
lenguaje 
natural]] 

[Nombre 
Responsable
] 

[...] [...] [...] [...] [...] [...] [...] 

Tabla 37 - Informe de seguimiento 

 
En el caso del informe finalizado, solo se expondrán los datos que cuyo 

porcentaje sea igual a 100%  

 

Estadística  

Informe de estadístico de Activos Gestionados por incidentes. 

Estructura Sugerida  

 

Fecha Desde  [DD/MM/AAAA] 

Fecha Hasta [DD/MM/AAAA] 

Activo Evaluado   Cantidad 

N/A (Sin 
Evaluación) 

[N] 

AG (Evaluado y 
No gestionado ) 

[N] 

AGR (Gestionado) [N] 

Tabla 38 - Estadística 

 

4.4.2 Conocimiento Tácito  

 
Etapa que cuenta con dos procesos, como muestra la figura 39, informe del 

incidente e informe de experiencia propia de riesgo. 
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Figura  39 - Etapa Conocimiento Tácito 

 

Informe de incidente 

Se debe generar informes de los incidentes ocurridos, los reportes a generar deben ser:  

a) Informe de total de incidentes ocurridos. 

b) Informe de incidentes finalizados correctamente. 

c) Informe de incidentes finalizados con problemas. 

d) Informe de incidentes con activos que no estuvieron analizados en el proyecto. 

e) Informe de incidentes con activos que estuvieron analizados en el proyecto, 

pero no gestionados.  

f) Informe de incidentes con activos que tuvieron analizados y gestionados.  

Estructura Sugerida  

Código de 
Incidencia 

 Riesgo  
Responsabl

e 

 
Fecha  

 
Plan de 

Contingencia 

Finalizado  

I01 [Texto 
lenguaje 
natural]] 

[Nombre y 
Apellido] 

[DD/MM
/AAAA] 

Dispa-
ra-
dor1: 
[] 

¶ Ta-
reas 1 

¶ Tarea 
1..X  

 
Dispa-
rador 
N: [] 

¶ Ta-
reas N 

Tarea N..X 

[S|N] 

[...] [...] [...] [...] [...] [...] 

Tabla 39 - Informe del Incidente 
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Informe de Experiencia Propia de Riesgos  

Informe de cualitativo donde tanto el personal describe en formato de texto 

natural la experiencia utilizada y los pasos seguidos para gestionar una incidencia, se 

proporcionará un plan de acción sugerido y un plan de contingencia. 

Estructura Sugerida  

 

Código de Riesgo [R01] 

Descripción 
Riesgo 

[Texto Lenguaje Natural] 

Riesgo Nuevo  [S|N] *Si es nuevo el código de riesgo es =  N* 

Mejora en Plan de 
Acción  

[Texto Lenguaje Natural] 

Mejora en Plan de 
contingencia  

[Texto Lenguaje Natural] 

Autor  [Nombre Persona] 

Fecha  [DD/MM/AAAA] 

Tabla 40 - Informe de Experiencia Propia de Riesgos 

 

A modo de conclusión del capítulo, queda establecido el modelo RIC, en donde 

se definen los capítulos etapas y procesos, para lograr generar un análisis y gestión de 

riesgo, que se destaca por las siguientes cualidades:  

¶ Manejable, debido a que posee 3 capítulos y 6 etapas, en la cual en el 

cual la etapa de Control y Seguimiento del capítulo R, 12 procesos, y 

los capítulos I y C son exclusivamente utilizas por este método contiene 

9 procesos que son utilizados de ser necesarios, da un total de 21 

procesos. 

¶ Amigable, por incorporar los elementos de clasificación de activos, 

amenazas y salvaguardas que ya están establecidas en su generalidad 

para la mayoría de los casos de proyectos software y IT.  

¶ Confiable, dado que está derivado de las 3 metodologías que se 

consideran completas y abarcativa en torno al análisis y gestión de 
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riesgos en la actualidad, SEI ïCRM, Magerit V3 y OCTAVE-S, se 

consideran confiables ya que son utilizadas en proyectos de TI y 

desarrollo de software; en el proceso de investigación de este trabajo, 

que permite acceder a documentación de implementación de estas 

metodologías en proyectos tecnológicos. 

¶ Adaptable: debido que la taxonomía creada es aplicable a las pequeñas 

y medianas empresas.  
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Cap²tulo 5 -La Herramienta SCRisk  
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5.1 Introducción  

 

En este capítulo se desarrollan los componentes utilizados para la elaboración 

de la herramienta construida dar soporte del método RIC, se exponen los objetivos del 

sistema, metodología de análisis, diseño y características del sistema, dejando en claro 

que al momento de la presentación del TFM la herramienta está en etapa de 

construcción debido a la metodología utilizada. -  

5.2 Objetivos Generales del prototipo herramienta  

 

Desarrollar una herramienta software para validar el modelo RIC, como 

objetivo principal  la cual permitirá la gestión de activos, amenazas o riesgos, 

salvaguardas, proyectos, personas, taxonomías, gestión de riesgos, plan de 

contingencias y  generación automática de plan de acción por proyecto, seguimiento, 

incidencias e informes, generar información estadística y proponer mejoramiento de 

los planes antes mencionados y deberá poseer seguridad de acceso y control del 

sistema, auditoría de sistema y de procesos. 

5.3 Metodología elegida  

 

5.3.1 AgEnD- Metodología Ágil y evolutiva 

 

Para la elaboraci·n del software ñSCRiskò, se seleccion· la metodolog²a 

AgEnD, desarrollada por el Ing. Marcelo Hernán Schenone [80], ya que además de 

cumplir con las características sugeridas, avanza en el conocimiento teórico de 

procesos ágiles, analiza los  principios de estos  y reúne prácticas y patrones que 

contribuyen a la implementación y posterior adaptación del proceso a la realidad del 

sistema, esto genera la posibilidad de evolución del mismo.  

 
Otro aspecto importante que se tomó en cuenta para la selección de esta 

metodología, es la adaptabilidad de sus elementos, estos pueden ser utilizados según 
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la necesidad del proyecto software, brindando flexibilidad en sus etapas y artefactos. 

 

Especificaciones del desarrollo utilizando ADgnD 

Background del Proyecto  

 

Para el desarrollo de SCRisk se decidió utilizar un equipo de desarrollo de una 

persona. El proyecto utiliza algunas prácticas de la metodología AgEnD como proceso, 

estas son seleccionadas por un coordinador (en este caso es el maestrando y 

desarrollador) con conocimiento de la metodología, la cual se ha estudiado en su 

totalidad. Debido a que AgEnD es una metodología adaptativa se desarrollará todas 

sus fases pudiendo adaptarlo a medida se avanza en el desarrollo mediante la 

intervención del Coordinador.  

 

Roles y Recursos  

 

Los trabajos de AgEnD son llevados a cabo por una sola persona, el cual 

cumple distintos ñrolesò dentro del proyecto de an§lisis y desarrollo del software. A 

continuación, mencionamos a los trabajadores:  

 

¶ Rol Líder de Proyecto.  

Reseña: líder de proyecto es la persona encargada de gestionar el proyecto.  

 

¶ Rol Analista Funcional, encargado de llevar a cabo el relevamiento.  

 

Reseña: El Analista es una persona con mucha habilidad y experiencia en 

relevamientos en grandes proyectos. Está especializado en la confección de 

Casos de Uso y en el uso de herramientas CASE como el Enterprise Architect 

para el modelado.  

 

¶ Rol Coordinador, ayudará al equipo en la implementación de la metodología.  
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Reseña: El coordinador ayuda al equipo de desarrollo en la implementación de 

las prácticas de AgEnD y en la creación de los artefactos propuestos. También 

actúa de mentor en relación a las tecnologías seleccionadas en el proyecto.  

 

¶ Rol Desarrollador, posee distintos grados de experiencia en las tecnologías del 

proyecto.  

 

Reseña: El desarrollador, es un experto en la herramienta seleccionada para el 

desarrollo del software.  

 

¶ Rol Tester, se encarga de diseñar y ejecutar los casos de prueba de la aplicación  

 

Reseña: El tester, es el responsable de llevar a cabo el control de calidad de la 

aplicación. A medida se vayan liberando versiones realizará el testing funcional 

de las mismas en base a los casos de prueba que este construyó.  

5.3.2 Justificación de la Elección metodológica 

 

I. Construcción de prototipos evolutivos: El sistema de software a desarrollar 

será una herramienta de ayuda, basada en un nuevo modelo en el que no hay 

experiencia, por lo tanto, una de las mejores prácticas recomendadas por la ingeniería 

de software es generar prototipos y que evolucionen y mejoren con la ayuda del usuario 

y los casos prácticos. 

 

II. Método de construcción ágil: Debido a que es un Trabajo Final de Maestría, 

el desarrollo debe ser  realizado por una sola persona y  los tiempos de construcción 

son escasos, por lo que el paradigma debe tener la particularidad de generar software 

de manera ágil sin perder la formalidad en el análisis y desarrollo, esto permitirá la  

persona se concentren en la tarea de construir software promoviendo prácticas fáciles 

de adoptar y a través de un ambiente ordenado que ayude le ayude trabajar mejor y 

permita que los proyectos terminen con éxito y en plazos mínimos. 
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5.3.3 Tecnologías  

 
Al momento de formular la propuesta económica se realizó la selección basada 

en herramientas RAD18 4GL19  para el desarrollo de la aplicación, debido a que las 

mismas comprenden el desarrollo iterativo. 

 
La construcción de prototipos y el uso de utilidades de herramientas de diseño 

y codificación, reduciendo considerablemente el tiempo de desarrollo (el desarrollador 

es un experto en esta herramienta), de programación y aumentando la calidad del 

trabajo, basándose principalmente en el diseño del sistema.  

 
La WEB como plataforma, en virtud a que las nuevas tecnologías se basan en 

aplicaciones cuya plataforma principal es el navegador, al ser generada por una 

herramienta 4GL la misma herramienta de programación y lenguaje, cuenta con una 

plataforma WEB para la ejecución de sus productos, la empresa donde se realiza el 

caso de estudio es propietaria del lenguaje de programación de la herramienta 

desarrollada y posee licencia para ello.  

 
Como herramientas de análisis y  diseño de priorizó por herramientas CASE20. 

 
Arquitectura de la Aplicación  

 
La arquitectura elegida para el funcionamiento del sistema es la arquitectura 

cliente/servidor que contiene tres capas  

 
Plataforma Base y Herramientas  

 

¶ Microsoft Windows: SO de desarrollo  

 

¶ CVS Clarion EE: Sistema de Administración de la Configuración. 

                                            
18 Desarrollo rápido de aplicaciones. 
19 Lenguajes de cuarta generación, cuya característica principal es que basado en un modelo de datos 

posee generación automática de código fuente.  
20 Computer Aided Software Engineering, Ingeniería de Software Asistida por Computadora, son 

diversas aplicaciones informáticas o programas informáticos destinadas a aumentar el balance en el 

desarrollo de software reduciendo el costo 
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¶ Clarion 11: IDE de Desarrollo  

 

¶ NetPort: Servidor Web. 

 

¶ Enterprise Architect: Herramienta de modelado para realizar el modelo de 

casos de uso, diagrama de requerimientos y de secuencia. 

 

¶ Gantt Proyect: Herramienta para realizar proyectos. 

 

Framework de Aplicación y Reportes 

  
Clarion 11 es el Framework utilizado para la capa de presentación de la 

aplicación y para el diseño de los reportes, esta herramienta es utilizada en la 

organización donde se realiza el caso de estudio, propietaria de la licencia. 

 
Data Access Object (DAO) ï Diccionario de Datos 

DAO: patrón de diseño a ser implementado en la solución. El mismo especifica 

una framework que se utiliza para realizar la capa de persistencia de la aplicación, que 

en este caso es el denominado ñdiccionario de datosò con el que trabaja el lenguaje 

seleccionado.  

 

5.3.4 Disciplinas de Soporte 

 
Administración del Proyecto 

 

AgEnD recomienda ir customizando la metodología de acuerdo a las 

necesidades del proyecto y de las personas. 

Primeramente se realizaron los requerimientos funcionales del sistema, 

utilizando el formalismo UML21. Luego se definió los límites del sistema y el alcance 

del mismo.  

 

                                            
21 Lenguaje unificado de modelado. 
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Se observó que al ser un software herramienta, fue necesario tomar un rol de 

arquitecto de software para tener una idea clara de los requerimientos no funcionales 

del sistema, abordando primeramente los mismos. 

 
Tomando el concepto del Scrum Daily Meeting sugerido [81], se decidió 

agregar dentro de la disciplina de Administración de Proyecto de AgEnD. La reunión 

diaria de quince minutos a primera hora de la mañana. Al no contar con un equipo de 

personas, que es lo usual en las reuniones diarias, se simuló esta práctica generando 

igualmente las actividades diarias, para los distintos roles. En un principio está práctica 

fue dificultosa de entender, debido a que una sola persona debe asumir distintos roles; 

pero con el paso del tiempo, no solo desapareció esa dificultad, sino que, se incrementó 

la productividad en todos los roles definidos.  

 
Como técnica de documentación, se utilizó el software trello, donde se generó 

una tarea por cada actividad, que contaba con:  roles de usuario, las actividades 

realizadas el día anterior y las tareas planificadas para el día, aclarando los obstáculos 

posibles de presentarse en las actividades. Está práctica permitió ir obteniendo un 

control y monitoreo constante sobre el progreso y los riesgos que se iban presentando.   

 

Administración de la Configuración  
 

Se utilizó como repositorio el mismo lenguaje de programación, ya que el 

Clarion 11 posee herramientas de control de versiones (CSV), se debe aclarar que fue 

usado únicamente para el desarrollo del sistema y del modelado de los datos.   

 

Máxima Comunicación  

 

La práctica de Máxima Comunicación no pudo ser implementada en su 

totalidad, dado que no se contaba con el cliente, como especifica la metodología. Pero, 

de todas maneras, se utilizó al personal de la obra social de la Universidad Nacional 

de Misiones en el rol de cliente, para llevar a cabo esta práctica. 

 
Enfoque en la Arquitectura  
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Una vez que comenzada la especificación de los primeros casos de uso, en 

paralelo se empezó a definir la arquitectura del sistema 

 
Uno de los requerimientos no funcionales más importante, fue construir un 

sistema flexible y de simple mantenimiento, el cual pudiera incorporar cambios con 

facilidad y ser parametrizable.  

 
Tomando como input22 los casos de uso que se iban observando y las 

cualidades sistémicas requeridas, se fue armando el documento de Descripción de la 

Arquitectura.  

 

Estimaciones Ágiles  

 

Siguiendo a AgEnD, se tomaron el total de los casos de uso para la primera 

versión del sistema en una sola iteración, de manera de efectuar una estimación global 

de la duración del proyecto. Se dejó en claro que dicha estimación arrojaría un 

resultado aproximado en tiempo y esfuerzo que se establece utilizando el artefacto 

ñPlan de proyectoò (ver Anexo III ), y dada la naturaleza de los procesos ágiles, el 

mismo, serviría para planificar hitos importantes del proyecto.  

 
Integración Continua  

 
De acuerdo a la práctica de AgEnD, se configuró un entorno de desarrollo que 

fomentará la integración continua. Con el rol de desarrollador, se trabajó en la 

implementación de los casos de uso y diariamente se incorporaba el trabajo realizado 

al repositorio, en este caso el CVS.  

Una vez que estaba finalizado el release23,  se realizó pruebas de forma unitaria 

y de funcionalidad para verificar que el sistema cumplía con los requisitos relevados. 

Al fin de cada etapa, en el rol de tester, se registró la totalidad de lo construido y 

guiándose con los casos de prueba, se llevó a cabo el testing funcional. En el proyecto 

SCRisk no existieron problemas relacionados con la integración.  

                                            
22 Entradas 
23 Versión  de software entregable 
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Requerimientos funcionales  

 

 Los requerimientos funcionales se incluyen detalladamente dentro del 

modelo en forma de artefactos. A continuación se definen de manera general:  

 

¶ Etapa de Análisis  

o Inventario de Activos: El sistema gestionara los activos, los usuarios 

podrán ingresar activos, sus elementos, la dependencia entre activos y 

sus relaciones entre ellos.   

o Propósitos y Objetivos: Se debe gestionar los proyectos, marcando los 

límites de ellos y se le asigna activos al mismo.   

o Equipo de Trabajo: Se asignarán recursos humanos al proyecto, para lo 

cual se debe gestionar, la persona, el rol que cumple y el equipo al cual 

pertenece.  

o Identificar Vulnerabilidades: se deberá cargar los activos críticos, 

identificando tipo de acceso al mismo y tipo de relación, además de 

generar la dependencia entre activos críticos y su tipo de dependencia.  

o Taxonomía: Por cada proyecto es necesario generar automáticamente 

la taxonomía de riesgos.   

o Declaración: Por cada riesgo se definen la condición que debe existir 

para que le riesgo se transforme en problema, la consecuencia que 

recibirá la organización si el riesgo se transforma en problema y el 

efecto que tendrá el problema en la organización. 

o Estimación de Probabilidad e impacto: Por cada riesgo se define 

probabilidad de ocurrencia del riesgo y e define el impacto que tendrá 

si el riesgo se ejecuta. 

o Exposición: Se calcula la exposición al riesgo por cada riesgo.   

¶ Etapa de Gestión  

o Gestión: Se gestionan los riesgos. Es necesario describir la: 

Á Información necesaria para manejar el riesgo 

Á Responsable del control de riesgo y recursos necesarios 

Á Generar un plan de acción dependiente de las salvaguardas 
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Á Generar un plan de contingencias. 

¶ Etapa de Control y Seguimiento  

o Generación del Plan: Es necesario genera automáticamente por 

proyecto el plan de seguimiento de los planes de acción (salvaguardas), 

el mismo puede ser actualizado cuando se modifique el plan de acción. 

o Gestión del Seguimiento: Es necesario que el sistema muestra una 

agenda con las actividades de seguimiento por persona, la cual deberá 

asentar en cada seguimiento el % de avance y observaciones por cada 

seguimiento. El sistema deberá mostrar gráficamente los estados de 

avances y distintas vistas de esta agenda. Tareas terminadas, tareas 

pendientes etc. 

¶ Etapa de Incidencias 

o Carga del Incidente: El sistema deberá posee un módulo para cargar los 

incidentes ocurridos. El mismo permitir el ingreso de cualquier usuario 

del sistema, en el cual se podrá cargar: 

Á El Activo que tuvo el incidente 

Á La Amenaza que se ejecutó. 

Á El responsable inmediato de tomar el caso. 

Á La fecha y hora del incidente 

Á Breve observación de acción a tomar 

o Final del Incidente: Se deberá gestionar el final del incidente, el mismo 

estará en un formulario distinto al de carga y deberá contemplar la 

siguiente información:  

Á Observación del fin del incidente. 

Á Fecha del Fin 

Á Si termino correctamente. 

¶ Informes 

o Informes de Incidentes: Se deberá generar un módulo de reportes de los 

activos por incidente en el deberá poseer: El total de los datos de los 

incidentes: Activo, riesgo, dimensión, fechas etc. 
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o Estadísticas de Incidentes: El sistema deberá procesar y mostrar en 

forma gráfica el ranking de la cantidad de incidentes y evaluar el activo, 

obteniendo como resultado la cantidad incidentes que poseen activos: 

NA - No fueron analizados, AG - Se analizaron, pero no se gestionaron 

y AGR - SE analizaron y gestionaron. 

o  Seguimiento: Se deberá prever un informe sobre los seguimientos 

terminados y los activos en actualmente. También se deberá prever la 

posibilidad de exportar el informe procesado. 

¶ Parámetros del sistema 

o Activos: se deberán gestionar los datos de los tipos de activos, 

dimensiones, elementos y valoración.  

o  Amenazas: se deberá parametrizar las amenazas, tipos de amenazas, 

amenazas por tipo de activo, amenazas por dimensión. 

o Salvaguardas: Las salvaguardas se gestionarán utilizando como base 

las salvaguardas descriptas en la metodología Magerit V3 adaptando 

únicamente a las que se utilizan en una pequeña y mediana empresa.  

o Medida de Tiempo: Medida de tiempo a ser utilizada por el plan de 

acción en la cuales es necesario poseer características de unidad de 

tiempo y distancia entre días. 

o Fuente de Información: Es necesario gestionar las distintas 

dependencias de la organización en donde se tomará como fuente de 

información sobre los activos analizado. 

o Gestión de Usuarios del sistema: Se necesita gestionar los usuarios del 

sistema, con descripción, acceso por niveles y contraseña encriptada. 

¶ Interfaz de usuario y Reglas de Negocio se explayan en detalle en el anexo III. 
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Figura  40 - Requisitos Funcionales 

  

 

Artefactos  

 
De acuerdo a la definición de AgEnD, se recomienda especificar al principio 

del proyecto, aquellos artefactos que serán generados y mantenidos durante el ciclo de 

vida. Esta es una de las tareas que el rol de Coordinador de Proceso realiza durante las 

primeras iteraciones. El resultado de la misma es el siguiente:  

 

Plan de Proyecto: representado mediante un diagrama de Gantt en el que se 

irán plasmando la planificación del proyecto durante el tiempo.  

 

Modelo de requisitos: contiene los requerimientos funcionales de carácter más 

técnico y no funcional del sistema con apéndices de diseño.  

 

Casos de Uso: contiene la especificación de los requerimientos funcionales del 

sistema. 

EA 15.2 Unregistered Trial Version   EA 15.2 Unregistered Trial Version   EA 15.2 Unregistered Trial Version   EA 15.2 Unregistered Trial Version   
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Los requisitos funcionales expresados para este 

sistema describen las características, 

comportamiento, reglas de negocio y funcionalidad 

general que el sistema ScRisk debe soportar.  

Reglas de negocio

+ Acceso al sistema

Ҍ /ƻƴƎǳǊŀŎƛƽƴ ŘŜ LƳǇǊŜǎƻǊŀǎ

+ Regla Principal

Informes

+ RF 28- Informe de Incidentes

+ RF 29 - Estadsiticas de Incidentes

+ RF 30 - Seguimiento 

Interfaz de usuario

Ҍ .ƻǘƽƴ !ƎǊŜƎŀǊ 

Ҍ .ƻǘƽƴ /ŜǊǊŀǊ

Ҍ .ƻǘƽƴ 9ƭƛƳƛƴŀǊ

Ҍ .ƻǘƽƴ aƻŘƛŦƛŎŀǊ

Ҍ .ƻǘƽƴ ±ŜǊ

+ Grilla

+ Titulos de Ventanas

+ Pantalla

Etapa de incidencias

+ RF 26 - Informe de Plan de Contingecia

Ҍ wC нт π bƻǘƛŦƛŎŀŎƛƽƴ ǇƻǊ ŜƳŀƛƭ

+ RF23 Carga Incidente

+ RF24 - Final e Incidente

9ǘŀǇŀ ŘŜ !ƴłƭƛǎƛǎ

+ Etapa 1 - Inventario de activos

+ Etapa 2 - Propositos y Objetivos

+ Etapa 3 - Equipo de Trabajo

Ҍ 9ǘŀǇŀ р π ¢ŀȄƻƴƻƳƝŀ

Ҍ 9ǘŀǇŀ с π 5ŜŎƭŀǊŀŎƛƽƴ 

Ҍ 9ǘŀǇŀ т π  9ǎǘƛƳŀŎƛƽƴ ŘŜ ǇǊƻōŀōƛƭƛŘŀŘ  π LƳǇŀŎǘƻ

Ҍ 9ǘŀǇŀ у π 9ȄǇƻǎƛŎƛƽƴ 

+ Etapa 4 - Identificar Vulnerabilidades

Etapa de Control y Seguimiento

Ҍ wC нм π DŜƴŜǊŀŎƛƽƴ ŘŜ Ǉƭŀƴ ŘŜ {ŜƎǳƛƳƛŜƴǘƻ

Ҍ wC нн π DŜǎǘƛƽƴ ŘŜ ǎŜƎǳƛƳƛŜƴǘƻ

Parametros del Sistema

+ Activos

+ Amenazas

Ҍ CǳŜƴǘŜ ŘŜ LƴŦƻǊƳŀŎƛƽƴ

Ҍ DŜǎǘƛƽƴ ŘŜ ¦ǎǳŀǊƛƻǎ

+ Medidas de Tiempo

Ҍ {ŀƭǾŀƎǳŀǊŘŀ ǇƻǊ ŘƛƳŜƴǎƛƽƴ 

+ Salvaguardas

9ǘŀǇŀ π DŜǎǘƛƽƴ 

Ҍ wC му π DŜǎǘƛƽƴ ŘŜƭ wƛŜǎƎƻ 

Ҍ wC мф π tƭŀƴ ŘŜ ŀŎŎƛƽƴ 

+ RF20 - Plan de contingencias
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Diagrama de Secuencia: es una forma de diagrama de interacción que muestra 

los objetos como líneas de vida en el tiempo, y se aplica a la construcción de los casos 

de uso. 

Modelo de diseño o datos: Típicamente un modelo de datos permite describir, 

las estructuras de datos de la base, las restricciones de integridad y las operaciones de 

manipulación de los datos. 

Código Fuente: incluye el código de las clases, las imágenes, los archivos de 

configuración, los scripts de despliegue y demás recursos que componen el proyecto 

de desarrollo.  

 

Casos de Prueba: contienen los flujos de ejecución que serán utilizados por los 

testers para probar la aplicación desde un punto de vista funcional; son creados a partir 

de los casos de uso.  

 

Se presenta cada uno de los artefactos utilizados en el Anexo III . 

 

5.4 Resultados del Proyecto  

 
Después de 3 meses de desarrollo, llega el hito de entrega del primer release 

V1.0, se implementó y se realizó ajustes solicitados por la organización, comprendido 

en mejorar la trasferencia de conocimiento sobre los incidentes ocurridos, la misma 

concluye, con la puesta en práctica de las características AgEnD.  

 
El producto final, al ser una herramienta asistente para la implementación del 

método RIC, se decidi· generar un ñestudio de casoò del método y la herramienta, en 

el Servicio Médicos Asistencial de la Universidad Nacional de Misiones 

(S.M.A.U.Na.N.), en donde se realizaron tres proyectos de AGR: Sala de Servidores, 

Recursos Humanos y Desarrollo Sistema SOL. Se testeó el sistema utilizando el 
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proyecto Desarrollo SOL y se observó que el mismo cumple con la funcionalidad 

requerida y con la calidad esperada.  

 
Se han implementado gran parte de las prácticas recomendadas por el AgEnD.  

 
Debido a que este trabajo está orientado a la investigación y construcción de 

un método adaptado de AGR, no se pondrá hincapié en este capítulo en el formalismo 

de la metodología de análisis y diseño del sistema, únicamente se comentan aspectos 

de la metodología que contribuyen al éxito del proyecto.  

Como conclusión de este capítulo se pudo obtener una visión general sobre 

los objetivos principales que deberá tener el software, las características específicas y 

metodología de análisis y desarrollo del mismo.  

Con el objetivo de no extender la base de este trabajo se incluyeron tres 

anexos (estudio de caso para la prueba del método y la herramienta, artefactos para el 

análisis y desarrollo del mismo y encuesta realizada en la investigación). 

Nota: El desarrollo está propuesto como prototipo, debido a que, por 

cuestiones de tiempo, únicamente se realizaron los proyectos de AGR antes 

descriptos como prueba de la herramienta.  
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Cap²tulo 6 - Experimentaci·n 
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En este capítulo se desarrolla la experimentación del método  RIC junto con la 

herramienta SCRisk abordando el total de sus etapas y analizando el comportamiento 

del mismo en un caso real, se realizaron 3 proyectos de análisis y gestión de riesgos, 

se relevaron los activos correspondientes a los proyectos y se ejecutó el método, 

logrando evidenciar sus resultados,  y realizar una validación de expertos del método; 

en el anexo II se presentan en detalle la ejecuci·n del proyecto ñDesarrollo Sistema 

SOLò utilizando la herramienta SCRisk,   como también la parametrización y 

configuración de la herramienta.  

 

6.1 Lugar  

Para lograr evaluar el sistema, y al no poseer un usuario final que solicitó el 

desarrollo del mismo, acorde a los aprobado por el comité de trabajo final de la 

maestría, se autorizó realizar el caso de estudio y probar el método RIC y la 

herramienta SCRisk en el Servicio Médico Asistencial de la Universidad Nacional de 

Misiones.  

 

6.2 Estado Actual de la Organización  

El Servicio Médico Asistencial de la Universidad Nacional de Misiones 

(S.M.A.U.Na.M.), es la prestadora de salud de la Universidad Nacional de Misiones 

cuya función es gerenciar las prestaciones de salud del personal activo de la 

universidad. Cuenta con una casa central y 3 regionales distribuidas en la provincia de 

Misiones, la casa central ubicada en la calle Tucumán 2452 de la cuidad de Posadas y 

regionales en las ciudades de Oberá, Eldorado y Apóstoles, en la cual en su conjunto 

trabajan alrededor de 35 personas.  

 

6.3 Entorno  

Tecnológico  

¶ Software: La empresa cuenta con desarrollo de software propio, con-

formados por 17 sistemas desarrollados en plataformas escritorio y 
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web, que gestionan todos los recursos de salud, en su mayoría los sis-

temas se encuentran centralizados en la casa central; utilizan un soft-

ware enlatado para la gestión contable, y además utilizan software he-

rramientas de uso de oficina (procesador de texto, planilla de cálculos),  

¶ Equipamiento: En la sede central, posee una sala de servidores donde 

están instalados 4 servidores de datos para el uso de los sistemas, ade-

más cuenta con 40 computadores personales, para el total de su personal 

y servicios de auto gestión.  

¶ Comunicación y Redes: En la sede central se cuenta con 2 servicios de 

internet de alta velocidad y cada sede cuenta con su propio servicio de 

conexión a internet; con respecto a las redes de datos, cada espacio de 

trabajo cuenta con una red LAN y la casa central y las sedes se comu-

nican entre sí mediante una red VPN punto a punto dedicada.  

 

  6.4 Recursos Humanos  

La empresa cuenta con dos personas en el planten informático de planta 

permanente, ambos poseen titulación académica habilitante siendo los dos analistas en 

sistemas de información graduados de la Universidad Nacional de Misiones, y cuenta 

con un profesional informático con título de Licenciado en Sistemas de Información 

que realiza el rol de encargado de IT que posee un contrato anual.  

 

Caso de estudio  

Para llevar a cabo la validación del método RIC se utilizó la herramienta 

prototipo en su versión beta, funcional, y es la versión que se muestra en esta unidad.  

 

Proyectos  

Se generaron tres proyectos sala de servidores, personal y desarrollo del 

sistema sol.  

¶ Sala de Servidores: Proyecto que trata de resguardar los activos que 

están ubicados en la sala de servidores de la casa central, para asegurar 

la continuidad de las tareas que realizan.  
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¶ Personal: Trata sobre el personal informático de la organización, de-

bido a que este, es el eje principal para el soporte, mantenimiento del 

equipamiento y desarrollo de software.  

¶ Desarrollo Sistema SOL: El sistema SOL es un sistema de gestión de 

prácticas de salud automatizada, el cual provee de servicios de prácti-

cas médicas y odontológicas en una plataforma online, mediante ser-

vicios web; la misma hoy día es el sistema con mayor importancia de 

servicio al afiliado que posee la obra social, el mismo está en constante 

desarrollo, implementando mejoras en formato de release.  

Basando nuestro estudio de caso para validar el modelo, se utilizó el proyecto 

ñDesarrollo SOLò, en donde se gener· un an§lisis y gesti·n de riesgos utilizando en el 

personal informático de dicha organización, se simularon incidencias bajo la amenaza 

ñErrores del Administradorò del activo ñCloud server principalò e informes que se 

detallan a continuación. 

 

6.5 Capitulo R ï Análisis, Gestión y seguimiento del riesgo 

 

6.5.1 Etapa de Análisis  

 

Para iniciar con el análisis del riesgo, como primer paso, se relevó la totalidad 

de los activos correspondientes al IT que posee la organización, y se cargaron al 

sistema, esta tarea, es valiosa debido a que la empresa cuente con un catálogo relevado 

de todos sus activos tecnológicos. El catálogo de activos está compuesto por: el código 

del activo, proporcionado por el número de inventario que posee la organización, el 

nombre, la descripción, el contenido, el propietario (área la cual utiliza el activo), y si 

el activo es crítico, para identificar la importancia que posee el activo en la 

organización. 

 
 Este proceso también abarca la identificación por activo, el tipo de activo, los 

elementos que posee, las dimensiones que abarca, fuente de información y 

dependencias. 
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La tarea fue realizada por el personal informático, y estableció una visión más 

concreta de la importancia de los activos, y que los mismos, por más que sean de la 

misma clase (Ej. Servidores) según su tipo, dimensión y elementos difieren en el valor 

que posee cada uno para la gestión de riesgos.    

Se generaron los proyectos 3 y a cada uno se:  

¶ Identificaron el propósito, objetivo y límites: Identificar el propósito de 

los proyectos, llevo a la discusión de la importancia del mismo, prime-

ramente, se plantearon otros proyectos, pero a la hora de fijar su impor-

tancia y sus objetivos, los mismos no fueron preponderantes, lo cual se 

apreció que identificar el propósito y objetivo de cada proyecto, mues-

tra la relevancia de cada uno.  

¶ Activos por proyecto: al tener todos los activos relevados, la actividad 

no tuvo factores de dificultad.  

En la fase Equipo de Trabajo, primeramente, se cargaron los parámetros de 

personas, rol y equipo de trabajo, luego se designaron el equipo de trabajo por cada 

proyecto, donde se definieron para cada persona, a que equipo de trabajo pertenecía 

en el proyecto y que rol ocupa en el proyecto.  

 
Dentro de la fase de taxonomía, el sistema automáticamente, toma los activos 

de los proyectos, evalúa el tipo de activo al cual pertenece y busca en la base de 

conocimiento de amenazas, los registros coincidentes con estos tipos, y genera un 

informe clasificado y ordenado con la totalidad de amenazas o riesgos que posee cada 

activo. 

  
Generar el informe de taxonomía duró unos pocos segundos, como muestra la 

figura 41, y como resultado presentó 60 amenazas registradas o riesgos encontrados 

para ese proyecto y sus activos, se observó la importancia del proceso, según el 

volumen de registros que muestra como resultante, en el caso de hacerlo de manera 

manual, tomaría mucho tiempo de trabajo.  
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Figura  41 - Generación de Taxonomía 

 
Luego se inició la fase de validación de vulnerabilidades, donde se pudo 

observar un informe de los activos críticos, se definió la ruta de acceso a los activos 

críticos, y se cargaron la información de las dependencias críticas.  

 
Para la fase de declaración del riesgo, se unifican las amenazas por proyecto, 

en la cual se expresan la condición, la consecuencia y el efecto, en esta fase, pudimos 

observar la falta de claridad del personal al diferenciar la característica de 

consecuencia de efecto. 

  
Para la fase de probabilidad e impacto se debieron cargar las tablas 

comparativas tanto de probabilidad de ocurrencia como de impacto para cada proyecto, 

se observó que se diferencian manejo de impacto por proyecto, pero no se observó 

diferencia en la probabilidad de ocurrencia por proyecto, utilizando la totalidad de los 

proyectos cargados la misma tabla comparativa.  

 
Al  finalizar la definición de las tablas comparativas se ejecutó el proceso 

denominado ñC§lculo de probabilidad e impactoò, donde se registra el porcentaje de 

probabilidad y el valor del impacto por cada riesgo, como se puede apreciar en la figura 

42.  
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Figura  42 - Asignación de % Probabilidad e Impacto 

 
Se incorpora el valor de la probabilidad real y el sistema calcula en base a la 

tabla comparativa de probabilidades para el proyecto calcula la probabilidad promedio.  

 
Fase de Exposición, se ejecuta el proceso de exposición al riesgo, proceso que 

dura unos segundos y muestra los riesgos que deben ser gestionados.  

6.5.2 Etapa de Gestión  

 

La gestión de riesgos comienza con los riesgos que, como resultado del proceso 

de la fase de exposición, obtuvieron un valor positivo mayor a cero.  

Por cada riesgo afectado a los proyectos se cargaron: 

¶ Información necesaria para su gestión, la cual, el sistema presenta un 

listado de información de la base de conocimiento, y la opción de car-

gar una nueva fuente de información de ser necesaria.  

¶ Responsable: personas responsables de la gestión del riesgo, listado de 

personas alojadas en la base de conocimiento.  

¶ Recursos: Recursos necesarios para gestionar el riesgo, cada recurso 

puede ser utilizado por otros riesgos, se definió una observación espe-

cífica a tener en cuenta por parte del recurso en el riesgo establecido.   
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Por cada riesgo expuesto, se cargaron las actividades del plan de acción, la 

herramienta ofrece un módulo de carga automática del plan de acción, la cual procesa 

el plan de acción provisto por Magerit, calculando, el riesgo y la dimensión del activo 

obteniendo como resultante un informe del plan de acción a realizar por cada riesgo. 

 
 Por el contrario, el plan de contingencia se tuvo que cargar por cada riesgo, el 

disparador, el responsable de la tarea y el plan de tareas, donde se divisó información 

relevante de cada uno de los pasos a seguir, como muestra la figura 43.  

 

 

Figura  43 - Carga de incidencia 

 

Finaliza la carga de los datos solicitados se da por finalizada la etapa de 

Gestión.  

 

6.5.3 Etapa de Control y Seguimiento  

 

En esta etapa se generó el plan de seguimiento, que consiste, en un proceso 

automático, que genera el plan de tareas a realizar por cada personal responsable del 

plan de acción y las tareas correspondientes. Luego del proceso se generó la agenda 

del personal, que muestra un plan de trabajo por fecha, en forma de listado en el que 

se carga por cada tarea el porcentaje de avance y observaciones si las tuviera.  
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6.6 Capítulo I  ï Gestión de Incidencias 

6.6.1 Etapa de Incidencia 

 

Para el caso de estudio del método y la herramienta, se simularon casos de 

problemas con los activos, sin identificar, si estos, estuvieron afectados en los 

proyectos de AGR definidos en este caso de estudio.  

 
Para lo cual, se ejecutó el módulo de carga de incidencia, en la cual, se incluyó 

datos como ser, el activo, el responsable del activo, la amenaza, la fecha y hora del 

incidente y las acciones que se tomaron para resolver el problema.  El módulo no 

presento problema en la gestión de los datos asignados, solo se observó, que la persona 

que carga la incidencia, debe tener conocimiento de la amenaza que generó la misma.  

 
Una vez aceptada la carga, el sistema genera un informe donde muestra, si el 

activo en cuestión está incluido en un proyecto de AGR, y es gestionado o no; además 

muestra el plan de contingencias asignado a este riesgo.  

 
Se observó en el panel principal del registro de incidencia, información que 

ayuda a la visualización del informe, como ser la posibilidad de filtrar la información 

por distintas características y exportar a distintos formatos de documentos. 

  
Una vez finalizada la incidencia se ejecutó el módulo de ñFinalización de 

incidenciaò (figura 44), donde se muestra únicamente las incidencias activas; en las 

que se cargaron los datos solicitados; como ser una observación, si el plan de acción 

propuesto fue correcto, la fecha de corrección y si se actualizó el plan de ARG.  

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          208 

 
Figura  44 - Finalización de Incidencia 

 

 

6.7 Capitulo C ï Gestión del Conocimiento  

 

6.7.1 Etapas Conocimiento Explícito y Tácito  

 

La base de conocimiento está distribuida por todo el sistema, tanto el 

conocimiento explícito, que incluyen los informes de seguimiento de incidencias, 

como también los informes de estadísticas, ver la figura 45: 

 

 
Figura  45 - Informe estadístico de incidencia por activo gestionado 

 
 Y por otro lado el conocimiento tácito,  que se visualiza en todos los 

formularios e informes,  como ser,  planes de acción, plan de contingencias y 

resolución de incidencias, en las que el usuario tiene la opción de cargar información 
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en texto libre, el cual cumple con lo definido como conocimiento tácito[59].  La 

herramienta no cuenta, con el manejo e identificación de este tipo de conocimiento.  

 

6.8 Enseñanza  

Al experimentar el método y la herramienta, se pudo observar algunas 

características de las cuales no se esperaban, como ser:  

 

Característica  Descripción Efecto  

POSITIVO  Relevamiento de 

Activos e 

identificación de tipos 

y dimensiones 

Se notó una valoración de los activos, y 

mayor conocimiento en base a su tipo y 

dimensión. Se utilizó la experimentación 

para generar un listado de activos 

tecnológicos.  

POSITIVO Definición de 

proyectos 

Se observó la importancia de definir el 

propósito y objetivo del proyecto. Esto 

llevó al personal a reunirse con la 

gerencia e informar la importancia del 

AGR.  

POSITIVO  Generación automática 

de Taxonomía 

La herramienta genera automáticamente 

la taxonomía de los riesgos por proyecto, 

ahorrando tiempo de trabajo del personal.  

NEGATIVO  Definición de 

consecuencia y efecto 

en la descripción del 

riesgo.  

La definición de la consecuencia y el 

efecto,  trajo muchas dudas al personal, 

por no tener una clara visión de la 

diferencia de los conceptos. 

NEGATIVO Tablas de comparación 

de probabilidad por 

proyecto 

Se observó que diferenciar las tablas 

comparativas de probabilidad de 

ocurrencia por proyecto es innecesaria, 

debido a que dicha tabla se puede utilizar 

como referencia para cualquier proyecto.   
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POSITIVO Fuente de información 

de la gestión de Riesgo 

Establecer un listado de fuentes de 

información que se puedan utilizar en la 

declaración de cualquier riesgo, esto 

minimiza la repetición del dato.  

POSITIVO  Generación de plan de 

acción automático 

Generar un plan de acción automático, 

brinda ahorro de trabajo al personal y 

minimiza la posibilidad de saltar algún 

paso en la confección del mismo.  

NEGATIVO  Identificar la amenaza 

en la incidencia 

En la gestión de incidencia, se solicita 

identificar la amenaza por la cual se 

generó la misma, y el personal actuante 

puede no tener conocimiento de las 

amenazas que pueden afectar a los 

activos.  

Tabla 41 - Enseñanzas de la experimentación 

 
En la experimentación hemos observado algunas falencias por parte del método 

que se deberán discutir en futuras versiones, pero, observamos características positivas 

que generan tanto el método como la herramienta que proveen de valor a la 

organización, ahorra trabajo del personal, y visualizan la importancia de los activos y 

del proceso de gestión de riesgos.   

 

6.9 Validación del modelo 

 
Para la validación del modelo, se utilizó el método basado en juicios de 

expertos, utilizando como base la escala de tipo likert24 en el cual se generó una 

encuesta basada preguntas.[82] 

 
A partir de la selección de cuatro expertos, se entregó un email con la invitación 

personalizada, explicando los objetivos de la prueba, el propósito de la validación y 

demás especificaciones para contextualizar a los jueces; así como se adjuntaron las 4 

                                            
24 Escala psicométrica comúnmente utilizada en las investigaciones de ciencias sociales que emplean 

cuestionarios. 
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preguntas y la unidad del método RIC, el tiempo límite de respuesta fue un lapso de 

una semana[83].  

 
Se realizó el método denominado ñagregación individualò[84], en la que se 

obtiene la información de cada uno de los expertos, de manera individual, sin que éstos 

se encuentren en contacto, de forma anónima y confidencial, por lo cual, los mismo 

fueron seleccionados de distintas industrias de las tecnologías informáticas. 

 
Las preguntas a contestar poseían las mismas posibles respuestas  

1. No cumple con el criterio  

2. Bajo Nivel  

3. Medio Nivel  

4. Alto Nivel  

Y los parámetros a evaluar al estudio del método fueron:  

¶ Coherencia 

¶ Relevancia  

¶ Claridad  

¶ Suficiencia 

Los resultados obtenidos fueron los siguientes: 

Coherencia  Respuesta  

No cumple con el 
criterio 0 

Bajo Nivel 0 

Medio Nivel 3 

 Alto Nivel 1 
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Figura  46 - Respuesta de coherencia 

 
 
 
 
 
 
 
 

Relevancia Respuesta  

No cumple con el 
criterio 0 

Bajo Nivel 0 

Medio Nivel 2 

 Alto Nivel 2 
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Figura  47 - Respuesta de relevancia 

 

Claridad  Respuesta  

No cumple con el 
criterio 0 

Bajo Nivel 0 

Medio Nivel 3 

 Alto Nivel 1 

 

 
Figura  48 - Respuesta de claridad 
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Suficiencia  Respuesta  

No cumple con el 
criterio 0 

Bajo Nivel 0 

Medio Nivel 1 

 Alto Nivel 3 
 

 
Figura  49 - Respuesta de suficiencia 

 
Podemos concluir que el método fue validado por expertos.  
 

6.10 Conclusión  

 
Una vez probada la herramienta en su totalidad y su constatación de 

cumplimento del método propuesto y de la validación del modelo, utilizando método 

de juicio de expertos, se llega a la siguiente conclusión: El método RIC y la 

herramienta, cumple con los requerimientos de la organización en la cual se generó la 

experimentación. El caso de estudio del proyecto de análisis y gestión de riesgos fue 

generado, controlado y seguido en forma satisfactoria, la gestión de incidentes e 

informes requeridos cumplieron con las descriptas por el método.  

 
El proyecto de AGR e incidencias fue ejecutado en su totalidad por el personal 

informático de la institución, el cual no posee una profundo experiencia en gestión de 

riesgos.  

0%0%
25%

75%

Suficiencia 

No cumple con el criterio Bajo Nivel Medio Nivel  Alto Nivel
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7.1 Conclusión 

 

Se pudo observar en la bibliografía relevada y en otros trabajos de 

investigación, que una gran parte de organizaciones han modificado el método 

original del análisis y gestión de riesgos adaptándolo a sus necesidades, lo que no se 

observó, fue la adaptación de un método, utilizando elementos de otro método, es 

decir, integrar características de diferentes metodologías, y lo más destacado es la 

posibilidad de ser utilizada por cualquier tipo organización pyme. 

  
Métodos de AGR hay muchos, pero a diferencia de los relevados, este método 

busca la agilidad y adaptabilidad de las actividades. Presenta por cada proceso y 

subproceso un conjunto de formularios guía para su implementación, e impulsa a tratar 

únicamente las tareas necesarias, pero, el manejo de la base de conocimiento como las 

amenazas, salvaguardas, fuentes de información etc., derivan en una alta carga de 

trabajo manual, que fueron abordadas con la herramienta creada para tal efecto.  

 
No es suficiente, para gestionar la TI de la organización, solo la 

implementación de un método de AGR formal, por ello, se propone una instancia de 

generación de tareas de control de los riesgos a gestionar, sumando a ello una agenda 

de actividades de control. 

 
Por otro lado, la realidad nos demuestra que ocurren incidentes en los activos 

de TI, pero no todos son gestionados, por ese motivo se creó la fase de incidencias, 

que permite una gestión de la totalidad de los incidentes de los activos, resolviendo e  

informando ese incidente; teniendo en cuenta que alguno de ellos forman parte de un 

proyecto de AGR, otros fueron analizados pero no gestionados y existen activos que 

no se incluyen en proyecto alguno, el método clasifica los activos y riesgos que 

participaron en el incidente.  

 
El método clasifica los activos y riesgos que participaron en el incidente, 

cuando un activo tiene un incidente y el riesgo ejecutado es gestionado, el módulo 

propone un análisis del plan de contingencia, para constatar que es correcto, y de no 

serlo, propone ajustar dicho plan. Cuando No es gestionado, aumenta la probabilidad 
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de ocurrencia del riesgo ejecutado. Además, se suma a la base de conocimiento, el plan 

de contingencia o tareas ejecutadas para solucionar la incidencia, que puede ser 

utilizada en proyectos de análisis y gestión de riesgos futuros, restando carga de trabajo 

al recurso humano. 

 
Comunicar los riesgos que contemplan los activos de TI mejora el 

conocimiento de valor de estos; que la comunicación sea gestionada y que la 

información se establezca como activo de la organización, es un valor que busca hoy 

toda pyme.  

 
A fin de cumplir con la totalidad de los objetivos propuestos e independizar el 

método de la herramienta, facilitando el trabajo de los auditores informáticas, el 

método incluye formularios. 

 
El desarrollo de SCRisk, herramienta prototipo que abre paso a la 

automatización de procesos, genera una base de conocimientos y un proceso de 

aprendizaje, que se podrá ampliar en futuras líneas de investigación.  

 
Generar un caso de estudio real, ayudó a validar el modelo, poniendo a prueba 

RIC y SCRisk, el método y la herramienta, en instancias tempranas sugieren aspectos 

de formalidad, practicidad, facilidad, automatización e información para la 

optimización del modelo. 

 
Por ello, se podría decir, que el objetivo fue cumplido, ya que es un método 

que se podrá utilizar independientemente de la tecnología actual y futura, en las 

organizaciones de cualquier tipo. -  

 

7.2 Futuras líneas de investigación 

  
Inicialmente el método y la herramienta creados para este Trabajo Final de 

Maestría, se enmarcan en un trabajo de investigación aplicada.  

 
Además, está pensado, utilizar la herramienta en el Servicio Médico 

Asistencial de la Universidad Nacional de Misiones, que brindará una retro 
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alimentación del uso del método y de la herramienta en entornos y situaciones reales, 

probablemente se dará origen a nuevas propuestas de ampliación de ambos.  

 
Antes de esto, se expone futuras líneas de investigación ya identificadas para 

el método y la herramienta que puede abarcar los siguientes trabajos:  

 
Á Mejorar el tratamiento de los riesgos críticos, generando un plan 

de seguridad para corregir estas situaciones. 

Á Realizar un estudio más minucioso de los incidentes que poseen 

los activos, para generar información sobre la degradación generada en un 

activo y sus dependientes.  

Á Proponer un análisis de la mitigación de los riesgos, generando 

un balance entre, las salvaguardas existentes y su plan de mitigación. 

Á Basándose en la información de incidentes y seguimientos que 

identifica el método, se deberá generar un procedimiento para que el mismo 

adquiera la capacidad de aprender de dicha información. Esto permitiría 

incorporar al plan de riesgos, el conocimiento de nuevos incidentes y su plan 

de contingencia, además de la información sobre la ocurrencia y la importancia 

de los activos que tuvieron dichos incidentes.  

Á Adaptar la herramienta utilizando un lenguaje de programación 

y motor de base de datos con licencia GNU25.  

Á Mejorar la herramienta para soportar multi-organizaciones y 

que el software pueda asistir, además de a una organización a un profesional 

en gestión de riesgos.  

Á Añadir informes estadísticos y gráficos.  

Á Mejorar los avisos de incidentes incluyendo además de la 

notificación vía email, y avisos por sms.    

                                            
25 Licencia pública de distribución de software libre. 
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Aspectos particulares del sistema RIC 

 
I. Ingreso al sistema: El sistema contiene un panel de ingreso, en el cual se 

deberá ingresar el usuario y contraseña asignados. Únicamente ingresarán 

los usuarios autorizados. 

 

II.  Parámetros Iniciales: Trata sobre los parámetros generales. Estos deben 

estar cargados previamente para lograr ejecutar las demás fases del 

método.  

 

a. Tipos de activos: Trata sobre el tipo de activo en los cuales se 

clasifican los activos.  

 

b. Elementos: Este módulo gestiona los elementos (características 

de los tipos de activos). 

 

c. Dimensión: Gestiona las diferentes dimensiones que posee un 

activo, y son las características principales en donde se ejecutan 

las salvaguardas o planes de contingencias.   

 

d. Valoración: Trata sobre el valor de importancia que se le asigna 

al activo. Dicho valor dimensiona al activo, y se utiliza en la 

evaluación cuando el riesgo se trasforma en una perdida para la 

empresa o que su funcionamiento no sea el esperado.  

 

e. Tipo de Amenazas: Trata sobre los grupos en donde se 

enmarcan las amenazas o riesgos.  

 

f. Amenazas: Riesgos que corren los activos, a cada amenaza se 

agrupará dentro de un tipo de amenaza.  
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g. Salvaguardas: Trata sobre las tareas detectivas que deben poseer 

los activos para tratar que los riesgos no se trasformen en un 

problema. Se asignará a las salvaguardas las etapas del ciclo de 

vida en donde es importante; si posee seguimiento y control 

agregado, se parametriza el tiempo seguimiento de la tarea.  

 

h. Datos de la Organización: Trata sobre la configuración de datos 

propios de la organización, este módulo le da flexibilidad al 

sistema, ya que el mismo software puede dar soporte a cualquier 

organización. 

 

i. Fuentes de información: Trata sobre el área de la organización 

en las cuales se visita en búsqueda de información de los 

activos.   

 

j. Medidas de tiempo: Módulo de configuración de los tiempos 

que son utilizados en el módulo de salvaguardas. En este 

módulo se configuran las medidas de tiempo de seguimiento, 

como así también el espacio entre días.  

 

k. Gestión de usuarios: En este módulo se gestionan los usuarios 

del sistema, asignándolos una identificación al usuario, una 

contraseña de acceso y se especifica a que grupo de usuarios 

pertenece y que nivel de acceso posee en el sistema.  

 

 

III.  Análisis y gestión de Riesgos: Trata sobre las fases I del método RIC. 

Está distribuido en etapas y algunas de ellas en sub-etapas.   

 

a. Etapa -  inventario de activo:  
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i. Gestión de activos: Trata sobre la gestión de los activos, 

se detallan las características de los activos que posee la 

organización y se asigna una valoración, que resulta del 

análisis de importancia de pérdida del mismo. 

 

ii.  Gestión de Elementos por activo: Gestiona los 

elementos de los activos, basándose en el tipo de activos.  

 

iii.  Asignación de dependencia: módulo que gestiona la 

dependencia entre activos.  

 

iv. Fuente de información: El módulo gestiona la 

asignación de la fuente de información a los activos.  

 

b. Etapa -  Propósitos y Objetivos:  

i. Gestión de Proyecto: Módulo en donde se gestiona el 

proyecto, asignándole un código, una descripción, 

definiendo límites, propósitos y objetivos del proyecto, 

asignando activos al mismo.  

 

c. Etapa - Equipo de Trabajo:  

i. Gestión de Equipo: El módulo trata sobre la asignación 

de equipos de trabajo a los proyectos, además 

proporciona la gestión de roles y personas.  

 

d. Etapa - Taxonomía: Módulo que genera automáticamente la 

taxonomía de los riesgos que se encuentran en un proyecto 

dado. A cada riesgo se debe asignar a que elemento pertenece y 

la fuente de información, la cual es la encargada de clarificar el 

riesgo tomado, filtra, además, el listado de los riesgos que 

pueden ser evaluados en la próxima etapa.   
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e. Etapa - Declaración: Trata sobre la gestión de los riesgos por 

proyectos, asignándoles las variables de condición, 

consecuencia y efectos que posee cada uno, también muestra un 

filtro de los activos a ser evaluados.  

 

f. Etapa ï Probabilidad ï Impacto:  

 

i. Probabilidad de ocurrencia por proyecto: Módulo que 

genera las tablas de probabilidades por proyectos, en la 

misma se asignan, el proyecto, el valor de los rangos 

mínimos y máximos de probabilidad de ocurrencia, el 

valor medio, la exposición al riesgo y el valor nominal 

de este.   

 

ii.  Impacto de ocurrencia por proyecto: Trata sobre la 

gestión de la tabla de impacto por proyecto, en donde se 

establecen por cada uno los criterios de impacto, los 

retrasos producidos y el valor nominal.  

 

iii.  Estimación de Probabilidad ï Impacto: Este módulo 

trata sobre la asignación a cada riesgo del porcentaje de 

probabilidad de ocurrencia y el valor nominal del 

impacto acumulado, además posee una función de 

filtrado los activos que serán evaluados en la siguiente 

etapa.  

 

g. Etapa ï Exposición: Módulo que genera automáticamente la 

exposición de cada riesgo y muestra en un listado de los activos 

que son expuestos a los riesgos.  

 

h. Etapa ï Gestión de Riesgos: Trata sobre la gestión de los riesgos 

que son expuestos. Este módulo consta de las siguientes partes:  
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i. Detalles del Riesgo: se establece la información 

necesaria para el abordaje del riesgo, el responsable del 

control y seguimiento, como así también los recursos 

necesarios para afrontar el control del mismo.  

ii.  Plan de acción: módulo que genera automáticamente el 

plan de acción por cada proyecto, evaluando los riesgos, 

activos y dimensiones de estos. Presenta el listado 

resultante de este proceso, donde se pueden añadir las 

salvaguardas que sean necesarias.  

iii.  Plan de Contingencias: en este módulo se incorpora el 

plan de contingencia del riesgo, se asigna un disparador, 

un responsable de realizar el plan y los pasos a seguir 

para la solución del problema.  

 

IV.  Seguimiento y Control: Trata sobre la segunda etapa del método. 

a. Generar Plan de Seguimiento: Genera automáticamente el plan 

de seguimiento por proyecto, evaluando cada uno los elementos 

del plan de acción de la etapa de gestión de riesgos de la fase I.  

 

b. Agenda de Actividades: Módulo que gestiona la agenda de 

actividades del seguimiento por persona asignada. El mismo 

filtra las actividades a realizar por persona, la gestión de ellas, 

se lleva a cabo asignado el porcentaje de avance de la actividad 

y el control de finalización de la misma. Además, muestra un 

orden de actividades por fecha planificada, por amenaza o 

salvaguarda.  

 

V. Incidencias: Aborda la fase III del método RIC.  

a. Carga de la Incidencia: Módulo en donde se cargan las 

incidencias, se asigna el activo y la amenaza que disparo la 

incidencia, la persona responsable de la misma, fecha, hora y 
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una acción inmediata a tomar. El módulo automáticamente, 

procesa la información y genera las siguientes acciones: 

i. Evalúa y expone el tipo de riesgo que posee el activo. 

ii.  Emite un reporte con el plan de acción designado para 

este riesgo si correspondiese.  

iii.  Envía un email a los responsables de ejecutar el plan de 

acción, como también al encargado del proyecto.  

b. Finalización de la incidencia: Módulo que gestiona la baja de la 

incidencia cargada, muestra únicamente las incidencias sin 

resolución y solicita para procesar la baja la incidencia los 

siguientes datos:  

i. Observación de finalización de la incidencia. 

ii.  Fecha de la finalización de la incidencia.  

iii.  Pregunta si la incidencia se solucionó correctamente.  

iv. Pregunta si el plan de contingencias es adecuado.  

v. Pregunta si es necesario mejorar el plan.  

 

VI.  Informes: Trata sobre la Fase IV del método, denominado comunicación. 

 

a. Incidentes 

i. Riesgos por Incidente: Genera informes sobre los 

incidentes tratados. Muestra la manera de finalización 

del incidente, los finalizados, los pendientes de 

finalización, los riesgos por tipo de análisis (sin análisis, 

analizados y no gestionados, gestionados). 

 

ii.  Estadística: este módulo posee como finalidad procesar 

datos estadísticos sobre los incidentes, para lograr 

aumentar la línea de aprendizaje del método de gestión 

de riesgos. El mismo muestra en un lapso de tiempo de 

fechas, los indecentes que se produjeron, los activos a 

los cuales pertenecen, y la evaluación de los riesgos. 
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También se puede filtrar el proceso para evaluar 

únicamente los incidentes finalizados.  

 

b. Seguimientos  

i. Finalizados: Genera informes sobre seguimientos 

terminados, forma de finalización, muestra un orden por 

amenazas, salvaguardas y activos.  

 

ii.  Activos: Módulo que genera información sobre los 

seguimientos de activos, muestra las tareas activas por 

personal asignado y el porcentaje de finalización de las 

tareas. 

 

VII.  Ayuda: Módulos de ayuda y manuales de usuario del sistema.  

 

 

Lanzamiento del Estudio de caso  

 

Etapa 1 ï Instalación y parametrización del sistema.  

 

Utilizando el instalador del sistema SCRisk, se instaló el mismo en equipo tipo 

Servidor, con sistema operativo Windows Server 2008 SR2, que es utilizada como 

servidor de pruebas, sin observarse problema alguno.  

 

Una vez instalado el sistema de manera local se procedió a ingresar por primera 

vez al mismo, para lo cual, el sistema posee un usuario y contraseña de primer ingreso, 

que luego hay que modificarlo (ver Figura 50).  
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Figura  50 -Login de acceso al sistema 

 

La primera vez se ingresó al sistema con el usuario de acceso correspondiente, y luego 

se modificó por los usuarios habilitados para el uso del mismo, que se explicará en el 

módulo de gestión de usuarios.  

 

Parámetros  
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Figura  51 -Menú Parámetros 

 

 

 

 

Tipos de Activos 

 

Como parámetro inicial se cargaron los tipos de activos (sugeridos por 

MageritV3) con sus descripciones en el módulo de gestión de tipos de activos (ver 

figura 52).  
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Figura  52 -Gestión de Tipo de Activos 

 

Elementos 

 

Se cargaron los elementos que posee cada tipo de activo, los mismos son 

sugeridos por Magetit V3, en donde se expresan el código propio del elemento, el 

nombre y el tipo de activo al cual pertenece (ver figura 53).    

 

 

Figura  53 -Gestión de Elementos 
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Dimensión 

 

Se cargaron las diferentes dimisiones que poseen los activos.  

Para la carga inicial del sistema se tomó como base las dimensiones del Magerit 

V3, las cuales cuentan con el código propio de la dimensión, el nombre, una pregunta 

que se utiliza para aclarar la importancia del activo en la dimensión cargada y la 

descripción detalla de la dimensión (ver figura 54). 

 

 

Figura  54 -Gestión de Dimensión 

 

Valoración 

 

Para la parametrización de la valoración del activo, se cargaron los valores 

representados en un cuadro de valoración, que se originó como resultante de una 

investigación con los usuarios de la organización.  

En la figura 55 se puede apreciar la grilla de valoración y el formulario cargado 

por cada uno de los ítems.  

En el campo valor, se cargó el número correspondiente, el cual está ubicado 

entre 0 y 10, se asignó además datos a los campos:  

Á Criterios: describe el tipo de daño que origina a la organización el mal 

funcionamiento del activo. 
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Á Descripción: describe la valoración. 

 

Figura  55 -Gestión de Valoración 

 

 

Tipos de Amenazas 

 

Se cargaron los tipos de amenazas en las cuales se agrupan los activos.  

Como muestra la figura 56, se incluyeron: el código interno, el cual se describe 

con una letra en mayúsculas, el nombre del tipo de amenaza y su descripción.  

Para la carga inicial se introdujeron los tipos de amenazas sugeridos por 

Magerit V3.   
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Figura  56 -Tipo de Amenazas 

 

Amenazas  

 

Se cargaron las 41 amenazas de las 58 propuestas por Magerit V3, adecuando 

las amenazas a las utilizadas por una organización tipo pyme, en las cuales se 

determinaron: el código interno, nombre de la amenaza, descripción detallada de la 

misma y el tipo de amenaza a la cual se agrupa (ver figura 57). 
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Figura  57 - Gestión de Amenazas 

 

 

Amenazas por Tipo de Activo y dimensión 

 

Una vez cargado el total de las amenazas y los tipos de activos, se parametrizó 

primeramente las amenazas que existían por tipos de activos como muestra la figura 

58, y en segundo término se asignaron dimensiones a las amenazas como muestra la 

figura 59.  
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Figura  58 - Amenazas por tipo de Activo 
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Figura  59 - Amenazas por Dimensión 

 

 

Salvaguardas  

 

Se procedió a cargar las salvaguardas que serán utilizadas en el plan de acción 

en la etapa Análisis del capítulo R, como datos propios de la misma, se cargó, la 

descripción, si posee control, si es afirmativo en que unidad de tiempo, si posee 

seguimiento, si es así, la unidad de tiempo del seguimiento, y una descripción detallada 

de la salvaguarda.  

Se adoptaron las salvaguardas se tomaron de las sugeridas por Magerit V3 y se 

incorporaron salvaguardas propias que surge como necesarias del estudio de caso (ver 

figura 60). 
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Figura  60 - Gestión de Salvaguardas 

 

 

Una vez terminada la carga de las salvaguardas, se realizó la asignación de las 

dimensiones que posee cada de ellas. (ver figura 61).  
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Figura  61 - Asignación de Dimensiones a la Salvaguarda 

 

 

Catálogo de la Organización  

 

Para logar adaptar el sistema a distintas organizaciones se generó el módulo de 

gestión de empresas, cargando los datos mínimos de la organización de prueba (ver 

figura 62).  
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Figura  62 - Gestión de la Organización 

 

 

Fuente de Información  

 

Se relevaron las distintas áreas que utilizaban activos de IT, y los datos 

obtenidos fueron cargados al sistema en el m·dulo ñFuentes de informaci·nò (ver 

figura 63), se asignó un nombre al área o departamento investigado y una descripción 

de las tareas que realiza.  
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Figura  63 - Gestión de fuentes de información 

 

Medidas de tiempo 

 

Se parametrizaron las medidas de tiempo, que van a ser utilizadas en el proceso 

de generación del seguimiento de los planes de acción. La carga posee la descripción 

de la unidad de tiempo, la cantidad de ejecuciones por año y la distancia entre días de 

24 Hs. (ver figura 64).  

 



An§lisis de Riesgo en Proyectos Software 

Un nuevo modelo integrando la metodolog²a SEI y Magerit3 

 
 

Lic. Sergio Daniel Caballero                                                                                          250 

 

Figura  64 - Gestión de medidas de tiempo 

 

 

 

 

Con todos los datos de parámetros principales cargados, se procedió a iniciar la Etapa 

de Gestión del Capitulo R del modelo RIC.  

 

 

 

 

 

 
























































































































































































































































































































































































































